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Resumen

Este proyecto de tesis consiste en proponer diaide una red movil de datos con
la solucion WiFi Offload para poder proporcionarsetvicio de datos moéviles a
través de una red de acceso no 3GPP como WiFi comalternativa tecnolégica
para mejorar el rendimiento general de la red,esdér los problemas de cobertura
indoor y mejorar la experiencia de navegacion deauo con velocidades y calidad
de servicio que superan a 3G e igualan y mejoraa #A@nor precio el Mbps. Se
analizo la mejor propuesta basado en los uUltimt@ndares propuestos por 3GPP
y basados en la tecnologia de un proveedor deotalaticacion como Huawei. Se
describe las arquitecturas existentes UMTS/LTE artpitectura final luego de la
implementacion de la solucidon con sus respectivogpolos e interfaces logicas,
asi como el detalle del flujo de sefializacion geleedseguir un usuario para poder
acceder al servicio de datos moviles a través deret de acceso WiFi con un
servicio continuo permitiendo handover entre difeze tecnologias de acceso

(WiFi a Celular y viceversa) y entre las mismasitdogias como (WiFi a WiFi).

Palabras Claves:

UMTS, LTE, WLAN, WiFi Offload, SaMOG,
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Abstract

This thesis proposes a mobile data network designWiFi Offload solution in
order to provide data mobile service using WiFaaslternative non-3GPP access
network technology to improve the overall netwoyktem performance, to solve
the indoor coverage problem and improve the useticgeexperience providing
higher bandwidth and sufficient level of QoS th&k &qual and even better than
4G with lowest data traffic cost. The best propdeseded on the latest standards of
3GPP and based on the technology of a telecomntiongarovider like Huawel
was analyzed. The existing UMTS/LTE network ardttitee are described and the
final architecture with WiFi Offload solution witlthe protocols and logical
interfaces and the users signaling traffic flowotilgh non-3GPP access (WiFi),
seamlessly handoff between different RANs technebog(WiFi to Cellular) and

the same technologies (WiFi to WiFi).

Key words:

UMTS, LTE, WLAN, WiFi Offload, SaMOG,
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1. CAPITULO I: MARCO CONTEXTUAL

En este capitulo se desarrolla la introduccion ta ésbajo de investigacion,
presentando los antecedentes que llevaron a propbnasmo, la definicion del
problema de investigacion, los objetivos planteatiogustificacion y la hipétesis
con la posible solucién del problema planteado.

1.1.Introduccion

Actualmente se vive la era del Smartphone o tetéfoteligente que combinados
con una evolucion en las velocidades de descargagtovocado un aumento
exponencial del trafico de datos moviles en lasangpwas del pais, principalmente
por el aumento de estos dispositivos que requidneso de internet para la mayoria
de sus aplicaciones que necesitan una constaetadoton entre el usuario y la red.
De acuerdo al reporte del 2016 de cisco VIWs(al Networking Indgxel trafico
movil global fue de 2.1 exabytes por mes a finde2014 a 3.7 exabytes por mes
a finales del 2015 con una proyeccion de 30.6 @ralpor mes hasta el 2020, como
se puede apreciar en la figura 1.1, esto signifitaumento de 8 veces el trafico
global mensual con un crecimiento anual compuest3do, hoy en dia hay tantos
dispositivos moviles como personas en el mund@ eonlAmérica Latina fueron
incorporados a la red movil 60.6 millones de sntetes en el 2015 representando
un crecimiento del 27% en comparacion al 2014.o&\4sual Networking Index:
Global Mobile Data Traffic Forecast Update, 20152201 Febrero 2016 2016)

53% CAGR 2015-2020

30.6 EB

25 21.7 EB
Exabytes i

per Manth _ 14.9 EB
9.9EB

6.2 EB
3ITEB .

2015 2016 2017 2018 2019 2020
Figura 1-1: Tréafico Global de datos mdviles del 2015 al 28RExabytes por mes

Fuente: Cisco VNI Mobile, 2016
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En términos de generacion de trafico de datos m&wviLisco prevé que la region
Asia-Pacifico generara la mayor parte del trafiealdtos méviles en el mundo. A
continuacion se muestra como cada una de las egyamnclasifica en términos de

generacion de trafico de datos moviles esperadagh@020:

1. Asia-Pacifico: 13,7 exabytes por mes en 2020

2. América del Norte: 3,25 exabytes por mes en 2020
3. Europa occidental: 2,85 exabytes por mes en 2020
4. Europa del Este y Central: 4,4 exabytes porenez020
5. El Oriente Medio y Africa: 4,3 exabytes por ne@s2020

6. América Latina: 2,1 exabytes por mes en 2020

La infraestructura desplegada en la actualidadgsooperadores del pais permite
tener acceso a internet movil en la mayoria derbsgde desplazamiento diario,
gracias al aumento en la capacidad de accesoraghtd comportamiento de los
usuarios ha ido cambiando el uso de ancho de banud#, la tendencia en el uso
de redes sociales como Facebook, instagram, twitervicios de streaming como
Youtube o Netflix, hacen que sea un verdadero sefrtar el incremento de
trafico en las redes maviles por lo que es neagbascar una solucion que prometa
resultados favorables tanto para la empresa comsuakio, segun Ericsson en su
reporte del 2015 a nivel global un smartphone e20&4 generd 1.0 gigabytes al
mes en promedio, en el 2015 fue 1,4 gigabytes a mgepodria alcanzar 8,5
gigabytes al mes en el 2021 solo en América Latara de 6.0 gigabytes en el
2021. (Ericsson-Mobility-Report-Nov-2015.pdf n.d.)

Una solucién a este incremento de trafico es dgacdms datos mdviles a redes
auxiliares o tecnologias complementarias con ura@id& conocida como
Offloadingla cual se podria definir como el porcentaje dedgescargados a otro
canal como Wi-Fi en comparacion al total de bytesegados por los usuarios
moviles que originalmente son dirigidos a una reacteso celular, las principales
tecnologias de redes complementarias para desdargatos son Femtoceldas o
Wi-Fi.
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Wi-Fi Offload es una estrategia importante que adrdescarga de datos moviles
acoplando o integrando una red celular basada@&ndzses 3GPR(d Generation
Partnership Projedtcon una red fija no 3GPP, reduciendo los codtsados que
representa implementar una red de acceso celulloseque incluyen gastos de
mantenimiento, operacion, renovacion de licencefsetuencias que cada vez son
mas escasas Yy se hace mas dificil la ubicacionadeoateldas en areas urbanas de
alto trafico, mientras que los costos de una dedee@dcceso Wi-Fi son mucho

menores incluso que el de las femtoceldas y siwcespes libre.

1.2. Justificacion

Los dispositivos moviles como smartphone o tabdetya vez tienen un rol mas
significativo en la vida diaria de los usuarios ideba los multiples usos y
beneficios que representan, esto ha ocasionadagjampresas de telefonia celular
tengan la necesidad de buscar soluciones viab&ealyien la fuerte inversion que
representa la infraestructura de acceso movil pader cubrir la necesidad que
cada vez es mayor de ancho de banda y movilidacknel@s por los usuarios. Por
tal razon se plantea como una opcion para la dgscler datos méviles a través de
una técnica conocida como WiFi Offload mantenienda alta QoE Quality of

Experiencgde una manera rentable.

Wi-Fi es una tecnologia posicionada a nivel mundjak podria evitar el
estrangulamiento de internet moévil, la mayoria déido de datos proviene de
interiores ya sea en las casas o0 en las oficiegsuade apreciar que ya las redes
Wi-Fi reducen significativamente el trafico de dat®lular, una solucion que los
operadores han comenzado a adoptar es que cuangaano se encuentre en una
zona con acceso Wi-Fi al alcance ya sean hotspdiicps o residenciales, el
dispositivo mévil reconduzca la transmision de dditacia esa via sin que el usuario
sea consciente de ello, la descarga la hacendpssiiivos moviles que soportan
conexiones celulares y Wi-Me esta manera se descongestionaria parte del tréfico

de las redes celulares que seria desviado a través de redes fijas. Como se puede
apreciar en la figura 2.1 cisco pronostica que en el 2020 el 55% del trafico de datos

generado por dispositivos moviles serd descargado a redes complementarias.
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g ® Cellular Traffic from Mobite. Devices

60  mOffload Traffic from Mobile Devices ey,

Exabytes 45
per Month 40

30 ‘ | | I

25

20 N = 55%
15 i - |

Y — —

2015 2016 2017 2018 2019 2020

Figura 1-2: En 2020, el 55 por ciento del total del trafieodhtos moéviles se descargara

Fuente: Cisco VNI Mobile, 2016

Segun cisco el trafico de datos méviles crecié&s mas rapido que el trafico de
internet fijo en América Latina en el 2015, coridanologia de descarga de datos
se esta tratando de buscar soluciones a este m@bleque les permita a los
usuarios una conexion transparente a las redesi \WWikhdo lleguen a sitios
publicos o privados, de esta manera la eficacla descarga de trafico a través de
Wi-Fi serd mucho mayor, dejando cantidad de frecasrnde mdéviles libres para
hacer llamadas o para personas que por difereaateses, no se puedan conectar a
la solucion Wi-Fi Offload. Por lo que sera necesayarantizar una movilidad
automatizada entre las diferentes redes de acessinda clave para alcanzar una
alta calidad de experiencia del usuario.

1.3. Antecedentes

La telefonia celular desde sus inicios con la prangeneracion 1G, era limitada
solo a servicios de voz, no fue hasta la llegadaGiéSegunda Generacion) con la
tecnologia GSMGlobal System for Mobile communications) la década de los
90’s que se consiguieron los primeros avancesesrision de datos aunque solo
tenian acceso a servicios muy basicos, se contalratasas tedricas de hasta 14,4
kbps DL @ownlinK), las siguientes tecnologias de 2G como GRESBéral Packet
Radio Servicgofrecia velocidades de descargas maximas teaeas1,2 kbps y
EDGE Enhancedata Rates foGSMEvolution velocidades tedricas hasta de

473,6 kbps DL, con estas tecnologias se podianesfeervicios como:
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* Mensajes de texto SMSliort Message Service
» Correo electronico.

« MMS (Multimedia Messaging Service

*  WAP (Wireless Application Protocol).

» Transferencias de paquetes pequefios

* Navegacion lenta a internet

En la década de los 90°s los méviles eran pringipate usados para hablar, pero
la llegada del nuevo milenio marcé el inicio de @&cera Generacion) en el que
se integraban la transmision de voz y datos enismansistema y dispositivo, con
tecnologias como EV-DO/CDMA2000EYolution — Data Optimized / Code
Division Multiple Accegso WCDMA/UMTS (Wideband Code Division Multiple
Access / Universal Mobile Telecommunication Syststas tecnologias con sus
respectivos estandares alcanzaban velocidades msx@dricas de descarga de 2
Mbps y de carga o Uplink de 474 Kbps, permitiendi@cer servicios de alta

transmisién como:

* Video o streaming.

» Transferencia de paquetes mas grandes.
* Browser o navegacion.

» Video llamadas o video conferencias.

e Juegos en Linea.

« Acceso a todo tipo de redes sociales

» Descargas de APP moviles (Aplicaciones de Software)

Los requerimientos de mas altas velocidades dertrigion de datos eran cada vez
mayores, las siguientes tecnologias como HSPA (Bjgted Packet Access) son
consideradas tecnologias 3.5G con velocidades naadéntiescargas de datos de 7
a 14 Mbps y velocidades de carga de 5.76 Mbps pendo asi cumplir las
necesidades de los clientes, la siguiente tecreofogi considerada 3.75G HSPA+
con velocidades maxima de descarga de 21 a 42 ybpkcidades de carga de
7.2 Mbps, la ultima tecnologia es 4G o LTE (LongrnteEvolution) con
velocidades maximas teoricas de 100 Mbps DL y 5pMBL Uplink), en Ecuador
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los primeros servicios LTE fueron ofrecidos porQarporaciéon Nacional de
Telecomunicaciones (CNT EP) desde el 2014, a pheti2015 ya los ofrecian las
otras 2 empresas del pais OTECEL (Operadora ddohéeCelular Sociedad
Andnima) y CONECEL (Consorcio Ecuatoriano de Tefegnicaciones). Todas
estas tecnologias de telefonia mévil estan gestaan@ estandarizadas por la
organizacion 3GPP. (Qualcomm, 2014)

La evolucion de la telefonia celular en Ecuador eéamd siendo un servicio muy
costoso que solo era utilizado para llamadas yasthalcance de pocos, hoy en
dia el teléfono moévil es considerado un servicigidtd y una herramienta
fundamental para el desarrollo diario en la viddadepersonas ya que se tiene
acceso a todo tipo de informacion desde un sofmdigvo por lo que es necesario
que esté conectado a internet en todo momentonsalgénte regulador de las
telecomunicaciones en ecuador ARCOTEL (Agencia éguRcion y Control de
las Telecomunicaciones), el crecimiento de lasaBneon internet movil ha sido
considerable en los ultimos 6 afios como se puadenva tabla 1.1 y en la figura

1.3, en diciembre del 2010 se tenian 331.662 lingagsentando el 2,35% por

cada 100 habitantes y en marzo del 2016 ya sorl A@B lineas con un 36,66%
por cada 100 habitantes.(ARCOTEL 2016)

Tabla 1-1: Cuentas del servicio de acceso a intendeil
Usuarios Internet Movil por

Usuarios Poblacion e —
dic-10 331.662 14.111.640 2,35%
dic-11 1.513.107 14.443.679 10,48%
dic-12 3.300.480 14.899.214 22,15%
dic-13 4.205.577 15.774.749 26,66%
dic-14 4.934.076 16.027.466 30,79%
dic-15 5.693.268 16.278.844 34,97%
mar-16 5.991.107 16.341.316 36,66%

Fuente: Arcotel — Ecuador, 2016
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Figura 1-3: Usuarios internet moévil en Ecuador 2010 — 2008,gada 100 habitantes

Fuente: Arcotel — Ecuador, 2016

Por otra parte se ve que el internet fijo a pregkntina rapida expansion en el pais,
segun los datos de ARCOTEL como se observa erla 1a2 y figura 1.4, en el
2010 en Ecuador existian 472.429 cuentas de intgmgue daban servicio a unos
3 .495.498 usuarios y a marzo del 2016 ya exis#®53498 cuentas que ofrecen
internet a 11.772.507 usuarios en todo pais.

Tabla 1-2: Cuentas del servicio de acceso a intéiije

Usuarios Cuentas
S Ui I Internet Fijo por  Internet Fijo por

cada 100 cada 100

habitantes habitantes
dic-10 472.429 3.495.498 14.111.640 2477% 3,35%
dic-11 645.822 3.986.086 14.443.679 27,60% 4,47%
dic-12 890.276 5.710.625 14.899.214 38,33% 5,98%
dic-13 1.084.535 6.880.205 15.774.749 43,62% 6,88%
dic-14 1.322.802 7.924.291 16.027.466 49,44% 8,25%
dic-15 1.491.405 11.027.782 | 16.278.844 67,74% 9,16%
mar-16 1.511.964 11.772.507 | 16.341.316 72,04% 9,25%

Fuente: Arcotel — Ecuador, 2016
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Figura 1-4: Usuarios internet fijo en Ecuador 2010 — 2016,qamta 100 habitantes

Fuente: Arcotel — Ecuador, 2016

Con estos datos es posible ver que en los ultifos @l internet fijo y movil se ha
convertido en un servicio de primera necesidadfrdese los inicios de Wi-Fi
Offload la organizacion 3GPP en el 2002 con el &#ab estandarizo por primera
vez la interaccion entre una red WLAN (Wireless dlo&rea Network) con un
sistema 3GPP denominada I-WLAN (Interworking WLAdN)e hace referencia a
extender los servicios y funciones de 3GPP a trdeésna red de acceso WLAN
transfiriendo paquetes IP entre un dispositivo laely el Core Network de un
operador movil a través de una red de acceso WI@XM:ce servicio de acceso a
internet mévil con autenticacion, facturacion ywédpd unificada en los siguientes
capitulos podremos ver la evolucion de esta tegil@on sus respectivos
estandares.

1.4. Planteamiento del Problema

El gran incremento del volumen de trafico de datdsiles y sefializacion debido

a la popularidad de los teléfonos inteligentes iapiieren interaccion entre el

usuario e internet para la mayoria de sus aplinasioconduce a una enorme
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inversion de las operadoras mdviles en infraestraale redes de acceso, Core,
necesidad de canales de radio y licencias dednetas la cual no es proporcional
al crecimiento de la rentabilidad provocando undodemayores obstaculos que

tienen que afrontar las empresas que ofrecen estieis.

Las operadoras moviles tienen la necesidad de bgstaciones que generen
beneficios desde su perspectiva de empresa corporpronar calidad de servicio
a los clientes con menores gastos de inversionsiogaperacionales; desde la
perspectiva del usuario que comprende la expedeanrcel uso de ancho de banda

desde su dispositivo maovil.

Proveer cobertura de telefonia celular en intesieeun desafio para las empresas
de telecomunicaciones , debido a la degradaci@diga de la intensidad de sefal
en los edificios 0 casas la cobertura es menoreltién a los exteriores, los
mecanismos actuales son muy costosos y poco regiabltrafico que proviene de
interiores representa un gran porcentaje de lddathdel trafico generado por los
usuarios méviles por lo que Wi-Fi Offload se préaecomo una solucion mas

econOmica para solventar este problema.

1.5.Definicion del problema

Uno de los mayores retos que las operadoras mdwdieen que afrontar es la
efectividad en la tasa de descarga de datos md&Mebile Data Offloadiny

utilizando mecanismos prometedores como femtoceddaavés de una red de
acceso Wi-Fi que ofrecen descongestionar la cahtiéadatos generados por los

usuarios moviles.

1.6. Objetivos

Los objetivos planteados para este proyecto sosigogentes:
1.6.1 Objetivo General

Proponer el disefio de una red de datos moviledaa@olucion Wi-Fi Offload

complementaria a las redes de datos UMTS y LTEpguenita descongestionar el
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trafico generado por los usuarios de telefonial@ehedireccionando la descarga
de datos moviles a través de una red de acceso WiFi

1.6.2 Objetivos Especificos

» Detallar el proceso de autenticacion y autorizadiérun usuario movil en
una red de acceso 3GPP y no 3GPP para accedesarWsos de datos
moviles.

» Definir el proceso de sefializacion y el flujo d&fito de datos de carga y
descarga en una red WLAN/3GPP.

» Proponer el disefio de una solucion WiFi offload plEmentaria a las

arquitecturas de redes UMTS y LTE.

1.7. Hipotesis

Un dispositivo celular puede reconducir la sefali@n y transmision de datos
Uplink y Downlink que tiene a través de una redadeeso movil a una red de
acceso fija como Wi-Fi, manteniendo los mismos @sos de core movil de

autenticacion y facturacion, levantando y finald@ancontextos y sesiones.
Permitiendo asi a los operadores celulares dessbogar parte del trafico total

generado por los dispositivos moviles en la adadlisin necesidad de hacer
grandes inversiones en licencias de frecuenciafraestructura de acceso movil,
ya que Wi-Fi funciona con espectro libre y la irsi@n es considerablemente

menor.

Con Wi-Fi Offload también se podra mejorar la ctloer en interiores que ha sido
un problema debido a los altos precios que reptaisan los mecanismos actuales

como femtoceldas.

1.8. Metodologia

Este trabajo de investigacion es exploratorio peeginecesario recopilar e indagar
informacion y al ser escasa es necesario haceftorme analitica, estudiando cada

una de las partes que componen esta tecnologiarm@ findividual para poder
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luego sintetizarlas y evaluarla de forma integrBara lograrlo es necesario ser
positivista y cualitativos recolectando datos siadimiones numéricas pero que

permitan resolver las dudas sobre esta tecnologia.
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2. CAPITULO II: Redes UMTS y LTE

En este capitulo se presenta un estudio por sepdeath estructura, principales

procesos Yy funciones del Core Mévil de Datos 3Gy4a red WLAN

2.1.Introduccién

las tecnologias de telefonia movil de voz y datosestandarizadas y regularizadas
por la organizacion 3GPP, en sus diferentes Redaasestra la evolucion de la
telefonia celular, como podemos observar en lardigh.l para la Tercera
Generacion 3G se estandarizd la tecnologia UMT®nivérsal Mobile
Telecommunications Systempartir del Release R99 en el afio 2000, quelbere
las funciones y servicios de 2G (GSM y GPRS), ndabjhente fue basado en
WCDMA con una tasa de transferencia de 384 Kliirsel Release R4 iniciando
el 2001 principalmente se distingue por la separmadel plano de control o
sefalizacion del plano de usuario o trafico, 3GRiforda WCDMA a traves de
HSPA en el Reléase R5 y R6 a finales del afio 20@R0p respectivamente;
HSPA+ con el Release R7 en el aio 2007 presenta gomcipal novedad la

conexioén de los nodos a través de una red IP.

A partir del Release R8 en el 2009 es estandaripadaprimera vez LTE y
posteriormente en el afio 2011 el Release R10 lat&Cuzeneracion 4G de
tecnologia movil celular (LTE-Advanced).(3GPP R224.0)
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-I— =T
]

. -

Figura 2-1: 3GPP Release Timeline

Fuente: (3GPP, 2015)
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2.2.Estructura de red de datos 3G UMTS

La arquitectura de red del sistema UMTS esta corddo por una nueva red de
acceso UTRAN WMTS Terrestrial Radio Access Netwprik el CN Core
NetworR, la red de acceso UTRAN como podemos ver endarki2.2 provee la
conexion entre el UBJser Equipmento equipo de usuario y el Core Movil; esta

conformada por el NodoB y RN®&dio Network Controlér

= NodeB (A)

(((4)))
— g
RNC

NodeB (B)

— T — T —— ], — — | — T — —— — i — . — T —— — — — — i — ————— — — — |

Figura 2-2: UTRAN

Elaborado por: Autor

El core network esta constituido de un dominio CBclit Switche¢l un dominio
PS Packet Switchggdel dominio CS se refiere al conjunto de entidadkecore que
ofrecen el servicio de trafico de voz y el domiRi® al conjunto de entidades de
core que ofrecen el servicio de trafico de datassiportando la sefalizacion para
el plano de control y los paquetes en el planosdanio; los componentes del Core
Movil de datos como podemos ver en la figura 213 @oSGSN $erving GPRS
Support Nodg GGSN Gateway GPRS Support NQdéNS (Domain Name
Systery equipos que son en comun para el dominio CS g$&: HLR/ AuC
(Home Location Register / Authentication CeptdEIR (Equipment ldentity
Registe}, MSC(Mobile Switching Centgr CG (Charging Gateway OCS QOnline
Charging Systein(3GPP R.99 2010)
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Figura 2-3: PS CORE NETWORK

Elaborado por: Autor

2.2.1User Equipment

El UE o equipo de Usuario permite el acceso a &sidos de la red y esti

conformado por:

El ME (Mobile Equipmento dispositivo movil usado por el usuario final
para poder comunicarse, abarca una variedad dedgpequipos con
diferentes niveles de funcionalidades como undat@telular, una Tablet,
relojes inteligentes o cualquier equipo terminahpatible con interfaces
de acceso para transmision y recepcion de radiBlEE€Comprende el MT
(Mobile Terminatioh que dependiendo de la aplicacion y los servicios
puede soportar varias combinaciones de Térfiinal Adaptery grupos

de funciones TETerminal Equipment

USIM (Universal Subscriber Identity Modylees una tarjeta inteligente,
especificamente una tarjeta de circuitos integreelo®vible que puede ser
usada en diferentes dispositivos 3G, almacenant#oion confiable del

usuario para ser identificado en la red.(3GPP R(HD)

30



2.2.2Nodo B

El nodo B es un componente de red el cual represarat celda UTRAN, utiliza la
tecnologia WCDMA como interfaz de aire, contierseffacuencias de transmision
y recepcién para la comunicacion directa con lspakitivos moviles, un nodo B
dependiendo de la configuracion y tipo de antera@ser omnidireccional (360°),

3 sectores (3x120°) o 6 sectores (60° cada sector).

Adicional el Nodo B es un elemento de red que pFaesultados de mediciones

para calcular la posicion estimada del usuario.

2.2.3Radio Network Controller (RNC)

RNC es un equipo tiene la funcién principal de odat uno o mas nodos B,
formando el sistema de red de radio RR&dio Network Systeran sus funciones
tiene gestionar los recursos de radio, controlaaf&acion en niveles de potencia
para sefializacion UL y DL segun la posicion delansy calculo de niveles de
interferencia, gestiona la movilidad del UE basaddos requerimientos de nuevas
ubicaciones, maneja un sistemabdeadcastpara posicionar a los usuarios en un

nodeB especifico. La RNC conecta los UE con el CN.

2.2.4Home Location Register/ Authentication Centre (HLRAUC)

El HLR es una entidad funcional que se la utilematd para el dominio CS como
PS en la que se almacena la base de datos dddsdidmonados maoviles de la red,
Contiene toda la informacion administrativa y devie®os de cada usuario que

puede ser actualizada en cualquier momento, los gincipales son:

* Informacion de suscripcion del abonado como: P@fépago / postpago),
servicios activos (SMS, voz / datesaming buzén de voz, etc.) o servicios
restringidos.

* Informacion de localizacion del usuario en la red.
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* Informacion de identificacion de un usuario comdM$l (International
Mobile Station Identity)tiene el formato E.212 de la recomendacion de la
ITU (Internationational Telecommunication Unjogue esta formado por
el MCC (Mobile Country Code+ MNC (Mobile Network Code+ MSIN
(Mobile Subscription Identification NumbBepara nuestro pais el MCC es
740 y el MNC varia segun el operador para Movista00, claro es 01 y
CNT es 02, el MSISDNMobile Station International Subscriber Directory
Numbej tiene el formato E.164 de la recomendacion dieUsesté formado
por el CC Country Codg + NDC (Network Destination Codet+ SN
(Subscriber Numbégel CC para Ecuador es 593 juntos permiten itiesuti

a un usuario movil en la base de datos almacesraehHLR.

El centro de Autenticacion AuC es una entidad iratég en el HLR que comparten
la base datos de los usuarios para manejar elsrageautenticacion y asi permitir
o denegar el acceso a los servicios de la red basadel IMSI y otros codigos de
seguridad que identifican las USIM. La autenticaa@ébe ser mutua entre el UE y
la red, los mensajes de sefalizacion deben sado#ry encriptados por mayor

seguridad del proceso.

2.2.5 Equipment Identity Register (EIR)

EL EIR es una entidad que se encarga de almalzeimdormacion relacionada al
estado del IMEllfternational Mobile Station Equipment Identifieque es Unico
por cada UE y es usado en el sistema UMTS paraaaygudeterminar si el usuario
esta permitido a acceder a la red basado enagleede su IMEI, detectar USIMs
clonadas permitiendo vincular una USIM con unoasoEs y al detectar que la
USIM es ingresada en otro UE queda inhabilitadébtémpermite detectar UEs
clonados de la misma forma, los estados de un IpliEEde ser uno de los
siguientes:

* Whitelist El usuario esta habilitado para acceder a la red.

» Blacklist El usuario en la lista negra no esta habilitagi@@cceder a la
red.
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El IMEI estd formado por 15 digitos los primerogligitos son el TAC Type
Authorization Codg que es asignado por un centro de autorizaciéonylgs
codigos del pais, los siguientes 2 digitos el FADdl Assemble Codendica el
vendedor o fabricante del dispositivo, los proxingligitos el SRN Kerial
Numbej es el nimero de serie del teléfono y el digihalfies SPEparg que es el

ndumero de reserva.

2.2.6Charging Gateway Function (CGF)

Es la entidad encargada de recolectar en tiempdaga DR (Charging Data
Record o datos de facturacion para consolidarlos, étasifios y filtrarlos de
acuerdo a su tipo, un CDR incluye datos como pempjo para el dominio CS
tiempo de establecimiento, duracion y finalizaail@na llamada y para el dominio
PS la cantidad de paquetes transferidos, tempanédmes almacena, los pre-

procesa y los envia a un centro de facturacion.

Existen 2 tipos de mecanismos de facturacion déttr de datos:

» Offline Charging es un mecanismo de facturacién que no afecteracs
en tiempo real ya que los usuarios pueden hacedeikss servicios de voz
y datos sin limitaciones y al final del mes sedlettira la totalidad del trafico
generado, se los conoce como usuarios Postpago.

» Online Charging:es un mecanismo en el que la informacion de facibin
si influye en el servicio a tiempo real, el usuaalorequerir un servicio
primero se consulta su crédito para poder permitienegar el acceso al
Mismo en caso que se le acaba la cuota asignadap@ede seguir usando
los servicios, podemos considerar a los usuarisfpBgo controlados que
contratan una cuota mensual fija ya sea de saldeodeo datos y los
usuarios pre-pagos que cargan cuota de acuerdorecasidad, estos
usuarios son controlados por la OCS a través dequlo Diameter. (3GPP
R8 n.d.)
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2.2.70nline Charging System (OCS)

Es la entidad encargada de controlar el créditeumta en tiempo real de los
usuarios con el mecanismo de facturacion Online @iing

Se conecta al SGW y PGW a través de la interfag @¥iza el protocolo diameter,
esta comunicacion con la OCS le permite saber cuéhdsuario deja de tener
cuota o balance en su cuenta y el operador dela tardecision de bloquearle el

servicio

2.2.8Domain Name System (DNS)

El DNS se lo utiliza para resolver APNdcess Point Namen diferentes procesos
de sefalizacion del Core Mavil, la estructura deNAes: APN-NI + APN-OI, un
identificador de la Red NINetwork ID y el identificador del operador Ol
(Operator 1D), unas de las funciones del APN es poder ideatificlos servicios
que desea acceder en la red y junto al HLR detamsinpuede acceder o no esos

servicios, también se lo utiliza en el procesoaaadizacion de la ubicacion.

2.2.9Serving GPRS Support Node (SGSN)

El SGSN es uno de los equipos principales del GNglenodo encargado de las

funciones de control de la sefializacidn, dentreugefunciones estan:

« MM (Mobility Managemento gestion de movilidad, tiene como funcion
mantener actualizada la ubicacion de un UE demtta tbd al conocer datos
como el nodo B, el area de enrutamiento que seeatreuespecificamente
o dentro de otra red visitante en caso de ser wamity. Se encarga
controlar los procesos ddtachque consiste en el cambio de estado de los
usuarios en la red que pueden ser CONNECTED, IDCE®ACHED, la
primera vez que hace el proceso de attach lo lmaceldMSI y se le asigna
un P-TIMSI @S Temporary IM3] al estar en estado Idle y hacer un
requerimiento de servicio lo hace con el P-TIMS&Ambién controla los
procesos de RAURouting Area Updade para cambios de areas de

enrutamiento y RAU periddicos para las actualizaeso EI| MM gestiona
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los procesos deagingque consiste en buscar a un usuario en la redlouan
esta en estado idle, el paging es un mensaje dddast enviado a un grupo

de nodos B.

* SM (Session Managemeites la gestion de navegacion y encaminamiento
de los paquetes se basa en la creacion y actudhzde estructuras de datos
denominados contextos en el UE y los nodos SGS8$NXEconcretamente
un Contexto PDPRacket Data Protocdlque es la Informacion que define
una conexion 3G entre un teléfono movil y la realaktivacion del contexto
PDP también representa la asignacion de una dwed® privada a un
movil, asi como la activacion de otros parametetativos al abonado. La
peticibon de activar contexto PDP lleva informacié@ como un
identificador de punto de acceso de servicio da daged (NSAPI), un tipo
de PDP, un APN, un parametro de QoS (calidad decg®rdemandada y
un identificador de transaccién (TI). El procesdi@ Contex consiste en

activacion, modificacion y desactivacion.

» EISGSN también desarrolla el enrutamiento y tenesicia de los paquetes

o0 servicios de datos entre el UE y el GGSN.

2.2.10 Gateway GPRS Support Node (GGSN)

El GGSN es también un componente primario del Géwobile, actia como una
interfaz y un router hacia la red externa, cumpteiones de DHCHDynamic Host
Configuration Protocglasignando una IP privada valida dentro de un gedP a
los UE dependiendo del tipo de APN y servicio & quiera acceder. Al contener
informacion de enrutamiento les permite a los digpms reenviar paquetes hacia
internet, después que el usuario levanto conte@i ¢dn el SGSN se crea un tunel
en el plano de usuario entre el UE y el GGSN parmansferencia de paquetes

hacia internet.

El GGSN ofrece servicios como la gestion de Qo®itapdo negociacion de QoS,
control de ancho de banda y diferenciador de gertiasado en un analisis de

politicas de control y facturacién al interactuan equipos que cumplan la funcién
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de PCCPolicy & Charging Contro), permite el servicio de desvio del trafico hacia
Web Proxyo Captive Portal.

El GGSN cumple funciones de DE)dep Packet Inspectidprrealiza la inspeccion
de paquetes ya sea a nivel de capa 3 0 4 del mG&lbasado en la IP + Puerto o
a través del tipo de protocolo ya sea TCRusmission Control ProtochlUDP
(User Datagram Protocy] GRE Generic Routing Encapsulatign IPSEC

(Internet Protocol securidy etc.

También a nivel de capas superiores basadas er{lUlrform Resource Identifig¢r
o el tipo de protocolo de aplicacion y serviciosga HTTP lypertext Transfer
Protocol), WAP, FTP File Transfer Protocgl DNS, etc.

El GGSN también permite generar reportes de senaieciendo estadisticas
sobre el trafico transmitido ya sea basado protgddeb site, un servidor o un

usuario especifico al cual se le podria hacer @tisas de desempefio.

2.3 Interfaces légicas y protocolos de la arquitectur& MTS

En la figura 2.4 podemos observar las conexiongkd8 o las interfaces que
conectan cada uno de los equipos del dominio R& amjuitectura de red UMTS,
en la tabla 2.1 se especifican la interfaz queesponde a cada conexién con su
respectivo protocolo ya sea para el plano de cbatsefalizacion o el plano de

usuario para la transmision de paquetes.
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Figura 2-4: INTERFACES PS CORE NETWORK

Elaborado por: Autor

Para mencionar las principales interfaces con espectivos protocolos en la

arquitectura UMTS:

* lub es la interfaz I6gica que conecta un nodo Bsimrespectiva RNC es
la encargada de llevar trafico de sefializaciGagés del protocolo NBAP
(Node B Application Pajto trafico de usuario tanto para el dominio CS y
PS

* La Interfaz lu-Ps en el conecta la red de accesocoh el CN
especificamente es la interfaz entre una RNC ya&8Mstambién se divide
en plano de control adoptando el protocolo RANRBdio Access Network
Aplication Protoco) encargado de transportar y gestionar los mendajes
sefalizacion para el servicio de acceso de uniosaida red y asi gestionar
la asignacion de recursos de radio para el plangsdario que a través del
protocolo GTP-U GPRS Tunneling Protocol — User plarse encargaria
de la transferencia de datos.

* Gr, interfaz I6gica que conecta el SGSN y el HLB;nmte el acceso a la
informacion de usuario que se encuentra almacesadd HLR vy realiza
los procesos de autenticacion y ubicacion de loslbd/Bace a través del

protocolo MAP Mobile Application Part es un protocolo del sistema S7
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proporcionando funciones a nivel de capa de ajfinapuede ser sobre
TDM o IP.

e Gfes lalnterfaz usada entre la SGSN y el EIR para intebtandatos, para
que el EIR pueda verificar el estado del IMEI dedvih adoptando el
protocolo MAP.

* Gn, es la interfaz que permite la comunicacioneeeltiSGSN y el GGSN o
SGSN con otro SGSN de la misma red en caso dertergede 1, en el plano
de control provee mensajes de sefializacion lo ditaés del protocolo GTP-
C y para el plano de usuario el protocolo GTP-UWalehcaso de conexiones
roaming la interfaz logica que conecta el SGSNaamuipo de borde de
otro operador es la interfaz Gp.

* Ga, interfaz que permite que el SGSN y el GGSN aoegtnerar y enviar
CDR a un sistema central o Charging Gateway, @ébpoto que utiliza es
el GTP' (GTP prime) usa la misma estructura que-GTYPGTP-U pero
tiene la funcién diferente de transportar CDR.

* Qy, interfaz entre el GGSN y la OCS para la fadidraonline, utiliza el
protocolo Diameter que es un protocolo de red qfiece servicios
AAA ( Authentication, Authorization, Accountiphgu desarrollo es basado
en el protocolo RADIUS.

* Gx, es lainterfaz entre el GGSN y el PCRF adopfaaocolo diameter,
para proveer politicas de control y facturacion.

* Gi es la interfaz entre el GGSN y el PDRuplic Data Network

directamente a internet

2.4 Arquitectura de red LTE

Previo a 4G, 3GPP estandariz6 LTE en el Released®® una tecnologia
evolutiva hacia 4G, se describe la evolucion dehidm PS 3GPP o también
conocido como EP&Efolved Packet Systgnoptimizando la red de acceso para
proveer conectividad IP usando E-UTRARvfIved Universal Terrestrial Radio
Access Netwojlo LTE y simplificando el Core Network con EPBEv/flved Packet
Core o también conocido como SAESystem Arquitecture EvolutipnLa
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combinaciéon de E-UTRAN con EPC se conoce como EB&.evolucién continua

de las tecnologias moviles se centraron principaienen:

* Reducir latencias;

* Velocidades de navegacion mas altas;

* Mejoras en la capacidad del sistema y coberturegdyciendo los costos a
los operadores;

* Reduccion de costos del tréafico;

» Flexibilidad en el acoplamiento de tecnologias deeso ya existentes y

nuevas ofreciendo movilidad con una red basad®en |

Dentro de los cambios en la red, la arquitecturg 8s\optimizada en los siguientes

aspectos:

* Laestacion base LTE esté directamente conectdtla@lcore network, las
funciones independientes que cumplian BSC/RNC abstién integradas
en el EnodeB.

e El dominio PS es reestructurado, el plano de cbpted plano de usuario
del SGSN son separados, la funcion de sefalizadgin SGSN es
implementada por el MMBMobility Management Entijyy la funcion de
plano de usuario para el reenvio de paquetes d&GNS@hora es
implementado por el S-GWserving Gatewgy

* Las funciones del GGSN son implementadas por eiWPEEDN Gateway.

* EIS-GW y P-GW son implementados ya sea en un migdo fisico o por
separado.

* Se actualiza el HLR como HSHdme Subscriber Seryecumpliendo las

mismas funciones

En la figura 2.5 podemos ver la estructura de 8 E
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Figura 2-5: EPS Network Structure

Elaborado por: Autor

2.4.1EnodeB

El EnodeB o su abreviatura eNB es la tecnologiaa®mso 3GPP, cumple las
siguientes funciones:

e Gestionar los recursos de radio ya sea controlahdeadio Bearer, la
admisién o asignando dinamicamente los recursos dEs para UL y DL.

* Encriptar el trafico de datos de usuarios;

» Seleccién del MME en el proceso de attach utilimaladinformacion que
provee el UE;

e Enrutar los datos del plano de usuario hacia eV§-G

e Transmision de los mensajes de pagins originadededse MME;

» Transmision de informacion broadcast
Los eNBs son interconectados entre ellos a traeds iditerfaz X2 y se conectan al

EPC por medio de la interfaz S1mas especificamsdM&ME por la interfaz S1-
MME y hacia el S-GW por medio de la S1-U.(3GPP F836.300 2009)
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2.4.2 Mobility Management Entity (MME)

MME es el equipo encardado de gestionar el plancodérol o sefalizacion sus

funciones incluyen:

» Senfalizacion NASNon-access Stratuntomo la seleccion de MME, EPS
MM (EMM) el control de acceso del UE a las redesclseso UTRAN vy E-
UTRAN;

» Gestion de seguridad, sefializacion NAS encriptaodso proteccion.

 Procesos de attach, detach, paging, RAU, requeriosede servicio,
reasignacion de RNC, TAU facking Area Updatfey handover.

» Gestiona el proceso de autenticacion entre el 6EHSS;

* Gestion de bearer a través de la lista de Tradking Ared;

* Informacion de locacion del UE basada en el TA;

» Seleccion del S-GW y P-GW;

» Gestiona la sefializacién en procesos de roaming;

* Identidad confidencial implementada a través dgnasion de P-TIMSI
para 3G y GUTIGlobally Unique Temporary ldentjtpara 4G. (3GPP RS8
- TS 23401 2007)

2.4.3 Serving Gateway (S-GW)

El S-GW en la arquitectura EPS es la encargadplaed de usuario dentro de sus
funciones principales estan:

* Es el punto de anclaje local de movilidad paraaidover entre eNB,
también es el encargado de gestionar la movilidae € TE y 2G/3G;

e Cuando el UE esta en estado IDLE, el S-GW implememt buffer de
paquetes DL hasta que se realice el procedimiensedice request a través
del paging y pueda recibir los paquetes;

* Gestiona los contextos del UE;

* Es el encargado de generar y enviar CDRs hacihabing Gateway,
soportando facturacion de paquetes UL y DL porisyaQCl QoS class
Identifier).
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2.4.4PDN Gateway (P-GW)

El P-GW en la arquitectura SAE cumple las mismaifitnes que el GGSN en

UMTS de brindar la conectividad a los usuarios datiernet siendo el punto de

entrada y de salida del trafico de datos, dents@sincipales funciones estan:

Es el punto de anclaje para el plano de usuarie eetles de acceso 3GPP
y no 3GPP

Asignacién de IP address a los UE;

Funcién de DPI;

Filtrado de paquetes basada en subscriptores congygmplo SA ervice
Awarenesp

Soporta prioridad en la transferencia de paquetey DL etiquetando o
marcando los paquetes;

Servicio de facturacion UL y DL basado sobre pwdsi y reglas de
facturacion en conjunto al PCRF y SA basado enipadi locales, Service
Redirection;

Direct Tunnel.

2.5Interfaces logicas y protocolos EPS

En la arquitectura de red EPS existen interfacggd8 que conectan con los

equipos de la red UMTS, la mayoria de proveedaeesi integrado en un mismo

nodo fisico el SGSN y MME por lo que la interfagilda se maneja internamente.

Se puede ver en la figura 2.6 las interfaces ded&PS y UMTS.

S1-MME es la interfaz usada entre el MME y el eNb@ara el plano de
control adoptando el protocolo de capa 7 S1-8P Aplication Protoc9l
utiizando como protocolo de transporte SCTBtrdam Control
Transmission Protochl Es utilizado para la creacion, modificacion y
terminacion del E-RAB E-UTRAN Radio Access Beayertransmitir
sefalizacion entre los UEs y la red para la trasidmide mensajeria NAS

asegurando una transmision confiable sobre la nedess.
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Figura 2-6: EPS Network Structure

Elaborado por: Autor

e S1-U es usada entre el S-GW y el eNodeB. El préddd®P es usado en
la capa de transporte para transmitir los mensajesl plano de usuario
datos UL y DL adopta el protocolo GTP-U de capasiop.

e« Sb6a es la interfaz usada entre el MME y HSS. @tikt protocolo de
transporte SCTP transporte para transmitir los ajeaDiameter de capa
superior. A través de esta interfaz se proveedosaos de autenticacion
de usuarios para acceder a la red y la gestiémits de los subscriptores,
en caso de ser usuarios con roaming utilizan lanaisterfaz. También se
encarga de la administracion de localizacion peéendo la actualizacion
de la localizacion, borrado de los datos de susiémgancel locationy el
borrado de la informacion del usuario despuésieeldo de purga.

* S10 es la interfaz usada entre MMEs del sistema H/H&a el protocolo
GTP-C para reenviar informacion de contexto detspior y sefializacion
de traspaso durante el handover de MME.

e S11 es lainterfaz entre el plano de control delBMWvel S-GW adoptando
el protocolo GTP-C, es usada para transmitir mess#g establecimiento,
actualizacion y borrado de bearer.

» S5/S8 son interfaces para el plano de control ygotke usuario entre el S-
GW y el P-GW, sobre el plano de control son uspdaa enviar mensajes
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gue permitan establecer el bearer para la tranamilg los datos y sobre el
plano de usuario se usan para transmitir flujopatpietes UL y DL entre
el S-GW y P-GW, la interfaz S5 aplica en escenajigs no son roaming.
Cuando el S-GW y el P-GW estan integrados la iaze®5 es una interfaz
interna. la interfaz S8 es usadas en el S-GW y@WPen escenarios con
roaming. Existen 2 tipos de interfaces S5/S8 ladkaen GTP definida por
3GPP TS 23.401 para redes de acceso 3GPP en ligee @iiPv2 para el
plano de sefializaciéon y GTPv1 para el plano derigsyael segundo tipo
es la interfaz S5/S8 basado en PMiroky Mobile IP)es definido por
3GPP TS 23.402 para redes de acceso Non 3GPP caii.W

e S3es una interfaz de plano de control usada eh8&SN y el MME para
soportar movilidad interna del sistema soportaridaedover entre 3G y
LTE.

* SGses lainterfaz entre el MME y MSC permitiendai@ informacion den
ambos sentidos para poder desarrollar CSFR (it Switched Fallback

e SGies lainterfaz entre el P-GW y la PDN paraalada de paquetes ya sea

a internet o un servidor privado.

2.5.1 Protocolo GTP y Protocolo PMIP

El protocolo GTP involucra las funciones de gestiéhpath o camino y la gestion
de los tuneles entre nodos de la red UMTS/EPS.rDel® las funciones esta el
establecer, actualizar o eliminar un tunel GTP sginee transmitir datos entre:
SGSNy SGW, MME y SGW, E-UTRAN y SGW y entre SGW@W. La funcién

de gestion del path asegura que la conexién emtb®s nodos esté funcionando
correctamente y asi todos los mensajes o datogsawmwmitidos entre los nodos y
en caso que falle dicha conexién desactiva todoflioeles asociados a ese path.

En la figura 2.7 vemos la red mévil basada en&igeolo GTP.
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GTP signaling and tunnel management
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EnodeB
Figura 2-7: GTP signaling

Elaborado por: Autor

PMIP gestion de sefalizaciéon involucra gestion weelt y path, la funcién de
gestion de tunel es el encargado de establecénehRMIP para la transmision de
datos entre LMAs (Local Mobility Anchor) o entre NB& (Mobile Access

Gateway), se puede establecer, actualizar y elmam#inel y la funcién de gestion
del path al igual que el protocolo GPT aseguralgusonexion entre los nodos

funcione correctamente. En la figura 2.8 vemosdbbasada en el protocolo PMIP.

PMIP signaling and tunnel management

SGW PGW

3GPP (MME) GTPv2 PMIPVE
> GTPV2 PMIPYE MAG PMIPVG LMA

PGW

Non-3GPP PMIPVE PMIPVG LMA

Figura 2-8. Evolucion de la Red PS

Elaborado por: Autor
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2.6 UMTS y EPS Bearer

En el dominio PS, 3GPP separa la transmision diedrde sefalizacion a través
de plano de control con el protocolo GTP-C y lasgraisién de paquetes de datos
a través del plano de usuario con el protocolo GPUn tunel GTP es usado entre
2 entidades o nodos para que se puedan comunpaasdo el tipo de trafico en
diferentes flujos. GTP-C provee un tunel para Engmision de mensajes de
sefalizacion para UMTS entre RNC — SGSN — GGSNrg paE entre EndoB —
MME — SGW - PGW, GTP-U provee un tanel para Iagmision de paquetes UL
y DL, hasta el Release R6 el tunel de plano derigssa establecia para UMTS
entre RNC — SGSN — GGSN pero 3GPP introdujo eredd®e RDirect Tunnel
Solutionun tunel directo para el plano de usuario ensenmdlos RNC y GGSN de
esta manera el SGSN no necesita enviar datos deasgdomo se puede ver en la

figura 2.9 la evolucion del plano de control y usman los diferentes Releases.

R6 y sus versiones Y == [ UTUE | = a—| e e . U S
Anteriores NodeB RNC SGSN GGSN
R7 sin tunel Directo
P o b g ™
// SGSN = \‘*\
Rizmlucionne NodeB RNC GGSN
Tunel Directo
............ !
MME .
.I
L)
L]
L ]
gt g ol Tk b el e Serving 1= PDN
R8 SAE eNodeB GateWay Gateway
— . == . = . = Control Plane
User Plane

Figura 2-9: Evolucién de la Red PS

Elaborado por: Autor

A partir del Release R7 en el dominio PS de laitegqura UMTS, 3GPP establece
un tunel directo GTP-U entre la RNC y GGSN, ahatoarecursos y de esta manera
optimizando el plano de usuario en el dominio RSluciendo los tiempos de
retardos alelayy mejorando la experiencia del usuario.
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En la figura 2.10 se puede ver las diferentes gortes oBearersque se crean en
el plano de usuario, cuando un UE hace un requamimide servicio de contexto
lo hace en el plano de control, el SGSN determadailitar la funcion de tunel
directo basado en la configuracion local, solisgaasigne recurso de radio al UE
para formar el RABRadio Access Beargentre el UE y RNC y se levanta el tunel
GTP-U entre la RNC y GGSN para que el UE puedaaenpaquetes UL
transmitidos directamente por la RNC hacia el GGpNos paquetes DL

transmitidos directamente desde el GGSN a la RNC.

UMTS/UTRAN
SGSN
((($)))
Ill b Indirect Tunnel
B —— A - RNC [__ gEet— | GGSN
Uu
Direct Tunnel
NodeB

| UMTS Bearer Service |

Radio Access Bearer Service CN Bearer Service
| RadioBearer | | lu Bearer || GnBearer |

Figura 2-10: UMTS Bearers

Elaborado por: Autor

En la arquitectura SAE, la conexién IP entre el yJ&n PDN es llamada sesion

EPS, cada conexion PDN o sesion EPS es represgraadaa direccion IP de un

UE con su respectivo APN. Una sesion EPS cuentaaoos Bearers para poder
gestionar y entregar trafico de usuario pero adéesntregar trafico es necesario
establecer dDdefault bearerentre el UE y el P-GW para que se le pueda aslgnar
IP al UE y pueda establecer la sesion con la Piteecambiar paquetes UL y DL

de acuerdo a las reglas establecidas en el PCR# pperador a cada usuario.

Un Bearer EPS o portadora EPS se lo podria defimiro un tubo a través del cual
se entregan los paquetes IP desde el UE haci&¥V/ rue es el punto de entrada

o salida hacia redes externas ya sean privadablizgs) un solo UE puede tener
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varias portadoras EPS al mismo tiempo. Como seepueden la figura 2.11 un

EPS bearer esta formado por las siguientes 3 poasd

» DRB (Data Radio Bearer entre el UE y eNB es establecida sobre la
interfaz LTE-Uu para poder entregar trafico de ussa
* Sl Bearer: Entre el eNB y el S-GW se estableceedabinterfaz S1-U, el
trafico de usuario es entregado a través de uh Gihe.
» S5 Bearer: entre S-GW y P-GW es establecida salingdrfaz S5 y entrega
trafico de usuario a través de un tunel GTP.
E-RAB esta formado técnicamente por un DBR y SIr&eaconecta un UE con
el SGW.

E-UTRAN i EPC | PDN |
i ((tgn)
| |
LTEUe o | S-GW 85 P-GW SGi -
PDN CONNECTION

L
k-]

EPS Bearer

S5 Bearer

ata RadioBearer [T ssoearer

Figura 2-11: EPS Bearers

Elaborado por: Autor

Se puede definir dos tipos de portadoras o bede¢aulty dedicated una sesién
EPS debe tener minimo un default bearer y unoiosaedicated bearersomo se
observa en la figura 2.12. Una vez que en el poodesittach se establece el default
bearer se le provee al usuario una conexion IFreatse adicionan uno o mas
tuneles dedicados para uno o mas traficos espeijar sea VOIP, streaming, etc

vinculandolos al default bearer establecido preeiate.
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Figura 2-12: Default y dedicate bearer

Elaborado por: Autor

2.7 Mobility Management (SGSN/MME)

La gestibn de movilidad en 3G es conocida como Pidcket Mobility
Management) y en 4G seria EMM (EPS Mobility Managethambos tienen como
funcidn controlar el acceso de un UE a la red elampntan los siguientes

procedimientos:

* Attach
* Detach
» Paging

* Service Request

* handover

» Serving RNC relocation (interfaz 1U)
* RAU (interfaz 1U)

e TAU (interfaz S1)

* TA list management (interfaz S1)

De los procedimientos de MM como attach, RAU o TA&h como resultado

diferentes estados de los subscriptores en 3Gfipenl& estados PMM:
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PMM-CONNECTED
PMM-IDLE
PMM-DETACHED

En EPS se dividen los estados del subscriptor e ENECM (EPS Connection

Management). Los estados EMM son:

EMM — Deregisteredo estado Detach, este estado indica que el UStao e
conectado a la red por lo tanto no tiene ninguo tp recurso de red
asignado, llegar a este estado puede ser de marpicita cuando se vence
un tiempo en el que el usuario no esta hacienddeso dispositivo ya sea
porque ha estado mucho tiempo en zonas sin coaeltusefial o le saco la
bateria, el MME o SGSN toman la decisién sin cdasel al usuario y la
otra opcion es la manera explicita cuando el usyamcede a apagar el
dispositivo se envia una peticion de detach al.core

EMM — Registered, el Usuario entra en estadegisteredluego de un
proceso de registracion exitoso ya sea despugsatedimiento de attach
o TAU, en ese momento el MME conoce la ubicacidnutg este estado
permite al UE desarrollar requerimientos de seswea sea iniciado por el
MME en caso que necesite acceder al UE lo hacavadrdel paging o si

quiere inicia un servicio que necesite enviar ptpigL.

Los estados ECM son:

ECM - IDLE un UE est4 en estado IDLE cuando se le borra etsede
radio asignado entre el UE y el eNB y la conexidrMBVIE y S1-U, los
dispositivos pasan a estado Idle después que sa aergiempo establecido
por el operador en la mayoria son 20 segundos dsgbuaispositivo no ha
hecho requerimientos de navegacién o servicio tiereanera cuando la
red quiera acceder al UE debe enviar un paginggsdadlecer nuevamente
la conexion.

ECM — Connected,un UE entra en estado connected cuando se restable

recurso de radio, la conexion S1-MME y S1-U yapaa@ue la red desea
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accede al Usuario a través de un paging o porqugse&rio hizo un
requerimiento de servicio
Cada operador maneja sus respectivos tiempos pamgener los diferentes
bearer activos y cambiar los estados de cada UR partener recursos
destinados a los usuarios cuando no hacen usoedétis de datos por

diferentes motivos.

2.8 Security Management (SGSN/MME)

La funcién de gestion de seguridad es usada paguas que solo usuarios
legales puedan acceder a la red segun su tipcedsfidacion es desarrollado
en asociacion con el MM. Asegura la confidencialidantegridad de los datos
de usuario y sefalizacion a través de los canaleadio.
La funcién de seguridad esta formada por:
* Authentication
- Lafuncién de autenticacion es usada para ideatifio subscriptor
y autenticar de manera bidireccional, la red aidaria USIM y
viceversa.
* UE Identity Confidentiality
- Es implementada a través de la asignacion de P/WAII.
* NAS Signaling Encryption and Integrity Protection
- Provee cifrado y proteccion integral para la se@aldn NAS,
mejorando el Sistema de seguridad.
* Identity Request

- Los usuarios pueden ser identificados por sus IMIMEI.

2.8.1 Autenticacion y Cifrado

Cada vez que un UE requiera establecer una coneibel operador movil para
acceder a los servicios es necesario que se redlpgeceso de autenticacion y el
cifrado de la sefalizacion y los datos de usuasi@ @segurar su privacidad, la
autenticacion es en ambos sentidos; la red quetayte al usuario para prevenir
accesos no autorizados y el usuario que autentmued protegiéndolos de
intercepciones ilegales y ataques, esta caradtari seguridad es realizada con
el uso de funciones criptograficas y algoritmogaRa autenticacion se utiliza el
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método EAP [Extensible Authentication Protogolque soporta diferentes
variedades de autenticacion, para usuarios GSMutjliean SIM (Subscriber
Identity Modul@, usuarios UMTS y LTE que utilizan USIM los métsdde
autenticacion de UE se tiene: EAP-SIM, EAP-AKBx{ensible Authentication
Protocol-Authentication and Key Agreemeny EAP-AKA™ (EAP-AKA

enhancement).

Los equipos que estan involucrados en el procesai@aticacion y cifrado son la
UE, SGSN/MME, HLR/AuUC/HSS. Los principales pararostde autenticacion a
considerar son los siguientes:
Quintupleta: considerados los vectores de autendica
* RAND: es un niumero generado por el AuC de formatai&a consta de
128 bits para el proceso de autenticacion, es @erslo un nimero
inicial para conseguir un set de autenticacion c¥R&S, IK, CK.
* RES o0 XRES: EL HSS genera el XRES mientras que &E$ valor
esperado como respuesta del usuario, es un pacateetin maximo de
128 bits y minimo 32 bits.
» CK (Ciphering Key: es un parametro para poder cifrar traficos desda
de usuarios.
* IK (Integrity Key: es un pardmetro de proteccion integral de
sefializacion.
e AUTN: es un parametro para que la USIM pueda valaleed.
Pardmetros relacionados:

* AUTS: es un parametro de 112 bits utilizado paraeksincronizacion,
provee informacion necesaria a la red para infu@vamente el proceso de
autenticacion cuando existe una falla por sinceamién.

*  SQN: Numero de secuencia de 48 bits es usado pi#ralar el MAC
(Message Authentication CodgAUTN, este contador es almacenado por
la USIM como SQNms y en el HSS como SQNhe. SQNheseasontador
individual de cada usuario y el SQNms denota eliméxnimero de

secuencia recibido por la USIM.
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* AMF (Authentication and key Management Fiefggrametro de 16 bits que
indica el algoritmo y la clave de cifrado usadaapgenerar cierto vector de
autenticacion, indica la maxima diferencia entréN&@ y SON.

» K: es un valor de 128 bits usado para calcularrpati@s de autenticacion
y es almacenado en la USIM y AuC.

* AK (Anonymity Key es usado para encriptar el SQN contenido etud@iM
y se lo calcula basado en el RAND y K.

» Operator Variant Algorithm Configuration Fiel@©P): el mismo OP puede
ser utilizado para todos los usuarios de un mispavaalor para que se los
pueda distinguir de otros operadores.

* OPC: es el valor producido después que el OP eptatD.

* MAC-A (Message Authentication Cgdeon una longitud de 64 bits es
usado para que la red autentique al usuario.

* MAC-S es el cbédigo de autenticacién generado cuamum falla de

sincronizacion y es necesario restablecer la misma.

Los datos almacenados en el HSS son: IMSI, K, KMFAOP o OPC y SQNhe y
los datos almacenados en el USIM son: IMSI, K, OPRC y SQNms, los
algoritmos utilizados en el proceso de autenticagidifrado son: f1, {2, 3, f4, {5,
f1*, f5*, UIE y UIA. (3GPP R11 TS 33.102, 2013). plocedimiento consiste en
compartir la informacién de autenticacion entre&S&8ISN — HSS y SGSN — UE,
cuando un UE hace un requerimiento de servicio@&bI$ este nodo necesita
autenticar al UE por lo que envia Anthentication Requesi HSS mensaje que
incluye el IMSI, el HSS debe generar los AAuthentication VectorsVectores de

autenticacion) como se puede ver en la figura 2.13.

SGSN HSS

Authentication Request

IMSI

Authentication Response

&
<

RAND, XRES, AUTN, CK,
IK

Figura 2-13 Autenticacion desde SGSN al HSS

Elaborado por: Autor
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2.8.2 Generacion de los Vectores de autenticacion

En la figura 2.14 vemos como se generan los vestigeutenticacion por el HSS,
la creacion de los vectores o quintupletas estédaasn el algoritmo MILENAGE.
El HSS comienza generando un nuevo SQN que es tAMpHO que va
incrementando continuamente se utiliza para qU&IM pueda verificar la validez
de los vectores de autenticacion se lo conoce @@¥ms y adicional genera un
impredecible nimero aleatorio RAND, para cada usual HSS registra un
contador SQNhe. (3GPP R13 2016)

Generate SQN

Generate RAND ﬁ

SQN
Q RAND
AMF
K
i h 4 i vV Y v Vv l h 4 l A 4
fl f2 3 4 15
MAC XRES CK IK AK

Figura 2-14 Generacién de vectores de autenticacion

Fuente: (3GPP, 2015)

fo the random challenge generating function;

fl the network authentication function;

f1*  the re-synchronisation message authenticatimetion;
f2 the user authentication function;

f3 the cipher key derivation function;

f4 the integrity key derivation function;

5 the anonymity key derivation function.

f5*  the anonymity key derivation function for the-synchronisation message.
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Cada uno de los algoritmos serén utilizados panpgucionar autenticacion mutua

entre ambas entidades HSS / USIM y asi protegdetdidad del usuario. Dentro

de los aspectos de implementacion todas las fuesith a f5* se disefiaran de

manera que puedan aplicarse sobre una tarjetageritd o chip equipada con

microprocesador de 8-bits que funciona a 3.25 Métzuna ROM de 8 kbytes y
300 bytes de RAM produciendo AK, XMAC-A, RES, CKK/ con un tiempo de
ejecucion menor a 500 ms.(3GPP R13 2016)

Los criterios de disefio a considerar son los sijege

Sin el conocimiento de |&ecrets Keys clave secretas K, las funciones f1,
f1*, f2, 13, f4, f5 y f5* deben ser practicamentagosible de determinar
basado en las funciones aleatorias de entradasIH/SQN || AMF).

Debe ser imposible determinar el valor del secest K o del OP, al
manipular las entradas o examinando las salidaslgielitmo.

Los evento que tiendan a violar los criterios 1,yd@ben considerarse
insignificantes si se producen con una probabiliglbximada de2 128

(o requiere aproximadameriz&*® operaciones) o menos.

Los evento que tiendan a violar los criterios 1, gigben ser examinados si
ocurren con una probabilidad aproximada @e®* (o requiere
aproximadament&%* operaciones) para asegurar que no tengan serias
consecuencias.

El disefio debe basarse en estructuras bien cosocwlatar la complejidad
innecesaria. Esto simplificara el andlisis y ewdtéat necesidad de una

evaluacion externa formal.

Para generar los vectores del lado del HSS y USIMaocse observa en la figura

2.13 y 2.14 respectivamente:

La USIM utiliza la funcion f1 para calcular XMAC-Ael HSS para calcular
MAC-A, utilizando la formula f14(SQN || RAND || AMF), en la que se
concatenan los valores de SQN, RAND y AMF utilizaufiti en funcién del
valor de K. Cada vez que la autenticacion es exi@3JSIM almacena el

SQNms en la memoria flash en este caso el SQNmparasel dominio PS,
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la siguiente autenticacion se requiere que el valcbido de SQNms sea
mayor al valor almacenado en la memoria flash, ggtufica que la red va
a generar nuevos vectores de autenticacion y ao sepetidos.

* El valor de XRES en el HSS y RES en la USIM se genren la formula
f2x(RAND).

» El parametraipher keyCK = f3,(RAND) y el parametrantegrity keylK
= f4,(RAND).

* Si el numero de secuencia SQN va a ser encriptatis8 y la USIM
calculan el parametro AKf5,(RAND) y encripta el valor de SQN con la
operacion logica de disyuncion exclusiva S@NAK = SQN xor AK.
Realizar este proceso es opcional en el HSS, a&t&IM debe obligatorio
el encriptado para calcular el valor de XMAC-A.

* Finalmente el HSS arma Autentication Toke®UTN concatenando los
valores ya calculados de SQN encriptado, MAC-A wabr de AMF
quedando la formula AUTN = SQNH AK] || AMF || MAC-A de esta
manera del lado del HSS los vectores de autendicacuitupleta quedan
definidos (RAND, XRES, CK, IK, AUTN) como se losgule observar en
la figura 2.15. (S3GPP R13 2016)

pTTTTTTTTTTTTTTTTTTTTTT RAND
|
N, e . ~a,
I .
S L ': XOr  \geo- SON —pf{ 1 [« | » 12 f3 f4
v v v v v
AK SQNO AK MAC-A XRES CK IK

AUTN = SON [0 AK] || AMF || MAC-A
Quintet = (RAND, XRES, CK, IK, AUTN)

Figura 2-15Generacion de los vectores de autenticacion deldatiHSS

Fuente: (3GPP, 2015)

Después de recibir los valores de RAND y AUTN lalM&ctua de la siguiente
manera para generar los vectores como vemos gjufa .16:
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P RAND
AVF
|
=1 : |"'!"'I
I ¢ I
IR Balie oo His ¢ ® "
0 oo
A XMGA RES &K IK
Figura 2-16 Generacion de los vectores de autenticacion deldad USIM
Fuente: (3GPP, 2015)
2.8.3 Generacion de Re-sincronizacion en la USIM y en eISS

En el caso que se identifique una falla en la emezacion, la USIM inicia el

proceso de Re-sincronizacion como se 1o muestomtncacion en la figura 2.17

y se detalla a continuacion:

La USIM calcula el parametro MAC-SfA *,(SQNms || RAND || AMF?*),
en la que se concatenan los valores de SQNms, RARARIF* utilizando
f1* en funcion del valor de Ky AMF* es el valorgateterminado usado en
el re-sincronizacion.

Si el numero de secuencia SQNms va a ser encrigaa@dK, la USIM
calcula el pardmetro AKf5 +,(RAND) y encripta el valor de SQNms con
la operacion légica de disyuncion exclusiva SQNpAK.

Finalmente eRe-synchronisation Tok&UTS es construido concatenando
los valores ya calculados de SQNms encriptado y MAQuedando la
formula AUTS = SQN @ AK] || MAC-S.
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SQNws —
RAND

AMF* —p)

MAC-S AK SQNys O AK

AUTS = SQNys [0 AK] || MAC-S

Figura 2-17 Generacién del AUTS en la re-sincronizacion en $aNU

Fuente: (3GPP, 2015)

Al recibir una indicacién de sincronismo falliddog parametros (AUTS y RAND)
el HSS debe desarrollar las siguientes funcionigsograficas como se detalla a

continuacion y se muestra en la figura 2.18:

* Si el numero de secuencia SQNms fue encriptaddA&grel HSS calcula
el parametro AK £5 *,(RAND) y recupera el valor de SQNms con la
operacion (SQNm& AK) xor AK.

* Si el SQNhe generado no es aceptable el HSS caKMAC-S =
f1+x(SQNms || RAND || AMF?*), y el luego el HSS verifisael MAC-S
incluido en el AUTS es igual al calculado XMAC-$,e$ valor no es el
mismo el HSS modifica el valor de SQNhe basado@Nr8s del AUTS,
luego el HSS calcula unos nuevos vectores de atderdn y se los envia

al SGSN para iniciar el nuevo proceso de autenéinac

SOQNusO AK o __ . RAND
K i AMF* L K
r=======5 1 E r---Y----, J
RAND ---p»  f5* 44 1 xor | f1*
v '
AK SQNvs XMAC-S

MAC-S = XMAC-S ?

Figura 2-18 Re-sincronizacién en el HSS

Fuente: (3GPP, 2015)
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2.8.4 Proceso de autenticacion 3G

UE SGSN HSS

l.Authentication Data Request

IMSI, Metwork Type

2.Authentication Data Response

- RAND, XRES, CK, IK, AUTN
3.User Authentication Request

RAND || AUTN

4. Authentication Deny (XMAC-A 2 MAC-A) - —
Failure Authentication Massags

4 Synchronization Failure (SQNhe # 5QONmMs)
Synchronization Failure

5. User Authentication Response
6.Check RES and XRES

7. Authentication accept/Reject

Authentication Success/Failure

Figura 2-19 Autenticacién 3G

Elaborado por: Autor

1. ElI SGSN inicia el procedimiento de autenticacioquigendo nuevos
vectores enviando el mens#jathentication Data RequestHSS en el que
debe incluir el IMSI y el tipo de requerimientoes para el dominio CS o
PS.

2. Después de recibir el requerimiento desde el SEIFMES calcula los AV
(RAND, XRES, CK, IK, AUTN) con el proceso descria (titulo 2.8.2 y
figura 2.14) y se los envia al SGSN en el mensajihentication Data
Response.

3. EI SGSN inicia el proceso de autenticacién conklddn el mensajeser
Authentication Requestnviandole los parametros RAND y AUTN, el
propdsito de este procedimiento es autenticar @rics y establecer un
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proceso de cifrado entre el SGSN y el UE. Como skescribe en la figura

2.16

4. Después de recibir los parametros RAND y AUTN el hd#sado en AK

recupera el valor de SQN enviado y calcula el vde®rXMAC-A para

compararlo con el parametro MAC-A recibido en AUTN.

Si MAC-A y XMAC-A son diferentes se envia un memsaie
Failure Authentication Massag# SGSN con una identificacion de
la causa y que el UE abandono el proceso de atdeidn asi al
notificarle al HSS se puede llevar un reporte deergicaciones
fallidas.

Luego basado en SQNms y SQNhe se verifica la \atigela red,
chequeando si los valores recibidos de nUmerogaeesacia estan
dentro de los rangos correctos, si el UE consigeedos valores de
SON no estan dentro de los rangos correctos enviaanpsaje
Synchronization Failureal SGSN y el mensaje contiene el
parametro AUTS y se produce el proceso mostraed gmto 2.8.3
figuras 2.17 y 2.18.

5. El UE calcula el parametro RES basado en los val@&bidos de RAND
y AUTN yluego lo envia al SGSN a través del memsiger Authentication

Response.
6. El SGSN compara el valor de RES recibido del UE elovalor de XRES
calculado en el HSS.

Si los valores de RES y XRES no son los mismo&&8i$envia un
mensaje al UE indicando que la autenticacion fushaeada,
después de recibir el mensaje de rechazo el UHdsoasque el
usuario no esta autorizado y la autenticacion ledda

Si los valores de RES y XRES si son los mismosadue el UE
si paso la autenticacion. El SGSN envia un mertsajespuesta al
UE indicando que su requerimiento es aceptado.
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3. CAPITULO IlI: Solucién WiFi Offload

3.1Introduccién

Esta tesis direcciona a WiFi offload como una solugara el crecimiento del

trafico movil de datos que continua evolucionando el desarrollo de las redes
UMTS y LTE, por lo que descargar trafico Movil aués de WiFi es considerada
una alternativa tecnolégica viable de acceso asr&dC, puesto que existe un
espectro WiFi sin licencias y gran cantidad de aBfifyos compatibles de los que
pueden hacer uso los operadores.

Wireless Fidelity (WiFi) es una tecnologia inalamarde distancia corta que
permite el acceso a internet, cumple con el estaiidieE 802.11 y tiene como

objetivo resolver grandes problemas de altos catamplementacion, siendo un
medio eficaz para ultima milla. La IEEE permitevégips de red de area local a
través del aire en su estandar 802.11, siendo ojurdo de parametros para
implementar un sistema LAN de comunicacion inalacabW/LAN en un espectro

libre en las bandas de frecuencia 2.4, 3.6 y 5GHz.

El protocolo 802.11 a, g y n utilizan el esquema®IFOrthogonal Frequency
Division Multiplexing),802.11a y 802.11g trabajan en la frecuencia de & 44
GHZ respectivamente con una velocidad maxima delisds, 802.11n trabaja en
ambas frecuencias 2.4 0 5 GHz y a una velocidadmaége datos de 600 Mbps
(tedrica), mientras que 802.11b usa el esquema DEH®dt Sequence Spread
Spectrum alcanza una velocidad de 11 Mbps, 802.11CA jaada la frecuencia
de 5 GHz su sefial es 256 QANMUYadrature amplitude modulatigry alcanza una
velocidad méaxima de 1.3Gbps. Ademas 802.11n peghitso de MIMO ultiple
Input Multiple Outpul, esta tecnologia es usada para instalacionemastey
externas. Tanto WLANS, 3G y 4G son capaces de ptip@r conexionewireless
mas veloces, WLAN puede cubrir solo areas pequadiaido a que opera con altas
frecuencias y tiene poca penetracion, pero promaemejor transferencia de datos,
un mecanismo que descargue datos de 3G/4G a Wikugsnteresante para los
operadores méviles que quieren balancear el cestmatico de datos y optimizar

el uso de la red, la principal idea es que al tanekccess Point WLAN habilitado,
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parte o la totalidad del trafico sea enrutado\eéBale esa tecnologia de acceso. La
descarga debe ser controlada por el operador,j@apk el operador de la red
movil debe ser capaz de controlar que tipo dectvds enrutado a través de WLAN
y cual se mantiene en 3G/4G. Se puede determirgaciguo flujo IP como por
ejemplo VoIP se mantenga sobre 3G/4G para cunglitas requerimientos QoS,

mientras que flujos IP relacionadstseamingsean descargados a WLAN.

Con la nueva generacion de tecnologia movil LT&pf@eradoras moviles cambian
sus redes hacia la nueva generacion All-IP (todlellminando las diferencias entre
redes fijas y méviles conocido como FMEiIXed Mobile Convergengey asi un
dispositivo movil pueda interactuar entre redeslex como WiFi y redes Wide-

area como una red celular.

3.2WiFi Offloading

Es un dominio de negocios emergente que promela eeolucion del trafico datos
movil combinando diferentes tecnologias de accesexystentes, acoplando las
redes de acceso celulares 3GPP como son UMTS ychmHa red de acceso no
3GPP como es WiFi al ser una tecnologia de WLANNQa@esultado de esta
evolucion las nuevas generaciones de dispositivogiles son integradas con
multiples interfaces de redes y asi los usuariedan disfrutar de conexion a
internet en todo momento y diferentes lugares. \Wffload ofrece mejorar la
experiencia de navegacion de usuarios 3G al terlecidades de descarga iguales
e incluso mejores que LTE y para usuarios 4G lescefnavegar en internet a
velocidades similares o superiores a LTE pero memnor costo.

Existen dos maneras diferentes de interaccion entieed de acceso no 3GPP y
el core EPC 3GPP, ya sea como un acceso no canfixitrusted o como uno de
confianza Trusted. Los estandares 3GPP que definen la migraciéwdaN y
redes GPRS, UMTS y EPS:

* A partir del Release 6 3GPP TS 23.234 del 2004ritbespor primera vez
un acceso WLAN untrusted sobre una red GPRS y UbbrSa tecnologia
denominada I-WLAN, que ofrecia servicios PS comiatitacion, politicas

de facturacion y seguridad unificada.
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En el Release 8 3GPP TS 23.402 del 2007 se desarilaeceso WLAN
untrusted a la red EPC. En el mismo Release 8T#®28.327 del afio 2008
ya se estandarizaba movilidad sobre servicio emties 3GPP-WLAN
untrusted y se daban estudios sobre servicio eantientre ambas
tecnologias.

En el Release 10 3GPP TS 23.261 del afio 2011 Isgémcconceptos como
IFOM (IP Flow Mobility and Seamless WLAN offldgoara ofrecer un
servicio continuo y descargas de trafico dinamidussta el momento
cuando el UE detecta la presencia de una red @és@eadternar como WiFi
AP (Access Pointtermina el radio bearer que tiene con red desac8&PP
e inicia una nueva conexion a través de un accdsAN)como no hay
interaccion el usuario pierde la sesion activa statdece otra. IFOM
proporciona una conexién simultanea a las 2 altieasade redes de acceso
e intercambiar diferentes flujos IP pertenecieatEsmisma conexion PDN
como se ve en la figura 3.1. Otro concepto quedaye es de MAPCON
(Multi Access PDN Connectivity) esto quiere decurequn UE soporta
acceso a multiples PDNs, cuando el UE esta coneetahvés de una red
de acceso 3GPP y una no 3GPP es controlado pasmioncore UMTS o
EPC y puede acceder a diferentes PDNs.

En el Release 11 3GPP TS 23.402 del afio 2012 key@mclos avances
sobre SaMOGS2a Mobility based On GTgara acceso WLAN confiable
o trusted a lared EPC sobre GTP. Soporta BBAbd@dband Forum Access
Interworking y LOBSTER (ocation-Based Selection of gateways for
WLAN).

En el Release 12 se especifican mejoras en SaM®& s acceso
confiable WLAN a redes EPC, se analiza el impaet&dMOG en los UE.
Estudios sobre la interaccion radio WLAN/3GPP.
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Figura 3-1 Enrutamiento de diferentes Flujos IP a travésiféeahtes redes de acceso

Fuente: (3g4g, 2010)

3.3Movilidad y servicio continuo

EL principal objetico de EPC es proveer un servid® internet continuo e

ininterrumpido para dispositivos moviles con cagadipara multiples tecnologias
de acceso que les permita moverse de una red geotnatizando que la transmision
de paquetes no se pierda y asi poder soportaaeiplies en tiempo real. Esto se
puede conseguir conservando la direccion IP origloa 2 esquemas utilizados

para conseguirlo son:

* Protocolos de movilidad basados en host HBM (Hasteld Mobility) son
los protocolos MIP (Mobile IP) tanto para IPv4 @8R/ DSMIPv6 (Dual
Stack Mobile IPvB, estos protocolos tiene como caracteristicaayestla
movilidad a través del dispositivo movil el cuahdea la necesidad de
actualizar la posicion de su ubicacion en la rediame sefalizacion con
el core. Esta sefializacion en el proceso de azagadn 0 handover genera
un aumento en la sefalizacion de la red provocamdproblema de alta
latencia para las aplicaciones de tiempo real.

e Protocolos de movilidad basados en red NBM (Netkwase Mobility)
son los protocolo GTP y PMIP (Proxy Mobile IP ptmpara IPv4 e IPv6,
este esquema permite gestionar movilidad y consé&u®& sin involucrar
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al dispositivo movil y asi reduciendo trafico déalkzacion en la movilidad
y handover entre diferentes tecnologias de ac(@&®P R11 - TS 23.402
2012)

Cuando se utiliza el mecanismo NBM para estableogexion con una red de
acceso no 3GPP durante la movilidad del UE y cosewacion de la IP para tener
un servicio continuo, basandose en la informac®factapacidad que tiene el UE
para soportar NBM esta informacion es entregadardea explicita por el UE a la

Red. HBM puede tomar lugar si la red conoce lac@ad del UE para soportar
ya sea el protocolo DSMIPv6 o MIP, esa informagdaede ser indicada desde el
HSS/AAA a la red de acceso no 3GPP o de maneré&gapel UE al core.

Cuando el objetivo de un UE es un acceso no 3GREet o untrusted se le provee
una nueva direccion IP local para acceder a lasrex# selecciona el protocolo
DSMIPvV6, en ese caso para preservar la IP paraasidn continua. Esta direccion
IP debe ser usada como un CoA (Care of Addresa)[pa@MIPv6 sobre la interfaz
S2c. Si el protocolo de gestion de movilidad setewado es MIPv4 la direccion
provista al UE la red de acceso no 3GPP es una RAEoreign Agent Care-of
Address) y la IP se mantiene desarrollando el pliaiento MIPv4 FACO0A sobre
la interfaz S2a. Al seleccionar el protocolo basawloed PMIP para un acceso no
3GPP trusted lo hace sobre la interfaz S2a y paracceso no 3GPP untrusted
sobre la interfaz S2b. (3GPP R11 - TS 23.402 2012)

La seleccion del mecanismo de movilidad es deléadeo en los siguientes
escenarios:

* En el proceso de attach inicial ya sea a una reé2l3RP en modo trusted o
untrusted, la seleccion se desarrolla para de@dmo establecer la
conectividad IP para el UE.

« En el proceso de handover de una red de acceso 8@R&red de acceso
no 3GPP, se desarrolla la seleccién del mecanisenmavilidad para
establecer la conexion IP para el usuario.

* En el proceso de cambio entre dos redes de acoe3G P si utilizan un

protocolo basado en red.
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El protocolo de movilidad IP que se utilizara palrattach inicial o para el handover
se determina en el proceso de autenticacion de{3GPP R11 - TS 23.402
2012:11)

3.4 Redes de acceso Trusted y Untrusted

Para poder tener acceso a internar movil 3GPR/@stide una red de acceso WiFi
no 3 GPP. El estandar 3GPP define dos tipos desacee 3GPP: Trusted

(confiable) y Untrusted (no confiable) son redesadeeso IP que usan tecnologia
cuyas especificaciones estan fuera del alcancé&G#3Si una red de acceso no
3GPP es considerada confiable o no confiable, perdke de la caracteristicas de

la red de acceso, es una decision del operadom@ricual de los dos utilizar.

34.1 Acceso WiFi 3GPP Untrusted

En el modo de acceso Untrusted la autenticaciéesnubligatorio y para que una
red de acceso WLAN untrusted pueda interactuaret@ore movil es necesario
un equipo denominado ePDG (Evolved Pacjet Datav@gfees un equipo de borde
sobre el core que permite establecer un caminoodaumicacion entre una de
acceso no 3GPP con el core mévil 3GPP este camimo &inel IPSec. Es conocido
que este modelo de acceso no ofrece suficientaidagucomo autenticacion y

encriptar la sefializacion.

34.2 Acceso WiFi 3GPP Trusted

Un acceso trusted o confiable debe cumplir par@metie seguridad minimos
establecidos por el operador, es obligatorio emtgst de acceso que los UEs sean
autenticados a través de la SIM/USIM vy la sefialimaentre la red de acceso y el
Core movil sea encriptado. 3GPP especifica quecaesa trusted WLAN se debe
aplicar solo en redes que soporten autenticacioR-EM/EAP-AKA y debe
utilizar los protocolos Diameter/Radiufkgmote Authentication Dial In User
Servicg, para la comunicacion con el servidor AAA y HSBRH Por lo tanto un
acceso trusted no es posible con dispositivos e®gin tecnologia SIMs cards o
USIMs cards.
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Con la tecnologia SaMOG utilizada para acceso WItAisted en la que se tiene
movilidad basada en el protocolo GTP sobre lafate$2a introducido a partir del
Release 11 3GPP, no es necesario establecer tulirdes con el UE. La
autenticacion la hace utilizando EAP vy el procesencriptar es bajo el estandar
802.11i para WiFi, remplazando la funcion que tdRisec. Autenticacion EAP
soporta EAP-AKA y EAP-AKA™ que son utilizados panauarios con tarjetas
USIM para poder acceder al dominio de servicio Pitaaes de WLAN, esta
autenticacion registra en las USIM y en el HSXKllas llaves de encriptacion, para
gue sean utilizadas en cada proceso de autenticaeesario en la seguridad de

la red y del usuario.

A WLAN trusted access network consiste de los sigigis modulos de funciones:
* AN (WLAN Access Networkincluye uno o mas APAgcess Poinjsy el
AC/BRAS (Access Controller / broadband remote access sgrver
« TWAP (Trusted WLAN AAA Peereenviar mensajes entre WLAN AN y
el servidor AAA a través de la interfaz STa.
TWAG (Trusted WLAN Access Gatewaysa la interfaz S2a para conectar
alared EPC.
En esta tesis utilizaremos el equipo Huawei T@Wigted Gatewgyque desarrolla
las funciones de TWAG y TWAP, otros proveedores @@sco tienen equipos

separados para cada funcion.

3.5Descubrir y seleccionar una red de Acceso

Cuando un usuario se registra en red propia o HAoMIN y tiene habilitado para
conectarse al core movil PS ya sea por una recccksa 3GPP o no 3GPP, es
necesario que el core le provea asistencia basadegkas y politicas para poder
determinar qué tipo de tecnologia de acceso utilesda asistencia se la obtiene a
través de una funcionalidad conocida como ANDSEcéss Network Discovery
and Selection FunctionEL ANDSF es una nueva entidad EPC, con funcioees
gestion y control de datos que proporciona asigealdJE para escanear redes de
acceso dentro de la vecindad del UE, selecciorarech habilitada en el HPLMN
y handover segun las politicas del operador.
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Debido a la movilidad que tienen los terminalestidede una red heterogénea,
constantemente el dispositivo esta escaneandoruidus de acceso disponibles ya
sean de la misma tecnologia de radio o diferadgato de la vecindad del UE la
informacion del escaneo que incluye calidad deffealy cobertura del nodo al que
en ese momento esta enganchado y la coberturaalydeios nodos vecinos son
enviadas al core movil para que el operador pumdartla decision basado en los
umbrales configurados y asi mantener al UE demér@sa area de servicio o
cambiarlo ya sea de nodo o de tecnologia. Cuanderarinal esta usando una
tecnologia de acceso 3GPP como 2G, 3G 0 4G nedesitaibrir cuando una red
de acceso no 3GPP esté disponible para poderaeatizzandover y descargar los
datos a través de WiFi si esta tecnologia estaefireda como primera prioridad
del usuario este cambio se lo realiza basado epolétscas del operador o en el
caso gue la sefial de radio de un nodo 3GPP sdeaagtidando y la sefial de WiFi
sea mejor, esta movilidad entre sistemas o tecfadatgbe ser sin que el usuario
perciba el cambio y no pierda servicio ni contiragid Cada celda o nodo debe estar
dentro de una lista de difusion, esta lista destlifu puede incluir celdas con la
misma tecnologia de radio dentro de un area espgepfira poder hacer handover,
cada nodo declara dentro de sus datos los nodaososez los que un UE puede
realizar handover.(3GPP R11 - TS 23.402 2012)

La interaccién entre el UE y el ANDSF para requéittos directos lo hace a través
de la interfaz S14 sobre tecnologias de acceso IGRP3GPP como se puede
apreciar en la figura 3.2, esta interfaz permitgprcionar informacion de forma
dinamica al UE para el proceso de descubrir y selear una red para ambas
tecnologias. Esta asistencia es proporcionadasl@@omunicacion es establecida
de forma segura como se especifica en el docuni@@@P TS 33.402, esta
informacion proporcionada dinamicamente es sopartéa Pull (el UE inicia la
sesion) o via Push (el ANDSF inicia la sesion).réd EPS permite al operador
influenciar al UE a realizar handover en la red abeeso si estd en modo
ACTIVO/CONNECTED o hacer una reeleccion si esténexo IDLE.
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3GPP IP Access or
Trusted/Untrusted

Non-3GPP IP
Access

|| H-ANDSF

UE

Figura 3-2 Arquitectura No Roaming para ANDSF

Fuente: (3GPP, 2015)

El dispositivo mévil puede escanear o descubriesatke acceso (celdas o nodos)
dentro de su vecindad de la manera mas simplassistencia de la red, esto lo
hace periédicamente escaneando redes acceso @8isgonsin requerir
modificaciones en la red, pero presenta varioslenads como:

» Elconsumo de la bateria aumenta considerablergenés cuando requiere

un escaneo de redes de alta velocidad.
» Lainformacién que recibe de los nodos de accetim#éada.
« El dispositivo necesita tener dos receptores taaom en paralelo uno para

explorar o escanear nuevas redes y otro paraasréoaciones en curso.

Estos problemas impulsan la necesidad que la istha UE con el proceso de
descubrir y seleccionar la mejor opcion de redaeso, porque ANDSF provee
ventajas o0 beneficios como construir dinamicamema base de datos con la
funcidén de guardar informacion dentro de un reposit determina qué tipo de
informacion es necesaria recolectar y proveer al @&Jihcluso indica si la

informacion proporcionada es valida o no.

El ANDSF incluye las siguientes tres categorias paoporcionar informacion de

las redes de acceso al UE basados en la configardel operador:

e ISMP (nter-System Mobility Poligy

ISMP es un conjunto de reglas y preferencias d&fspor el operador para un

UE con solo una conexion red de acceso activagy&dBETS/LTE o WiFi. Esto
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quiere decir que el UE usa ISMP cuando puede eartrafaco IP solo sobre una
interfaz de radio en un determinado tiempo (no dapd~OM o esta
deshabilitado). En este caso ANDSF es capaz dentitin indicaciones de
Handover para preparar la ejecucion del mismopopando el procedimiento
con la reduccién del tiempo ya que conoce la redriden y la red de destino
del UE. La informacion que provee el ANDSF contipnéiticas de movilidad
entre sistemas ISMP y datos especificos de redemcckso para asistir al
dispositivo mévil con la decision para realizar thewer entre sistemas, por
ejemplo ISMP puede indicar que es preferible sedeac WLAN en lugar de
UTRAN para acceder a EPS. ISMP se lo aprovisionalddE y puede ser
actualizado por el ANDSF.

* ISRP (nter-System Routing Policy

ISRP es un conjunto de reglas definidas por elammgrque determinan como
el UE debe enrutar el trafico IP a través de miékipnterfaces de acceso de
radio. EI UE usa las reglas ISRP cuando puede anrtrafico IP

simultdneamente a través de multiples interfacesdeso de radio por ejemplo
cuando IFOM o MAPCOM estan habilitados. El propisie estas reglas es
decidir cudndo un tipo de tecnologia de accescedees restringido para un
especifico flujo de trafico IP o especifico APN wegipo tecnologia de acceso

selecciona basada en el APN, flujo de IP o unaagn especifica.

* Access Network Discovery Information
Luego que el UE hace una peticién de request, D3N puede proveer
una lista de redes accesos disponibles en la \atideél UE, la redes
disponibles se determinan segun la potencia mireauzerida por el UE en
un area determinada. Dentro de la informacion éBpegue se le entrega
al UE esta el SSIDSgrvice Set Identifigren el caso de WLAN y para
tecnologias de acceso 3GPP el Routing Area, trgdkiaa o Cell ID.

Para poder descubrir o llegar al ANDSF dentro deethen un escenario de no

Roaming, el H-ANDSFHome Access Network Discovery and Selection Fumctio
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es descubierto a través del DNS o a través dentadn de un servidor DHCP para
que le entregue la direccion IP del H-ANDSF al (B&SPP R11 - TS 23.402 2012)

3.6 Policy & Charging Control (PCC)

Los operadores méviles necesitan aplicar politdagacturacion y control, el
operador puede desarrollar un control del trafiedatos de los usuarios ya sea en
términos de calidad de servicio (QoS) asignand@@Gho controlar consumos de
los usuarios creando politicas, toma decisionesduasn politicas diferenciadas de
cobro y asignacion de ancho de banda por usuario grupo de usuarios, puede
aumentar o disminuir el ancho de banda, limitaacdeso a ciertos sitios web
bloqueando el acceso o re-direccionando a pagmasdvkertencia. E| GGSN/PGW
soporta la arquitectura PCC, en la interfaz S5egacen el protocolo GTP o PMIP.
Esta arquitectura PCC esta conformada por el P@Rkcy and Charging Rules
Function)el PCEF Policy and Charging Enforcement Functjonla OCS. WiFi
Offload permite unificar este servicio a los usosugue acceden a los servicios PS

3GPP a través de una red de acceso no 3GPP.

3.6.1 PCEF

El PCEF es el encargado de aplicar las politicassgicrean en el PCRF, antes que
se apliguen las politicas el PCEF primero analigdiemte su funcion de DHDéep
Packet Inspectionlps paquetes de datos de sus interfaces, idengjtieatipo de
protocolo es y el origen de los paquetes (cliengagigina el trafico). Asegura que
los paquetes que son descartados como resultadoagécacion de politicas son
sean cobrados. El PCEF se conecta al PGW a travésldis, al PCRF a través de
la interfaz l6gica Gx y a la OCS a través de larfiaiz |0gica Gy.

El PCEF puede soportar diferentes tipos de pdditida las principales se tiene:

* Charging: cuando se debe aplicar este tipo dagalél recibir la orden de
hacer la consulta al OCS (usuarios prepago) o etesaCDRs al CG
(usuarios pospago).

* QoS: aplicacién de la politica para controlar éfito incrementando o

disminuyendo el ancho de banda total o por flups@fico especificos para
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el usuario. Es posible administrar el consumo ad@ule banda al definir
rangos de tiempos, el operador puede consideragmgheras pico a ciertos
usuarios o ciertas localidades su consumo de atel@nda tenga ciertas
limitaciones.

Access Control: limitar el acceso a ciertos sitieebh bloqueando o re-
direccionando los requests hacia paginas de ade@teEn este caso se
puede negar el acceso a ciertas paginas de comtdmatiultos para méviles
gue sean utilizados por menores de edad, limitgréos usuarios que solo
tengan acceso a redes sociales y no a ningunmarde servicio cuando su
crédito se acabe.

FUP (air Use Policy):el PCRF lleva el conteo de una cuota en MB del
consumo del servicio para cada usuario y enviaetifes politicas al llegar
a niveles o al cumplirse la cuota mensual, siemgareiere la comunicacion
con el PCRF mediante el protocolo DIAMETER pareotinfar de los

consumos de ancho de banda realizados.

Es posible optimizar el ancho de banda, diferergaguetes de servicios, analizar

trafico, llevar un control de la conducta de conssme un usuario o un grupo de

usuarios. Implementa la funcion de SFefvice Awareneysomo se muestra en la

figura 3.3 que ayuda al operador identificar y difeciar entre los requerimientos

de servicio de los usuarios desarrollando las srgaes operaciones:

Andlisis de servicio: esta funcién proporciona infaciéon detallada y
precisa del trafico de datos al que el usuario &stédiendo y lo clasifica
basado en contenidos y puede ser cobrado a losrgibees en diferentes
tarifas. El requerimiento de servicio solicitador pal usuario puede
identificado por informacion de capa 3 o capa 4sga la direccion IP,
Puerto o tipo de protocolo TCP, UDP, IPsec, etanfién en las capas
superiores ya sea a través del URL, protocolo tleagpgn como HTTP,

WAP, DNS, etc. La libreria de protocolos se defier3 niveles: Categoria,
Protocolo y Sub-protocolo algunos ejemplos se pugdeen la tabla 3.1.

Control de servicio: basado en la inspeccién prdunde paquetes el

operador lo clasifica dentro de una variedad deug@@g de servicio por
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ejemplo el trafico de redes sociales puede serdenaslo en una tarifa 0 0
gue no se facture mientras que navegar en intanavés de browser o ver

peliculas online si tengan una tarifa.

Figura 3-3 Service Awareness

Fuente: (Huawei, 2016)

Tabla 3-1Protocolos y categorias

Categoria Protocolo Sub-protocolo
HTTP HTTP
Web Browsing [ HTTPS HTTPS
WAP1 WAP1
SMTP Hotmail
IMAP IMAP
Email MS_Exchange_Mailing_Protocols | NSPI
Bittorrent BitTorrent_Data_TCP
P2P eDonkey eDonkey2000 eDonkey Detect_Function
Skype_VolP Skype_PctoPhone
GoogleTalk_VolP GoogleTalk_AudioData
VolP SIP SIP_Control
RTSP RTSP_Control
Streaming | Microsoft_Media_Server MMSP_Control_Data
RealPlayer RealPlayer_Stream

Elaborado por: Autor
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3.6.2 PCRF

Es la plataforma encargada de crear las reglaslitee@s de control y cobro por el
uso de la red para cada usuario o grupo de uswpr@seran aplicadas por el PCEF,
la interaccion en el PCEF y PCRF es a través ttedefaz Gx usando el protocolo
Diameter, que le permite al operador desarrollacamtrol dinAmico de politicas
de control y facturacion estableciendo sesioneSAR- (IP Connectivity Access
NetworR ya sea para cualquier clase de 3GPP IP-CAN sacte3GPP (UTRAN,
EUTRAN o WLAN). Segun la informacién proporcionagar el PCEF (Tipo de
requerimiento inicio, modificacion, fin, etc o tigte IP-CAN) el PCRF toma la
decision de asignar una regla PCC especifica asuario.

Dentro de las funcionalidades del PCRF podemos imeac las politicas de
tarifacion clasificando a los subscriptores en pagb 0 prepago, el control de
politicas basado en APN, grupo de subscriptoretizagion de servicios,
localizacion del usuario, tipo de acceso a laeéd,

Una regla esta formada por: una condicion, un objetina funcion. Una regla
define como implementar una funcién especifica esalor objeto especifico bajo
una especifica condicion.

Dentro de los objetos podemos mencionar: URL, Spdimwser Type, P2P
service, las condiciones pueden ser: MSISDN, Ussu§ Date y las funciones:
control de ancho de banda, notificaciones, comptiextos etc. Un ejemplo podria
ser que una condicidén de rango de MSISDN se Ilgagplia funcion de limitar el

ancho de banda a 512 Kbps en un objeto ya sea@aandda a un servicio P2P.

3.6.3 Flujo de mensajes sobre la interfaz Gx

Cuando un usuario quiere acceder a internet porpdgevisitar una pagina web el
primer paso es que debe estar online, por lo qusugrio envia un requerimiento
de activaciéon de PDP CTX al PGW y el PGW enviaR#i€AN Establish request
al PCEF gue en este caso seriaceounting startcuando ya no quiere seguir en
la pagina web debe pasar a estado offline y seaeuawi requerimiento de
desactivacion de PDP CTX al PGW y el PGW envia @GEP un IP-CAN
termination Requesin accounting stopEn la comunicacion entre el PCEF vy el

PCRF se utilizan los mensajes diameter de con¢rarédito:
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* CCRI (Credit Control Request Initialgncargados de iniciar una sesion de
control de crédito.

e CCAI (Credit Control Answer Initiglmensaje de respuesta al CCRI.

* CCRT (redit Control Request Terminatejycargada de finalizar la sesion
establecida de control de crédito.

« CCRU (redit Control Request Updategontiene informacién para una
sesion de control de crédito existente, son engidaddo el tiempo para
determinar el la asignacion de cuota.

El flujo de mensajes diameter en la interfaz Gxddemos apreciar en la figura 3.4.

PCEF PCRF

2.- CCR-

1.- IP-CAM Establish Reguest

Toma una decision de politica de control
basado en los datos de suscripcian vy
genera una regla

3.- CCA-

Instala la Regla

4 - IP-CAN Estzblish Response

5.- CCR-U

Realiza una nueva decision de politica
baszdos en los datos de la sesion y
genera una nueva Regla

6.- CCA-U
Instala la nueva Regla
7.- IP-CAN Termination Request
8.- CCR-T
9.- CCA-T

Borrar todas las reglas instaladas

10.- IP-CAN Termination Response

Figura 3-4 Flujo de mensajes en la interfaz Gx

Elaborado por: Autor
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3.7Elementos de red requeridos para una red WiFi Offlad

Dentro de los elementos de red que se necesitarppeder acoplar una red WLAN

a un core de datos moviles en modo confiable ¢etiuse tiene para WLAN AN el
AP (Access Pointy AC/ BRAS (Access Controller / broadband remote access
serve) para el core un servidor Radius AAAy TGW.

Cada proveedor maneja sus propia tecnologia pajui se han establecido
requisitos basicos que deben cumplir los equipsa pae puedan interactuar
usuarios moviles a través de una red de acceso WLAN

3.7.1 UE

El equipo mévil y su USIM necesario para accederrad PS a través de una red

acceso WLAN debe cumplir con los siguientes retpssi

» Soportar Autenticacion EAP SIM y EAP AKA.

* Interfaz para conexiones a WLANs

» Soportar protocolo de autenticacion protegido PEA®tected Extensible
Authentication Protocgl

» Soportar autenticaciéon por portal en caso de sgrer&o.

» Soportar autenticacién por MAC

* Funciona como el cliente DHCP y obtiene las dirates IP desde las redes
WLAN utilizando la negociacién DHCP.

» Operar en los estandares IEEE 802.11 a/b/g/n/ac.

» Soportar las frecuencias de operacion Wi-Fi 2.4 @ld5 GHz, o ambas.

e Soportar los protocolos de seguridad Wi-Fi WPA2sBeal y WPA2-
Enterprise.

» Soportar el modo de operacion Dual Network, tardcapgedes moviles
celulares y redes Wi-Fi.

e Soportar mecanismos de handover entre redes 3@&Rfey Wi-Fi basados
en ANDSF.

e Soportar los protocolos IPv4 e IPv6.
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» Soportar WiFi Offload en base a los estandares 3t&P2.312, TS 23.402,
TS 31.102, TS 23.234, TS 23.261.

3.7.2 WLAN AN

Dentro de la red de acceso WLAN estan los Acces# Boe son los encardados
de convertir la sefial de cable en sefial de radepaveer acceso WLAN, deben
considerarse la frecuencia a la que trabaje sd@sténdar y si son para ambientes
internos o externos; el tipo de Access Controlkerekencargado de controlar y
gestionar los APs de las WLANSs interactla con elider de autenticacion para la
seguridad de los subscritores WLAN, determinartgpeéde AC utilizar dependera
de la cantidad de APs que maneje, dentro de lassitxs principales para WLAN

AN se tiene:

» Soporta autenticacion EAP-SIM / EAP-AKA.

* Soporta autenticacion PEAP.

e Soporta autenticacion por portal.

* Funciona como cliente RADIUS, encriptacion de mgrsBAP 0 mensajes
de autenticacion por portal en mensajes RADIU$ansimite los mensajes
RADIUS al servidor AAA.

» Soporta facturacion para los suscriptores WLAN.

* Soporta la asignacién entre prioridad de usuari@.18@/WMM vy
802.1p/DSCP. (WMM\Vi-Fi Multimedig; DSCP Differentiated Services
Code Point)

* Soporta el método de establecimiento de un tunélGR&E de manera
dinamica o estatica y reenvio de paquetes de capdr@vés del tunel
SoftGRE en SoftGRE mode.

» Soporta reenvio de paquetes de servicios a traveés tlinel GRE en modo
IPOGRE (P sobre GRIE

» Soporta el reenvio de paquetes de servicios Ethbasados en etiquetas
VLAN (Virtual Local Area Network

* Asignacion de direccién IP a usuarios WLAN.
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3.73 Servidor AAA 3GPP

El servidor AAA es el encargado junto al HSS dautenticacion y autorizacion de

los usuarios WLAN usa el protocolo Diameter y Radiara comunicacion y debe

cumplir los siguientes requisitos:

Soporta autenticacion EAP-SIM / EAP-AKA.

Soporta autenticacion PEAP.

Soporta autenticacion PORTAL.

Soporta la interfaz D'/SWX y obtiene los datos decspcion de los
abonados que utilizan autenticacion PEAP/MAC/ poltade el HLR/HSS.

Almacena y envia los datos de suscripcion de sesvie red movil.

3.7.4 TGW

El TGW funciona como un Trusted WLAN Gateway paravper acceso a la red

movil para subscriptores que usan autenticacion-EINFAKA, PEAP o por

portal. EIl TGW es el responsable de enrutar lossajes de autenticacion hacia el

Servidor AAA y de establecer el tinel GTP con elSBNAPGW ya sea en la red

propia o en usuarios roaming. Dentro de los regpsise tiene:

Soporta funciones de proxy RADIUS, transmite messBRADIUS entre el
WLAN AN y el servidor 3GPP AAA.

Soporta detecciéon de link GTP.

Soporta flujo de control basado en calidad de seryQoS), mapeo entre
QoS y DSCP y DSCP re-marking en cabeceras IP deepegjuplink GTP
y paquetes downlink GRE.

Configura la informacién de ubicacion de abonadoANLy lleva la
informacion de ubicacion de abonado WLAN en la rimfacion de
ubicacion de usuario ULIUser Location Informationincluido en un
mensaje GTP activation request.

Soporta asignacién dindmica o estatica de direesidR de la puerta de
enlace predeterminada cuando el TGW interactiaet®GW en modo
SoftGRE.
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» Soporta método de establecimiento dinamico o eet@tra configurar un
tunel SoftGRE y soporta el envio de paquetes decgeCapa 2 a través de
un tunel SoftGRE.

» Soporta reenvio de paquetes de servicios a traveés tlinel GRE en modo
IPOGRE.

* Soporta el envio de paquetes de servicios Ethéamados en etiquetas
VLAN.

* Posee funciones como servidor DHCP para procesasajes DHCP.

» Compatible con la traduccion de direcciones deNad (Network Address

Translatior).

3.8 Tipos de Acceso WLAN trusted

El TGW es el punto de acceso unificado para losnissi WLAN acceder al Core
PS. Se pueden transmitir paquetes de capa 2 3¢a@pa lo tanto la comunicacion
entre la red de acceso WLAN y el TGW puede seawt de un tunel IPOGRE
(Capa 3), VLAN (Capa2) o SoftGRE (capa 2).

* |IPoGRE utiliza el protocolo estandarizado GRE ywpeoencapsulacion IP-
in-IP, todos los paquetes IP enviados entre el WIAANy el TGW seran
encapsulados en el protocolo GRE como se apredefegura 3.6. En la
figura 3.5 podemos ver 3 diferentes tipos de rel@descceso WLAN AN 1
con AP y AC, WLAN AN 2 incorpora un BRAS y WLAN AN un FAT
AP que integra en el mismo equipo AP y AC. En ¢urfa 3.6 vemos el
stack de protocolos para IPOGRE.
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Data Plane

{t'lij-}

-
WLAN AN1{,—-_)

————— Control Plane

Figura 3-5IPoGRE networkin mode

Fuente: (Huawei, WLAN Trusted Access, 2015)

IP IP
GRE GRE

IP IP

L2 L2

L1 L1
AC/BRAS TGW

Figura 3-6 Stack de protocolodd?’0GRE

Elaborada por: Autor

SoftGRE Proporciona encapsulacion Ethernet-indB plaquetes Ethernet
puede ser transmitidos sobre redes de capa 3gntlen diferentes tipos de
redes de acceso como podemos ver en la figurd. 8. &/LAN AN1 basado
en APs y AC establece un tunel SoftGRE entre ey &CTGW para enviar
paquetes de servicio Ethernet, WLAN AN2 tambiébasado en APsy AC
pero el AP soporta envio directo de paquetes decgeEthernet a traves
del tunel SoftGRE y WLAN AN3 un FAT AP es desaraolb.
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Data Plane

..... Control Plane

1P Network P —
SoftGRE tunnel e ,J-,,I

=
o e i S
—
- -

LAN AN3 TatAP

Figura 3-7: SoftGRE networkin mode
Fuente: (Huawei, WLAN Trusted Access, 2015)
VLAN, los paquetes de servicios Ethernet son elogebasados a través
del enlace capa 2 sobre VLAN tags y tiene los malbacceso como se
puede ver en la figura 3.7, WLAN AN1 el AC envia Ipaquetes de
servicios con su respectiva VLAN, WLAN AN2 el ACmta transmision
directa al TGW y el WLAN AN3 a través de FAT AP.

Data Plane

Control Plane

Fat AP

LAN AN3

Figura 3-8: SoftGRE networkin mode

Fuente: (Huawei, WLAN Trusted Access, 2015)
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3.9 Interfaces logicas y protocolos para la solucion W Offload

Las principales interfaces que intervienen en liacgan WiFi offload las podemos

ver en la figura 3.8:

STainterfaz que conecta el TGW y el Servidor AAA 3G&Pusada para
transmitir autenticacion de acceso, la autorizag@arametros de movilidad
y la informacion relacionada con la carga en fosegura, es basado en
Radius.

Wa interfaz l6gica que permite introducir el AC/BRASd®mminio PS a
través de un camino o path légico hasta el TGW

SWx interfaz que conecta el servidor AAA 3GPP con eBHSes utilizada
para transporte de datos de autenticacion, infadmadel subscriptor y
datos relacionados a las conexiones PDN es basaelopeotocolo MAP.
Para el proceso de autenticacion Non-3GPP.

S2ainterfaz que conecta el TGW con el GGSN/PGW, eraciaglel plano
de usuario relacionado con el control y soportmdeilidad esta basado en
el protocolo GTP o PMIP.

S2c interfaz del tunel directo entre el GGSN/PGW y &t Para la
transmision de datos de usuario.

S6b interfaz entre el GGSN/PGW vy el servidor AAA eslingida para
movilidad relacionada con autenticacion y autoitzacTambién se puede
utilizar para recuperar y solicitar parametros dmaaenamiento de

movilidad

WLAN-3GPP

Figura 3-9 Principales interfaces solucion WiFi Offload

Elaborado por: Autor
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3.10 Autenticacion EAP-AKA

Las caracteristicas de EAP-AKA es permitir al S#oviAAA proveer acceso a los
servicios del dominio PS del EPC a través de udadee acceso WLAN a los
usuarios no 3GPP que utilizan USIMs, mejorando dgusdad de la red y
previniendo ataques de redes no autorizadas, logajinvolucrados en el proceso
de autenticacion serian el UE, AC/BRAS, TGW, sawidAA 3GPP y HSS. El
AC/BRAS funciona como un cliente Radius, el TGWdwma como un proxy
radius para retransmitir los paquetes radius den#inacion entre el AC y el
Servidor AAA, el servidor AAA es el encargado ddesticar a los usuarios
obteniendo la informacién de autenticacion del sapor desde el HSS. Al utilizar
este tipo de autenticacion las llaves de encripaiten cada usuario son
aprovisionadas en las USIM y en el HSS para sareratps en el proceso de
autenticacion.

A continuacién basada en la figura 3.10 se de#dlfaroceso de autenticacion ya

unificada para un usuario WLAN:
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UE Ac/ TGW AAA HSS
WLAN BRAS

1 EAPoOL - Start

2 EAP-Request/Identity

3 EAP Reponse/ldentity
" 4 Radius{Response/ldentity]

Access-Request 5 Radius(Response/identity

Access-Request
& Access - Challgngs /

EAP Request / AKA-Identity
7 EAP-Request/
AKA-Identity

8 EAP Repansa/

AKA-Identity 9 Access — Request

v

EAP Response|/ AKA-ldentity
0 Map_Send_Auth_Info_Req

11 Map_Send_Auth_Info_Resp

"
+

RAND, XRES, CK, IK, AUTN

12 EAP-Request /AKA challenge

A

RAND || AUTN

13 EAP-Request
AKA-Challenge

14 EAP-Response / AKA Challenge

El

| 16 EAP-5uccess

Figura 3-10Procedimiento de autenticacion EAP-AKA para usisavid AN

Elaborado por: Autor

1. Luego que el usuario establece una asociaciéon cenred de acceso
WLAN, el usuario WLAN envia al AC/BRAS un mensagréquerimiento
de autenticacion EAPol-Start (Extensible Authenitca Protocol over
LAN) para poder acceder a la red EPC.

2. El AC/BRAS envia un mensaje EAP-Request/IdentityUdd WLAN
solicitando el identificador de acceso a la red NAktwork Access
Identifier)

3. EL UE lee el NAIl de la USIM y envia un mensaje ER&sponse/ldentity

al AC/BRAS, el mensaje lleva el NAI el cual puede seudénimo o un
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permanente NAI. Si el usuario es autenticado pangra vez lleva el IMSI
como NAI en el mensaje y el formato es
O<IMSI>@wlan.mnc<MNC>.mcc<MCC>.3gppnetwork.org, den O
indica autenticacion EAP.

4. EL AC/BRAS encapsula el mensaje EAP Response/lgestiiun mensaje
Radius Access-Request, ubicando el NAI en el casleptombre de usuario
del mensaje radius con el formato NAI@domain, haego ser entregado
al TGW.

5. EI TGW a través de funcién de Radius Proxy retratesel mensaje al
servidor 3GPP AAA.

6. EL AAA selecciona la Autenticacion EAP-AKA, luegowda un mensaje
Access-Challenge/EAP-Request/AKA-identinty hacia AC/BRAS a
través del TGW, solicitando identificacion del suiystor. EI AAA verifica
que el identificador del subscriptor es un NAI s@mitho e investiga en su
base de datos para relacionarlo con el IMSI deugen caso que no logre
relacionarlo sera necesario enviar un mensaje E&quESt/AKA-Identity
para que el TGW lo encapsule en un mensaje radiuesd Request y lo
envie al AC/BRAS requiriendo @ermanentNAI, caso contrario si pudo
ser relacionado va directo al punto 10.

7. ElI AC/BRAS envia el mensaje EAP-Request/AKA-Idgnéit UE WLAN.

8. EL UE envia un mensaje EAP-Response/AKA-Identith@BRAS.

9. EL AC/BRAS envia el mensaje Access-Request/EAP-&espgAKA-
identity hacia el servidor AAA a través del TGW.

10.EL servidor AAA identifica el Home HSS usando el SMy envia un
mensaje MAP_SEND_AUTHENTICATION_INFO_Req solicitandal
HSS los vectores de autenticacion (Quintupletas).

11.EL HSS responde con un mensaje MAP_SEND_AUTH_INF&pRjue
incluyen los vectores de autenticacion (RAND, XRESE, IK y AUTN)
como se lo indico en el capitulo 2 segun la figlfidb.

12.El servidor AAA envia el mensaje EAP-Request/AKAallénge que
incluyen los parametros RAND y AUTN hacia el AC/BRA través del
TGW.
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13.ElI AC/BRAS reenvia el mensaje EAP-Request/AKA Giradle al UE para
iniciar el proceso de autenticacion.

14.El UE calcula el parametro RES basado en los val@&bidos de RAND
y AUTN y luego lo envia al AC/BRAS para que lo goeale y lo envie al
servidor AAA a través del mensaje EAP-Response/ Akallenge.

15.El Servidor AAA compara el valor de RES recibidd d& con el valor de
XRES calculado en el HSS.

e Silos valores de RES y XRES no son los mismosreidor AAA
envia un mensaje al UE indicando que la autentioadue
rechazada, después de recibir el mensaje de reehdEoconsidera
que el usuario no esta autorizado y la autenticaesfallida.

* Silos valores de RES y XRES si son los mismoxadue el UE
si paso la autenticacion. El servidor AAA encapsuianensaje de
acceso aceptado en un mensaje Access-Accepted/BédesS
enviado al AC/BRAS.

16.EL AC/BRAS envia un mensaje EAP-Success al UE amdio que la
autenticacion fue exitosa. A partir de ese momehid&GW puede iniciar el
proceso de activar los contextos con el GGSN/PGW

3.11 Funciones elementales TGW

Dentro de las funciones elementales y basicas gqakza el TGW podemos
mencionar la gestion de una sesion de usuaricsitpnacion de direccion IP al

usuario

3.11.1 Gestion de sesiones

Esta caracteristica del TGW permite establecasri@xion entre un usuario WLAN
cuando quiere acceder a un PDN o internet y caetualizar y eliminar contextos
PDP para los UEs WLAN.

Una sesién puede ser una conexion logica usadadrpareambiar datos entre dos
nodos de la red, es usada para simplificar el tietigpconexién. Los contextos PDP
son habilitados sobre el TGW estos contextos aln@acéformacion requerida

para la transmision de datos de usuario incluyetigecciones de UE, TEIDs y
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parametros Qo0S. Los siguientes procesos de gatgi@esiones son usados para
gestionar contextos PDP:

» Activacion de contexto PDP, cuando un UE WLAN aecada red EPS a
través del TGW, este inicia el proceso de activaaié PDP context
estableciendo un canal virtual de datos entre alVTycel GGSN/PGW.
Durante este procedimiento se le asigna una IFE&y Be negocia el QoS
basado en los datos del subscriptor, luego quetilzaaion es exitosa el UE
puede acceder a la PDN a través de una red deoddtesN.

» Desactivacion de contexto PDP, este procedimiem¢al® ser iniciado por
el UE, el TGW o0 el GGSN/PGW, durante este procesla de
desactivacion la direccién IP del UE es removids gontexto asociado al
GGSN/PGW es eliminado. Luego que el procedimientdasactivacion es
exitoso el usuario ya no puede acceder a la PDN.

* Modificacion de contexto PDP, el GGSN/PGW inicigoedcedimiento de

modificacion de contexto PDP como por ejemplo é6Qo

3.11.2 Asignacion de IP

El UE debe obtener al menos una IP privada paredac@ los servicios de datos,
existen 2 maneras de asignarle una IP al usuaréofarma es implementando un
servidor DHCP, otra forma es configurando PoolsiRe en el TGW o en el
GGSN/PGW. En esta tesis implementaremos la furdgoBDHCP al GGSN/PGW
gue seran encargado de entregar la IP al usua@lban el pool de IPs de un APN
especifico. Para conseguirlo el UE debe cumplicitumes de cliente DHCP, el
TGW permitir la transferencia de la direccion IRJ&E y el GGSN/PGW asignar la
direccion IP al UE.

En la figura 3.11 se muestra el intercambio desajs para que el GGSN/PGW
le asigne la direccién IP al UE.
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UE AC/ TWG GGSN
WI AN BRAS /PGW

1 DHCP|Discover

2 Create PDP Ctx Request

Create Session Request

3 Create PDP Ctx Response

"

Create Session Response

4 DHCP|Offer

5 DHCP|Request

Y

6 DHCH ACK

Figura 3-11 Proceso de asignacion de IP desde el GGSN/PGW al UE

Elaborado por: Autor

El UE envia un mensaje DHCP Discover al TGW parlicapa una
direccion IP.

El TGW envia un mensaje créate PDP Context Request al GGSN o
Create Session Request si es para el PGW. Para péchnzar al
GGSN/PGW correcto si en el cache de la autentinawdviene incluida la
IP del GGSN/PGW es necesario el proceso de resoluie APN a través
de un DNS para poder recibir la direccion IP delSBIBPGW al que debe
enviarle el requerimiento de contexto.

El GGSN/PGW establece un tunel GTP, asigna unaaide IP al UE
basado en el APN y la envia en el mensaje Creae@idtext Response 0
Create Session Response al TGW.

El TGW obtiene la direccion IP asignada por el GEEBIV y envia un
mensaje DHCP Offer llevando la direccion IP al UE.

El UE envia un mensaje DHCP Request al TGW confidoasi esa

direccion IP puede ser utilizada por el UE.
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6. El TGW le envia un mensaje de reconocimiento DHOPKAal UE
confirmando que puede usar esa IP.

3.12 Disefio de una solucion WiFi offload complementaria la red UMTS y
LTE

En la figura 3.12 se plantea la red final de datbs'S y LTE complementada con
la solucién WiFi offload:

D\ar‘heter S A A :

SWhH e
= & =
a | Hap g @
Ra dl us/ biameter = . .

(1t n) Iuy;—
RNC

- -- Contral Plane
User Plane

Figura 3-12 Topologia de Red para la solucion WiFi Offload

Elaborado por: Autor

3.1Flujo de Sefalizacion

En la figura 3.13 se muestra el flujo final de $e@daion para que un usuario pueda
a acceder a internet a través de una red de ance83GPP como se describe a

continuacion:
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UE TGW AAA HSS PCEF PCRF
1.- Attach Reg
T W S A N,
l\ 2.- Authentication Procedure :,
\\ ] 1 I'
N [
3.- DHCH Discovery
4.- Crgate PDP Ctx Requejt
Crepte Session Requeqt
A M
5.- Cfeate PDP Ctx Respgnse o et AN
< \ 6.- IP CAN Procedure E
Crpate Session Respdnse \\}“““““““““““‘,/’
/1 :\\
. 7.- DHCP Procedure /\'
“ IV/
8.- Attach Complete

Tonel GTP 1
A ™,
s, .

“ Packets Uplink v Downlink .
A l l l [

Figura 3-13Flujo de sefializacion de la solucion WiFi Offload

Elaborado por: Autor

El flujo de sefalizacién que se plantea es el mmdricial cuando un usuario
enciende el dispositivo movil y comienza por eseade manera automatica todas
las redes de acceso habilitadas una vez que rezamacred de acceso WLAN

inicia el proceso que se detalla a continuacion:

1. EL UE envia un requerimiento para engancharseedlae acceso WiFi a
través del mensajgttach Request

2. Después de recibir un requerimiento para poderrhase de la red es
necesario iniciar el proceso de autenticacion kdetalen el literal 3.10 y
figura 3.10. Si el proceso de autenticacion esosgitel HSS le envia al
servidor AAA la informaciéon de suscripcion como mgemplo el IMSI,
MSISDN y APN.

3. Luego que la autenticacion es exitosa el UE enmiaeguerimiento de

direccion Ip como se lo detallo en el literal 321§ figura 3.11.
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. EI TGW envia un mensaje créate PDP Context Regiiest al GGSN 0
Create Session Request si es para el PGW para @qseghe una direccion
IP al usuario segun el Pool de IPs que tienengsda APN.

. La direccion IP del usuario va incluido en el m¢mske respuesta Create
PDP Context Response o Create Session Respon&\al T

. Una vez que se recibe el mensaje de creacion diextos el GGSN/PGW
inicia el proceso de establecer la sesion IP CANamunting starentre el
GGSN/PGW y el PCEF para poder poner al UE en egialiloee como se
lo detalla en el literal 3.6.3 y la figura 3-4.

. Finaliza el proceso de asignacion de una diredétdorivada al UE con la
cual podra acceder a una red publica o privada.

. Luego de recibir la direccion IP privada finalizgpeoceso de engancharse
en lared y se forma el tinel GTP para que el Ugtlaunacer uso de la red
publica como internet o una red privada como imramviando paquetes
UL y recibiendo paquetes DL, cuando el usuario yalesee hacer uno de
la red publica o privada cambia a estado offlindardo un mensaje PDP

deactivate request al GGSN/PGVdarounting stop.
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Conclusiones

Se facilita al usuario movil acceder a ambas texgiat celular y WiFi al
unificar las politicas de seguridad con el procdscautenticacion EAP-
AKA para todos los dispositivos que utilizan USIMBSI proceso de
autenticacion y encriptacion es el mismo tanto parasuario que accede
a los servicios de internet movil a través de wthde acceso 3GPP o no
3GPP.

Se detallé paso a paso todo el proceso desde qusuamio enciende el
dispositivo movil para engancharse a la red desacne 3GPP hasta que
esta habilitado para poder interactuar con unpibtica ya sea navegando
en internet o en una red privada con una coneridariet a través del core
movil.

La solucion propuesta ofrece una integracion twal la red movil 3GPP,
permitiendo brindar un modo de acceso convergeoite handover sin
desconexion entre tecnologias de acceso como &CealiiFi y viceversa)
0 entre una misma red (WiFi a WiFi) manteniendmisma IP. Diferentes
proveedores a nivel mundial incluyen soluciones iVWifload propias
maximizando los beneficios y costos de operacion.

Al cumplir los objetivos especificos se cumple éjetivo general al
proponer el disefio de una red de datos movilesla@olucion Wi-Fi
Offload complementaria a las redes de datos UMTS i que permita
descongestionar el trafico generado por los ussiat@telefonia celular
redireccionando la descarga de datos moviles agrd® una red de acceso
WiFi.
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Recomendaciones

La implementacion de WiFi Offload como complemed®las redes de
datos ya existentes UMTS y LTE en las operadoraslesddel pais es una
solucion costo-efectivo que permite incrementaal@acidad de navegacion
e incluir mayor cantidad de usuarios en zonas teti@fico o mejorar la
intensidad de la sefial en interiores a un costmmarMbps, esto sera una
ventaja competitiva para mejorar la experienciaudelrio creando lealtad
de los clientes existentes y atraer nuevos usuarios

Otra tecnologia complementaria para analizar esllacion de Voz sobre
WiFi o mejor conocida como VoWiFi, actualmente warioperadores
moviles en el mundo ya ofrecen dentro de sus sesviista tecnologia para
mejorar la cobertura en sitios como los trenesestdoteos garantizando
continuidad en el servicio de voz e igualando lalad en servicio de otras
soluciones como lo es Voz sobre LTE VOLTE, para We\Wo se necesitan
de aplicaciones como Line, Whatsapp o Skype patargener una llamada
de voz y la mayoria de proveedores de dispositivogiles como Apple,

Samsung, LG y Nokia soportan estan tecnologia.
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Glosario de términos

2G (Second Generation, Segunda Generacion)

3G (Third Generation, tercera Generacion)

3GPP (3rd Generation Partnership Project)

AAA ( Authentication, Authorization, Accounting, Autaracion, Autorizacion y
Contabilizacion)

AC/ BRAS (Access Controller / broadband remote access ise@emtrolador de
Acceso)

AK (Anonymity Key, Clave Andnima)

AMF (Authentication and key Management Field, Campdsédstion de clave y
Autenticacion)

AN (Access network, Red de Acceso)

ANDSF (Access Network Discovery and Selection Functibescubrir Redes de
Acceso y Funcion de Seleccion)

AP (Access Point, Punto de Acceso)

APN (Access Point Name, Nombre de Punto de Acceso)

ARCOTEL (Agencia de Regulacion y Control de las Telecorwariones

BBAI (Broadband Forum Access Interworking)

BT (Bit Torrent, Flujo de Bits)

CC (Country Code, Cédigo de Pais)

CCAI (Credit Control Answer Initial, Respuesta Iniai@ Control de Crédito)
CCRI (Credit Control Request Initial, Requerimientccial de Control de Crédito)
CCRT (Credit Control Request Terminate, Requerimiengo Tetcrminacion de
Control de Crédito)

CCRU (Credit Control Request Update, Requerimiento deidlizar Control de
Crédito)

CDR (Charging Data Record, Registro de Datos de Facitum)

CG (Charging Gateway, Enlace de Facturacion)

CK (Ciphering Key, Cifrado de Clave)

CN (Core Network, Nucleo de la Red)

CONECEL (Consorcio Ecuatoriano de Telecomunicaciones)

CS (Circuit Switched, Circuitos Conmutados)

CSFB (Circuit Switched Fallback)
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DHCP (Dynamic Host Configuration Protocol, Protocolo denfiguracion
Dinamica de Host)

DL (Downlink, Descarga)

DNS (Domain Name System, Sistema de Dominio de Nombres

DPI (Deep Packet Inspection, Inspeccion de Paquetdsrigia)

DRB (Data Radio Bearer)

DSCP (Differentiated Services Code Point, Punto de @ddde Servicio
Diferenciado)

DSMIP (Dual Stack Mobile IPv6)

DSSS(Direct Sequence Spread Spectjum

EAP (Extensible Authentication Protocol, ProtocoloAlgenticacion Extensible)
EAP-AKA (Extensible Authentication Protocol-Authenticatioand Key
Agreement)

EAP-AKA™ (EAP-AKA enhancement, EAP-AKA Mejorado)

EAPol (Extensible Authentication Protocol over LAN)

EDGE (Enhanced Data Rates for GSM Evolution, Tasa dedDdejorada para la
evolucion de GSM

EIR (Equipment Identity Register, Registro de Iderdida Equipos)

EMM (EPS Mobility Management, Gestion de Movilidad EPS

EPC (Evolved Packet Core, Evolucion del Nucleo de R&eg)

EPS (Evolved Packet System, Evolucion del SistemaatpiBtes)

E-RAB (E-UTRAN Radio Access Bearer, Portadora de Radice8o E-UTRAN)
E-UTRAN (Evolved Universal Terrestrial Radio Access Network
EV-DO/CDMA2000 (Evolution — Data Optimized / Code Division Mulipl
Access, Acceso Mdltiple por Division de Codigo)

FAC (Final Assemble Code, Cddigo Ensamblado Final)

FMC (Fixed Mobile Convergence)

FTP (File Transfer Protocol, Protocolo de Transfereni@aArchivo$

FUP (Fair Use Policy):

GGSN (Gateway GPRS Support Node)

GPRS(General Packet Radio Service, Servicio Generélatpietes de Radio)
GRE (Generic Routing Encapsulation
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GSM (Global System for Mobile communications, Sistemdob@l para
Comunicaciones Mobiles)

GTP-U (GPRS Tunneling Protocol — User plane, Protocold @eel GPRS- Plano
de Usuario)

GUTI (Globally Unique Temporary Identity, Unico Iderstor Global Temporal)
H-ANDSF (Home Access Network Discovery and Selection Fon¢ctANDSF
Local)

HBM (Host Based Mobility, Movilidad Basada en Host)

HLR/ AuC (Home Location Register / Authentication Centehiddcion de
Registro Local/ Centro de Autenticacion)

HSPA (High Speed Packet Access, Acceso de Paquetegal¥@bcidad)

HTTP (Hypertext Transfer Protocol, Protocolo de traresfiera Hipertexto)

IFOM (IP Flow Mobility and Seamless WLAN offload)

IK (Integrity Key, Clave de integridad)

IMEI (International Mobile Station Equipment Identitie€stacion de
Identificacion Internacional de Equipos Moviles)

IMSI (International Mobile Station Identity, Estaciéa tentidad Internacional
Movil)

IP-CAN (IP Connectivity Access Network)

IPOGRE (IP over GRE, IP sobre GRE)

IPSEC (Internet Protocol Security, Protocolo de Segutiti)

ISMP (Inter-System Mobility Policy, Politicas de Movilidantre Sistemas)
ISRP (Inter-System Routing Policy, Politicas de Enrutarto entre Sistemas)
ITU (Internationational Telecommunication Union, Unidnternacional de
Telecomunicaciones)

[-WLAN (Interworking WLAN, Interaccion WLAN)

LMA (Local Mobility Anchor)

LOBSTER (Location-Based Selection of gateways for WLAN)

LTE (Long Term Evolution)

MAA (Multimedia Authentication Answer, Respuesta de tefsticacion
Multimedia)

MAC (Message Authentication Code, Cédigo de Autenidca®ultimedia)

MAG (Mobile Access Gateway, Puerta de Enlace de Ackksal)
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MAP (Mobile Application Part)

MAPCON (Multi Access PDN Connectivity, Conectividad de liidcceso PDN)
MAR (Multimedia-Authentication-Request, Requerimientle Autenticacion
Multimedia)

MCC (Mobile Country Code, Codigo Movil del Pais)

ME (Mobile Equipment, Equipo Mavil)

MIMO ( Multiple Input Multiple Output, Multiples Entrad&dultiples Salidap
MIP (Mobile IP, IP Mévil)

MM (Mobility Management, Gestion de Movilidad)

MME (Mobility Management Entity, Entidad de GestionMaevilidad)

MMS (Multimedia Messaging Service, Servicio de Mernsajriltimedia)

MSC (Mobile Switching Center, Centro de Conmutaciorvi¥)é

MSIN (Mobile Subscription Identification Number, Nimede Identificacion del
Suscriptor Movil)

MSISDN (Mobile Station International Subscriber Directddymber, Nimero de
Directorio del Suscriptor de Estacion Movil Intecianal)

MT (Mobile Termination, Terminal Movil)

NAS (Non-access Stratum)

NAT (Network Address Translation, Traduccion de Direces de Red)

NBAP (Node B Application Part)

NBM (Netrwork Base Movility, Movilidad Basada en Redes

NDC (Network Destination Code, Cédigo de Destino dd)Re

NI (Network ID, Identificador de la Red)

OCS (Online Charging System, Sistema de Facturacidoirezn)

OFDM (Orthogonal Frequency Division Multiplexing, Mullgxacion por
Divisién de Frecuencia Ortogonal)

Ol (Operator ID, Identificacion del Operador)

OTECEL (Operadora de Telefonia Celular Sociedad Anénima)

PCC (Policy & Charging Control, Politicas de contraFgcturacion)

PCEF (Policy and Charging Enforcement Function, Funaitin Aplicacién de
Politicas de Control y Facturacién)

PCRF (Policy and Charging Rules Function, Funcion Regdle Politicas de

Control y Facturacion)
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PDN (Public Data Network, Red de Datos Publica)

PDP (Packet Data Protocol, Protocolo de Paquetes tiespa

PEAP (Protected Extensible Authentication Protocol)

P-GW (PDN Gateway, Puerta de Enlace al PDN)

PMIP (Proxy Mobile IP)

PMIPv6 (Proxy Mobile IPv6 )

PMM (Packet Mobility Management, Gestion de MovilidklPaquetes)
PS (Packet Switched, Conmutacion de Paquetes)

P-TIMSI (PS Temporary IMSI, IMSI Temporal para PS)

QCI (QoS class Identifier, Identificador de Clase aS{)

QoE (Quality of Experience, Calidad de Experiencia)

QoS (Quality of Service, Calidad de Servicio)

RAB (Radio Access Bearer, Portadora de Radio Acceso)

Radius (Remote Authentication Dial In User Service)

RANAP (Radio Access Network Aplication Protocol, Protiocde Aplicacion de
RAN)

RAU (Routing Area Update, Actualizacion de Area deufamiento)
RNC (Radio Network Controler, Controlador de RadidRimsl)

RNS (Radio Network System, Sistema de Red de Radio)
S1-AP(S1 Aplication Protocol, Protocolo de Aplicacion 9&)

SA (Service Awareness, Garantias de Servicio)

SaMOG (S2a Mobility based On GTP, Movilidad S2a basau&&P)
SCTP (Stream Control Transmission Protocol)

SGSN(Serving GPRS Support Node)

S-GW (Serving Gateway)

SIM (Subscriber Identity Module, M6dulo de Identificdicide Suscriptor)
SM (Session Managemente, Gestion de Sesiones)

SMS (Short Message Service, Servicio de Mensajes €prto

SN (Subscriber Number, Numero de Suscriptor)

SRN (Serial Number, Namero de Serie)

SSID (Service Set Identifier, Identificador de Conjudi® Servicios)
TA (Terminal Adapter, Adaptador de terminal)

TA (Tracking Area, Area de Seguimiento)
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TAC (Type Authorization Code, Tipo de Cdodigo de Auiantion)

TAU (Tracking Area Update, Actualizacion de TA)

TCP (Transmission Control Protocol, Protocolo de Calrdie Transmision

TE (Terminal Equipment, Equipo Terminal)

TGW (Trusted Gateway)

TWAG (Trusted WLAN access gateway)

TWAP (Trusted WLAN AAA Peer)

UDP (User Datagram Protocol)

UE (User Equipment, Equipo de Usuario)

UL (Uplink, Carga)

ULI (User Location Information, Informacién de Localcion de Usuario)
UMTS (Universal Mobile Telecommunications System, SmteMovil Universal
de Telecomunicaciones)

URL (Uniform Resource Identifigr

USIM (Universal Subscriber Identity Module, Modulo ddentificacion de
Suscriptor Universal)

UTRAN (UMTS Terrestrial Radio Access Network, Red de st de Radio
Terrestre UMTS)

VLAN (Virtual Local Area Network, Virtual LAN)

VNI (Visual Networking Index, indice de Redes Visuales)

WAP (Wireless Application Protocol, Protocolo de Aptigan Inalambrico)
WCDMA/UMTS (Wideband Code Division Multiple Access / Univdrkéobile
Telecommunication System, Sistema Movil Universallélecomunicaciones)
WLAN (Wireless Local Area Network, Red de Area Locallémbrica)

WMM (Wi-Fi Multimedia)
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