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RESUMEN

El presente trabajo de investigacion trata sobre la Implementacion de un
Departamento de Auditoria Interna en las grandes, medianas y pequefias
empresas, dirigida hacia la prevencion y deteccion del fraude,
proporcionando lineamientos internacionales que permitan asumir
correctivos sobre este tipo de delitos. Una de las principales caracteristicas
para manejar esta situacion es capacitar permanentemente al personal que
debe formar este departamento, asi como los procedimientos para obtener
evidencias y hallazgos, en consideracion de que las compafias dia a dia
aumentan en volumen, extension geografica y complejidad, lo cual hace muy
riesgoso el control directo de las operaciones por parte de la direccion de las
empresas. Procedimos a realizar un analisis de los principales tipos de
riesgos que se presentan a nivel nacional y mundial, el impacto de los
fraudes en el Ecuador, permitiéndonos identificar que las compaiiias
necesitan Departamentos de Auditoria Interna, basandonos en estudios
internacionales realizados por la ACFE (Asociacion de examinadores de
fraudes). Nuestro estudio nos permitié observar que no es suficiente para las
compafias tener controles tradicionales, si éstos no son eficientes o no
estdn debidamente supervisados por personal independiente con
conocimiento especializado sobre riesgos de fraude, que ayuden a la mejor
toma de decisiones empresariales. Finalmente enfocamos no solo la
importancia del Control Interno, sino la veeduria externa que propicia un
desarrollo ético, de la empresa tanto publica como privada, enmarcada en la

concepcion moderna de proteger las personas ecoldgicamente.

PALABRAS CLAVES: Control Interno, Auditoria Interna, Decisiones,

Fraude, Ecologia, ACFE (Asociacion de Examinadores de fraudes)



INTRODUCCION

El presente trabajo nos permitira identificar la necesidad de la
implementacion de un Departamento de Auditoria Interna, en las pequefas,
medianas y grandes compafias, con un enfoque hacia la prevencion y
deteccion de fraudes. Este tema se ha dividido en cuatro capitulos,
comenzando por el planteamiento, justificacién del problema y los aspectos
generales. Dentro de este Ultimo se incluyen los objetivos generales y

especificos, metodologia, asi como el alcance de la investigacion.

Seguidamente, se hard una conceptualizacion de los antecedentes,
definiciones, objetivos, funciones e importancia de la Auditoria Interna, asi
como los tipos de Fraude, estudio de la NIA 240 (IFAC; Instituto Mexicano de
Contadores, 2010) y del Coso (Comité de Organizaciones Patrocinadoras de

la Comision Treadway).

Posteriormente, se hard un estudio del impacto de los fraudes en el
Ecuador que permitirda identificar si las compafias tienen o no Auditoria
Interna, y si en ellas se ha presentado algun tipo de fraude, el cual se basara
en estudios internacionales realizados por la ACFE (Asociacion de
examinadores de fraudes). El estudio de estas encuestas nos permite
observar que no es suficiente para las compafias tener controles, si éstos
no son eficientes o no estan debidamente supervisados por personal

independiente con conocimiento especializado sobre riesgos de fraude.

Para terminar la investigacién, se incluira un capitulo con el andlisis de
las ventajas y las desventajas de la implementacion de la auditoria interna
formada con personal de la misma empresa o mediante la utilizaciéon de un
servicio de terceros, los pasos para implementarla, elaboracion de pruebas
para prevenir fraudes y finalmente se estableceran las conclusiones y

recomendaciones.



CAPITULO |

1.1 Planteamiento del problema

La auditoria interna se ha convertido, con el transcurso del tiempo,
en una técnica cada vez mas utlizada en las empresas por su

importancia y los resultados que permite obtener.

Actualmente se puede observar en los medios de comunicacion
antecedentes de compafias que se ven involucradas en fraudes y
errores, entre otros, que pudieron ser evitados con herramientas
novedosas que proporciona la técnica moderna de auditoria interna con

especializacion en la prevencion de fraude.

Anteriormente era la direccion de la compafiia, quien monitoreaba
el control interno de la misma, por medio de los mandos medios. Ahora
en la actualidad con el crecimiento de las compafiias en cuanto a su
volumen y complejidad de las transacciones, se hace imposible que la
misma direccion lleve el control directo de las operaciones de la
compafia, de ahi la necesidad de la auditoria interna independiente

para monitorear, y revisar los procesos.

1.2 Justificacién de la Investigacion

En este trabajo de investigacion se busca realizar un analisis,
basado en los estudios de la ACFE (Asociacion de examinadores de
fraudes) en la cual se observan los problemas de fraude mas comunes
en las compafias, con el propésito de que la auditoria interna recoja en

su metodologia y enfoque una respuesta hacia esos tipos de riesgos.



A medida que una empresa aumenta en volumen, extension

geografica y complejidad se hace muy riesgoso el control directo de las

operaciones por parte de la direccion. Existe una metodologia de

control interno que analizaremos en este trabajo, para poder dotar a

nuestro departamento de auditoria interna de los lineamientos béasicos

para una adecuada estructuracion.

1.3

13.1

1.3.2

Objetivos

Objetivo General

Plantear una propuesta modelo de implementacién de Auditoria
Interna para las compafias, con orientacion hacia la prevencion y

deteccion de fraudes.

Objetivos Especificos

Describir un marco tedrico sobre la importancia de la auditoria
interna, conceptos de fraude y estudio de la metodologia Coso para la
implementacion de la auditoria interna en las compafias

ecuatorianas.

Realizar un analisis del riesgo de fraude en las compafias
ecuatorianas a través del estudio de encuestas propias y de terceros

sobre el fraude ocupacional.

Disefiar los pasos a seguir para la implementacion de la
auditoria interna con un enfoque hacia la prevencion y deteccion de

fraudes.
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1.5

Metodologia de la investigacion

El método a utilizar es el documental y de campo, ya que la
investigacion estd basada en la consulta de libros, articulos, normas,
ademas de informacion obtenida de encuestas a compaifias

ecuatorianas con diferentes actividades econdmicas.

Alcance

El andlisis de riesgos de fraude en el Ecuador se llevd a cabo
mediante la técnica Delphi, es decir, realizando en encuestas a
expertos, para la obtencion de conclusiones, adicionalmente se
estudiaron las normas internacionales de auditoria interna para el

proceso de implementacion de esta funcién de control.



2.1

CAPITULO Il
2 MARCO TEORICO

Auditoria Interna

2.1.1 Antecedentes

En Estados Unidos, en 1941 fue fundado el IIA (Institute of
Internal Auditors). El Instituto es una organizacidon mundial con mas
de 170.000 socios, en el mundo. Es la voz global de la profesion de
auditoria interna, la autoridad reconocida, reconocida dirigente,

principal defensor y educador principal.

En general, los miembros trabajan en auditoria interna, gestién
de riesgos, gobierno, control interno, auditoria de tecnologia de

informacion, educacion y seguridad.

Una de sus misiones es la investigacion, difusion y promocion de
los conocimientos relativos a la auditoria interna y su papel apropiado
en el control, gestion de riesgos y la gestién a los profesionales e
interesados. Ademas de educar a los profesionales y otras
audiencias pertinentes sobre las mejores practicas en materia de

auditoria interna®.

En Ecuador el IAl (Instituto de Auditores Internos) es una
organizacion  profesional de derecho privado, autébnoma,
independiente y sin fines de lucro, que goza de personeria juridica
para realizacion de todos sus actos. Tiene como objeto la integracién
de todos los profesionales que realizan actividades de Auditoria

Interna dentro del pais, promoviendo su desarrollo profesional,

1 Pagina web de Instituto de Auditores Internos Internacional

5



2.1.2

2.1.3

académico y personal, y fomentando la participacion activa como

cuerpo colegiado?.

Concepto

El Instituto de Auditores Internos de los Estados Unidos define la
auditoria interna como “una actividad independiente que tiene lugar
dentro de la empresa y que esta encaminada a la revision de
operaciones contables y de otra naturaleza, con la finalidad de prestar

un servicio a la direccion™.

La auditoria interna esta encargada de monitorear y supervisar
las actividades de la compafiia, para alcanzar los objetivos de la
misma, sin embargo nuestra investigacibn muestra la posibilidad de
dirigir esta auditoria hacia la prevencion y deteccion del fraude, en la
cual mostraremos los pasos para la implementacion de un
departamento y qué pruebas se pueden realizar para prevenir y
detectar fraudes.

Importancia

La crisis econdémica y las diversas situaciones de fraude que se
han presentado, alrededor del mundo, hacen importante realizar
analisis periédicos de los riesgos claves por parte de los lideres de
negocios. Es por este motivo que surge la Auditoria Interna, ya que
ésta tiene la visibilidad adecuada de toda la empresa lo cual la
convierte en un asesor estratégico para la direccion, ofreciendo a los
directores acciones especificas para gestionar los riesgos de los

negocios.

2 Pagina web de Instituto de Auditores Internos - Ecuador

3 Auditoria un enfoque integral. 122 edicién/ O. Ray Whittington — Kurt Pany



Esto significa, que una auditoria interna debe ampliar sus
horizontes y prepararse para asumir un papel de liderazgo, con la
posibilidad de convertirse en un recurso poderoso para los altos
ejecutivos y directores dando apoyo en el cumplimiento de objetivos,

identificacion de riesgos, control y mitigacion de posibles fraudes.

En el siguiente capitulo observaremos el andlisis de los riesgos
de fraude basados en el Reporte sobre el fraude ocupacional de la
ACFE.

2.1.4 Objetivos

El objetivo de los auditores internos es ayudar a los miembros de
una organizacion en el cumplimiento efectivo de sus
responsabilidades  al proporcionar  analisis, evaluaciones,

recomendaciones y asesoria.

Los auditores internos representan un control de alto nivel que
funciona midiendo y evaluando la efectividad de otros controles. Las
normas de auditoria establecen que la funcion de auditoria interna es
parte del componente de seguimiento del control interno de una

organizacion.

Los auditores internos estan preocupados no solamente por los
controles financieros de la organizacion. Su trabajo cubre todo el
control interno de la organizacion. Ellos evalian y prueban la
efectividad de los controles disefiados para ayudar a la organizacion a

satisfacer todos sus objetivos®.

* Auditoria un enfoque integral. 122 edicion/ O. Ray Whittington — Kurt Pany



Nuestra investigacion no se enfoca en una auditoria interna
normal, es decir, una auditoria solamente direccionada al
cumplimiento de los objetivos y metas establecidos por la compafia
sean conseguidos, sino, también esta investigacion busca
implementar un departamento de auditoria interna dirigido hacia la
prevencion y deteccion del fraude, mediante un conjunto de técnicas

efectivas para la identificacion de actos irregulares de fraude.

2.2 Fraude

A nivel mundial existe la Asociacion de Examinadores de Fraude
Certificado, la cual es la mayor organizacibn mundial antifraude y
primer proveedor de capacitacion y educacion antifraude. La ACFE
esta reduciendo el fraude en los negocios a nivel mundial y esta
inspirando una confianza publica en la integridad y la objetividad de la

profesion.

Actualmente la ACFE estd integrada por 149 Capitulos
distribuidos en el mundo y estd conformada por profesionales
comprometidos en temas vinculados a la lucha contra la corrupcion,

prevencion y deteccion de fraudes.

Nuestro estudio se basara en el ACFE - Capitulo México, A.C. el
cual nace en febrero 2008, como una organizacion sin fines de lucro,
cuyo objetivo es servir a la comunidad mediante la promocion de
mejoras en la deteccion y disuasion de fraudes a través de la

expansiéon del conocimiento y la interaccion de sus miembros.

La mision de la ACFE es reducir la incidencia de fraudes y los
delitos de cuello blanco, asi como auxiliar a sus miembros para

detectar y prevenir los delitos conocidos genéricamente como fraudes.



La Asociacién (ACFE) fomenta la prevencion y deteccion de la
corrupcion y el fraude y promueve la capacitacion y educacion continua

en temas vinculados a la disuasion y persecucion del fraude.

2.2.1 Concepto

El fraude es definido como:

“‘Un acto intencional por una o mas personas de entre la
administracion, los encargados del gobierno corporativo,
empleados, o terceros, que implique el uso de engafo para

obtener una ventaja injusta o ilegal™.

“El fraude es un término genérico que abarca todos los medios
diversos que el ingenio humano pueda crear y a los que recurre
una persona para aprovecharse de otra con sugerencias falsas
u ocultacion de la verdad; incluye todo tipo de sorpresa, truco,
treta y cualquier otra actitud mal intencionada con la cual
engafa a otro. Los elementos para una accion legal por fraude
incluyen la representacion falsa de un hecho presente o pasado
por parte del demandado, la medida entablada en
consecuencia por el demandante y el dafio que genera dicha

informacion falsa al demandante”®.

Segun la ACFE el fraude se define como: Actividades/acciones
con el proposito de enriquecimiento personal a través del uso
inapropiado o la sustraccién de recursos/activos de una organizaciéon

por parte de una persona.

® Norma Internacional de Auditoria 240. Parrafo 11

® Manual del Examinador de fraude — Association of Certified Fraud Examiners — ACFE —
Edicion 2006 — Pag 4.501 — Texas — Estados Unidos



Segun AICPA fraude corresponde a: El uso de Acciones que
buscan presentar ante los inversionistas, analistas y/o mercado una
situacion no realista de la Compafia, con el fin de cumplir con las

expectativas de alguno o algunos de los grupos de interés.

Segun The institute of internal auditors: Cualquier acto ilegal
caracterizado por el engafio, el ocultamiento o la violacion de la
confianza. Los fraudes son perpetrados por individuos y organizaciones

para:

Obtener dinero, propiedades o servicios
Evitar pagos o pérdida de servicios

Asegurar una ventaja personal o del negocio

2.2.2 Caracteristicas

Desde finales del siglo XIX se ha tratado de explicar con
diversos estudios las razones por las que puede producirse el fraude,
gué condiciones lo hacen posible y el perfil de las personas que
pueden cometerlo. Por esta razéon el crimindlogo y sociélogo
estadounidense Donald Cressey considera que existen tres aspectos
que determinan la aparicion del fraude, éstos son: oportunidad,
incentivo/presion y actitud/racionalizacion, los cuales se denominan

“triangulo del fraude””.

7Cressey, D. : Other's People Money, Free press, New York, 1949.
10



Diagrama de Cressey

A continuacion una breve descripcién de triangulo del fraude:

Incentivo/Presion

De acuerdo a la NIA 240, en las compafiias puede existir
incentivo o presion para emitir o presentar informacioén financiera
fraudulenta, esto por lo particular se da cuando la administracién esta
bajo presion, ya sea por fuentes fuera o dentro de la entidad, lo cual
se realiza para lograr una meta esperada de utilidades o de resultados

financieros.

Por ejemplo cuando las compafias deben de reportar a la
matriz, incrementan sus ingresos para presentar en sus estados
financiero mayor utilidad, y de igual forma lo vemos cuando la
administracion quiere evadir impuestos, realiza registro de
transacciones como gastos los cuales no se realizan de acorde a las

operaciones de la compafiia.

11



Del mismo modo, los empleados de la compafia pueden tener
incentivos para la malversacion de activos, es decir, que se determine
gue las personas viven por encima de sus medios, niveles de
consumo no relacionados con sus ingresos permanentes, altos
niveles de endeudamiento personal o familiar, esto da a entender que
este empleado esta obteniendo recursos adicionales a los percibidos
por el sueldo de la compafia y puede estar malversando los activos

de la compaiia.

La presion puede ser interna y/o externa, en el primer caso la
presidon seria por parte de los directivos hacia la administracién de la
compaiiia quienes se ven obligados a cumplir con metas
presupuestadas, por lo que podrian incluir informacion falsa, a fin de
presentar mejores resultados. Para el segundo caso la presion
externa puede darse para empleados de cualquier nivel, ya que puede

tener necesidades por déficit en su economia.

El incentivo se puede presentar en niveles gerenciales y
administrativos, ya que éstos podrian recibir bonos por cumplimiento
de acuerdo al logro de metas, por ende pueden presentar informacion
falsa que los ayude a alcanzar los resultados esperados. Dicha
informacion es reversada en el siguiente periodo después de haber

obtenido los beneficios mencionados anteriormente.

Oportunidad

Se puede presentar una oportunidad a los empleados de la
comparfia para cometer fraude cuando este cree que puede
sobrepasarse el sistema de control interno, es decir, en la mayoria de
los casos esto se da cuando el individuo esta en una posicion de
confianza con los duefios de la compafiia o tiene conocimiento de

deficiencias en el control interno.
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Este es el aspecto mas objetivo del triangulo, el cual esta
asociado al nivel de poder con que cuenta un individuo para actuar de
una forma determinada, eventualmente fuera de un procedimiento o

en contradiccién de un comportamiento ético exigible.

Este elemento del tridngulo de fraude puede presentarse en
compairiias de todo tipo, por ejemplo en las grandes cuando se da
demasiada confianza a algin empleado, dando la oportunidad a éste
de burlar controles, debido a que conoce las fortalezas y debilidades
de la compafiia; asi mismo puede darse en empresas medianas y
pequefias por una incorrecta segregacion de funciones, la misma se

da por falta de personal.

Racionalizacion

De acuerdo a la NIA 240 los empleados de la compafiia pueden
pensar que la realizacién de un acto de fraude es correcta. Por ende
hay individuos que poseen la actitud, caracter o valores éticos que les
permiten con conocimiento e intencionalmente cometer un acto

deshonesto.

Pero podemos ver caso de personas honradas, que por presién

pueden cometer fraudes®.

Este elemento del triangulo permite al perpetrador justificar el
cometimiento de un fraude, por lo general son personas que no tienen
ética, o creen gque lo que hacen es correcto, debido al mal trato que

reciben por parte de sus empleadores.

8Norma Internacional de Auditoria 240.
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2.2.3 Tipos

Informacién financiera fraudulenta

De acuerdo a la NIA 240 la informacion financiera fraudulenta
involucra errores intencionales que incluyen omisiones de cantidades
o revelaciones en los estados financieros para mal informar a los

usuarios de los estados financieros.

La informacion financiera fraudulenta puede ser presentada por
la administracion a fin de mostrar utilidades engafiosas a los usuarios
de los estados financieros para de una u otra manera intervenir en las

decisiones de dichos usuarios.

Segun la Norma Internacional de auditoria 240, en cuanto a la
manipulacion de los estados financieros se puede comenzar con
pequefias acciones o con ajustes inapropiados y cambios en juicios

por parte de la administracion.

Las presiones e incentivos pueden conllevar a que las pequefias
acciones se incrementen hasta el punto de que produzcan

informacion financiera fraudulenta.

Estos casos pueden darse por la presion de cumplir con
presupuestos, maximizar ingresos, debido a que la administraciéon
toma decisiones basadas en informacion financiera, la misma que
sirve para atraer inversion, solicitar financiamiento o dar un mejor

posicionamiento a la compaifiia.
Ademas pueden presentarse casos de compafias que prefieren

reducir sus utilidades a fin de obtener beneficios sobre las normas

tributarias.
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De acuerdo a la NIA 240, Material de Referencia, péarrafo A3 el
fraude por informacion financiera fraudulenta puede realizarse
mediante:

Manipulacion, falsificacibn de documentacion soporte de
transacciones que no estan acorde a la operacion de la compafia o

alteracion de registros contables entre otras.

Presentacion errénea, u omision intencional de acontecimientos
relevantes en la compafiia que a futuro pueda ocasionar un impacto

en los estados financieros, transacciones u otra informacion relevante.

Incorrecta aplicacion intencional de principios de contabilidad
relativos a montos, clasificacibn, manera de presentacion, o

revelacion.

Segun la Norma Internacional de Auditoria, Material de
referencia, parrafo A4, la informacion financiera fraudulenta implica
qgue la administracion o la alta gerencia sobrepasen los sistemas de
control que por otra parte puede parecer que estan operando de

manera efectiva.

El fraude puede realizarse cuando la administracion sobrepasa

los controles usando técnicas como:
Registro de asientos ficticios en la contabilidad de la compaiiia,
particularmente cerca del final de un ejercicio contable, para

malversar los resultados de operacion o lograr otros objetivos.

Realiza ajustes inapropiados y utilizar juicios erréneos

intencionalmente para estimar saldos de cuentas.
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Omitir, reconocimiento en los estados financieros de hechos

relevantes y transacciones que han ocurrido durante el ejercicio.
Participar en transacciones complejas que se estructuran para
presentar de forma engafiosa la posicion financiera o el desempefio

financiero de la entidad.

Alterar registros y términos relacionados con transacciones

importantes e inusuales.

Malversacion de activos

De acuerdo a la NIA 240, Material de referencia, parrafo A5, la
malversacion de activos involucra el robo de los activos de una
entidad o el mal uso de los mismos para beneficio personal, lo cual a
menudo es cometido por los operativos por cantidades relativamente

pequefias e insignificantes.

Sin embargo, también puede involucrar a la administracion
guienes generalmente pueden mejor disimular u ocultar las
malversaciones en formas dificiles de detectar ya que conocen con
mayor profundidad las operaciones de la compafiia y la deficiencia de

los controles.

La malversacion de activos puede realizarse de muchas formas

de las cuales se presentan algunas a continuacion:

- Malversar cobros de cuentas por cobrar o desviar entradas

respecto de cuentas canceladas a cuentas bancarias personales.
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- Tomar activos fisicos o propiedad intelectual como: inventario
para uso personal o para vender, dar informacion a la competencia

revelandole datos tecnologicos a cambio de un pago.

- Hacer que la compafia pague por bienes y servicios no
recibidos como: realizar facturas ficticias, pagos a empleados ficticios.

- Usar los activos de la compafia para uso personal. Muchas
veces observamos casos de empleados que utilizan los bienes de la
compafiia para beneficios personales, muchas veces los gerentes
vendedores adquieren vehiculos lujosos para uso personal a través
de la compafiia, asi mismo mal uso de viaticos, presentar gastos

personales como gastos de representacion.

- La malversacion de activos se acompafia de registros o
documentos falsos o engafiosos para ocultar el hecho de que hay
activos que han sido comprometidos en prenda sin la autorizacion
apropiada’. Es necesario por esta razon tener un sistema apropiado
disefiado para prevenir y detectar fraudes, es decir, que tenga las

seguridades apropiadas de acuerdo a los niveles de autorizacion.

Lavado de Activos

Es importante en nuestra tesis mencionar que el lavado de
activos es un proceso mediante el cual se usa en una compaiiia
fondos que tienen origen de actividades ilegales o criminales (estas
pueden ser como narcotrafico o compra/venta de estupefacientes,
contrabando de armas, corrupcién, desfalco, fraude fiscal, crimenes
de guante blanco, prostitucion, malversacion publica, extorsion,

secuestro, trabajo ilegal, pirateria y ultimamente terrorismo).

2 Norma Internacional de Auditoria 240.
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El objetivo de este proceso consiste en hacer que los fondos o
activos obtenidos a través de dichas actividades ilicitas aparezcan
como resultado de actividades legitimas y circulen en el sistema

financiero.

El Lavado de Activos puede presentarse en diferentes ambitos
en instituciones juridicas, del sistema politico, la banca y afecta a la

economia en general.

Es también conocido como Blanqueo de Capitales o
Legitimacion de Capitales, es un proceso mediante el cual se encubre
el origen de fondos obtenidos mediante el ejercicio de actividades
ilegales o criminales como narcotrafico, contrabando, corrupcion entre
otros, el objetivo de esta actividad es hacer que los fondos obtenidos
a través de estas operaciones ilicitas aparezcan como fruto de

actividades legitimas y circulen en el sistema financiero.

Actualmente existe una ley por parte de la Superintendencia de
bancos y seguros encargada de hacer cumplir esta norma que ayude

a identificar el origen de los fondos de sus clientes.

Asi mismo se ha implementado esta norma para compafias
inmobiliarias, casas de valores, compafiias de encomiendas,
comercializadoras de vehiculos, aseguradoras, fideicomisos, que
reciben altas sumas de dinero por parte de clientes que podrian estar

realizando lavado de dinero.

Por esta razén estas compafias se ven obligadas a tener Planes
de Accion, que deben incluir:
Politicas y manuales operativos internos
Oficial de cumplimiento.

Programa de prevencion y monitoreo como:

18



2.2.5

Valoracion de riesgo del cliente

Conocimiento del cliente y debida diligencia

Revision de transacciones y personas en listas OFAC, ONU, GAFI,
etc.

Auditorias anuales en el Programa antes mencionado

Programa de capacitacion anual sobre este tema al personal de la

empresa.

Auditoria ecoldgica

En nuestro trabajo de tesis hemos incluido la auditoria ecoldgica,
ya que consideramos que es un tema importante para las compafiias
ecuatorianas, especialmente para las compafias industriales que
deben de cumplir con leyes de medio ambiente como con la
legislacién ecuatoriana en la cual hay articulos que intervienen en el

cuidado del medio ambiente.

La Constitucién Politica de la Republica del Ecuador en el
articulo 3, numeral 3 se estipula que uno de los deberes del estado

es:

- “Defender el patrimonio natural y cultural del pais y proteger el

medio”

- Art.23, num.6, “El derecho a vivir en un medio ambiente sano,
ecologicamente equilibrado y libre de contaminacion. El Estado debe
velar para que este derecho no sea afectado y tutelar la preservacion
de la naturaleza. La Ley establecera las restricciones al ejercicio de
determinados derechos vy libertades, para proteger al medio

ambiente”.
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Por ende es muy importante que las compafiias sobre todo las
industriales mantengan un Departamento de Auditoria Ecoldgica, para
complementar el logro de sus objetivos y cumplimiento de metas, en
el caso de las compafiias comerciales y de servicios, que por costos
no puedan implementar un departamento de auditoria ecologica

deben de estar al tanto de las leyes, legislaciones del pais.

Es importante recordar que de una u otra manera todas las
compafiias contaminan el medio ambiente, por esta razén se debe de
realizar obras que beneficien a las comunidades mas cercanas a las

instalaciones de la compafia.

A continuacién presentamos el concepto de la auditoria
ecoldgica por parte de la EPA (Environment Protection Agency) y la

importancia de este departamento en las compafias.

La auditoria ecoldgica es definida por el EPA como: Una revision
objetiva, periddica, documentada y sistematica, llevada a cabo por
entidades homologadas sobre instalaciones y practicas relacionadas

con estandares medioambientales.

Importancia:

- Cumplimiento con la Legislacién: Este punto es muy
importante, de acuerdo a lo mencionado en los parrafos anteriores, Si
las compafias no cumplen con las leyes o la legislacién del pais
puede poner en riesgo los objetivos de la compafia, debido a que

estas pueden ser multadas hasta el cierre de las mismas.

- Financieras: Este punto ayuda a que las compafias hagan un

analisis de los posibles dafios que las compafias puedan causar al
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2.3

medioambiente, y asi poder disefiar un plan futuro, donde se

determinen los posibles costos, renovaciones en las compaiiias.

- Competencia: Este punto trata de la reputacion que la
compafila mantiene frente la competencia, un punto muy importante
que dard a decidir la preferencia de los consumidores, es decir si la
compairiia no cumple las leyes de medioambiente y es demandada, no

sera bien vista por los consumidores.

- Control de la gestion del medio ambiente: Este punto es
importante, debido a que ayudara a la compariia a evaluar posibles
riesgos futuros, a ver nuevas posibilidades de mejora en la compaiiia

y visualizar nuevas oportunidades de negocio.

Coso

Hemos incluido el Coso en nuestra investigacion, debido a que
las compafiias utilizan el mismo para el cumplimiento de sus metas y
objetivos, como se menciond anteriormente las compafiias poseen
controles, pero éstas al incrementar su volumen de transacciones, no
permiten a la administracion llevar a cabo la evaluacion de dichos

controles.

En este tema expondremos cada uno de los elementos del coso
donde se planteara la definicion de cada uno de ellos, y se
propondran lineamientos enfocados al coso de como debe ser un
sistema de control interno de las compafiias disefiado para prevenir y

detectar el fraude.
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2.3.1 Antecedentes

2.3.2

COSO (Comité de Organizaciones Patrocinadoras de la
Comision Treadway) fue organizada en 1985 para patrocinar la
Comision Nacional sobre Informacion Financiera Fraudulenta, es una
organizacion independiente iniciativa del sector privado, que se
encarga del estudio de los factores que pueden dar lugar a

informacién financiera fraudulenta®.

Definicién de Control Interno

De acuerdo a Los Nuevos Conceptos del Control Interno:
Informe COSO escrito por Lybrand Cooper, el control interno es
definido como un proceso efectuado por el Directivo de la
administraciéon asi como todos los empleados de la compainiia, ha sido
disefiado con el objeto de proporcionar un grado de seguridad
razonable en cuanto a la consecucion de objetivos dentro de las
siguientes categorias:

Buen desempefio por parte de los empleados para el

cumplimiento de las metas.

Razonabilidad y confiabilidad de la informacion de los estados
financieros. Presentacion de acuerdo a las leyes y normas vigentes en

el pais.

El Coso explico en 1992: “El control interno significa cosas
distintas para diferente gente. Ello origina confusion entre personas de
negocios, legisladores, reguladores y otros. Dando como resultado

malas comunicaciones y distintas perspectivas, lo cual origina

10 coso - WWW.C0S0.0rg
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problemas. Tales problemas se entremezclan cuando el término, si no

es definido claramente se escribe en leyes, regulaciones o reglas™.

De acuerdo a lo mencionado en el libro Auditoria del Control
Interno. 2da Edicién, de Samuel Alberto Mantilla, Ecoe Ediciones:

Bogota las Perspectivas sobre el control interno son las siguientes:

De la Administracion

La administracion ve el control interno desde la perspectiva
amplia de la administracion completa. Su responsabilidad es
desarrollar los objetivos y las estrategias de la entidad, para dirigir

sus recursos humanos y materiales a fin de conseguir los objetivos.

Para la administracion el control interno cumple un amplio
espectro, incluyendo politicas, procedimientos y acciones para ayudar

a asegurar que una entidad cumpla sus objetivos.

Los controles internos le permiten a la administracién realizar las
acciones oportunas cuando cambian las condiciones. Es decir,
cambiar las estrategias que habian sido previamente establecidas a
fin de alcanzar los objetivos de la compafiia.

El control interno también ayuda a la administracion a asegurar
gue cumple con sus responsabilidades ambientales, sociales y
legales. Ello incluye reglas fiduciarias para planes de beneficios a
empleados, regulaciones sobre seguridad de trabajadores, y reglas
para un adecuado manejo de desechos. El asegurar el cumplimiento

protege la reputacion de la empresa.

1 Auditoria del Control Interno. 2da Edicion. Samuel Alberto Mantilla Ecoe Ediciones:

Bogota.
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De los Auditores Internos

El Instituto de Auditores Internos (ll1A) define el control interno
como cualquier accioén realizada por la administracion para aumentar
la probabilidad de que los objetivos y metas establecidas seran
conseguidas, y construye sobre la base de esas acciones subrayando
gue el control es el resultado de una adecuada planeacion,

organizacion y direccion por parte de la administracion.

Nuestro estudio expondra que una auditoria interna no debe
enfocarse solo en el cumplimiento de objetivos, debe ampliar su
analisis, es decir, no debe centrarse solo en pruebas para verificar y
apoyar el alcance de las metas, sino mas bien realizar sus anlisis

incluyendo pruebas para prevenir y detectar fraudes.

De los Auditores Independientes

Los contadores publicos certificados independientes, a causa de
su rol como auditores de estados financieros, han centrado su
perspectiva del control interno principalmente en aquellos aspectos

gue soportan o afectan la informacién financiera externa de la entidad.

De los legisladores y requladores

Los legisladores y las agencias reguladoras han desarrollado
distintas definiciones del control interno de acuerdo a sus
responsabilidades. Esas definiciones generalmente se relacionan con
los tipos de actividades monitoreadas, y pueden abarcar la
consecucion de las metas y objetivos de la entidad, requerimientos de
informacion, uso de recursos, en cumplimiento de leyes vy
regulaciones, y la salvaguarda de recursos contra desperdicios,

pérdidas y malversaciones.
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2.3.3 Objetivos

Los principales objetivos del control interno en base al Coso son:

Estratégicos.-

Estos objetivos se refieren al cumplimiento de las metas de la
compaifiia y su relacion con la mision y visién de la organizacion. Este
objetivo es muy importante ya que el cumplimiento de las metas de la
compafila debe ser presentado con los resultados reales de las
operaciones, para esto se debe implementar controles los cuales
puedan mitigar los posibles riesgos, en cuanto a la omision de
controles por parte de la gerencia cuando la compafia debe reportar

resultados a una matriz.

Operativos.-

Referidos a la eficiencia y eficacia de las actividades de la
organizacion, incluyendo los objetivos de rentabilidad y desempefio.
Este objetivo va dirigido a la parte operativa de las compafias, ya que
de acuerdo a su aporte hacia la obtencion de resultados ellos
recibiran bonos, por ende se deben implementar controles los cuales
mitiguen el riesgo de que los empleados puedan presentar

transacciones con documentacion adulterada, falsa o manipulada.

Informacion.-

Referidos a la fiabilidad de la informacion suministrada por la
organizacién, que incluye datos internos y externos, asi como
informacion financiera y no financiera. En este objetivo es importante
mencionar los sistemas de tecnologia que usa la compafiia para la
generacion de reportes, asi mismo que esta informacion sea integrada

y sirva a toda la empresa en la realizacion de sus actividades.
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Cumplimiento.-

Referidos al cumplimiento de las leyes y normas y leyes
aplicables. Actualmente estamos teniendo cambios que afectan
directamente a la compafias privadas, por lo que es necesario tener
al personal capacitado a fin de no tener errores u omision de

informacion.

El departamento de auditoria interna a implementar debera
evaluar que el cumplimiento de los principales objetivos del control
interno en base al Coso, sean alcanzados, mostrando la situacion
financiera real de la compafia, es decir, que no exista informacion
financiera fraudulenta y/o malversacion de activos al presentar los

estados financieros.

2.3.4 Componentes

Tres Categorias de Objetivos
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(Comité de Organizaciones Patrocinadoras de la Comisién Treadway)

El Coso | consta con cinco componentes interrelacionados,
mientras el Coso Il para un mejor andlisis, subdividio a la evaluacion
de riesgos en tres componentes adicionales que se detallan a

continuacion:
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» Establecimiento de objetivos
» Identificacion de eventos

» Respuesta a los riesgos

El modelo Coso, refleja la relaciébn que existe entre todos los
departamentos de la compafiia debido a los sistemas del control

interno.

La evaluacién del riesgo se ve influenciada por cada uno de los
componentes, es decir, que este no influye solo en la actividades de
control sino en el resto de componentes como informacion y
comunicacion que trabajan en conjunto para mantener la informacion
financiera actualizada, en todos los niveles de la organizacion, altos,
medios, y bajos, por ende cualquiera de los componentes puede influir

en otro.

2.3.4.1 Ambiente de control

Segun Samuel Mantilla autor del libro Auditoria del Control
Interno. 2da Edicion., de Ecoe Ediciones Bogota, el ambiente de
control da pautas del comportamiento en una organizacion, y tiene

una influencia hacia el personal respecto al control.

El ambiente de control constituye la base de todos los demas
elementos del control interno. Entre los factores que constituyen el
entorno de control se encuentran la honradez, los valores éticos y la
capacidad del personal; la filosofia de la direcciébn y su forma de
actuar; la manera en que la direccion distribuye la autoridad y las
responsabilidades y organiza y capacita profesionalmente a sus
empleados, asi como la atencion y orientacion que proporciona el

Directivo de la administracion.
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En base a este concepto este componente del Coso, incidira en
las actividades y resultados que obtenga la gerencia con relacion a la

importancia del control interno.

Adicionalmente en este componente se establece la disciplina de
la organizacion y el comportamiento de los empleados tanto

individualmente como en conjunto.

Convirtiéendose en el camino a seguir para un mejor desarrollo
de las acciones por esta razdén viene su trascendencia, como
conjuncion de medios, ayudando en la ejecucion de las operaciones
de la compafiia y cumplimiento de reglas establecidas para cada
proceso, las actividades de control se encargan de fortalecer las
politicas implantadas en la empresa asi como los procedimientos que
se realizan para que las operaciones de la compafia sean realizadas

de manera eficiente.

Algunos procedimientos del ambiente de control se mencionan a

continuacion:

» Lafilosofia de la direccién asi como la gerencia.

» La estructura de la organizacion, sus politicas y

reglamentos como sus manuales de procedimientos.

» Caodigo de ética: Valores éticos, integridad, competencia

profesional
» Asi como el compromiso de cada uno de los empleados y

la colaboracion de ellos hacia la implementacion de nuevas

politicas, metas u objetivos.
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» La distribucion de actividades a realizar por cada

empleados.

» La guia que brinden los directivos, para contribuir en el

desarrollo de sus colaboradores.

» EIl conocimiento y difusién que tenga la compafia acerca
de politicas, metas, objetivos o algin indicador de

rendimiento.

El ambiente de control dependera de los factores que lo determinan.

El departamento de auditoria interna direccionado a la
prevencion y deteccion del fraude, debera de evaluar si la compafiia
mantiene un correcto ambiente de control como se menciono
anteriormente, si la compafia no tuviera un correcto ambiente de
control, el departamento debera de informar posibles deficiencias o

riesgos que podrian presentarse en la compafiia.

2.3.4.2 Evaluacion deriesgos

De acuerdo al libro Los Nuevos Conceptos del Control Interno:
Informe COSO By Coopers & Lybrand las entidades deben hacer
frente a los riesgos internos y externos que deben evaluarse, para lo
cual deben establecer objetivos por cada nivel de la organizacion y

gue éstos sean coherentes para cumplir las metas de la empresa.
En este componente ademas debe evaluarse el riesgo, el auditor

interno a través de la gerencia y su experiencia debera identificar y
analizar los factores que podrian afectar el logro de los objetivos.
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Estos analisis deben ser periddicos debido a la economia en que
nos desarrollamos, es decir, las condiciones econdémicas, industriales,
nuevas normas regulatorias que deben ser identificadas a tiempo para
una mejor evaluacion.

El Coso | inicialmente consideraba el control interno para evitar

que las actividades de la organizacion sean afectadas por riesgos.

Nuestra investigacion propone utilizar el coso como herramienta
para prevenir y detectar fraudes asi como aplicar la matriz de riesgos
basada en informacion obtenida por experiencia, conocimiento propio

y a través de la gerencia.

Esto se logra identificando puntos débiles de la compafiia
considerando riesgos internos y externos que puedan afectar las

actividades y crecimiento de la empresa.

El establecimiento de objetivos debe ser previo a la evaluacién
de los riesgos. Los mismos no son un componente del control interno,
sin embargo, son un requisito necesario para el funcionamiento del

mismo.

Los objetivos para el control interno deben ser establecidos por
cada actividad de la compafiia, y de esta manera disminuir las
probabilidades de riesgo de fraude, ya que de esta manera se
detectaran las areas criticas de la empresa, y buscar soluciones para

obtener el rendimiento esperado.
Adicionalmente debemos tener claro que los objetivos del control

interno deben ser especificos y pueden ser modificados de acuerdo a

las actividades y nivel de transacciones de la compafiia.
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Una vez identificados, el analisis de los riesgos debera incluir:
» Una estimacion de su importancia y/o trascendencia.
» Una evaluacion de la probabilidad y/o frecuencia.

» El planteamiento de como debera manejarse.

Para evaluar los riesgos deben primero conocerse las
condiciones en que se desenvuelven las compafias, de esta manera
se desarrollardn procedimientos que permitirAn detectar riesgos de

posibles fraudes asociados al medio en vivimos.

Los riesgos generados por cambios deben ser evaluados debido
a la importancia de los mismos, ya que podrian descuidarse cuando
las compafias y sus empleados hacen de los procesos rutinas, sin ver

gue situaciones pueden presentarse.

Existen circunstancias en las que puede darse una atencion

especial en funcion del impacto potencial que plantean:

Cambios en el entorno.

Redefinicién de la politica institucional.
Reorganizaciones o reestructuraciones internas.
Ingreso de nuevo personal, o rotacion.

Nuevos sistemas, procedimientos y tecnologias.

Aceleracién del crecimiento.

V V V V V V VY

Nuevos productos, actividades o funciones.

La identificacibn de posibles riesgos para la prevencion e
identificacion de cambios que puedan afectar a las empresas y sus
actividades a futuro, ayudara para que las compafias planteen
anticipadamente un plan de accibn para los cambios mas

significativos que se puedan presentar.
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Sin embargo el Coso Il ha dividido la evaluacién de riesgos en:

Formulacion de objetivos:

Corresponde a un proceso para definir objetivos y que estos
apoyen y estén de acuerdo con la mision de la entidad y sean

consistentes con su interés por los riesgos.

» Objetivos estratégicos

* Objetivos relacionados
+ Objetivos seleccionados
* Riesgo aceptado

+ Tolerancia al riesgo

Identificacién de eventos:

Eventos con impacto negativo tanto internos como externos que
afectan el logro de los objetivos, distinguiendo entre riesgos y
oportunidades:

» Factores de influencia estratégica y objetivos
» Eventos

» Metodologias y técnicas

« Acontecimientos independientes

« Categorias de Acontecimientos

* Riesgos y Oportunidades
Evaluacion del riesgo:
Incluye todas las actividades desarrolladas por la administracion

relacionadas con la evaluacion y aseguramiento de los procesos y

riesgos financieros.
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Administrando los riesgos de la organizacion:

Establecimiento de metas y objetivos
Factores criticos de éxito

Plan estratégico

Andlisis de competitividad
Identificacion y andlisis de riesgos
Nivel entidad

Nivel de actividad

Fraude

Andlisis y cuantificacidon de riesgos

Respuesta al riesgo:

Corresponde a la seleccibn mas apropiada para cubrir los
riesgos— evitarlos, aceptarlos, disminuirlos o compartirlos -
desarrollando un conjunto de acciones para alinear los riesgos con las
tolerancias de riesgos de la entidad y el interés o apetito por los

mismos.
Evaluacion de posibles respuestas (evitarlos, aceptarlos,
disminuirlos o compartirlos).
Seleccion de respuesta.
Manejo del cambio.

Principales consideraciones con relacion a Tl:

Los riesgos de Tl son penetrantes a toda la organizacién,

cuentas y procesos.
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2.3.4.3

A nivel de compafiia:

Un departamento de planeacion de Tl deberia responder por el
plan de implementacion de controles de TI, su seguimiento e
integracion con el plan global de la organizacion.
Evaluacion de los riesgos de TI

A nivel de actividades de Control:

Evaluacion de riesgos como parte de metodologias de
desarrollo, y control de cambios en Infraestructura y operaciones.

El departamento de auditoria interna debera verificar si la
compafiia ha evaluado los posibles riesgos que esta pueda tener de
acuerdo a factores internos y externos, como la economia del pais,

nuevas leyes, nueva tecnologia y la competencia.

Si la compafia ha disefiado un plan de contingencia para
posibles cambios, y si se realiza actualizaciones en las politicas y
procedimientos cuando se presentan cambios relevantes en la

operacion de la misma.
Actividades de control

Estan constituidas por los procedimientos especificos los cuales
estan orientados hacia la prevencion de posibles riesgos como el
fraude.

Las actividades de control son principalmente los procedimientos

especificos que han sido o deben ser implementadas para el

cumplimiento de los objetivos, orientados hacia la prevenciéon y
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deteccion de los riesgos, es decir, evitar la realizacion de fraudes por
parte de los empleados, o directivos de la compainiia.

Estas actividades deben ejecutarse en toda la compafia, es
decir, cada uno de los niveles jerarquicos que alli tengan, y la
gerencia debe tener detectados los principales riesgos, para asi

minimizar el impacto o evitar que sucedan.

Los casos principales que pueden presentarse son el no
cumplimiento de nuevas normas, 0 una mala aplicacion, que la
informacién presentada no sea confiable, es decir que las
transacciones que realizan estén de acuerdo a las actividades de la

empresa y ayuden a cumplir los objetivos de la misma.

» Las operaciones

A\

La confiabilidad y razonabilidad de la informacion financiera
» El cumplimiento de politicas, procedimientos, leyes vy

reglamentos

En muchas compafias las actividades de control son
desarrolladas para colaborar en el cumplimiento de las operaciones,
el cumplimiento de normas, que presenten informacion financiera

confiable, entre otros.

Debido a los diferentes riesgos que pueden presentarse los
controles pueden ser:
» Preventivo / Correctivos
» Manuales / Automatizados o informéticos

> Gerenciales o directivos

Cada uno de los niveles de la organizacion tiene responsabilidad

sobre los sistemas de control de la compaiiia, para ello es necesario
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gue cada uno de estos niveles conozca de forma clara cuales son las

funciones que cada uno debe cumplir.

Los ejemplos que se plantean a continuacion muestran algunas

actividades de control:

» El analisis y evaluaciones efectuadas por la direccion.

» Seguimiento y revision de las funciones o actividades por los
responsables.

» Verificacion de las transacciones de la compafiia en cuanto a su
exactitud, totalidad, y debida autorizacion.

» Controles de arqueos, conciliaciones, recuentos.

» Implementacion de dispositivos de seguridad para la restriccion
de accesos a los activos y registros de la compafiia de mayor
riesgo.

» Segregacion de funciones.

» Aplicacion de indicadores de rendimiento.

Es necesario e importante que la compafiia cuente con controles
sobre la tecnologia de la informacién, debido a que éstas
desempefian un papel fundamental, debido a que este seria el centro
de procesamiento de datos para la compafia, la adquisicion,
mantenimiento del software y de aplicaciones, la seguridad de los
accesos a los sistemas, estas actividades al desarrollarse deben de
ser probadas ya que pueden ocasionar deficiencias de acuerdos a las

politicas y procedimientos.
Por ende se debe de implementar controles para los avances

tecnoldgicos de forma anticipada, debido a que estos se presentan de

forma continua.
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El departamento de auditoria interna debe de evaluar si la
compafiia ha implementado actividades de control, que estas estén
direccionadas al cumplimiento de las politicas y procedimientos y a las
operaciones de la misma. Adicionalmente el departamento debe
verificar si la actividad de control se estd desarrollando

eficientemente.

Es importante que el departamento de auditoria interna realice
pruebas en los sistemas de informacion de la compafiia, y mucho més
importante si la compafiia ha implementado un nuevo software o si se
han realizado actualizaciones o modificaciones en las aplicaciones.
Ya que como sabemos el sistema de informacion de las compafias es
la base de las transacciones y si estos sistemas son deficientes,
facilmente se podria realizar fraude.

2.3.4.4 Informaciony comunicacion

Asi como es importante y necesario que cada uno de los
integrantes de la organizacion conozca sus funciones 'y
responsabilidades correspondientes a desempeniar, es importante que
cuenten con la informacion continua y oportuna que deben manejar
para direccionar sus acciones en conjunto con los demas, para poder

alcanzar los objetivos y metas propuestas por la compafia.
Tanto la informacién interna como externa debe ser procesada y
transmitida de forma oportuna a cada uno de los individuos para que

puedan asumir sus responsabilidades.

La informacion financiera, operacional y de cumplimiento

posibilita a la direccion la ejecucion y control de las operaciones.
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Debemos considerar que la informacioén de la organizacién no
solo se origina de datos generados internamente sino también de
actividades y condiciones externas, los cuales son necesarios para la
toma de decisiones.

Los sistemas de informacion permiten a las compafias
identificar, procesar y difundir datos relativos a los hechos o
actividades externas e internas, las cuales funcionan como
herramientas para la supervision por medio de actividades previstas.
Por ello es importante que la organizacidbn mantenga un esquema de
informacién acorde con las necesidades de la misma, las cuales

evolucionan constantemente.

Por ende la compafia debe adaptarse, para poder distinguir
indicadores de alerta, reportes cotidianos que sirven de apoyo para la
realizacion de actividades estratégicas, por medio de sistemas mas

eficientes.

Sabiendo que el sistema de informacién influye en la toma de
decisiones por parte de la direccién, la calidad de la informacion
resulta de gran relevancia cuando se refiere a contenido, oportunidad,

actualidad, exactitud y accesibilidad.

La comunicacion es relevante para los sistemas de informacion.
Los integrantes de la organizaciéon, deben conocer oportunamente
cada una de sus responsabilidades. Las funciones asignadas deben
ser claras, delegando responsabilidades al personal dentro del

sistema de control interno.

De igual forma los individuos de la organizacion deben tener
claro como se relaciona sus actividades con el trabajo de los demas,
cudl es el comportamiento que se espera por parte de ellos y de qué

manera deben reportar los hallazgos.
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Los informes deben darse a conocer adecuadamente a través de
una comunicacion eficaz. Esto se debe realizar en todas las
direcciones, de forma ascendente, descendente y transversal.

Que las organizaciones permitan la comunicacion ascendente
proveniente de la parte operativa y la voluntad de la alta gerencia de
escuchar resultan un factor importante para una buena comunicacion

de desenvolvimiento de la misma.

Como Ilo mencionamos anteriormente ademas de una
comunicacioén interna, es necesaria una eficaz comunicacion externa
gue ayude al flujo de toda la informacion necesaria, lo cual es tan
importante como los manuales de politicas y procedimientos,
informacion formal e informal, puntos que influyen en la direccién y el
trato con los operativos. Una organizacion con un antecedente basado
en la integridad y una solida cultura de control no tendra problemas de

comunicacion.

2.3.4.5 Supervisioén

Este componente esta direccionado a la existencia de una
estructura de control interno idénea y eficiente, asi como una constante

revision y actualizacion que permita tener niveles jerarquicos adecuados.

Adicionalmente deben evaluarse las actividades de control de los
sistemas ya que a través del tiempo, toda organizacion tiene areas que
constantemente se encuentran en desarrollo, y las cuales necesitan ser
reforzados o de ser necesario la imposicion directa de un nuevo control

debido a que el anterior perdiera su eficacia o resultaron inaplicables.

Las causas de que los controles no sean eficaces se deben a los
cambios internos y externos en las operaciones de la compafia que, al

variar las circunstancias, generan posibles riesgos para la organizacion.
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El objetivo de este componente es asegurar que el control interno
funcione efectivamente, por medio de varias modalidades de
supervision: como las actividades continuas o evaluaciones puntuales

gue se debe de realizar a los diferentes procedimientos de la compafia.

Las actividades de supervisibn continuas son aquellas
incorporadas a las actividades cotidianas y recurrentes de la compaiiia
que, realizandose en tiempo real, generan respuestas dinamicas a las

circunstancias sobrevinientes.

Las actividades de supervision puntuales, corresponden entre otras

a las siguientes consideraciones:

» Su alcance y periodicidad estan determinados por la naturaleza e
importancia en los cambios y posibles riesgos que éstos conllevan,
el conocimiento y la experiencia de quienes aplican los controles, y

los resultados de una supervision periédica.

» La funcién del evaluador, consiste en averiguar el real
funcionamiento del sistema: que los controles existan y estén
debidamente formalizados, que sean aplicados cotidianamente como
una rutina en los habitos de cada uno de los empleados
pertenecientes a la organizacion, y que resulten aptos para los fines

perseguidos.

» El evaluador debe de contar con una metodologia determinada con
técnicas y herramientas para medir la eficacia directamente o a

través de la comparacion y analisis con otros sistemas de control.

» La documentacion de los controles varia de acuerdo a la dimension
y complejidad de la entidad en cuanto a sus transacciones y

operaciones.
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» En la compafiia pueden existen controles informales que aunque no
estén formalizados, se aplican correctamente y son eficaces, y si
estos se documentaran adecuadamente podrian aumentar la
eficiencia de la evaluacion, y asi resultar mas util favoreciendo la

comprensién del sistema por parte de los individuos de la compania.

» Cuando el control debe de mostrarse a terceros, se requiere un

mayor rigor en cuanto a la documentacion del sistema de control.

» Debe realizarse un plan de accion que contemple las siguientes

caracteristicas:

El alcance de la evaluacion

Las actividades de supervision continuadas existentes.
Las actividades a desarrollar por los auditores internos.
Areas de mayor riesgo.

Programas de evaluaciones.

Evaluadores, metodologia y herramientas de control.
Presentacion de conclusiones y documentacion de soporte

Seguimiento donde se plantee correcciones pertinentes.

Las deficiencias encontradas en el sistema de control interno
detectadas por diferentes procedimientos de supervision deben ser
comunicadas al personal responsable para que ellos puedan adoptar

medidas de ajuste correspondientes para mejorar el control.

De acuerdo al impacto de las deficiencias en los controles de la
compainia, los destinatarios de la informacién pueden direccionarse tanto
al personal responsable de la funcion o actividad como a las autoridades

superiores.
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El departamento de auditoria interna debera identificar y evaluar si
la compafiia supervisa las actividades realizadas por el personal
operativo y si se estan realizando las correspondientes actualizaciones y

correcciones cuando se detecte deficiencia en los sistemas de control.

Ley de Benford

En 1881 el astronomo y matematico Simon Newcomb observo que
las primeras paginas de las tablas de logaritmos estaban
manifiestamente mas usadas que las finales de lo que dedujo que
aparentemente los digitos iniciales de los numeros (al menos los
utilizados en su trabajo por quienes habian consultado las tablas) no son
equiprobables sino que el 1 aparece como digito inicial mas frecuente,
seguido del 2, etc. hasta el 9 que es el menos frecuente. En lo sucesivo
se considerara el primer digito no nulo o significativo; p.e. el digito inicial
de 24,8 es 2y el de 0,034 es 3.

Mediante un breve e ingenioso razonamiento, aunque sin presentar
realmente un argumento formal ni féormula matematica, Newcomb
enuncié verbalmente una relacion o ley logaritmica: “la ley de
probabilidad de la ocurrencia de nUmeros es tal que las mantisas de sus
logaritmos son equiprobables” de la que derivd probabilidades para el

valor del primer digito mas significativo.

En 1938 y de manera independiente el fisico Frank Benford
observo el mismo fenomeno en las tablas de logaritmos y realizd6 una
comprobacién empirica sobre un total de 20.229 nameros agrupados en
20 muestras de gran diversidad: areas fluviales, constantes vy
magnitudes fisicas y quimicas, funciones matematicas e incluso
nameros de direcciones de personas y tomados de portadas de revistas.

A partir de los resultados empiricos Benford postuld una “ley de los
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numeros andmalos” para la probabilidad de que el primer digito sea d.

Esta ley logaritmica se conoce como “ley de Benford”

En esta ley lo que se intenta explicar es el hecho de que la primera
cifra sea la cifra 1 con mayor frecuencia que las demas, puede ser
entendido si tenemos en cuenta que comenzamos a contar desde 1 (1,
2, 3,) hasta llegar al 9, momento en que cada cifra tiene la misma
probabilidad. Pero de 10 a 19 sdélo tenemos como primera cifra el 1, y
sb6lo cuando llegamos al 99 todas las cifras tendran la misma
probabilidad de nuevo.

Los tipos de muestras que lo cumplen pueden venir de muy
diferentes lugares. En general para datos ordinales que en algun
momento se acaban (numeros de casas), la distribuciébn ya es
exponencial. Para el nUmero de la ultima casa de la calle, la distribucion
también es exponencial asi como para los valores de bolsa, y esto es

sabido desde el concepto de exponencial.

El asunto del primer nimero es tomar la distribucién de la primera
década (1-9), que sera exponencial, y montar encima el de la primera
década pero de un orden superior (10-90), y asi consecutivamente. Total

que siempre resultaran exponenciales.

Por supuesto, existen listas que no cumplen la dicha ley, pero
parece ser que si se toman términos al azar de varias listas no-Benford
en numero suficiente para formar otra lista heterogénea, esta si tiende a

cumplirla, dada una longitud suficiente.

Segun esta ley la probabilidad de que una serie de muchos datos
el primer digito de un numero sea “1” es del 30%, 17.6% para un “2”,
12.5% para un 3 y asi decreciendo, como se muestra en la siguiente

tabla:
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Digitod P(d)
30.1%
17.6%
12.5%
9.7%
7.9%
6.7%
5.8%

~N o o b~ WwDN P

Estos resultados si aplicamos la formula seria P[1]=log(1+1/1) por
lo que seria log(2)=0.301029, ya solo se multiplica por 100 para poder

obtener el porcentaje.

Con esta férmula y tomando en cuenta los nimeros del 1 al 9 la
“‘Ley de Benford” no daria una grafica de probabilidad de ocurrencia,

COoMo se muestra a continuacion:

10
0
1 2 3 4 5 6 7 8 9

A

Una breve explicacion a todo este fendmeno de la “Ley de
Benford”, es que si contamos del 1 al 9, todos tienen la misma
probabilidad de ocurrencia, pero al pasar al 10, el 1 tendra mas
probabilidad y esta se igualard hasta contar al 99, pero al pasar al 100

el 1 vuelve a tomar delantera en su probabilidad.
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Bueno ahora que entendemos la “Ley de Benford”, viene lo mas
interesante, como nos ayuda en nuestro trabajo diario, como pudimos
observar esta ley, determina cuantas veces aparece un numero en un
universo de datos y en teoria asi deben comportarse, por lo que ahora
podemos revisar diferentes escenarios de nimeros y comprobarlos con
la “Ley de Benford” para identificar aquellos que no se comporten como
deben y ver si este comportamiento es razonable o es posiblemente una
causa forzada de alteracion de datos o por la elaboraciéon de un fraude,
en otras palabras es; Vamos a tomar los datos de un area a revisar
dentro de una empresa por ejemplo (compras) y analizaremos las

compras hechas en el afio.

Lo primero es agrupar los numeros en base a su digito de inicio,
primero los que empiecen con 1, después los que inician en 2 y asi
sucesivamente, al final se contabilizara y se hard una grafica, dicha
gréfica serd comparada contra la grafica de Benford, y analizaremos los
resultados, la ventaja de este agrupamiento y contabilizacion es que se
puede realizar por sistemas computacionales complejos o simples

dependiendo las necesidades de la revision.

En la gréfica posterior se grafica como se estan comportando los
datos de las compras y la linea roja que se muestra, es el
comportamiento que estariamos esperando por la “Ley de Benford”,
como podemos ver el niumero “7” es el que sobre sale de la grafica y es

el que analizaremos a detalle.

Ahora tomaremos los 2 primeros digitos, es decir la probabilidad

del 11 sobre el 12 y asi hasta el 99
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AMOUNT
Primaros Dos Digtos - Vaiores Postivos

19 2 39 4 58 89 73 89 a8

Secuencia de Diglos
dod Real ~ Cantidod esporoda Lim inferior Lim Superior

En esta grafica se puede identificar que el numero “79” es el que
mas sobre pasa la tendencia de la “Ley de Benford”, por lo que
analizaremos dentro del universo de las compras realizadas, todas

aquellas que inician con”79”.

El resultado de dicho andlisis fue, una excesiva cantidad de
compras con el monto “7,900”, todas las compras fueron realizadas y
autorizadas por una misma persona, dentro de la empresa existe una
politca de que aquellas compras mayores de 8,000 deben ser
autorizadas por la alta gerencia, asi que por esta razon, se realizaban
varias compras de $7,900, y la gerencia no se daba cuenta de ellas, por

lo que existia un fraude en la empresa.

De esta manera observamos la importancia de una buena
segregacion de funciones, en las compafias para un mejor control de las
actividades de cada empleado. Adicionalmente, se encuentra util esta
ley, en la que se pueden detectar variaciones que traen consigo

malversacién de activos.
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CAPITULO Il

3 ESTUDIO DE IMPACTOS DE FRAUDES A NIVEL
NACIONAL E INTERNACIONAL

Para esta investigacion hemos tomado como base el reporte de la
ACFE - Capitulo México del afio 2010, debido a que el fraude es un
problema mundial, la mayoria de las tendencias en los esquemas de fraude,
en las caracteristicas del perpetrador y en los controles antifraude son

similares, independientemente del lugar donde se cometio el delito.

El reporte de la ACFE se basa en datos compilados a partir de un
estudio de 1843 casos de fraude ocupacional que se han producido en todo
el mundo entre enero de 2008 y diciembre de 2009. La informacion del
estudio de la ACFE fue proporcionada por los Investigadores de fraude
certificados que investigaron esos casos.

Los casos de fraude en dicho estudio provienen de 106 naciones (mas
del 40% de los casos se cometieron en paises distintos a Estados Unidos),
proporcionando una visién global del fraude ocupacional.

De acuerdo al Reporte a Las Naciones sobre el Fraude Ocupacional y
el abuso-2010 realizado por la ACFE (Asociacion de examinadores de
fraudes) una organizacion tipica pierde 5% de sus ingresos anuales por
fraude. La pérdida media causada por los casos de fraude ocupacional en
este estudio fue de US$160,000.

Los fraudes duraron un promedio de 18 meses antes de ser
detectados. En este estudio se identific6 ademas que la malversacion de
activos es la forma mas comdn de fraude, y representan el 90% de los

casos, aunque son los menos costosos, provocando una pérdida de
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US$135,000. Los esquemas de fraudes de informacion financiera
fraudulenta representaron menos de un 5% del estudio realizado, pero
causaron una peérdida promedio de mas de 4 millones de dolares siendo el

tipo de fraude mas costoso.

Segun la ACFE Ilas pequefias organizaciones son victimas
desproporcionadas del fraude ocupacional. Estas organizaciones
normalmente carecen de controles antifraude en comparacién con sus

contrapartes mas grandes, lo que las hace especialmente vulnerables.

Los controles antifraude parecen ayudar a reducir el costo y duracion
de los esquemas de fraude ocupacional. Los perpetradores de alto nivel
causan el mayor dafo a sus organizaciones. Los fraudes cometidos por los
propietarios y ejecutivos fueron méas de tres veces costosos que los fraudes
cometidos por los administradores y mas de nueve veces mas costosos que
los fraudes cometidos por los empleados. Los fraudes de nivel ejecutivo

también tardaron mas en ser detectados.

Més del 80% de los fraudes fueron cometidos por individuos en uno de
estos seis departamentos: contabilidad, operaciones, ventas, direccion

ejecutiva, servicio al cliente o compras.

Mas del 85% de los defraudadores nunca habian sido condenados o
acusados previamente por un delito relacionado con el fraude. Los
perpetradores de fraude suelen mostrar sefiales de advertencia sobre su
participacion en actividades ilicitas. Las banderas rojas de conducta mas
comunes mostradas por los perpetradores en este estudio son vivir mas alla
de sus medios (43% de los casos) y experimentar dificultades financieras
(36%)*2.

12 Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso- 2010 —ACFE — Capitulo
México.
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De manera adicional obtuvimos informacion dentro del pais, realizando
encuestas a 78 compafias del pais de diferentes sectores y tamafios, la
informacion fue obtenida mediante el método de investigacion Delphi, el cual
se baso en cuestionarios que fueron contestados por expertos, utilizando su
juicio profesional, con lo que pudimos obtener una visibn mas amplia acerca
de los temas que preocupan dentro de una compafiia, asi como la necesidad
de un departamento de auditoria interna enfocada hacia la prevencion y
deteccién de fraudes, las preguntas realizadas y los resultados de las

mismas se muestran a continuacion.

3.1 Andlisis de encuestas

3.1.1 Tipos de Compaiiias afectadas

El estudio de la ACFE consider6 mas del 40% de organizaciones
privadas, casi un tercio eran compafias que cotizan en bolsa, lo que
significa que casi tres cuartas partes de las organizaciones victima

representadas en dicho estudio fueron empresas con fines de lucro.

De los fraudes reportados un dieciséis por ciento se cometieron
en dependencias gubernamentales, las organizaciones sin fines de
lucro fueron la categoria con menor representacion, con menos del

10% de los fraudes cometidos en estas entidades.

De esta manera notamos que los problemas de fraude afectan
principalmente a las empresas privadas, no solo en Ecuador sino en
el resto del mundo, lo cual muestra la importancia de implementar un
departamento de auditoria interna que permita a las compafias

prevenir y detectar fraudes.
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Tipo de organizacion victima

Tipo de organizacion victima — Frecuencia
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Basados en el estudio de la ACFE, con la premisa de que las
empresas privadas son las principales victimas de fraude, en nuestra
investigacion dentro del pais, solo consideramos empresas privadas,
convirtiéndolas en el mercado al que debemos dirigirnos, el sondeo
dentro del pais incluyé un 38% de compariias del sector industrial, un

23% comercial y 38% del sector de servicios.

De la encuesta en el Ecuador se obtuvo como resultado que la
mayor cantidad de fraudes se cometieron en empresas del sector
industrial, en compafias que no tenian los controles adecuados para
cuentas importantes, parte de los ciclos de negocios, como lo es el
inventario, efectivo y equivalentes, compras y ventas que van

directamente relacionadas con cuentas por cobrar y pagar.
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A continuacion se muestra el gréfico por sectores:

W Industrial 30 ™ Comercial 18 = Servicios 30

(Almeida & Vasquez, 2012)

3.1.2 Tamafo de la compaifiia

De acuerdo a la ACFE las pequefias organizaciones (aquellas
con menos de 100 empleados) sufrieron el mayor porcentaje de
fraudes en dicho estudio, correspondiente al afio 2010, representando
més del 30% de las organizaciones victima. Sin embargo las
variaciones son pequefias ya que el 23% de las victimas contaban
con entre 100 y 999 empleados, 26% con entre 1,000 a 9,999
empleados y 21% con mas de 10,000 empleados.

Esta situacion es similar en el Ecuador debido a que las
empresas pequefias y medianas, carecen de controles, asi como de
personal calificado que supervise las actividades realizadas,
brindando la oportunidad de que empleados de cualquier nivel
jerarquico burlen controles y se beneficien ilicitamente.
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Tamano de la organizacién victima - Frecuencia
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

En cuanto a pérdidas promedio por tamafio de compafia de
acuerdo al estudio de la ACFE, las mas afectadas son las empresas
medianas que tienen entre 100 y 999 empleados, perdiendo US$200,000
de sus ingresos al afio, seguidas de las pequefias empresas con menos
de 100 empleados que pierden en promedio US$155,000 anualmente.

Tamario de |la organizacion victima - Pérdida promedio

| | | 2010

<1
00 $200,000 - 2008
100—999 $176,000

1,000—9,989
$116,000
10,000+
$147,000
50

$50,000 £100,000 £150,000 $200,000

Nimero de empleados

Pérdida promedio

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)
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En el analisis dentro del Ecuador, encuestamos un dieciocho por
ciento de compafias grandes, treinta y ocho por ciento de compafias

medianas y un cuarenta y cuatro por ciento de compafias pequefias.

Para esta seccion consideramos como micro, pequefia, mediana
y grande compafiia de acuerdo al registro Oficial 335 del 7 de
diciembre del 2010 se indicé la clasificacién de pequefias y medianas
empresas de acuerdo a la CAN™® en la Resolucion 1260. La
legislacion nacional determind la siguiente clasificacion de las PYMES
de acuerdo a este tipo de compafiias indicadas en el siguiente cuadro:

PERSONAL OCUPADO

Micro Empresade 1 a9
Pequefia Empresa de 10 a 49
Mediana Empresa de 50 a 199

Grandes Empresas 2200

VALOR VENTAS ANUALES (USD $)

Micro Empresa menor o igual a 100.000
Pequefia Empresa de 100.001 a 1.000.000
Mediana Empresa de 1.000.001 a 5.000.000
Grandes Empresas mayor a 5.000.000

MONTO DE ACTIVOS (USD $)

Micro Empresa hasta 100.000

Pequefia Empresa de 100.001 a 750.000
Mediana Empresa de 750.001 a 3.999.999
Grandes Empresas mayor a 4.000.000

13Comunidad Andina (Ecuador) Registro oficial 335 del 7.11.2010.
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®m GRANDE 14 = MEDIANA30 = PEQUENA 24

(Almeida & Vasquez, 2012)

3.1.3 Auditoria Interna

Dentro de nuestro andlisis se considerd importante conocer un
promedio de las compafias que tienen un departamento de auditoria
interna, debido a que no todas las compafiias cuentan con este
departamento, las razones pueden ser el tamafio de la entidad, sus

ingresos, una “baja” complejidad de las transacciones, entre otros.

De acuerdo al estudio realizado notamos la importancia de este
departamento y el enfoque que debe darse para prevenir y detectar
fraudes, ya que la sociedad en la que vivimos, presenta problemas
econémicos, un bajo nivel de ética y moral que son “incentivos” a

cometer actos delictivos, en la empresa en donde laboran.

Pudimos constatar que la mayoria de compafiias grandes si
tienen un departamento de auditoria interna, para monitorear
controles, algunas empresas medianas también, sin embargo las
pequefias, no cuentan con ningun supervisor de actividades, ademas

la auditoria que poseen estas compafias es una auditoria normal, es
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decir, que ésta no esta dirigida hacia la prevencion y deteccion del
fraude.

Los resultados de los reportes de la ACFE, muestran la
importancia de prevenir fraudes, debido al impacto que éstos tienen
en los estados financieros.

mSI21 mNOS7

(Almeida & Vasquez, 2012)

3.1.4 ¢Existi6 Fraude?

El fraude es un problema que afecta al mundo, Ecuador no es la
excepcion, la tendencia va en aumento, para detectarlo se necesita de
personal especializado, ya que éste “evoluciona”, es decir, las
practicas son cada vez mas dificiles de detectar, debido a que las
personas que los cometen por lo general tienen altos conocimientos

gue les permiten ocultar el fraude por tiempos prolongados.

En base al estudio realizado en el sector privado, se observo
gue un 17% de las compafiias han detectado fraudes, sin embargo,

del 83% restante algunas empresas indicaron no tener buenos
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controles, 0 no cuentan con un supervisor de las actividades que

realizan.

Debemos considerar que el hecho de que no hayan detectado
fraudes no significa que no existan, sino mas bien que los controles o
monitoreos establecidos no permiten detectar ninguna situaciéon que
afecte la informacion financiera presentada, lo cual refleja la
importancia de la auditoria interna dirigida hacia la prevencion y

deteccion del fraude.

ESI13 mNO 65

(Almeida & Vasquez, 2012)

3.1.5 Tipo de Fraude

Las investigaciones de la ACFE identificaron tres categorias
principales de fraude ocupacional que las personas utilizan para
estafar a sus empleadores. Como se mencioné en el capitulo anterior
la apropiacién indebida de activos comprende los esquemas en los
gue el perpetrador hace un uso indebido de los recursos de una

organizacion.
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Fraudes Ocupacionales por Categoria — Periodicidad
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Estos fraudes incluyen esquemas como el hurto antes del
registro del dinero, recibos de dinero en efectivo, falsificacion de

informes de gastos y alteracion de cheques de la compainiia.

De acuerdo al estudio de la ACFE, observamos que la
malversacion de activos, es el tipo de fraude que se presenta de
manera mas frecuente en las compafiias, asi mismo es menos
costoso, que la informacion financiera fraudulenta que se presenta en

menor proporcidon, como se menciond anteriormente.
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Tipo de Esquema
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Otro hallazgo de la ACFE, indica que los esquemas de
corrupcion que implican el uso de la influencia del empleados en
transacciones comerciales de manera tal que viola su deber ante el
empleador con el fin de obtener un beneficio personal o para otra

persona, pueden ser sobornos o extorsion.

Los esquemas de fraude en estados financieros son aquellos
qgue implican deliberadamente, la inexactitud u omisién de informacion
relevante en los estados financieros de la organizacion. Los métodos
mas comunes son registro de ingresos ficticios, ocultar pasivos o
gastos e inflar artificialmente los activos reportados, asi como los

gastos para evadir impuestos.

En el analisis realizado en el Ecuador comprobamos que el
fraude mas comin que se comete en las compafias es la
malversacion de activos, seguida de la informacién financiera
fraudulenta, causando mayores impactos aquellos de informacion

financiera fraudelenta.
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Los casos reportados en las encuestas fueron robos de
cheques, emisibn de cheques por montos indebidos, robos de
mercaderia que era devuelta por clientes y nunca ingresoé a la bodega
sino que fue vendida por el empleado, costos que no fueron revelados
lo cual conlleva a la omision de informacion, manipular las cuentas

por cobrar vencidas y por vencer para reflejar buenas cobranzas.

® MALVERSACION DE ACTIVOS 8
® INFORMACION FINANCIERA FRAUDULENTA 5

(Almeida & Vasquez, 2012)

3.1.6 Método de Deteccidn

De acuerdo a la ACFE, los avisos fueron el método de deteccion
mas comun y lograron detectar casi tres veces mas fraudes que
cualquier otra forma de deteccion. Las revisiones de la direccion y la
auditoria interna fueron la segunda y tercera forma mas comun de
deteccion, descubriendo 15% y 14% de los fraudes, respectivamente.
El 11% fueron detectados por accidente o confesién, es decir que este
11% fue por algun error de la victima o fue notificado por un tercero.
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Los métodos de deteccion varian de acuerdo a las entidades, asi
como de la educacion que tengan los empleados sobre el tema del

fraude, razén por la cual .

Deteccion inicial de fraudes ocupacionales
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Revisiones de |a direccion
Auditoria infemaz
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

La auditoria interna de acuerdo a este estudio no es el mejor método
de detecciéon, debido a que se enfocan mas en el cumplimiento de

politicas, logro de metas de la compaiiia,

Por esta raz6n nuestra propuesta es implementar un auditoria
interna que se complemente con pruebas disefladas para prevenir y
detectar fraudes, que en la actualidad se ha convertido en un problema
dificil de combatir, como resultado de la crisis econdémica que se vive en

estos dias.
Como se observa en el siguiente grafico se concluye que los

empleados son considerados la fuente mas comudn de avisos sobre

fraudes. A su vez éstos vienen seguidos de los clientes, proveedores,
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competidores y conocidos (es decir, fuentes externas a la compaiiia) que
proporcionaron un 29% del total de los avisos.

Ademas los avisos de anénimos son también una fuente de

denuncia de fraudes, representando el 13% del estudio de la ACFE.

Fuente de avisos
50%
40%
30%

20%

Porcentaje de avisos

10%

0% ] — — — - — -

Fuente de avisos

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

En el estudio de la ACFE no solo examinaron el costo de los fraudes
reportados, se analizé también la duraciéon de dichos esquemas antes de

gue fueran detectados.

Los resultados del periodo de tiempo desde que el fraude aparecio
por primera vez hasta el momento que fueron descubiertos, es decir, la

duracion promedio fue de 18 meses.
Sin embargo se identifico ademas que los fraudes mas complejos,

aguellos de informacion financiera fraudulenta, tuvieron una duracion

promedio de 27 meses. Las transacciones ficticias, a diferencia de las
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anteriores fueron detectadas en tiempos menores, ademas de tratarse de
fraudes poco costosos.

Duracion promedio del fraude segun el tipo de esquema
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Alteracién de cheques
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Como se observa en el grafico anterior la duracion de los esquemas
de fraude puede tardar hasta mas de dos afios en ser descubiertos, lo
cual muestra la preparacion de los perpetradores, los conocimientos que
poseen acerca de la compaifiia, lo cual hace dificil la deteccion del fraude.

A partir de este indicador la necesidad de implementar la auditoria
interna con pruebas especificas para la deteccion de fraudes, la misma
gue ayudara a disminuir las pérdidas ocasionadas por malversaciéon de

activos o informacion financiera fraudulenta.
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Deteccion inicial de fraudes en las pequeias empresas
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

De acuerdo al grafico anterior, de la ACFE se observa que en las
pequefias empresas se detectan fraudes mas comiunmente por medio de
avisos, sin embargo las grandes empresas son mas afectadas por este
problema. Ademas observamos que la Auditoria interna ocupa en quinto
lugar como método de deteccion de fraudes en pequefias empresas.

En nuestro analisis la mayoria de fraudes han sido detectados por
auditoria externa e interna, ademas de las conciliaciones de cuentas y
monitoreo por parte de la administracion, lo cual demuestra que la
mayoria de fraudes son detectados por error y no porgue se crea que

exista fraude.
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3.1.7

(Almeida & Vasquez, 2012)

Basados en nuestro analisis y el de la ACFE, la auditoria interna
no es el principal método de deteccion o prevencion de fraudes,
debido a que no esta diseflada para eso, sin embargo en nuestro
trabajo sugerimos implementar un departamento de auditoria interna
con personal capacitado, con integridad, escepticismo profesional
honestidad, que le permita analizar las situaciones de riesgo que se

presentan en las compaiiias.
Debilidades de la Compafiia

En el estudio de la ACFE, identificaron debilidades de control
qgue contribuyen al fraude. Asi la falta de controles internos, tales

como segregacion de funciones, fue citada como la mas grande

deficiencia en 38% de los casos. En mas del 19% de los casos los
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controles internos estaban implementados pero fueron burlados a fin

de cometer y ocultar el fraude.

Principal debilidad de control interno observada por los CFEs

Falta de revisiones

fauditorias independientes
Falta de personal . 5.6% Falta de educacion
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en los niveles altos
8.4%
Falta de mecanismos
para reportar fraudes
0.6%

Burlar los controles
internos existentes
19.2%

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

De las compafiias encuestadas en el Ecuador, la mayoria eran
pequefias, por lo que indicaron que los principales motivos por los que se
presentan fraudes es por la poca educacion al personal acerca de este

tema.

Adicionalmente que no se mantiene un correcto sistema de control y
no existe una buena revision por parte de la direccion en los
procedimiento realizados por los operativos, lo cual hace posible burlar los
controles existentes, ademas de que no hay buena segregacion de

funciones, debido a falta de personal que se da en algunas empresas.
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(Almeida & Vasquez, 2012)

3.1.8 Posicién del Perpetrador

En el analisis de la ACFE se identific6 qué posicion ocupa el
perpetrador en la compainiia, y el resultado indica que en promedio la
pérdida por fraudes de propietarios o ejecutivos fue mas de tres veces
superior a la pérdida causada por los directivos, y mas de nueve
veces superior a las pérdidas en casos de fraude de empleados.

Precisamente los fraudes realizados por los ejecutivos, son los
casos mas dificiles de detectar debido a que se trata de personal que
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conoce el manejo de la compafiia y puede ocultar estas situaciones

por mas tiempo, que un empleado.

Posicion del perpetrador - frecuencia
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Asi mismo el estudio de la ACFE muestra que la mayoria de los
fraudes cometidos por empleados no generan pérdidas tan grandes como
los fraudes realizados por los propietarios, quienes tiene mayor acceso a

los sistemas y transacciones de la compaiiia.
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Posicién del perpetrador - pérdida promedio
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Ademas en dicho estudio se concluy6 que dos tercios de los fraudes
fueron cometidos por hombres, lo cual es consistente con estudios
anteriores que indican que la mayoria de fraudes ocupacionales son

cometidos por hombres.
De acuerdo al grafico un 67% de los fraudes fueron llevados a cabo

por hombres y un 33% por mujeres, tendencia se mantiene de estudios

anteriores.
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Género del perpetrador — frecuencia

Hombre
594% B 2o

Mujer
40.9%

Género del perpetrador

0% 10% 20% 30% 40% S50% 60% 70% 80%

Porcentaje de casos

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Los informes previos de la ACFE indican que generalmente los mas
altos niveles de fraude han sido cometidos en el rango de edad de 36-50,
pero este afio (Informe del 2010), mas de la mitad de todos los casos

fueron cometidos por individuos entre las edades de 31y 45.
Es asi que este rango abarca el 51%, lo cual se ecuentra

relacionado con la antigiiedad de los empleados dentro de la empresa,lo

cual lo observaremos en mas adelante.
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Edad del perpetrador — Frecuencia
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Las pérdidas promedio de acuerdo al estudio de la ACFE, indican
que las personas mayores a 60 afos, son las que cometen los fraudes
mAas costosos, asi mismo esta conclusion esta relacionada con la

antigiedad en la empresa ademas del conocimiento de todas las

actividades de control, que pueden o no ser burladas.

$1,000,000

$800,000

$600,000

$400,000

Pérdida promedio

$200,000

Edad del perpetrador — Pérdida promedio

Y
<26

26-30 31-35 36-40

Edad del perpetrador

41-45 46-50

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)
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En el analisis realizado en el Ecuador la mayoria de fraudes son
realizados por directivos (administracién) 54%, y empleados 38%, este
resultado es consecuencia de que el personal administrativos y operativo,
conocen exactamente los procedimientos que aplica la compafia asi
como las debilidades de los mismos, por lo que pueden burlarlos

facilmente.

WEMPLEADOS ®DIRECTIVO7 mPROPIETARIO 1

(Almeida & Vasquez, 2012)

3.1.9 Antigiedad dentro de la Empresa del Perpetrador

La ACFE indica que la antigliedad puede tener un efecto sobre
las tasas de frecuencia y pérdidas del fraude ocupacional, debido a
gue los individuos trabajan para una organizacién por un periodo largo
de tiempo tienden a generar mas confianza en sus compaferos y

susperiores.

También pueden adquirir mayores niveles de autoridad, y
tienden a desarrollar una mejor comprension de las practicas internas
y procedimientos de la organizacion, lo que puede ayudarles a disefiar
fraudes que evadan los controles internos.
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Antiguedad del perpetrador — Frecuencia
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Segun su antigledad, mas del 40% de perpetradores tenian entre
uno y cinco afios de experiencia en la organizacion victima cuando
cometieron el fraude, mientras que un porcentaje muy pequefio habia

trabajado para la organizacién victima menos de un afio.

Aproximadamente la mitad de todos los defraudadores habia sido
parte de la organizacion victima durante mas de cinco afios. Ademas se
concluyé que las pérdidas tendian a subir en la medida que la antigiiedad

del defraudador era mayor.

Como se menciond anteriormente estos patrones van de la mano,
refiriendonos a la edad de los empleados y su antigliedad en la empresa,
estos puntos dan la posibilidad de conocer la compafiia, su estructura
interna, controles, fallas, permitiéndoles obtener beneficios de manera

inapropiada, con recursos de la compaiiia.
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Antigliedad del perpetrador — Pérdida promedio
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

De acuerdo al analisis y casos leidos, los perpetradores por lo
general son empleados que tiene varios afios laborando en la empresa,
dandoles la “ventaja” de conocer acerca de procesos, procedimientos,
controles, establecidos, cuéles se cumplen y cuales no, dandoles el

conocimiento y las condiciones adecuadas para realizar el fraude.

= MENOR A UN ANO 1 ®DE 1 A5ANOS 3
MDEGA10ANOS9  mMAYOR A 10 ANOS O

(Almeida & Vasquez, 2012)
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3.1.10

Nivel de educacién del perpetrador

Algunos estudios de licenciatura

Educacion del Perpetrador

De acuerdo al estudio de la ACFE, otro patrén que influye en los
casos de fraude y es importante obtener conclusiones que permitan
realizar mejores pruebas de deteccion, es la educacion del
perpetrador, de ésta depende el tipo de fraude a cometer, es asi que
las personas con niveles de educacién de bachillerato, son quienes
cometen la mayoria de fraudes relacionados con malversacion de

activos.

Asi mismo aquellos con mayores niveles de educacion,
universitarios y postgrados cometen fraudes de informacion financiera
fraudulenta ademas de malversacion de activos que por su posicion
en altos puestos de las companiias resultado de su nivel de educacion

le permite tener mayores accesos para cometer actos delictivos.

Educacion del perpetrador — frecuencia

' ‘ 2010

Titulo de posgrado .
qm | s
S Fﬂ! ]

Graduado g bechlorat.

| | |

0% 5% 10% 15% 20% 25% 30% 35% 40%

Porcentaje de casos

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)
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3.1.11 Pérdida promedio — Educacion del Perpetrador

El estudio de la ACFE muestra que la educacion del perpetrador
influye significativamente en el tipo de fraude que se cometa, y el
costo del mismo, es decir, si el perpetrador cuenta con estudios de
altos niveles académicos, el fraude que puede cometer tenderia a ser
mas costoso, como resultado de sus conocimientos sobre la materia
en la que se desempefia. Asi observamos en el informe de la ACFE
gue el personal que cuenta con estudios de postgrados alcanza
pérdidas de hasta US$300,000 que es alto en relacién al monto de
pérdidas que alcanzan las personas con educacion de bachillerato,
alcanzando un US$100,000.

Educacion del perpetrador — Pérdida promedio

Titulo de posgrado e
- I
Grado de licenciatura

Algunos estudios de licenciatura -

Graduado de bachillerato

0 $100,000 $200.000 $300,000 $400,000 $500,000 $600.000

Nivel de educacion del perpetrador

Pérdida promedio

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

3.1.12 Antecedentes penales del perpetrador

Observamos en el estudio de la ACFE que los perpetradores en
un 85% no han tenido antecedentes penales, es decir, no han sido
acusados de robos o de alguna otra situaciéon que ponga en duda su
credibilidad.
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Lo cual indica que los perpetradores cometen fraudes cuando
tienen suficiente conocimiento de la compafia, conocen sus

debilidades, y “confian” en que no van a ser descubiertos.

En menores porcentajes hay empleados que ya han tenido un
historial delictivo y reinciden cometiendo fraudes, de éstos algunos si
fueron condenados y otros no. Es necesario evaluar correctamente
las hojas de vida, dar oportunidades sin juzgar, pero asi mismo

comprobar la integridad de su personal.

Antecedentes penales del perpetrador

100%

2010
87.4%
8 o | B
w
<
13
3 60% |— —-—
B,
£
T 40% [
O
—
(=]
o.
20% |—
6.8% o
R EE ~ EF "B
Nunca acusado Con Acusado

o condenado condenas pero no
anteriores condenado

Antecedentes penales

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

3.1.13 Antecedentes laborales del perpetrador

En el estudio de la ACFE se pudo observar también la
importancia del analisis de los antecedentes laborales, mostrando que
un 82% salio por renuncia y no por despido, en menores porcentajes
los perpetradores ya habian sido despedidos o castigados en sus

anteriores empleos.
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Antecedentes laborales del perpetrador
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

3.1.14 Monto de la pérdida

Medir el costo del fraude ocupacional es un esfuerzo importante,
pero desafiante. Posiblemente, el costo real es incalculable. La
naturaleza clandestina del fraude implica que muchos casos no seran
revelados y en aquellos que si son expuestos, el importe total de las

pérdidas podria no ser descubierto, cuantificado, ni reportado.

En consecuencia, cualquier medicién de los costos de fraude

ocupacional sera como maximo una estimacion.

De acuerdo al estudio de la ACFE, como se mencion6 en el
capitulo anterior una organizacion promedio pierde anualmente el 5%
de sus ingresos por fraude. De los 1843 casos reportados solo 1822

fueron cuantificados.

La pérdida promedio para estos casos fue de US$160,000. Casi
un tercio de los esquemas de fraude causaron pérdidas para la
organizacion victima superiores a los US$500,000 y una cuarta parte

alcanzaron US$1,000,000, como se observa a continuacion:
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Distribucion de pérdidas de délar
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Pérdida en dolares

2 Aunque este Reporte incluye casos de fraude de mas de 100 naclones, todos los Importes monetarios presentados a lo largo
del informe estan en ddlares estadounidenses.

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Como ya se ha mencionado en este capitulo, las pérdidas mas
importantes se dan en el tipo de fraude de informacion financiera
fraudulenta, como se observa en el siguiente gréafico se llega a perder
hasta US$4,100,000, mientras que la apropiacion indebida de activos
solo alcanza US$135,000 en el 2010.

Estos resultados coinciden con la informacion obtenida en las
preguntas anteriores que indicaban que el personal mas instruido es
el que comete fraudes mas costosos. Lo cual también se ve influido
por la edad del perpetrador asi como la antigiiedad del mismo en la

compafiia.
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Fraudes Ocupacionales por Categoria — Pérdida Promedio
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(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)

Pérdida total en porcentajes

Las pérdidas reportadas segun el estudio de la ACFE alcanzan un
68% para los fraudes de informacion financiera fraudulenta, un 20,8%
para la malversacién de activos y 11.3% para fraudes por corrupcion,
nuestro estudio se enfocara en los dos primeros tipos de fraude y como
prevenirlos en empresas privadas.

Porcentaje del Total
de Pérdidas Reportadas (ddlares)

Apropiacién indebida de activos
20.8%

Corrupcién
11.3%

(Reporte a Las Naciones sobre el Fraude Ocupacional y el abuso, 2010)
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En nuestro andlisis en Ecuador, debido al tamafio de las
compafiias, observamos que la mayoria de fraudes se dan por
montos de US$10,000 a US$49,999, seguido por montos de
US$1,000 a US$9,999 lo cual es representativo para las compafiias

pequefias y medianas que existen en el pais.

B MENOS DE us$1,000 B DE USS1,000 A USSS,999
m DE USS$10,000 A USS$49,999 m DE USS$50,000 A USS$99,999
= DE USS$100,000 A USS500,000

(Almeida & Vasquez, 2012)

Los controles internos son insuficientes para prevenir
plenamente el fraude ocupacional. Es importante que las
organizaciones cuenten con controles antifraude estratégicos y
eficaces, que permitan prevenir y detectar todo tipo de fraude a pesar

de que estos ya hayan comenzado.

Partiendo con la premisa de que las compafias tienen
establecidas normas y politicas de control interno, a fin de alcanzar
sus objetivos estratégicos, operativos, fiabilidad de la informacion

financiera, y cumplimiento de leyes y regulaciones.
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Hemos podido observar de acuerdo al estudio realizado en el
punto anterior de este trabajo que la mayoria de compafiias no
cuentan con un departamento de auditoria interna que se encargue
del monitoreo de los procedimientos, es decir, cuenta con politicas
pero éstas no se encuentran precisamente dirigidas hacia la

prevencion y deteccion del fraude.

Los fraudes en general se presentan por motivos como:

- Las compaiiias no cuentan con controles apropiados de acuerdo
a las operaciones de la compaiiia.

- Las compafiias pueden no remunerar bien a sus empleados y
ellos podrian realizar fraude de malversacion de activos.

- Activos propensos a ser robados.

- La compafiia no mantiene una correcta segregacion de funciones.

Es importante estar alerta a los comportamientos de las
personas, de acuerdo al estudio de la ACFE, la mayoria de individuos
involucrados en fraudes de informacion financiera fraudulenta son
mas propensos que otros perpetradores a presentar problemas de
control, o estar bajo una presion excesiva de desempefio dentro de su
organizacion. Mientras que vivir mas alla de los propios medios no fue

comun para este tipo de fraude.

A diferencia de la malversacion de activos y esquemas de
corrupcion casi siempre se cometen para enriquecer al defraudador.
Relaciones inusualmente estrechas con un proveedor o cliente es una

importante situacion a analizar.

En base a estos estudios realizados se concluye que las
personas que cometen fraudes tienen altos niveles de educacién, por

lo general son aquellos que tienen puestos de alto nivel jerarquico lo

81



cual les permite burlar controles, sin que se los pueda sorprender

facilmente.

La antigiedad de los empleados influye también, como
consecuencia de su experiencia en el area en que se desenvuelve se

le hace mas facil cometer actos fraudulentos.

Asimismo debemos notar que las personas que comunmente
cometen fraudes son personas mayores, esto relacionado con la
antigiedad en la empresa, permite a los empleados beneficiarse

ilicitamente.

Es importante una buena segregacion de funciones para evitar
concentracion de tareas, que de oportunidad a una persona de

beneficiarse a si misma, y perjudicando a la empresa.

Ademas debemos tomar en cuenta para una buena
implementacion de un departamento de auditoria interna que ayude a
prevenir y detectar fraudes, los controles que posee la empresa, qué
cuentas son las que se afectan principalmente, cuales son las pruebas
especificas para detectar fraudes, los niveles de educacién del equipo
de auditoria, el codigo de conducta.

Los auditores internos deben tener escepticismo profesional, ser
muy observadores, ademas de realizar las pruebas necesarias para
detectar fraudes debe analizar actitudes y aptitudes de los empleados
notar los principales cambios en estilos de vida, ademas de obtener

informacion de terceras partes para realizar sus verificaciones.
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4.1

CAPITULO IV

4 Implementacion de la Auditoria Interna

Evaluacion de la implementacion de auditoria interna en
compafiias pequefias, medianas y grandes de acuerdo a su

actividad econdmica.

Para realizar nuestro trabajo de evaluacion de la implementacién
de un departamento de auditoria interna, obtuvimos informacion por
medio del método Delphi, explicado en el capitulo anterior, sobre
cudles serian los factores que influyen para la creacion de este

departamento.

Las conclusiones se obtuvieron de manera individual para cada
uno de los tres diferentes grupos de empresas que se detallan a

continuacion:

Compaiiias Pequefias:

De acuerdo a nuestro estudio realizado en cuanto a la aplicacion
de un departamento de auditoria interna, concluimos que estas
comparfiias por su tamafio y la baja complejidad de sus transacciones,
no requeririan un departamento de auditoria interna debido a los
costos de implementacion, ademas debemos considerar que estas
por su volumen de transacciones y numero de empleados, aun

pueden ser monitoreadas por los administradores.

Sin embargo, por los altos costos de implementacion de un
departamento de auditoria interna hacia la prevencion y deteccion del

fraude, se sugiere que estas compafiias contraten un servicio de
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terceros para areas especificas donde la administracion considere
posibles riesgos de fraude.

Compaiiias Medianas:

A continuacion se explica lo que se considera necesario para

este tipo de empresas.

De acuerdo a nuestro estudio, identificamos que las compafias
medianas en crecimiento, si necesitan un departamento de auditoria
interna sin diferenciar su actividad comercial debido a que por el
volumen de transacciones y numero de empleados, no es posible que
un administrador pueda monitorear todas las operaciones de la

compafiia, sin dejar de realizar su trabajo.

Para la implementacion de este departamento debido a los
costos que se incurrirdn si decide contratarse personal, tales como
recursos tecnoldgicos (equipos), financieros (sueldos), y de
conocimiento (capacitaciones), resulta conveniente contratar un
servicio de auditoria interna como servicio de terceros, debido a que
las comparfias medianas en crecimiento no necesariamente cuentan
con los suficientes recursos para invertir en sueldos, capacitacion,
equipo de computacion y suministros para la implementacién del

departamento de auditoria interna.

En nuestra investigacion de campo hemos podido identificar
comparfias medianas que cuentan con un departamento de auditoria
interna, sin embargo debido a que son compafiias en crecimiento
existe la posibilidad de que no inviertan en capacitaciones para este
departamento, lo que trae como consecuencia personal no
capacitado, el mismo que no estara realizando su trabajo de manera
adecuada de acuerdo a las normas contables y normas tributarias que

se encuentran en constantes cambios o modificaciones.
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Ademas observamos que cuando las compafiias medias crean
un departamento de auditoria interna, los integrantes de este
departamento por lo general son empleados del area contable
ascendidos, pero consideramos que en estas situaciones puede haber
conflicto de intereses, ya que ellos han interactuado con el resto de
empleados que conforman la compafiia. Lo cual puede ocasionar que
cuando este realiza las prueba de auditoria no las realice con la

respectiva independencia que deberia de tener un auditor.

Por ende consideramos que las compafilas medianas que
desean implementar un departamento de auditoria con personal
interno deberian de contratar personal con experiencia en auditoria,
es decir, contratar personal el cual halla laborado en una firma
auditora, debido a que este personal no se ha relacionado con los
empleados, tiene un mayor enfoque hacia como debe de realizar su
trabajo, el cual trabajaria con independencia y escepticismo
profesional y experiencia en cuanto a como se puede realizar un

fraude por la deficiencia en el sistema de control.

Debemos considerar que un departamento de auditoria interna
se forma de acuerdo a la complejidad de la compafiia, es decir, el
namero de empleados serd de acuerdo a la actividad comercial,
mientras mas empleados tenga el departamento mayor sera la

inversion de la implementacion.

Como resultado de la investigacion realizada hemos observado
gue las comparfiias que mas invierten en este departamento son
aquellas que realizan actividades industriales, esto se debe a la
magnitud de las operaciones y procesos que intervienen en este tipo

de empresas.
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Compafias Grandes:

De acuerdo a la investigacion de campo realizada mediante el
meétodo Delphi, concluimos que las compafiias grandes en su mayoria
ya cuentan con un departamento de auditoria interna, esto debido a la
complejidad de sus transacciones.

Por esta razén es recomendable tener un departamento de
auditoria interna con personal propio, debido a que este tipo de
compafiias por su volumen y magnitud de las operaciones, necesita
gue su personal se encuentre altamente capacitado con una bajo nivel
de rotacion. En este tipo de compaiiias es posible mantener un bajo
nivel de rotacion del personal debido a que los empleados son bien

remunerados.

Nuestro trabajo dirige la auditoria interna hacia la prevencion y
deteccion del fraude, por ende la propuesta es que los departamentos
de auditoria de estas compafiias se enfoquen también en este tema,
debido a que por su magnitud pueden presentar mayores riesgos de

fraude, el cual se relaciona con el volumen de transacciones.

Para la implementacion de este departamento se describen los
lineamientos que deben de considerar. De igual forma para las
compariias que ya cuentan con un departamento de auditoria interna
se proponen lineamientos los cuales presente un departamento de
auditoria no solo dirigido al cumplimiento de las metas y objetivos de
la compafiia sino también direccionandolo hacia la prevenciéon y

deteccién del fraude.
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4.2

Pardmetros para la selecciéon adecuada del personal del
Departamento de auditoria

Hemos observado que cada compariia es un caso particular y
la implementacion de Auditoria Interna hacia la prevencion y
deteccion del fraude puede variar de acuerdo a la actividad de la
compaiiia y el tamafio de la misma, asi como sus codigos, manuales,

politicas y procedimientos.

La implementaciéon de la auditoria interna dirigida hacia la
prevencion y deteccion del fraude se puede realizar con personal
propio o de terceros, para la seleccidon del personal a contratar hemos
considerado las Normas de Auditoria Interna (llA), el cédigo de ética
del Instituto Americano de Contadores Publicos (AICPA), y de la
ACFE, adicionalmente se analizara la conveniencia de contratar

personal propio o de terceros.

Conocimientos académicos

Un auditor interno que ayude a prevenir y detectar fraudes debe ser:
Altamente capacitado

Experto conocedor de contabilidad

Auditoria

Control interno

Tributacion

Finanzas

Informética

Técnicas de investigacion

Legislacion penal entre otras.
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Personalidad

En cuanto a su formacibn como persona el auditor debe ser
objetivo, independiente, justo, honesto, inteligente, astuto, sagaz,

planificador, prudente, precavido. **

Experiencia

Sobre la base de su experiencia y conocimiento el auditor debe
ser intuitivo, debe sospechar permanente de todo y de todos, debe ser
capaz de identificar oportunamente cualquier sintoma de fraude, su
trabajo debe ser guiado siempre por el escepticismo profesional. *>

El personal altamente capacitado y con estas caracteristicas
usualmente son personas las cuales han trabajado en firmas de
auditoria externa, quienes por su experiencia en diferentes areas y
tipos de companiias, pueden discernir las areas criticas de los ciclos

del negocio.

Por ende contratar personal de firmas auditoras ayudara a que el
trabajo de auditoria interna esté direccionado a la prevencion y
deteccion del fraude, debido a su experiencia, ellos podran determinar
los posibles riesgos de fraude por las deficiencias en los sistemas de

control.

Sin embargo contratar personal propio para este departamento,
puede ser una debilidad, ya que con el pasar del tiempo, su trabajo se

puede volver monotono, es decir, haran las revisiones y verificaciones

“Auditoria Forense, Jorge Chavarria Manuel Roldan — Euned Editorial, Edic. 2002

*Auditoria Forense, Jorge Chavarria Manuel Roldan — Euned Editorial, Edic. 2002

88



de manera mecénica, sin notar puntos clave donde puedan haber

indicios de fraude.

Por el contrario, contratar una Auditoria Interna que prevenga y
detecte fraudes a través de un servicio de terceros, permite a la
compafiia ahorrar tiempo y costos que se incurran en el proceso de

seleccion.

Otra de las ventajas derivadas de este servicio, es que la
compafiia puede solicitar periédicamente cambios de equipo, para
gue éstos aporten con nuevos puntos de vista de acuerdo a otras
experiencias obtenidas en su desempefio como auditores

independientes.

Como se menciond anteriormente para el caso de empresas
grandes del sector industrial, es mejor tener un departamento de
auditoria con personal propio, debido a la complejidad de sus
operaciones y considerando que este tipo de compafiias si cuentan
con los recursos necesarios para poder capacitar a su personal.

El codigo de ética esta relacionado con todas las profesiones
determina los principios, comportamiento y conducta que debe tener
el personal del departamento de auditoria interna. Basados en este
cbdigo los principios que debe tener el personal son integridad,

objetividad, competencia y confidencialidad.

De acuerdo a las Normas de Auditoria Interna tenemos lo siguiente:

Independencia

De acuerdo a las Normas de Auditoria Interna, un departamento

de auditoria interna debe funcionar de manera independiente, y los
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auditores internos deben ser objetivos al momento de cumplir con su

trabajo.

Las Normas Internacionales de Auditoria Interna definen a la
independencia como la libertad de condicionamientos que amenazan
la capacidad de la actividad de auditoria interna, es decir, llevar a
cabo las responsabilidades de la actividad de auditoria interna de

forma neutral.

La Independencia dentro de la organizacion se alcanza de forma
efectiva cuando el Director de auditoria interna depende
funcionalmente del Directivo. Algunos ejemplos de dependencia

funcional del Directivo implican que este:

Apruebe el plan de auditoria basado en riesgos.

Reciba comunicaciones periédicas del director de auditoria
interna sobre el desarrollo del plan de auditoria interna y otros
asuntos.

Es decir, el director de auditoria interna debe comunicarse e

interactuar directamente con el Directivo de la Administracion.

La actividad de auditoria interna debe estar libre de
interrupciones al determinar el alcance de auditoria, al desempefiar su

trabajo y al comunicar sus resultados.

La independencia es un factor importante en la auditoria interna,
debido a que si contratamos personal permanente en la compaiiia,
este puede relacionarse con los demas y perder su independencia,
por esta razon consideramos una desventaja contratar personal fijo

para un departamento de auditoria interna.
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Sin embargo contratar auditoria interna para prevenir y detectar
fraudes como servicio de terceros, tiene la facilidad de un cambio de
equipo en caso de algun conflicto de intereses que haga perder la

independencia del auditor.

La independencia es un punto clave para el personal que
conforme el departamento de auditoria interna, ya que si el personal
gue lo integre es ascendido por ejemplo del area contable, puede que

haya conflictos de interés.

Por ejemplo en una de las compafiias en la cual realizamos
nuestra investigacion, identificamos que el 60% del personal era por
ascensos y que ellos realizaban todas las pruebas de auditoria con

excepcion a la nébmina que es realizada por la contraloria.

Esto muestra una posible situacion de riesgo de que no todas las
areas estén siendo probadas por el departamento por posible falta de
independencia entre el departamento de auditoria y los empleados de

la compaifiia.

Objetividad

La objetividad es una actitud mental neutral que permite a los
auditores internos desempefar su trabajo con honesta confianza en el
producto de su labor y sin comprometer su calidad. La objetividad
requiere que los auditores internos no subordinen su juicio sobre
asuntos de auditoria a otras personas. Las amenazas a la objetividad
deben contemplarse en todos los niveles, del auditor individual, de

cada trabajo, funcional y organizacional.
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El director de auditoria interna debe responder ante un nivel
jerarquico tal dentro de la organizacion que permita a la actividad de

auditoria interna cumplir con sus responsabilidades.

El director de auditoria interna debe ratificar ante el Directivo, al
menos anualmente, la independencia que tiene la actividad de

auditoria interna dentro de la organizacion.

Este punto es muy importante considerar al momento de que la
compafiia quiera contratar personal interno para el departamento de
auditoria interna, ya que si para este cargo se promueve a personal
perteneciente a la compafiia, posiblemente no podra realizar un
trabajo con objetividad, ya que su relacién con el personal de la

compafia.

Aptitud y Competencias

De acuerdo a las Normas de Auditoria Interna las aptitudes de
los auditores internos deben reunir los conocimientos y otras
competencias necesarias para cumplir con sus responsabilidades

individuales.

Los conocimientos, las aptitudes y otras competencias es un
término colectivo que se refiere a la aptitud profesional requerida al
auditor interno para llevar a cabo eficazmente sus responsabilidades

profesionales.

Los auditores internos deben tener conocimientos suficientes
para evaluar el riesgo de fraude, conocimiento de los riesgos y
controles clave en tecnologia de la informacion y de las técnicas de
auditoria interna disponibles basadas en tecnologia que le permitan

desempeiiar el trabajo asignado.
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Contratar personal fijjo para este departamento puede ser
costoso, debido a que el personal contratado necesitara
capacitaciones periodicas, para mantenerse actualizados en cuanto a

normas y leyes que estan en constante cambio.

Ademas debe considerarse que el personal que se esta
capacitando, tiene la opcidén de dejar la compaiiia si se le presentan
mejores oportunidades. Si esto sucede seria un mayor costo para la
compafila ya que debera contratar nuevo personal y volver a

capacitarlo.

Por el contrario si se contrata auditoria interna a través de
terceros, los costos de capacitacién los incurre la empresa prestadora
del servicio y no se tendré la preocupacion de que éstos se retiren de

la compaifiia ya que no es un costo que les afecte directamente.

Desarrollo profesional continuo

Los auditores internos deben perfeccionar sus conocimientos,
aptitudes y otras competencias mediante la capacitacion profesional

continua.

El director de auditoria interna debe desarrollar y mantener un
programa de aseguramiento y mejora de la calidad que cubra todos

los aspectos de la actividad de auditoria interna.

Esto se debe hacer con la finalidad de permitir una evaluacién
del cumplimiento de la definicion de auditoria interna y las Normas por
parte de la actividad de auditoria interna, y una evaluacion de si los
auditores internos aplican el Codigo de Etica. Este programa también
evalla la eficiencia y eficacia de la actividad de auditoria interna e

identifica oportunidades de mejora.
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Este punto fue mencionado en este capitulo en la parte de
aptitudes, mencionando que el personal debe capacitarse

periodicamente para obtener los resultados esperados.

Escepticismo profesional

De acuerdo a la NIA 200 el auditor debera planear y
desempeiiar una auditoria con escepticismo profesional que le
permita reconocer que existe la posibilidad de que los estados
financieros estén representados errbneamente en una forma de

importancia relativa.

Una actitud de escepticismo profesional significa que el auditor
hace una evaluacion critica, cuestionando la validez de la evidencia
de auditoria obtenida y estar alerta a la evidencia de auditoria que
contradiga o ponga en duda la confiabilidad de los documentos y
respuestas a averiguaciones y otra informacién obtenida de la

administracion.

Por ejemplo, es necesaria una actitud de escepticismo
profesional en todo el proceso de auditoria para que el auditor pueda
reducir el riesgo de pasar por alto circunstancias inusuales de
generalizar cuando extrae conclusiones de las observaciones de
auditoria, y de usar supuestos errados para determinar la naturaleza,
alcance y oportunidad de los procedimientos de auditoria y para poder

evaluar procedimientos con posibles riesgos de fraude.

Cuando se realizan averiguaciones y desempefia otros
procedimientos de auditoria, el auditor no quedara satisfecho con
evidencia de auditoria que sea menos que persuasiva o confiable con
base en una creencia de que la administracién son honrados y tienen

integridad.
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En consecuencia, las representaciones de la administracion no
son un sustituto de la obtencién de suficiente evidencia apropiada de
auditoria para poder extraer conclusiones razonables sobre las que se

base la opinion del auditor.

Este punto es importante ya que el escepticismo le permitira al
auditor discernir hasta qué punto puede obtener evidencia suficiente,
de la informacion proporcionada, y concluir sobre la razonabilidad de

la misma.

Ademas si este servicio es proporcionado por personal interno, a
medida que transcurre el tiempo, puede perder escepticismo debido a
gue se relaciona con el resto del personal, y es mas dificil cuestionar

a sus compairieros.

Sin embargo una auditoria interna que prevenga fraudes,
brindada por terceros, es mas fiable, ya que no es personal de la
compafiia y no existe ningln compromiso personal, ademas de que

hay la posibilidad de rotar al equipo de auditoria.

El codigo de conducta de la ACFE indica estos puntos principales:

En todo momento debera demostrar su compromiso con el
profesionalismo y la diligencia en la ejecucién de sus labores.

Debera conducirse de manera legal y ética, y no se
comprometera en actividades en las que su actuacion implique un

conflicto de interés.

Demostrar en todo momento, el mas alto nivel de integridad en
la conduccion de todas sus labores profesionales, y s6lo aceptar
labores en las que existen expectativas razonables de que seran

realizadas y llevadas a término con competencia profesional.
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El Examinador de Fraude Certificado, al conducir sus examenes,
deberéa reunir las pruebas y documentacion que apoyen de manera
razonable sus opiniones, y no emitird opinidon alguna respecto de la

culpa o inocencia de una persona o parte.

El Examinador de Fraude Certificado y/o los profesionales
especialistas en la materia, se abstendran de revelar aquella
informacion confidencial a la que haya tenido acceso como resultado
de la realizacion de sus actividades profesionales sin autorizacion

previa y apropiada.

Un auditor interno debe comprometerse a aumentar de manera
continua la competencia y la efectividad en la prestacion de sus

servicios profesionales.

Hemos considerado el codigo de ética de la ACFE, debido a que
nuestro trabajo esta enfocado a la prevencién y deteccién de fraudes,
y este codigo muestra las caracteristicas de un auditor forense, las
mismas son consideradas necesarias para el departamento que

deseamos implementar.

El codigo de ética del AICPA, considera que:

Integridad y Objetividad

De acuerdo al AICPA en la prestacion de cualquier servicio
profesional, un miembro debe mantener la objetividad e integridad,
debe estar libre de conflictos de intereses, y no a sabiendas

tergiversar hechos o subordinar su criterio a los demas.
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Un miembro considerarda que han tergiversado los hechos
cuando:

Se hace, permite u ordena a otro a hacer, las entradas
materialmente falsas y engafiosas en los estados financieros de una

entidad o registros.

No corrige los estados financieros de una entidad o registros que
son materialmente falsos y engafiosos cuando €l o ella tienen la

autoridad para registrar una entrada.

Conflicto de Interés

Un conflicto de intereses puede ocurrir si un miembro realiza un
servicio profesional para un cliente o empleador y el miembro o su
empresa tiene una relacion con otra persona, entidad, producto o
servicio que podria, a su juicio profesional menoscabar la objetividad

del miembro.

Si el miembro considera que el servicio profesional se puede
llevar a cabo con objetividad, y la relaciébn se da a conocer y el
consentimiento se obtiene de dicho cliente, empleador u otras partes
pertinentes.

Ciertos compromisos profesionales, tales como auditorias,

revisiones y otros servicios de dictamenes, exigen independencia.

Como hemos podido observar los cédigos de ética que se
presentaron tienen las mismas caracteristicas, la Unica variaciéon se

da en la actividad de la organizacion.

En general un auditor interno que forme un departamento

dedicado a la prevencion y deteccion de fraudes necesita un equipo
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de auditoria que sea integro, objetivo, que haga su trabajo con tal
cuidado profesional, que los resultados no se vean influenciados, en

beneficio de alguna de las partes.

Ademas es importante evitar conflictos de interés, no deben
relacionarse con personal de la entidad a la que van a laborar, ésta es
una de las principales razones por las que un departamento de
auditoria interna debe ser con personal de terceros, para que no
existan compromisos con el personal que labora en relacién de

dependencia.

Si el departamento de auditoria se conforma con personal de la

empresa, pueden presentarse conflictos

Pueden presentarse impedimentos internos o personales tales
como parentesco cercano por consanguinidad o afinidad; alguna
amistad intima o enemistad publica con aquellos cuya actividad debe
evaluar e; intereses econdmicos relevantes con la compafiia
evaluada. Se deben evitar prejuicios o favoritismos impulsados por

razones politicas o religiosas.

El equipo de auditoria no debe participar en el disefio,
implantacion u operacion de procedimientos o métodos de control,

debido a que ellos son los encargados de evaluarlos.

Los cbdigos de ética coinciden en muchos puntos, uno de ellos
es gue los auditores deben ser prudentes en el uso y proteccion de la
informacion adquirida en el transcurso de su trabajo, no deberan
utilizar informacion para lucro personal o perjudicial para la

organizacion.
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4.3

Pasos para implementar auditoria interna, de acuerdo a las
Normas Internacionales de Auditoria Interna hacia la prevencion

y deteccion del fraude.

El objetivo de este trabajo es describir el proceso a seguir para
la implementacion de un departamento de auditoria interna para
evaluar la suficiencia, eficacia y efectividad del control interno ademas

prevenir y detectar fraudes.

Esta evaluacion se realizara basados en la metodologia Coso,

gue se describié en el segundo capitulo.

Para iniciar la gerencia debe establecer las &reas criticas del
negocio, para que cuando implemente el departamento de auditoria
interna, pueda reunirse con el personal contratado, dandole a conocer
la situacién general de la compaifiia, es decir, econdmica, financiera,

social.

Dicha informacion servira como conocimiento general y sera
utilizada como base para identificar las areas de riesgo que impidan el

logro de los obijetivos fijados por la compafiia.

Adicionalmente esto servira para identificar posibles riesgos por
cada cuenta, a través de pruebas y cuestionarios que seran utilizados
para la elaboracion del plan de auditoria, el cual debera revisarse
periodicamente y sera aprobado por la Junta de Accionistas.

De manera adicional deberad existir un estatuto de auditoria
interna de acuerdo a las Normas Internacionales de Auditoria Interna
el cual es considerado un documento formal que define el proposito,

la autoridad y la responsabilidad de la actividad de auditoria interna.
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Ademas de establecer la posicion de la actividad de auditoria
interna dentro de la organizacion, incluyendo la naturaleza de la
relacion funcional del director de auditoria interna con el Directivo;
autoriza su acceso a los registros, al personal y a los bienes
relevantes para el desempefio de los trabajos, ademas define el
alcance de las actividades de auditoria interna.

La auditoria interna se ejecutara en funcion de las siguientes

fases, las mismas seran de cumplimiento obligatorio:

- Planificacion de tareas
- Ejecucién del trabajo
- Emision de informe

- Seguimiento de las recomendaciones

El logro de una buena auditoria dependera de la definicion,
comprensién y manejo de los principios, normas técnicas y practicas

de auditoria interna.

Ademas de una eficiente asignacion y administracion de los

recursos, asi como:

Una adecuada planificacién y programacion de las actividades.
Capacitacion continua y permanente del personal de auditoria.
Supervision de la ejecucion.

Seguimiento de las recomendaciones.

Para la elaboracién de este trabajo se consideré:
Las Normas Internacionales de Auditoria Interna
Recomendaciones de organismos como la ACFE, AICPA

Normas Internacionales de Auditoria
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El proceso de auditoria debe componerse de las siguientes fases y

etapas:

Planeacion

(Almeida & Vasquez, 2012)

PLANEACION

CONOCIMIENTO EVALUACION DEL
DE LAS CONTROL
ACTIVIDADES Y INTERNO, BAIO
OPERACIONES DE LA
LA COMPANIA A METODOLOGIA
AUDITAR COSO

RESULTADOS DE
LA EVALUACION
DEL CONTROL
INTERNO

ELABORACION
DEL PROGRAMA
DE AUDITORIA

(Almeida & Vasquez, 2012)
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EJECUCION

OBTENCION DE ANALISIS Y
EVIDENCIA DE PRESENTACION

AUDITORIA, A DE RESULTADOS

TRAVES DE OBTENIDOS
PRUEBAS

(Almeida & Vasquez, 2012)

TERMINACION

ELABORACION DEL
INFORME CON

OBSERVACIONES Y
RECOMENDACIONES

(Almeida & Vasquez, 2012)
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SEGUIMIENTO

SEGUIMIENTO DE LAS
OBSERVACIONES Y

RECOMENDACIONES

(Almeida & Vasquez, 2012)

4.3.1 Planeacion

De acuerdo a la investigacion bajo el método Delphi,
encontramos que la planeacion de una auditoria interna varia de
acuerdo a las necesidades de la compafiia, considerando en este
punto el nivel de transacciones y la operatividad de la compaiiia,

COmo se muestra a continuacion:

El departamento de auditoria interna determina las cuentas a
analizar de las siguientes maneras:

- Mediante reuniones con el personal de contraloria o con la

gerencia, y de esta manera definir aquellas partidas de alto riesgo,
gue deben ser analizadas, segun el criterio de la gerencia; o,
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- El equipo de auditoria interna establece una materialidad, y en
base a esta, analiza los saldos de las cuentas y transacciones con el
departamento de contraloria, donde se determina las partidas que van

a ser revisadas y la frecuencia de esta revision.

Basados en estas premisas, y que este trabajo se enfoca hacia
la prevencion y deteccion de fraude nuestra planeacion de la auditoria
interna, iniciara definiendo el enfoque del programa de acuerdo a la
evaluacion del control interno de la compafia, donde determinaremos
los posibles riesgos de la misma a través de una matriz de riesgos, y
considerar las cuentas en las que haya posibilidades de que se

cometan fraudes, siempre basados en el juicio del auditor.

Adicionalmente se debe obtener la opiniébn de la gerencia
acerca de los principales riesgos, dicha informacién sera considerada
en la planeacién de la auditoria, de acuerdo a la evaluacioén realizada
a los controles de la compafiia sin embargo esta informacion no debe

ser lo Unico a considerar en la determinacion de riesgos.

Para tener personal actualizado al dia con las nhormas contables,
tributarias ademés de temas de fraude, el Gerente del Departamento
de auditoria interna debera elaborar un Plan de capacitaciones del
personal, donde se determine las razones e importancia de dichas

capacitaciones y de qué forma ayudara al desarrollo del mismo.

Conocimiento de las actividades y operaciones de la compaiiia a

auditar
La implementacion de auditoria hacia la prevencion y deteccion

de fraude requiere determinar las areas criticas de riesgos que pueda

tener la compaiiia, para esto debemos de tener conocimiento de las
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actividades y operaciones de la misma, asi como el disefio,

implementacion y eficacia del control interno.

Para obtener un conocimiento amplio de la compafia

deberemos de considerar lo siguiente:

De acuerdo a la debemos de realizar levantamientos de
informacion de la compafia para comprender sus operaciones, de
diferentes fuentes de informaciéon, como las que se mencionan a

continuacion:

e Elaboracion de un archivo permanente.

e La entidad a auditar, mediante observaciones, visitas de
campo y entrevistas.

e Medios electronicos.

¢ Informacion publica.

Realizar un levantamiento de informacién se debe obtener

soporte de lo siguiente:

- Informe de evaluacién del control interno en caso de tener

- Plan operativo anual de la compafiia

- Organigrama de la compafia

- Politicas, manuales y reglamento interno de la compafia

- Manual de funciones de los empleados

- Cadigo de ética y conducta

- Principales clientes y proveedores

- Presupuesto de la compaiiia

- Procedimientos aplicados por la compafiia para medir el
desempeiio

- Informe de auditores externos
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Evaluacién del control interno, bajo la metodologia coso

La metodologia a utilizar para este analisis es el Coso, ya que
posee una estructura global del control interno de la compafia. Este
punto se describi6 en el Capitulo dos de esta investigacion. De
acuerdo a esta metodologia se realizO un cuestionario relacionado
con cada componente del Coso, a fin de determinar la probabilidad de

riesgo de fraude. Ver Anexo 1.

Asi mismo se debera realizar un analisis de los riesgos de

auditoria:
Riesgo inherente

Para realizar un andlisis del control interno debemos considerar
el nivel de riesgo inherente de la compaifiia ya que si este es alto se
deberéa incrementar el alcance de cada prueba de auditoria.

Este riesgo depende de factores tales como:

La naturaleza de las actividades de la compafiia auditada y las

operaciones que realiza.

La naturaleza de las transacciones lo cual se relaciona

directamente con los riesgos de errores y/o irregularidades.
Riesgo de control
Este punto es importante debido a que si la compafia no tiene

controles adecuados y suficientes, sera dificil detectar errores e

irregularidades en la informacion presentada.
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Para esta evaluacion debe aplicarse una matriz de riesgos que
permita identificar las actividades, o procesos mas importantes de la
empresa, el tipo y el nivel de posibles riesgos a estas actividades y los
factores internos y externos relacionados directamente con estos

riesgos.

Esta matriz permite evaluar si la compafia mantiene una
adecuada gestion y correcta administracion de los riesgos financieros
gue pudieran afectar los resultados y por consiguiente el logro de las
metas y objetivos de la organizacion.

Una matriz debe documentar los procesos que utiliza la
compafia, para lo cual se debe hacer un recorrido, que permita
obtener conocimiento de todas las areas y asi poder determinar de

manera integral los riesgos que pueda tener la empresa.

Para elaborar una matriz deben considerarse los siguientes

puntos:

Obje‘givpsy *Este punto se trata de la evaluacion
procedimientos de los objetivos y actividades que
del negocio realiza la compafiia para alcanzarlos.

+ldentificar las principales actividades
Identificacion y los riesgos a los cuales estan

de riesgos expuestas, de acuerdo al recorrido
realizado.

Evaluar *Implica la probabilidad de que
slelsels|[GEGRGER el riesgo ocurra y el efecto en
ocurrencia los estados financieros.

*Verificar si

SEIVETLERY  mitigan  ©
controles no los

riesgos
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A continuacion observaremos un ejemplo de esquema de

valorizacion del riesgo en funcion de la probabilidad e impacto:

IMPACTO

Alto
Medio 3 3
Bajo 1 2

Bajo Medio

PROBABILIDAD DE OCURRENCIA

De acuerdo al gréfico la valorizacion consiste en asignar
calificaciones a los riesgos dentro de un rango que puede serde 1 a 5

en donde: 1 es inmaterial, 2 bajo, 3 moderado, 4 y 5 alto.

Esta matriz permite identificar la existencia o carencia de
controles y alinearlos con los riesgos de las cuentas asi como con las

politicas y procedimientos que aplica la compafia para mitigarlos.

Los principales beneficios obtenidos al aplicar esta matriz son

los siguientes:

- Permiten a la compafiia intervenir de manera inmediata y
oportuna.

- Ayuda a identificar las areas criticas de las compafiias, en
las que hay que poner mas atencion, es decir, en las
areas donde haya posibilidad de fraude.

- Contribuyen a un uso eficiente de los recursos.

- Promueven el monitoreo continuo de los riesgos.

Esta matriz debe analizarse anualmente como minimo, en
conjunto con el plan de auditoria o cuando los objetivos y politicas de

la compaifiia hayan tenido cambios.
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Resultados de la evaluaciéon del control interno

La evaluacion realizada en el punto anterior sobre la eficacia del
control interno, permitira identificar los riesgos de auditoria, sobre los

cuales se plantearan pruebas y procedimientos a realizar.

Al finalizar la fase de conocimiento, evaluacion de riesgos se
debera elaborar un informe con los resultados obtenidos en esta
etapa. Este informe es un elemento muy importante del proceso de
planeacion, serd elaborado por el Gerente de Auditoria, el informe
debera contener los siguientes puntos:

Introduccion

. Objetivos de la auditoria
o Alcance de la auditoria
o Areas y procesos a auditar

Descripcion de la compainiia

o Naturaleza de las actividades y operaciones: En este punto se
detallara un resumen de los ultimos informes de auditoria
realizados en la compafia, asi como una comparacion de las
metas alcanzadas con las proyectadas.

o Evaluacion del control interno: Se detallaran los hallazgos por
cada elemento del Coso.

. Evaluacion del riesgo: Conclusién del anadlisis de riesgos de

control e inherente de la compafia
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Detalle de procesos criticos a ser auditados

Descripcion de las técnicas y pruebas a aplicar en cada proceso a

auditar.

Elaboracion del programa de auditoria

En este punto se definirAn cuales seran los procedimientos de
auditoria a aplicarse, el personal que intervendria en cada parte de la
auditoria y el tiempo estimado en el que se va a realizar.

Debido a que la auditoria interna que proponemos esta dirigida
hacia la prevencion y deteccién de fraudes debemos realizar pruebas

especificas para desarrollar este punto.

De acuerdo a las Normas de Auditoria Interna 2200 -
Planificacion del trabajo los auditores internos deben elaborar y
documentar un plan de trabajo ademas del programa de auditoria
debe tener lo siguiente:

Origen de la auditoria:

En donde se describa el motivo que origind la realizacién de la

auditoria.
Diagnéstico de la compaifiia:
El cual detalle aspectos generales obtenidos en el conocimiento

de la compafia actividades, operaciones, organigrama, sistemas,

politicas, controles entre otros.
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Objetivos de la auditoria:

Se deben detallar objetivos generales y especificos, en los que
se detalle lo que se espera lograr de manera general y en términos

concretos para cada area critica.

Alcance y metodologia

En este punto se describird la extension del trabajo a realizar
para cumplir con los objetivos mencionados anteriormente, asi como
el periodo que se va a analizar. Adicionalmente debe describirse el
enfoque de la auditoria para la obtencion de evidencia para elaborar

el informe.

Este punto es muy importante ya que en el cual se debera
determinar cudl sera el alcance del analisis que se realizard en cada

prueba de auditoria.

Recursos de personal

Debera incluirse en este punto el personal del equipo de
auditoria, que intervendra en cada una de las pruebas a realizarse, el
cargo que desempefan, tareas que llevardn a cabo y el tiempo
estimado que tendran para la elaboracion de cada prueba de

auditoria.
Areas y procesos a ser auditados
Los puntos clave, areas de riesgo identificadas en la planeacion

de acuerdo al conocimiento de la compafia y evaluacion de los

riesgos deben ser descritos en este punto.
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4.3.2

Informacién soporte

En este punto debe incluirse una estructura del informe de
hallazgos a emitir, un presupuesto de tiempo, cronograma de las
actividades y el costo proyectado para el cumplimiento de las

actividades mencionadas anteriormente.

Ejecucion

De acuerdo a la investigacion bajo el método Delphi,
encontramos que la ejecucion de una auditoria interna varia de
acuerdo a las necesidades de la compafia, como se muestra a

continuacion:

En cuanto a la selecciéon de muestras observamos compafias
gue establecen porcentajes fijos del total de la poblacion, sin

considerar el riesgo de la cuenta.

En otros casos identificamos que la seleccion se realiza de
acuerdo a lo determinado por el Gerente del departamento de
auditoria de acuerdo a su criterio, sin antes haber identificado el nivel
del riesgo de la cuenta.

Sin embargo nuestro trabajo dirige la auditoria hacia la
prevencion y deteccion del fraude, por lo que es necesario seleccionar
las muestras de acuerdo al riesgo y frecuencia del control que lo

mitiga, con el propdésito de evaluar la eficacia operativa.

De acuerdo al giro del negocio y el volumen de transacciones se
debe determinar un nimero de muestras a seleccionar considerando
el nivel de riesgo de la cuenta y la frecuencia con que se realice el

control.
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Esto nos permitird seleccionar el nimero de muestras acorde
con el riesgo de la partida en andlisis, lo cual contribuye a la eficiencia

del trabajo de auditoria.

Caracteristicas de la evidencia

En base a las Normas de Auditoria Interna 2330 — Para la
documentacion de la Informacion, los auditores internos deben
obtener evidencia suficiente, pertinente y competente, bajo los
procedimientos y précticas definidas en el programa de auditoria
aprobado, los cuales le proporcione al auditor la certeza de estar
conforme con la documentacion y puedan concluir con la prueba

realizada.

Procedimientos para la obtencién de evidencia

Para una auditoria los procedimientos pueden ser analiticos o
detallados a fin de obtener evidencia suficiente y apropiada que

permita obtener conclusiones y emitir recomendaciones.

Para obtener informacion existen algunos procedimientos que se

pueden aplicar de acuerdo a la NIA 500:

Indagacién.-

Se debe averiguar a través de entrevistas directas con el
personal de la entidad auditada o con terceros que tengan relacion
con las operaciones de ésta. Para identificar cualquier situacion que
pueda ser indice de posible riesgo, ya que de acuerdo a lo investigado
y a nuestro trabajo laboral hemos identificado que la mayoria de
fraudes son descubiertos por comentarios realizados por los mismos

empleados de la compafiia.
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Encuestas y cuestionarios.-

Realizacion de preguntas relacionadas con las operaciones, de
los operativos, para conocer las funciones realizadas por ellos y si
estas estan de acuerdo al cargo designado. Adicionalmente verificar
que las operaciones estén debidamente documentadas.

Observacion.-

Se pueden realizar visitas a las localidades con el fin de conocer
las actividades y cumplimiento de politicas y procedimientos.
Principalmente cuando la compafia ha abierto nuevas oficinas o

mantiene productos en bodegas no localizadas en la compainiia.

Comparacion.-

Este punto se refiere a analizar las variaciones entre las metas
propuestas y alcanzadas, establecer variaciones importantes. Esto
nos ayudara a determinar las variaciones mas importantes y a
cambios de aumentos o disminuciones repentinas que puede mostrar

la compafiia, los cuales nos presenten una situacion actual.

Relevamiento.-

Se refiere a la elaboracion de narrativas, en las que se
documentan los procedimientos de las actividades de la compaiiia.
Lo cual nos servira para realizar los recorridos a cada uno de los
procedimientos disefiados por la compairiia, para de esta forma poder

evaluar la eficacia de los controles.
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Rastreo.-

Es dar seguimiento a una operacion especifica en la que exista

riesgo de fraude, a fin de conocer y evaluar su ejecucion.

Revision de calculos matematicos.-

Realizar recélculos para verificar la exactitud aritmética de las

operaciones.

Comprobacioén.-

Comparacion de registros contables versus los documentos
soporte, a fin de verificar las operaciones realizadas por los

empleados se hayan realizado integramente.

Métodos estadisticos.-

Se puede realizar una seleccion sistematica o aleatoria o
combinacion de ambas. Estos métodos aseguran que todas las
operaciones tengan la misma posibilidad de ser seleccionadas y que

la seleccion represente significativamente la poblacién o universo.

Confirmacion.-

Se trata de obtener evidencia por escrito de funcionarios sobre

las actividades de verificacion que realicen.
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Conciliaciones.-

Realizar un examen de la informacion recibida de diversas
fuentes con respecto a una misma operacion, para que cruce con los
datos proporcionados por el rea en revision.

Tabulacion.-

Agrupar datos obtenidos como soporte de evidencia de pruebas

realizadas.

Comunicacion.-

Se refiere a informacidn proporcionada por terceras personas
ajenas a la companfia. De la cual se debe identificar si esta presenta

posibles irregularidades.

Inspeccidn.-

Se trata de realizar exadmenes fisicos, observaciones,

indagaciones, analisis y comprobaciones.

La evidencia obtenida debe ser competente, es decir relevante y
valida. Para cumplir con estos requisitos la evidencia debe estar
relacionada con el objetivo de auditoria y debe ayudar al auditor a
obtener una conclusion respecto a dichos objetivos. Asi mismo debera
obtener como resultado validar las aseveraciones que se detallan a

continuacion:
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Existencia.-

Demostrando que los activos presentados en los estados
financieros existan a una fecha dada. Adicionalmente se debe de
verificar que estos activos estén siendo utilizados y dicha funcion

genere beneficios econdmicos para la compafia.

Ocurrencia.-

Se trata de comprobar que una transaccion tuvo lugar, durante el
periodo analizado, es decir, debe verificarse que las transacciones

realizadas estén acorde a las operaciones de la compafiia.

Integridad.-

Se refiere a que todos los activos, pasivos y transacciones
deben estar registradas y no existen partidas sin revelar. Verificar que
las transacciones registradas por la compafiia se encuentren integras
de acuerdo a la operacion y que los montos estén aprobados acorde a

las politicas de la compafiia.

Derechos y obligaciones.-

Demostrar a través de pruebas que un activo o pasivo pertenece
a la compaiiia auditada. Verificar que los desembolsos de dinero se
realicen de acuerdo a las operaciones de la compafiia y no
pertenezcan a gastos o0 consumos propios de los empleados los

cuales no generen un beneficio a la misma.
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Valuacién.-

Que los activos y pasivos registrados se presenten a un valor
apropiado en libros. Evaluar que las cuentas que involucren valuacion
estén registradas razonablemente y que estas no generen
sobrevaluacion o subvaluacion de los activos o pasivos de la
compairiia para beneficios como en los ratios financieros, etc.

Exactitud y corte.-

Se refiere a que las transacciones 0 eventos son registrados a
su monto apropiado y el ingreso o gasto se asigna al periodo que le
corresponde. Verificar que la compafila tenga controles
automatizados los cuales mitiguen el riesgo de que la administracién o
personal operativo pueda manipular la informacion del computador

(registros contables).

Ademas la evidencia debe ser clara y detallada, sin que sean

necesarias explicaciones verbales.

Como hemos mencionado anteriormente el departamento de
auditoria interna, debe enfocar sus pruebas de auditoria, a la
verificacion, el cumplimiento de politicas y procedimientos que
contribuyen al logro de las metas y objetivos de la compafia
adicionalmente debe dirigirse en la prevencion y deteccion del fraude,

por las razones mencionadas en el capitulo II.

Pueden aplicarse también pruebas de acuerdo al juicio del
auditor, basados en el conocimiento previo de la compaiiia y sus
operaciones, hacer pruebas especificas donde se crea que haya
probabilidad de que se cometan fraudes.
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Papeles de trabajo

Los principales papeles de trabajo son los obtenidos en el
conocimiento previo de la organizacion que incluye programa de
auditoria, datos de la organizacion, estatutos, ruc, organigramas,
manual de funciones, descripcion de puestos de trabajo, copias de
contratos, principales clientes y proveedores, resultados de las
evaluaciones de controles, confirmaciones de saldos, copia del

borrador del informe.

De acuerdo a la NIA 230 los papeles de trabajo tienen los

siguientes propositos:

- Ayudan en la planeacion y desarrollo de la auditoria

- Ayudan a la revision de las pruebas de auditoria y supervisar el
trabajo realizado.

- Registran la evidencia en la auditoria para respaldar el informe
del auditor.

- Permiten organizar y coordinar las diferentes fases de auditoria
gue se lleva a cabo.

- Sirven de evidencia legal. Los papeles de trabajo constituyen
una forma de evidencia que se puede utilizar en acciones

legales.

Los auditores utilizan los papeles de trabajo para apoyar su
conclusiéon de que realizaron la auditoria de un modo profesional, que
ejercieron el debido cuidado y que no fueron negligentes en el

desempeiio de sus deberes y funciones.

El auditor al preparar los papeles de trabajo debera evitar el
exceso en la documentacion, es decir medir el trabajo por la calidad y

no por la cantidad, de tal manera que resulten completos y hablen por
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si solos proporcionando informacion relacionada a todos los procesos
realizados. Los documentos en que se plasma la evidencia, son los

papeles de trabajo, ademas esta evidencia obtenida.

Los papeles de trabajo son aquellos documentos, los cuales
deben contener informacion util, asi como la naturaleza, oportunidad y
alcance de las pruebas realizadas, son de caracter confidencial,
pueden ser fisicos 0 magnéticos, siempre que tengan las seguridades

del caso.

Incluyen sélo asuntos importantes que se requieran junto con la
conclusién del auditor y los hechos que se conocieron en el proceso
de la auditoria.

Los papeles de trabajo son disefiados y pueden ser modificados
de acuerdo a las necesidades de la auditoria para cada empresa a

gue se aplique relacionado con las actividades que esta realice.

Los papeles de trabajo facilitan la delegacion de funciones, y al

mismo tiempo proporcionan un medio para control de su calidad.

La SAS 41 indica que los papeles de trabajo incluyen, entre

otros, las siguientes informaciones:

e Informacion referente a la estructura organica de la entidad

examinada.

e Copias o resumen de los principales contratos mantenidos por la
compafia, actas de juntas de accionistas, documentacion
estatutaria e toda informacion relevante sobre la situacién

economica de la compaifiia.
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Informacién sobre las cuales la compafia debera regirse como

normas legislativas del pais.

Evidencia del proceso de planeamiento, incluyendo programas

de auditoria, considerando cualquier cambio al respecto.

Evidencia por parte del auditor de la comprension de los

sistemas de informacion y de control interno.

Evidencia de como se lleva a cabo la evaluacion de los riesgos
inherentes y de control.

Evidencia sobre la evaluacién del trabajo de auditores internos y

las conclusiones alcanzadas.

Evidencia de que los trabajos realizados por los auxiliares fue

supervisado y revisado.

Andlisis de transacciones y balances.

Andlisis de tendencias e indice importantes.

Un registro de la naturaleza, tiempo y grado de los
procedimientos de auditoria desarrollados y de los resultados de

dichos procedimientos.

Una indicacién sobre quien desarrolld los procedimientos de

auditoria y cuando fueron desarrollados.

Evidencia adicional que se toma de terceras partes debe quedar

documentada en los papeles de trabajo, tales como
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comunicaciones con expertos, con otros auditores que tengan

una mayor experiencia, 0 con terceras partes.

e Se deben dejar documentadas las actas de las reuniones
mantenidas con los directivos de la compafiia, e incluir los
términos de la auditoria que se va a realizar, asi como la
informacién que proporcionen los directivos sobre las

debilidades del control interno.

e Asi mismo debemos documentar cartas de presentacion, las
conclusiones obtenidas a través de las pruebas de auditoria, y
las actividades realizadas para solucionar los problemas

encontrados por el auditor.

e Copias de los estados financieros, dictamen u otros informes del

auditor, etcétera.

La documentacion obtenida se archivara como permanente o

corriente.

El archivo permanente incluye informacion que no cambia en el
transcurso del tiempo y sirve para la planificacion de futuras auditorias
tales como: normativa de la unidad, organigrama, manuales,
reglamentos, convenios, contratos a largo plazo, informes de auditoria
y evaluaciones. Este archivo debe ser actualizado y revisado

periddicamente.
El archivo corriente debe contener el programa de trabajo, que

detalle los procedimientos aplicados, constancia del control vy
ejecucion de los papeles elaborados.
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Evaluacion de documentacion proporcionada

De acuerdo a las entrevistas realizadas con expertos en el
campo de la auditoria interna, observamos que este departamento se
encarga de verificar el cumplimiento de procedimientos establecidos,
sin embargo, nuestra investigacion propone que no solo se verifique
este cumplimiento, sino también se dé énfasis a la prevencion y
deteccién del fraude, comprobando el origen de la transaccion, y el fin

de la misma.

A continuacion se presenta un ejemplo de lo mencionado:

El procedimiento a revisar es desembolso a proveedores, se
requieren documentos como: orden de compra, factura, comprobante

de egreso.

El equipo de auditoria debera verificar que la orden de compra y
la factura sean validas, que el comprobante de egreso cuente con las
firmas respectivas de autorizacion y aprobacion y adicionalmente
debe verificarse que el pago haya sido realizado a un proveedor,
debido a que pueden realizar pagos a personas que no son

proveedores y no dieron ningun beneficio a la compainiia.

Un auditor interno hacia la prevencion y deteccidén del fraude,
debe tener mayor escepticismo profesional y empezar su ejecucion
preguntandose qué podria estar mal en los diferentes departamentos
de la compafiia. Basados en la NIA 240 a continuacion se muestran

algunas preguntas:

¢, Qué es lo que alguien querria robar, como lo harian?
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¢,Cuales son los activos atractivos (faciles de transferir, valiosos,

deseables, convertibles en dinero)?

¢, Como alguien podria convertir gastos personales en gastos de

la empresa?

¢, Como el personal de la compafia podria obtener dinero de la
compainiia?
¢ Como el analista de cobranzas podria negociar la deuda con el

cliente?

¢,Como el facturador podria obtener beneficios econdmicos

sobre los ingresos de la compafiia?

¢,Como el personal de némina podria desviar los fondos de la
compaiiia, al realizar el pago de la nomina?
¢Existe una buena segregacion de funciones que permita

prevenir fraudes?

¢La compaiia considera los controles de la seguridad
(incluyendo controles de la Tl y el acceso limitado a los sistemas de
contabilidad), y considera lo adecuado de las actividades de deteccion

y monitoreo del fraude que utilizan los sistemas de informacién?

¢La administracion tiene procedimientos para difundir y obtener
informacion relacionada con los programas y controles antifraude, los
riesgos de fraude, las acusaciones de fraude, y las preocupaciones
respecto de contabilidad inapropiada, para y desde todos los niveles

de la organizacion y las partes externas (cuando sea apropiado)?
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De acuerdo la NIA 240 el auditor interno deber& considerar en
su plan de trabajo para la prevencion y deteccién del fraude los

siguientes puntos:

Evaluacion del personal:

- Realizar un analisis de las funciones de cada operador del
sistema y verificar que estos, solo puedan realizar en el

computador las funciones establecidas para su cargo.

- Debera de cuestionar periédicamente al personal de la
companfia sobre las funciones que desempefia, sin perder la
independencia en su trabajo. (este punto es muy importante,
debido a que por medio de las indagaciones se puede obtener

informacion por parte de los empleados de la compafiia).

- Debe conocer la situacion financiera del personal clave de la
administracion, para determinar si de alguna manera se estan

beneficiando de las recursos de la compaiiia.

- Revisar si todo el personal ha tomado vacaciones, 0 existen
algunos que no las hayan tomado, este en un indicio de que se

puede estar cometiendo fraudes.
- Se debe evaluar si la compafia ha implementado una adecuada

separacion de deberes, usa autorizaciones, salvaguardas

fisicas, si existe rotacién del trabajo.
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Acciones arealizar por el departamento de auditoria interna

Se sugiere hacer auditorias sorpresivas, con la finalidad de
observar y conocer si se cumplen los procesos, antes de que

exista fraude, y no después como comunmente suele suceder.

En la investigacion realizada se observo que la implantacion de
lineas telefonicas para reportar irregularidades, es un buen

método de deteccion, siempre y cuando se garantice discrecion.

El auditor debe estar alerta con discrepancias en los registros

contables estos pueden ser:

. Saldos por cobrar no concuerdan con los del cliente.

. Dinero cobrado periédicamente pero no depositado
regularmente.

o Composicion de los depdsitos en efectivo/cheques.

. Evidencia perdida o confusa, ya que si es una transacciéon
fraudulenta, lo méas probables es que no haya un respaldo
de la misma o que esta se haya adulterado.

Un auditor interno debera revisar operaciones no autorizadas,
registradas incorrectamente, u operaciones no registradas de

manera completa y oportuna.

Pagos significativos o inusuales por servicios no especificados a

consultores, afiliadas o empleados.

Comisiones por ventas u honorarios a representantes que

parezcan ser excesivas con respecto a aquellas pagadas
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caja,

normalmente por la empresa o por los servicios realmente

recibidos.

Una actitud excesivamente agresiva de la gerencia respecto a la
informacion financiera o un énfasis excesivo puesto en cumplir

con las ganancias proyectadas.

Se pueden aplicar pruebas analiticas considerando la ley de
Benford, la cual se menciona en el capitulo I, pueden

considerarse los siguientes ejemplos:

El departamento de auditoria interna debe solicitar a sistemas la
base de compras realizadas en la compafilia de acuerdo al
periodo de analisis; se debera evaluar la integridad de la misma
considerando la secuencia de las 6rdenes de compra, para
luego realizar una tabulacién de los montos de las compras y
determinar aquellos con mayor frecuencia, sobre los cuales se

debera solicitar la documentacion soporte y verificar lo siguiente:

e Usuario de las transacciones

e Politica de aprobacion de las compras

Esta prueba se la podria aplicar para las cuentas de ingresos,

préstamos empleados.

Comparar reportes realizados por la compafia vs informacion

presentada a terceros, por ejemplo:

e Verificar que los roles de pago coincidan con las planillas
presentadas al IESS en cuanto a: total de ingresos, datos

personales como nombres, nimero de cédula.
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Adicionalmente se debera solicitar la base de empleados
activos e inactivos (que se hayan desvinculado en los tres
ultimos meses), de los cuales se debe conciliar que no se
esté desembolsando dinero para empleados inactivos u
otras personas las cuales no se encuentran en la base de
empleados activos, también debe verificarse que las
transferencias sean realizadas a cuentas bancarias

autorizadas por los empleados.

El departamento de auditoria verificara si la compafiia dispone

de un codigo de conducta o ética, del cual se debe evaluar si

este esta dirigido hacia la prevencion y deteccion del fraude, es

decir este codigo debe establecer lo siguiente:

El empleado debe recibir el cddigo de ética o de conducta al

ingresar a la compafia, de lo cual debe quedar en la carpeta del

empleado la constancia de haber recibido y leido el mismo.

El empleado informara sobre cualquier situacion inusual al

departamento de RRHH o la Gerencia.

Evaluaciones periodicas a los empleados sobre lo establecido en

el codigo de ética o conducta.

La compafia deberd probar que se esté cumpliendo con lo

determinado en este codigo.

Si la compafiia no ha establecido un codigo de ética o

conducta, el departamento de auditoria interna en conjunto con la

gerencia de la misma, deberan establecer los lineamientos del

codigo para la prevencion y deteccion del fraude.
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4.3.3

Andlisis y presentacion de resultados obtenidos

Andlisis de tendencias y comparacion con los indicadores:
permite medir la eficiencia y economia en el manejo de los recursos,
la eficacia y efectividad de los bienes producidos o de los servicios
prestados o el grado de satisfaccion de los clientes.

Terminacion

Elaboracion del informe con observaciones y recomendaciones

El gerente de auditoria interna debe informar periédicamente a la
alta direccién sobre la actividad de auditoria interna en lo referido al
propdsito, autoridad, responsabilidad y desempefio de su plan.

A través del informe el mismo que debe incluir exposiciones al
riesgo y cuestiones de control significativas, cuestiones de gobierno y

otros asuntos necesarios o requeridos por la alta direccion.

La frecuencia y el contenido del informe estan determinados por
comentarios con la alta direccién, y dependen de la importancia de la
informacién a ser comunicada y la urgencia de las acciones a seguir

por parte de la alta direccion.

En el informe deben constar los juicios utilizados para la
obtencion de evidencia, con el fin de dar informacion suficiente sobre

los hallazgos encontrados y las recomendaciones a los mismos.

La finalidad del informe es servir como herramienta de
comunicacion a la administracion, de los hallazgos encontrados y las
acciones que deben realizar para mejorar dichas situaciones y

alcanzar sus metas y objetivos.
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La informacion que debe incluirse debe ser relevante y brindar
una interpretacion adecuada de los temas tratados.

Ademas el objetivo del informe es dar un valor agregado a la

compafiia auditada, conduciéndola a tener mejoras continuas.

Debe ser emitido en el momento oportuno, en el caso de
detectar situaciones fraudulentas por ejemplo, para asi tomar las

debidas acciones correctivas.

La informacion debe ser real, las conclusiones vy
recomendaciones deben ser expresadas de manera imparcial, basada
en evidencia suficiente y relevante, plasmada en los papeles de
trabajo.

Los informes deben ser concretos, simples y claros, con un

orden légico.

Adicionalmente un informe de auditoria interna debe ser
redactado a manera de que el lector pueda comprender facilmente su

contenido y acepte las recomendaciones y conclusiones.

La estructura que deben tener estos informes es la siguiente:

Titulo.- Se debe aclarar también la compafia auditada, el tipo de

auditoria realizada

Destinatario.- A quien va dirigido

Objeto.- Cual es el fin de realizar las pruebas de auditoria a cada
una de las cuentas.
Alcance y metodologia del trabajo.- Se detalla cual es el alcance

gue se va a realizar por cada prueba de auditoria y adicionalmente,
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4.3.4

describir cual es la metodologia a utilizar para la evaluacion del

control en la prueba.

Limitaciones al alcance.- Detallar aquellos puntos que no

pudieron ser verificados y las razones.

Observaciones y hallazgos.- Se debe detallar cuales fueron las
observaciones encontradas de acuerdo a la deficiencia de los
controles, adicionalmente para cada una de estas se debe de
proponer una recomendacion.

Seguimiento de implementacion.- En este punto se debe de
detallar cual es el tiempo determinado que la administracion tiene
para implementar las recomendaciones efectuadas en los informes y
adicionalmente debe de verificar si la compafiia ha implementado las
recomendaciones propuestas en informes anteriores y en caso de no

realizarse, se debe de describir el porqué.

Opinién del auditor.- El auditor debe de comunicar a la
administracion y a la alta gerencia como el sistema de control interno
se encuentra en la compafia, si este se esta cumpliendo por los
operativos y directivos. Adicionalmente determinar si el control interno
presenta deficiencias a posibles riesgos identificados.

Firma, lugar y fecha de emisién.

Seguimiento

Seguimiento de las observaciones y recomendaciones

El objetivo de un departamento de auditoria interna direccionado
a la prevencion de deteccién del fraude, es dar recomendaciones a la

administracion de la compafiia y realizar un monitoreo de que estas
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recomendaciones sean implementadas correctamente en la

compafiia.

Por ende el departamento de auditoria interna deberd de
determinar un plan, el cual establezca las actividades a desarrollarse

para verificar el cumplimiento de las recomendaciones propuestas.

El departamento de auditoria interna para realizar un
seguimiento eficaz de las recomendaciones propuestas debera
determinar cual sera el objetivo de la realizacion del seguimiento:

o El departamento debera de verificar el nivel del cumplimiento
que la compafia ha realizado sobre las recomendaciones

propuestas.

. El departamento debera de examinar el impacto que ha tenido

la compaiiia por la implementacion de las recomendaciones.

. Una vez identificado el nivel del alcance y el impacto que han
tenido las recomendaciones de auditoria interna propuestas,
debera de promover las actividades de control de la compaiiia,

para lograr una eficacia de la auditoria interna.
o Analizar la efectividad de las decisiones tomadas por la

administracion para el cumplimiento de las recomendaciones

propuestas por el departamento de auditoria interna.
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El plan que el departamento de auditoria determinara para
verificar el cumplimiento de las recomendaciones debera de

incluir los siguientes puntos:

e EIl tiempo el cual la compafia o ente auditado tendra para el
cumplimiento de las recomendaciones y los periodos en los
cuales el departamento de auditoria interna realizar4 el

respectivo seguimiento.

e El objetivo y alcance del plan, el cual debe estar direccionado
hacia la verificacion del cumplimiento de las recomendaciones
las mismas que a juicio y criterio del auditor tengan un mayor

impacto.

e Establecimiento de los pardmetros utilizados para la verificacion

de que las recomendaciones hayan sido aplicadas.

e Cual es el criterio que el auditor tendra para analizar o evaluar
las acciones implementadas por la compafiia de acuerdo a las
recomendaciones propuestas.

e Tiempo que el departamento de auditoria interna se tomara para
realizar el seguimiento del cumplimiento de Ilas

recomendaciones.

Ejecucion del Plan de Seguimientos.

Para la ejecucion de este plan, el departamento de auditoria

interna debera de realizar lo siguiente:

e Verificar si la administracion tiene conocimiento de las

recomendaciones planteadas en los informes de auditoria
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realizados por el departamento interno. Si asi fuese, identificar
las acciones realizadas por la administracién para la adopcion de

las recomendaciones propuestas.

e Si las recomendaciones propuestas hacia la compafiia no han
sido implementadas, el departamento de auditoria interna
debera indagar las causas por las cuales estas aun no han sido

implementadas.

e De acuerdo a lo planteado anteriormente, el departamento de
auditoria interna deberd de verificar si la administracion ha
realizado la implementacion de acuerdo a las recomendaciones

propuestas por el departamento.

Esta verificacion debe realizarse por la totalidad de las
recomendaciones propuestas, como se menciond anteriormente se

deberad comenzar con los puntos de nivel de riesgo mas alto.

Realizacién del Informe sobre el Seguimiento de las

Observaciones Propuestas.

Una vez que el departamento de auditoria interno, haya
realizado el respectivo seguimiento de las observaciones debera

presentar un informe, el cual debera incluir:

- Detallar el nivel de cumplimiento de las acciones realizadas por

la administracion.
- Detalle de cada una de las recomendaciones las cuales no han

podido ser implementadas por la compafia, de las cuales se

debe de incluir lo siguiente:
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Respuestas por parte de la administracion de las causas
por las cuales no se hayan implementado las

recomendaciones.

Si  las recomendaciones se han implementado
parcialmente, se deberia establecer cuales serian las
recomendaciones a realizarse para poder llevar a cabo
con la implementacion y el impacto en la compaiiia por el

incumplimiento de las recomendaciones.
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Conclusiones y Recomendaciones

A continuacion exponemos las principales Conclusiones y Recomendaciones
obtenidas, de acuerdo al analisis que hemos realizado en nuestro Trabajo de
Grado, sobre Implementacion de la Auditoria Interna en las compaiiias

ecuatorianas hacia la prevencion y deteccion del fraude.

Conclusiones

1. Una Auditoria Interna previene y detecta fraudes y contribuye a evitar
y evidenciar actividades rutinarias que generalmente se desarrollan

en las grandes empresas, tanto como en las medianas y pequefas.

2. Facilita una evaluacion global y objetiva de los problemas de la
empresa, que generalmente suelen ser interpretados de una manera

parcial por los departamentos afectados.

3. Es importante mencionar la conveniencia de implementar
departamentos de Auditoria Interna hacia la prevencion y deteccion
del fraude, en las grandes compafiias, ya que es de vital importancia
un Control Interno por su complejidad transaccional, con personal
interno fijo, debido a que éstas personas se deben mantener
constantemente en el departamento, con un crecimiento en
conocimientos mas amplios y actualizados de las operaciones de la
compaiiia, debido a que si el personal rota de forma continua, se
necesitara de mucho mas tiempo para poder -capacitarlas,
ocasionando que el trabajo del Departamento de Auditoria no sea tan

eficaz y agil.

Ademas, las compafias grandes tienen la ventaja de que cuentan con

flujo de efectivo alto, el cual les permite que el Departamento de
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Auditoria Interna se encuentre bien remunerado y éste no busque

otras plazas de trabajo.

4. Las compafias medianas y pequefias que se encuentran en
crecimiento y tienen relativas transacciones y operaciones,
concluimos que necesitan también en la organizacion de un
Departamento de Auditoria Interna hacia la prevencién y deteccion del
fraude, exclusivamente con servicio de terceros, por los costos de
capacitacién que se tendrian que incurrir al contratar personal interno,

considerando las areas criticas y con riesgo de que ocurran fraudes.

5. Finalmente, la educacién de los empleados es la base primordial para
la prevencion y deteccion del fraude ocupacional. Los miembros del
personal de planta son el método principal de deteccion de fraude
para una organizacion; los empleados deben ser instruidos en lo
concerniente al fraude, al modo en que vulnera a todos en la empresa

y a la manera de reportar cualquier actividad cuestionable.

Recomendaciones

1. Se recomienda implementar Departamentos de Auditoria Interna a fin
de tener informacion confiable y real para una buena toma de
decisiones. Este tipo de auditoria facilita una ayuda primordial a la
direcciébn al evaluar de forma relativamente independiente los

sistemas de organizacion y de administracion.

La auditoria interna a implementarse pone a disposicion de la
empresa un profundo conocimiento de las operaciones de la empresa,
proporcionado por el trabajo de verificacion de los datos contables y

financieros.
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2. Se sugiere formar equipos de trabajo con personal capacitado que
conozca y cumpla las normas, las politicas, los procedimientos y las
practicas aplicables de auditoria, contabilidad y gestion presupuestal y
financiera. Igualmente deben entender los principios y normas
constitucionales, legales e institucionales que rigen el funcionamiento

del organismo auditado.

3. Se recomienda implementar lineas directas para recibir avisos de
fuentes internas y externas. Este método de prevencion debe
garantizar el anonimato y la confidencialidad, y se debe alentar a los
empleados a reportar actividades sospechosas sin temor a sufrir

represalias.
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CUESTIONARIO DE CONTROL INTERNO — METODOLOGIA
COSO

INTRODUCCION

Hemos dividido este cuestionario en cinco partes que corresponden a cada
uno de los componentes del sistema de control interno, segun la
metodologia COSO.

Este cuestionario debera ser aplicado en toda la compafiia, de acuerdo al
componente que se esté revisando. Cabe mencionar que estos cuestionarios
no pretenden comprender la totalidad de los aspectos a considerar en la
auditoria. Por lo tanto este puede ser modificado, de acuerdo a las
circunstancias y condiciones en que desarrolle la auditoria ademas del juicio

y criterio del auditor.

AMBIENTE DE CONTROL

Este cuestionario se basa en el primer componente del COSO, mencionado

en el capitulo Iy IV.

AMBIENTE DE CONTROL

PREGUNTA Si | NO | OBSERVACIONES

¢Existe un Codigo de Etica que determine
los principios del personal que labora en la

compafia?

¢ El personal tiene conocimiento sobre este

codigo?

¢Han entregado una copia del mismo a todo

el personal?

¢El codigo de ética se encuentra alineado

hacia la prevencion y deteccion del fraude?




¢Existe un perfil para cada puesto de los
empleados?

¢Este perfil se encuentra acorde a las

actividades que realizan?

¢Se cumplen los procedimientos para
contratacion del personal de acuerdo al perfil

establecido?

¢, Se realizan evaluaciones de desempefio y

comportamiento periédicamente?

¢Los empleados tienen conocimiento sobre

estas evaluaciones?

¢Se mantiene capacitada a toda la
comparfia sobre los sistemas de control

interno?

¢Existe una alta rotacion de personal en

funciones claves?

¢ La actitud de los funcionarios es positiva en
cuanto a rendicibn de cuentas, Yy

cumplimiento de controles?

¢ Estan descentralizadas todas las funciones
de la compafiia, se observan niveles

jerarquicos en el organigrama?

¢Las funciones de los empleados estan

definidas en el sistema de la compafia?

¢ Se observa mucho personal que realice

tareas fuera del horario de trabajo?

¢El personal toma sus vacaciones en el

periodo que le corresponda?




EVALUACION DE RIESGOS

Es el segundo componente, de evaluacion de la metodologia COSO, lo

principal, es si la compafiia posee maneras de detectar riesgos.

EVALUACION DE RIESGOS

PREGUNTA

Si

NO

OBSERVACIONES

¢Han identificado los principales riesgos de

la compaiiia?

¢Existe un cronograma de cumplimiento de

metas?

¢Existen  mecanismos para identificar

riesgos?

¢Analizan si existen fallas en los controles?

¢La compaiiia adopta las recomendaciones

de las auditorias?




ACTIVIDADES DE CONTROL

Este es el tercer componente y sirve para evaluar los riesgos encontrados en

el segundo componente.

Estas actividades deben realizarse en todos los niveles jerarquicos de la

companiia, estos pueden ser aprobaciones, autorizaciones, verificaciones,

conciliaciones entre otros.

ACTIVIDADES DE CONTROL

PREGUNTA

NO

OBSERVACIONES

¢ Existen procedimientos de control para los
riesgos identificados?

¢Los procedimientos de control mitigan los

riesgos de manera adecuada?

¢Hay una adecuada segregacion de

funciones?

¢ La autorizacion, aprobacion, procesamiento
y registro estdn asignados a diferentes

personas?

¢Las transacciones estan debidamente

soportadas?

¢El sistema posee controles de acuerdo a
los niveles de autorizacion de las

transacciones?

¢clLas  transacciones  son  registradas

oportunamente?

¢La compafia cuenta con restricciones en el
acceso a ciertas operaciones de acuerdo a

los niveles de autorizacion?

¢Existen seguridades establecidas para




activos vulnerables al robo?

¢, Rota el personal que realiza tareas de alto

riesgo?

¢ Los sistemas de informacion cuentan con
controles para accesos de acuerdo a sus

actividades?

¢La documentacion se maneja por medio de

secuencias numéricas y fecha?




INFORMACION Y COMUNICACION

Este es el cuarto componente el cual trata de la informacion relevante de la

compafiia tanto internos como externos.

INFORMACION Y COMUNICACION

PREGUNTA

NO

OBSERVACIONES

¢ Se generan todos los reportes necesarios
segun lo establecido por la politica y

presentado a nivel pertinente?

¢Cuenta la compafiia con los medios
necesarios para que la comunicacion llegue

a los empleados de forma integra?

¢La informacion es comunicada al personal

y de acuerdo al nivel?

¢La gerencia ha comunicado de manera
clara la relevancia del sistema de control

interno?

¢, Conocen los empleados la misién, vision y

objetivos de la compafia?

Verificar si los empleados tienen
comunicacién con la gerencia o personal
designado a informar cualquier irregularidad

en la compafiia




SUPERVISION

Este es el quinto componente el cual trata si la compafia implementa de la

supervision del monitoreo de la gestion lo cual es responsabilidad de la

organizacion.

SUPERVISION

PREGUNTA

NO

OBSERVACIONES

¢La compafia evalia los presupuestos
generados periodicamente con los

resultados reales de la compaiia?

¢La compafia evalla periédicamente el
control interno de acuerdo a las operaciones
de la compafia o cambios que hayan en la

misma?

¢Los mandos medio verifican que la parte
operativa de los empleados cumplan con el
procedimiento de acuerdo al sistema de

control interno?

¢cLos errores 0 desviaciones  son

comunicados al personal respectivo?

¢La compaiiia evaltia la informacion externa
o de terceros para identificar irregularidades

en la compafia?




