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RESUMEN

En el presente trabajo se proporciona una opcion de solucién a la problemética que
representa para la Intendencia Regional Costa (IRC) de la Superintendencia de
Telecomunicaciones, SUPERTEL, la inhibicion periddica de su Sistema Automatico para
el Control del Espectro Radioeléctrico (SACER), con el cual se realiza el monitoreo de las
frecuencias del espectro radioeléctrico de las provincias que se encuentran bajo su
jurisdiccion. Con este monitoreo la IRC de la SUPERTEL se asegura de que la
programacion transmitida por las estaciones radiales y televisivas cumplen con los
pardmetros establecidos por la ley; de manera contraria, si detecta irregularidades, procede
a emitir las sanciones respectivas. Para cumplir con este cometido se deben mantener
registros ininterrumpidos de dichas transmisiones para contar con un respaldo de la
infraccién cometida, pero durante el lapso en el que se inhibe el SACER, no hay manera de
continuar con el monitoreo. Es por eso que se propone un sistema de monitoreo de respaldo

que reemplace al SACER durante el tiempo en el que se mantenga fuera de funciones.

En este trabajo se desarrollan 4 capitulos, de los cuales, en el primero se detallan los
antecedentes, problematica, hipdtesis y los objetivos planteados para alcanzar la solucion.
En el segundo capitulo se presentan las opciones de conexién sobre las cuales se podria
basar el sistema. Una vez escogida la conexion WAN sobre infraestructura publica, se
definen, en el tercer capitulo las VPN (Virtual Private Network, Red Privada Virtual) que
ofrecen un nivel de seguridad a los datos a transmitir ya que se lo hara por un medio
inseguro. Finalmente en el cuarto capitulo se realiza una integracién de todos los conceptos

expuestos y se indica el funcionamiento del sistema de monitoreo de respaldo.

Vil



Creacioén de un Sistema de Monitoreo

INDICE GENERAL

CAPITULO 1 GENERALIDADES

1.IINTRODUCCION. ..ottt
1.2 ANTECEDENTES........ouiiiiiiiiii e
1.3 PLANTEAMIENTO DEL PROBLEMA.............ccoviiiiieiiiieeiiee,
1.4 OBIETIVOS. ...
1.4.1 Objetivo PrincCipal......... ...
1.4.2 Objetivos SPECITICOS. . ..vuv it
L5 HIPOTESIS. ... oot

CAPITULO 2 OPCIONES DE CONEXION WAN

2.1 OPCIONES DE CONEXION WAN PRIVADAS ..........cccoceivvieeiiiin.
2.1.1 Enlaces Dedicados. .......cuviniiiiiii i
2.1.1.1 Enlaces Inalambricos. .........c.ooiuiiiiiii i
2.1.1.2 Enlaces Satelitales. ..........o.ouiuiuiiiiiiii
2.1.1.3 Enlaces con Fibra Optica. ............oouuueeiue e
2.1.2 Enlaces Conmutados. . .......oeueenuiiniiii e
2 12 ISDIN . e
20122 AT . e
2.1.2.3Frame Relay......ccooiiiniiiii e
2.2 OPCIONES DE CONEXION WAN PUBLICAS...........covvvviiiiiinee....
22 L DSt e
2.22Modem por Cable.......ouviiiiii i e

2.2.3 Acceso Inalambricode banda ancha. ...

Vil

2.2 3 L WM A X L
2.2.3.2 Internet Satelital. .. ...



Creacioén de un Sistema de Monitoreo

CAPITULO 3 VIRTUAL PRIVATE NETWORK

3.1 GENERALIDADES. . .o e 23
3.1.1 Motivos para usar VPN ... ..o 25
3L 2 TIP0S de VPN .o e e 25
31201 VPN SOGUIA. ..ttt et et e e e e 26
3.1.2.2 VPN Confiable. .....ouiei e 26
B L3 EIOmMENLOS. .. ettt et 27
3.2 SEGURIDADES EN LAS VPN....oiiii e 28
32,1 CrIptografia. ... .viii i e 29
3.2.1.1 Sistemas de cifrado SimEtrico y asimeétriCo........c.oovvvuiiiriirieiinieanieieeeneannnnn 29
3.2.1.2 Intercambio de ClaVes.........c.uiiuiiiiit i e e 33
3.2.2 Infraestructura de clave plblica y autenticacion.............cccoevviiiiiiiniiininennnnn. 35
3221 Firma digital. ....o.oeie it 36
3.2.2.2 Integridad de 10S MeNSAJES. ... .ouieuiitiit ittt 37
3.2.2.3 Certificados digitales. ..........oouiiiiii i 37
3.2.2.4 Modelos de AUtentiCACION. ... ..iutiett ettt et e e e eae e eaeeness 39
3.2.2.5 Protocolos de AUtentiCaCiON. ... ... .o.eueuitininiiiee e 39
323 TUNCIES. . ..ttt e 40
3.2.3. 1 TUNEIES U CAPA 3. .ttt 41
3232 TUneles de CaPa 2. ..cuuneni et 42
3.3 TOPOLOGIA VPN .....oiiiiiiiiiiii e 42
3.3.1 Tipos de VPN ¥ SUS PEIteNENCIAS. ... vuuvneint ettt et ateetet et e et eeeneaneananans 42
3.3 L1 INtranel VPN . .o 42
3.3 1.2 BXtranet VPN ... o 43
3.3.1.3 VPN de acceso Remoto. ... ...ouiieiiii i 44
3.3.2 Implementaciones VPN.... ... e 45
3321 VPN decapade enlace.........c.ovuiiniiiiiiii e 45
3322 VPNdecapade red.......c.ooviiiiiiii e 46
3.3.2.3 VPN d€ SUPETPOSICION. ... .uttttetteniiiit e et et et et e e et et e e et e e e e eaaaaens 46
3.3.2.4 VPN de capa de aplicacion............c.ooviiiiiiinie e 46



Creacioén de un Sistema de Monitoreo

3.3.3 Componentes de Hardware............c.ovuiiiniiiiiii i, 47
3.4 PROTOCOLOS UTILIZADOS POR VPN.. ...ttt 48
341 GRE. .. i 48
TR 30 < 49
3.4.2.1 Encapsulation Security Payload...............ccooiiiiiiiii 51

3.4.2.2 Authentication Header............ooooiiiiiii e e 51
3.4.2.3 Internet Key EXChange..........ocooiiiiiiiii e 52
3.4.2.4 Asociaciones de Seguridad IPSeC. ... ....ovuiieiniiniii e 52
B 3 N AT . e 54
S A M P LS . e 55

TR 5 T 15720 56
34,6 RADIU S ... e e 57
CAPITULO 4 FUNCIONAMIENTO DEL SISTEMA DE MONITOREO DE

RESPALDO

N T Y 58

4.1.1 Informacion General..............ooiiiiiiiii i e DO
4.1.2 Requerimientos de [a PC.... ..o 62
4 VN e e 63
4.3 INTEGRACION DEL SISTEMA ... ..ouiiiitie e, 64
4.3.1 Ambiente de trabajo del iCOM..........c.oiiniiii e 64
4.3.2Instalacion de 1a VINC .. ..o e 69
4.3.3 Transferencia de archivos con VINC...........oiiiiiiiiii e 76

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES . ...t 82
RECOMENDACIONES ... ..ottt 83
GLOSARIO DE TERMINOS. ... ..ottt 85
BIBLIOGRAFIA ... 88



Creacioén de un Sistema de Monitoreo

AN X O S 91

INDICE DE GRAFICOS

CAPITULO 1 GENERALIDADES

Figura 1.1 Mapa de las jurisdicciones de la SUPERTEL...............ccoiiiiiiiiiinnn.n. 3

CAPITULO 2 OPCIONES DE CONEXION WAN

Figura 2.1 Enlaces InaldmbriCos. ... .....ouiniiii i 8
Figura 2.2 Canales BRIy PRITSDN......cooiiiiii e 13

Figura 2.3 Interfaces de Redes ATM...... oo 15
Figura 2.4 Significancia de [os DLCI.........o.iiiiiii e 17
Figura 2.5 Arquitectura DSL. ... ... 19
Figura 2.6 Red WiMA X . ..o e 21
Figura 2.7 Acceso a Internet Satelital...............ooiiii i 22
CAPITULO 3 VIRTUAL PRIVATE NETWORK

Figura 3.1 Conexion VPN... ... 23
Figura 3.2 Generador de bit aleatorio..............cooiiiiiiii 30
Figura 3.3 TIP0S de VPN .. .t e 45
Figura 3.4 Encapsulacion GRE....... ... 48
Figura 3.5 Comunicacion bidireccional entre dos host.............cooovviiiiiiiiiiiiiinene. 53

Figura 3.6 Modo Transporte. ... ......oueiniiii e 53
Figura 3.7 MOdo TUNEL. .....oei e e 54
FIgura 3.8 SESION L2TP ... . uit it e e e e 57

Xi



Creacioén de un Sistema de Monitoreo

CAPITULO 4 FUNCIONAMIENTO DEL SISTEMA DE MONITOREO DE
RESPALDO

Figura 4.1 ICOM IC-PCR2500...... ..ottt e e 58
Figura 4.2 Diagrama de bloques del sistema de monitoreo de respaldo........................ 64
Figura 4.3 Mascarilla del IC-PCR2500..........cooiiiriiiii e 65

Figura 4.4 Banco de canales para frecuencias de TV...........ccooiiiiiiiiiiiiiiiiieeee, 66
Figura 4.5 Monitoreo Multicanal................oooiiiiiiiii e 67
Figura 4.6 Pantalla del Receptor Multifuncional....................cocooiiiiiiii i 68
Figura 4.7 Consola de grabacion de frecuencias.............co.vuvvereriririnirinieieanennnn 69

Figura 4.8 Topologia de trabajo entre equipo cliente y servidor.................c.co.oevnn... 70
Figura 4.9 Ventana de archivo comprimido del instalador VNC server....................... 71

Figura 4.10 Inicio del asistente de tareas para la instalacion de la aplicacion................ 72

Figura 4.11 Ventana de acuerdo de licencia. ...........ovvueuiiiiiniinieiieeiieeeeaene, 72
Figura 4.12 Seleccion de componentes a instalar................cocveviviiiiiiiirineninenenanannn. 73
Figura 4.13 Ubicacion de la instalacion...............cooouiiiniiniii i 73
Figura 4.14 Ubicacion de la carpeta de la aplicacion..................ccoeviiiiiiiiiiiiianinn.. 74
Figura 4.15 Ventana de inicio de la instalacion.................oviiiiiiiiiiniiinieeees 74
Figura 4.16 Ventana de configuracion de firewall................ccoooiiiiiiiiiiinine, 75
Figura 4.17 Ventana de finalizacion de la instalacion...................cocviiiiiiniiiiiinannn, 76
Figura 4.18 Interfaz de funcionamiento del VNC Server..............cccooiviiiiiiiiiinnnn.. 77

Figura 4.19 Inicio del Control REmMoto...........ouiiiiiiii e 78
Figura 4.20 Peticion de conexion por parte de cliente a direccion IP de servidor............ 78
Figura 4.21 Ventana de autenticacion de conexion..............coovvvriniiieniniinneninennnnn 79
Figura 4.22 Ventana de funciones del VNC.............ooiiiiiiiiiii e 79
Figura 4.23 Ejemplo de control remoto. .........vvvuiniieiiiiiie e 80
Figura 4.24 Proceso de transferencia de informacion...................oooiiiiiiiiiiiiiininnnn, 81
Figura 4.25 Proceso de transferencia de informacion 2...............ocoeviiiiiieiinnannnn. 81

Xl



Creacioén de un Sistema de Monitoreo

INDICE DE TABLAS

CAPITULO 4 FUNCIONAMIENTO DEL SISTEMA DE MONITOREO DE
RESPALDO

Tabla 4.1 Especificaciones Generales. ............oviuiiiriiiiiiiie i ieeie e eareeenens 61

Tabla 4.2 Especificaciones del Receptor...........ooviiiiiiiiiiiiiiiiiiii i 62

Xl



CAPITULO 1

GENERALIDADES

En este capitulo se expone la problematica que llevd a desarrollar el presente trabajo, la
hipotesis planteada y los objetivos propuestos para resolver dicho problema; partiendo de
los antecedentes de la SUPERTEL, institucion para la cual se busca brindar una solucion.

1. 1 INTRODUCCION

La Constitucion de la Republica del Ecuador en el articulo 213 establece que: “Las
superintendencias son organismos técnicos de vigilancia, auditoria, intervencién y control
de las actividades econdmicas, sociales y ambientales, y de los servicios que prestan las
entidades publicas y privadas, con el propdsito de que estas actividades y servicios se

sujeten al ordenamiento juridico y atiendan el interés general”.

La Ley Especial de Telecomunicaciones publicada en el Registro Oficial No. 996 de 10 de
agosto de 1992, cred la Superintendencia de Telecomunicaciones. Luego, en la Ley
Reformatoria a la Ley Especial de Telecomunicaciones publicada en el Registro Oficial No.
770 de 30 de agosto de 1995, establece que la Superintendencia es el Unico ente
autonomo encargado del control de las telecomunicaciones del pais, en defensa de los
intereses del Estado y del pueblo, usuario de los servicios de telecomunicaciones. Tiene
personeria juridica, régimen de contrataciones, administracién financiera y contable y
administracion de recursos humanos auténomos, para tales efectos se rige por los

reglamentos que expida el Presidente de la Republica.

La Superintendencia de Telecomunicaciones (SUPERTEL) es el organismo encargado de
realizar el control técnico del espectro radioeléctrico y de los diferentes servicios de
telecomunicaciones, realiza el control preventivo y correctivo de los parametros técnicos

establecidos en los contratos, registros y autorizaciones.



Los servicios controlados por esta entidad son:

e Telecomunicaciones:
Telefonia Fija; Servicio Mdvil Avanzado (Telefonia Mdvil); Servidores Portadores; Valor

Agregado (Acceso a Internet); “Cyber Cafés”; Terminales de uso publico.

e Radiocomunicaciones:
Fijo y Movil terrestre; Sistemas comunales; Buscapersonas; Sistema Troncalizado; Enlaces
Radioeléctricos;  Transmision de datos; Satelital privado; Banda ciudadana;

Radioaficionados; Homologaciones; Emisiones no ionizantes.

¢ Radiodifusion y Television:

Radiodifusion sonora; Television abierta; Television codificada; Audio y video por suscripcion.

1.2 ANTECEDENTES

Para el cumplimiento de sus funciones, la SUPERTEL se divide en Delegaciones e
Intendencias Regionales cuya jurisdiccion se observa en la figura 1.1 y comprenden las

siguientes provincias:

Intendencia Regional Norte:
Su jurisdiccion comprende las provincias de Esmeraldas, Carchi, Imbabura, Pichincha,

Cotopaxi, Sucumbios, Orellana, Napo. Su sede es la ciudad de Quito.

Intendencia Regional Costa:
Su jurisdiccion comprende las provincias de Guayas, El Oro, Los Rios, Santa Elena. Su

sede es la ciudad de Guayaquil.

Intendencia Regional Sur:
Su jurisdiccion comprende las provincias de Loja, Azuay, Zamora Chinchipe y Morona

Santiago. Su sede es la ciudad de Cuenca.



Delegacion Regional Centro:
Su jurisdiccion comprende las provincias de Tungurahua, Chimborazo, Bolivar y Pastaza.

Su sede es la ciudad de Riobamba.

Delegaciéon Regional Manabi:

Su jurisdiccién comprende la provincia de Manabi. Su sede es la ciudad de Portoviejo.

Delegacion Regional Galapagos:
Su jurisdiccion comprende la provincia de Galdpagos. Su sede es la ciudad de Puerto

Ayora, Isla Santa Cruz.

El desarrollo del presente trabajo, se centrara en la jurisdiccion de la Intendencia Regional

Costa.

Intendencia Regional Norte:
Intendencia Regional Costa:
Intendencia Regional Sur:
Delegacion Regional Centro:
Delegacion Reglonal Manabi:
Delegacion Regional Galapagos

HEEROOO

Figura 1.1 Mapa de las jurisdicciones de la SUPERTEL

Fuente: Tripticos de la SUPERTEL



Cada Intendencia Regional y la Delegacion Regional Manabi cuenta con un Sistema
Automaético para el Control del Espectro Radioeléctrico (SACER), que bésicamente
consiste en un conjunto de equipos que se utilizan para el monitoreo remoto de la
transmision de las estaciones y canales de television en las frecuencias asignadas en el

espectro radioeléctrico en las provincias de dicha region.

1.3 PLANTEAMIENTO DEL PROBLEMA

La Intendencia Regional Costa (IRC), con la cual se trabajara en este proyecto, tiene en su
jurisdiccion las provincias de Santa Elena, Guayas, los Rios y EI Oro. Actualmente el
SACER realiza el monitoreo 24 horas al dia de las frecuencias de radio y television de las
provincias mencionadas, lo que provoca que en ocasiones el sistema se inhiba y en este
lapso se dejan de grabar las transmisiones. Es justo aqui donde surge el inconveniente, la
SUPERTEL es un organismo de control por lo que la IRC requiere tener registros de

transmision ininterrumpida.

Definicion del problema: La Intendencia Regional Costa no puede quedarse sin registros
de las transmisiones ya que sin los mismos, no puede proceder frente a los posibles
reclamos o denuncias hechas sobre aquellas difusiones realizadas durante los periodos de

tiempo en los que no se cuenta con el respaldo del SACER.

1.4 OBJETIVOS

Los objetivos planteados para la solucién a la problematica presentada son:

1.4.1 OBJETIVO PRINCIPAL

Determinar  una solucion ante los periodos de inhibicion del SACER para que la

Intendencia Regional Costa de la SUPERTEL pueda monitorear ininterrumpidamente las

provincias bajo su jurisdiccion.



1.4.2 OBJETIVOS ESPECIFICOS

e Diagnosticar el sistema actual de monitoreo.

e Disefiar un sistema de monitoreo con el iCOM para reemplazar al SACER en los
periodos en los que no pueda almacenar las transmisiones debido a la inhibicion del
sistema.

o Verificar las funciones del iCOM para garantizar su 6ptima utilizacion en el nuevo
sistema.

e Obtener informacién para plantear una solucion eficaz para el acceso remoto al

sistema.

1.5 HIPOTESIS

La IRC cuenta con un equipo de recepcion para computadoras denominado iCOM en su
modelo IC-PCR2500, el cual es utilizado en la IRC para grabar el audio de la programacion
de las estaciones radiales y los canales de television. Luego, estas grabaciones son
revisadas para verificar si las estaciones han transmitido las cadenas nacionales

programadas con anterioridad por la Secretaria Nacional de Comunicacion.

Utilizando el iCOM se formara un sistema de backup similar al SACER, utilizandolo para
grabar las transmisiones que no almacene el SACER y mediante un enlace de banda
dedicado o Internet se podra acceder remotamente (desde las instalaciones de la IRC en

Guayaquil) a las grabaciones de las demas ciudades para realizar el monitoreo adecuado.

En el siguiente capitulo se plantearan las opciones de enlaces que se podrian utilizar para
realizar la conexion entre las instalaciones de la IRC en Guayaquil y los lugares remotos en

los que se instalaria el nuevo sistema de monitoreo.



CAPITULO 2

OPCIONES DE CONEXION WAN

Actualmente existen gran cantidad de opciones para implementar soluciones para redes
WAN (Wide Area Network, Red de Area Amplia). Estas soluciones se pueden establecer

sobre infraestructuras privadas o publicas, como el Internet.

2.1 OPCIONES DE CONEXION WAN PRIVADAS

Una caracteristica de los enlaces privados es la seguridad que brindan entre puntos finales
de una transmision de datos. Siempre hacen uso de una red de transmision y en ocasiones
de conmutacion par realizar la conexién entre dichos puntos. Los enlaces privados van
desde el orden de los Kbps hasta los Gbps; estos enlaces pueden ser Dedicados o
Conmutados.

2.1.1 Enlaces Dedicados

Los enlaces dedicados, llamados también lineas arrendadas, utilizan lineas punto a punto a
diferentes velocidades para conectar, a través de la red del proveedor, las distintas
instalaciones de un cliente, de manera exclusiva, sin restriccion de horarios o limites de
utilizacion. Estos enlaces son usados para transmitir bidireccionalmente voz, datos y video
entre dos 6 més puntos que el cliente necesite conectar. Este tipo de enlaces presenta las

siguientes ventajas:

e Alto nivel de seguridad. La informacidn se transporta de manera confiable y segura.
e Flexibilidad y adaptabilidad a las necesidades del cliente. Se pueden combinar
diversos elementos, como opciones de gestion y medio de transporte y asi

proporcionar soluciones especificas a medida que la empresa lo necesite.

e Escalabilidad. Las redes poseen gran flexibilidad, pudiendo expandir el

dimensionamiento de las mismas cuando se lo necesite.



e Eliminacién de latencia. La capacidad dedicada elimina los retardos y las

fluctuaciones de fase extremo a extremo.

e Disponibilidad. No hay niveles de comparticion, se trata de un enlace exclusivo
para el cliente, pudiendo utilizarlo con las mismas caracteristicas en cualquier

momento.

Aunque cuentan con ventajas muy atractivas, las lineas arrendadas también presentan
desventajas, tales como desaprovechamiento de capacidad, dado que ésta es fija, pero el
trafico frecuentemente es variable. La implementacion de estas lineas supone un costo
bastante elevado, dependiendo del ancho de banda y de la distancia entre los puntos.
Ademas, cada punto terminal requiere de una interfaz fisica independiente en el router, lo

cual aumenta el costo de mantenimiento.

Entre los enlaces dedicados podemos citar: enlaces inaldmbricos, de fibra Optica y

satelitales.
2.1.1.1 Enlaces Inalambricos
Loe enlaces inalambricos permiten grandes velocidades por lo cual son de los medios mas

utilizados, este tipo de transmision a alta frecuencia requiere de linea de vista directa entre

los puntos a enlazar. Como caracteristicas principales se tiene:

Cobertura de grandes distancias.

e Comparado con otros tipos de enlace, como el satelital, se presenta retardo de

transmision bastante bajo, hasta 30 milisegundos.

e Requiere linea de vista, lo que lleva a colocar repetidoras en zonas muy

montanosas.

e Ancho de banda més barato que el satelital.



e Mas mantenimiento que el satelital. Estaciones transmisoras y repetidoras que

muchas veces estén en zonas de alto riesgo.

e Velocidades de transmision altas. El, E3, ATM.

Los enlaces inalambricos pueden ser punto a punto o punto-multipunto (Figura 2.1),
proporcionando soluciones de conectividad para empresas con centros de trabajo con una o
varias sucursales, que requieren compartir informacién con gran coordinacion. De esta
manera, todas las localidades conectadas por el enlace formaran parte de una Unica red
local, exactamente como si estuvieran en el mismo edificio, pero con la flexibilidad que

proporciona la distribucion multicentro.

SUCURSAL D D
SUCURSALC

Figura 2.1: Enlaces Inaldmbricos

Fuente: Las Autoras

2.1.1.2 Enlaces Satelitales

Los enlaces satelitales se presentaron como una de las soluciones mas atrayentes debido a
su gran cobertura y facilidad de instalacién, siendo uno de los primeros sistemas utilizados
para conectar puntos distantes. Para la utilizacion de esta tecnologia se requiere de un

satélite artificial para la conexion entre estaciones receptoras y transmisoras.



Con el proposito de mantener el satélite relativamente fijo con respecto a la Tierra se lo
coloca a una altura de 36000km sobre la superficie de la misma, en una Orbita
geoestacionaria llamada “Cinturén de Clarke”. Se utilizan sefiales microondas como
portadoras para la transmision desde el satélite hasta la Tierra (Up Link) y desde la Tierra

hasta el satélite (Down Link).

Caracteristicas

e Son necesarios solo tres satélites para cubrir toda la superficie terrestre, haciendo a

esta tecnologia ideal para areas de dificil acceso.
e Se presentan retardos en la propagacién de hasta 660ms en el envio de datos.

e Debido a que no hay mayor dificultad en apuntar hacia una estacion satelital, la
instalacion de esta tecnologia en un punto final es bastante facil, haciendo a la
misma ideal para trasmisiones moviles de emision masiva como las de radio y

television

e Costo elevado de ancho de banda.

2.1.1.3 Enlaces con Fibra Optica

En los ultimos afios se ha ampliado el uso de la fibra Optica debido a su capacidad de
manejo de grandes cantidades de datos, al evitar el ruido asociado y el aislamiento
eléctrico, en conjuncion con otra cantidad de caracteristicas que hacen de la fibra una
tecnologia iddnea para su uso en sistemas industriales y comerciales.

Estos enlaces se utilizan para extender la distancia y superar limitaciones de sistemas tales
como RS-232, RS-422/485 y Ethernet y a su vez garantizar la transmision de gran cantidad
de datos disminuyendo el impacto de la interferencia eléctrica. Mediante esta tecnologia se
convierten las sefiales eléctricas en un rayo de luz modulada que sera transportada por la
fibra, que tiene un diametro realmente pequefio, hasta el equipo receptor que realiza la

conversion de luz a sefial eléctrica nuevamente.



Beneficios!

e Gran ancho de banda

e Baja atenuacion de la sefal

e Seguridad de la sefial inherente
e Bajatasa de errores

e Inmunidad contra el ruido

e Peso ligero

e Diametro pequefio

e Aislamiento eléctrico

e Seguro en areas peligrosas

¢ No hay interferencia entre conductores

2.1.2 Enlaces Conmutados

Los enlaces conmutados tienen un tiempo de ocupacion variable y se relaciona a la cantidad
de datos que se va a transmitir, ya que el enlace se establece cuando se desea iniciar una

comunicacion y se mantiene durante el tiempo que dure la misma.

De la disponibilidad de la red depende la del enlace, en ocasiones no se logra establecer la

comunicacion ya que otros terminales estan utilizando los recursos de red.

Los enlaces de comunicacion conmutados pueden ser por conmutacion de circuitos o

conmutacion de paquetes.

! www.fibraoptica.com/informacion-tecnica/vistazo-tecnologia
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Enlaces por conmutacion de circuitos: se establece de forma dinamica una conexion
virtual por medio de una conmutacion de circuitos, para transmitir datos o voz entre emisor
y receptor. Pero se debe establecer primero una conexion a través de la red del proveedor
de servicios. Entre los enlaces de comunicacion por conmutacion de circuitos se encuentran
el acceso telefonico analdgico e ISDN (Integrated Services Digital Network, Red Digital de

Servicios Integrados).

Enlaces de comunicacién por conmutacion de paquetes: en las redes que utilizan este
tipo de comunicacion, los datos que se transmiten son previamente ensamblados en
paquetes. Cada paquete se transmite individualmente pudiendo tomar diferentes rutas hacia
el destino; una vez que llegan al mismo, los paquetes son reensamblados. Los enlaces de
comunicacion por conmutacion de paquetes incluyen Frame Relay, ATM, X.25 y Metro
Ethernet.

2.1.2.1 ISDN

ISDN fue desarrollada por compafiias telefonicas como una tecnologia digital fuera de
banda end-to-end apropiada para datos, voz y video. La conectividad sobre ISDN ofrece a
los usuarios finales ancho de banda incrementado, tiempo de establecimiento de Ilamada y
latencia reducidos y da una razén sefial/ruido mas baja. En Estados Unidos, las definiciones
de ISDN son descritas en estandares NI (National ISDN, ISDN Nacional) para asegurar la
interoperabilidad entre una variedad de servicios y proveedores. El estandar define
arquitectura de capas, servicios, protocolos, canales, puntos de referencia y dispositivos.

Canales ISDN
El bucle local tipico transporta voz, datos o video. El termino canal, al contrario de otras

técnicas, se refiere a un conducto unidireccional que transporta sefializacion e informacion

de usuario. Se definen tres canales béasicos:
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e Canal D (Canal Delta, Canal de sefializacién): es un canal con conmutacion de
paquetes que transporta sefializacion e informacién de control para canales B entre
el CPE (Customer Premise Equipment, Equipamiento de Premisa del Cliente) y la
red. También es usado para datos de usuario. Tipicamente, el canal D provee
sefializacion para uno a méas puntos de acceso ISDN. Cuando ISDN proporciona
sefializacion para méas de un punto de acceso, el canal D ahorra equipamiento y

recursos. Opera a 16 o 64Kbps, dependiendo de la implementacion.

e Canal B (Bearer Channel, Canal Portador): Transporta datos de usuario,
incluyendo datos, voz y video. Opera a tasas de sefial digital de nivel 0 (DS-0), es
decir 64Kbps. Puede ser usado para conmutacion de circuitos o de paquetes.
También proporciona servicios adicionales dependiendo de la informacion de

sefializacién del canal D.

e Canal H (Canal Hibrido): El estandar define Ho, Hio, H11y Hi2, que operan a tasas
de 384Kbps, 1.472Mbps, 1.536Mbps y 1.920Mbps respectivamente. El canal Hy es
una agrupacion légica de 6 canales B y el Hy; es equivalente a cuatro canales Ho.
Los canales H son usados para informacion de usuario que requiere velocidades

mas altas asi como videos de alta calidad.

Todos los tipos de canales comparten un solo medio fisico. Los canales B y D definen la
BRI (Basic Rate Interface, Interfaz de Acceso Basico), como se muestra en la figura 2.2.
Para BRI, los canales D usan la tecnologia de multiplexacion por division de tiempo
(TDM) para proporcionar sefializacion. Lo mismo aplica para el PRI (Primary Rate
Interface, Interfaz de Acceso Principal), pero al contrario de BRI, en Estados Unidos y

Canada, PRI usa 23 canales B (del numero 1 al 23 y un canal D, nimero 24).
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Basic Rate Interface (BRI)

2B Channels g 2B * 64 kbps
D Channel 1 1D * 16 kbps
Primary Rate Interface (PRI)
238 Channels
N1,N2,N3,N4... N23 | 23Bx64 kobs
D Channel-N24 1Dx64 kbps

Figura 2.2: Canales BRIy PRI ISDN

Fuente:

www.informit.com/library/content.aspx?b=Troubleshooting_Remote_Access&seqNum=76

2122 ATM

ATM (Asynchronous Transfer Mode, Modo de Transferencia Asincrono) es una tecnologia
disefiada para la transferencia a alta velocidad de voz, video y datos a través de redes
publicas y privadas usando tecnologia de retransmision de celdas. ATM es un estandar de
la ITU-T (International Telecomunication Union Telecomunication Standardization Sector,
Union Internacional de Telecomunicaciones Sector de Estandarizacion de

Telecomunicaciones).

ATM combina los beneficios de conmutacion de circuitos (retraso de transmision
constante, capacidad garantizada) con aquellos de la conmutacion de paquetes (flexibilidad,
eficiencia para trafico intermitente). Para lograr estos beneficios, ATM usa las siguientes

caracteristicas:

e Celdas de tamafio fijo, permitiendo conmutacion en hardware mas eficiente de lo

que es posible con paquetes de longitud variable.
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e Servicio orientado a la conexion, permitiendo enrutamiento de celdas a través de
redes ATM sobre conexiones virtuales, también llamados Circuitos Virtuales,
usando simples identificadores de conexion.

e Multiplexacion asincrona, permitiendo el uso eficiente del ancho de banda e

intercalado de datos de prioridad y tamafio variables.

La combinacion de estas caracteristicas le permite a ATM proveer diferentes categorias de
servicios para diferentes requerimientos de datos y establecer un contrato de servicio a la
vez que se establece la conexion. Esto significa que una conexién virtual para un servicio
de categoria dado puede ser garantizada a un cierto ancho de banda, asi como también otros

parametros de trafico, para la vida de la conexion.

Tipos de Interfaces de Redes ATM

Hay dos tipos de interfaces que interconectan dispositivos ATM sobre enlaces punto a
punto: la UNI (User-Network Interface, Interfaz Usuario-Red) y la NNI (Network-Network
Interface, Interfaz Red-Red). Un enlace UNI conecta un sistema final ATM (lado del
usuario) con un switch ATM (lado de la red). Un enlace NNI conecta dos switches ATM,

en este caso, ambos lados son redes.

Las interfaces UNI y NNI son también subdivididas en UNIs y NNIs publicas y privadas.
Como se muestra en la figura 2.3, una UNI privada conecta un punto final ATM y un
switch ATM privado; una UNI publica conecta un punto final ATM o un switch privado a
un switch publico. Una NNI privada conecta dos switches ATM dentro de la misma red
privada; una NNI publica conecta dos switches ATM dentro de la misma red pablica. Un
tercer tipo de interfaz, la BICI (Broadband Inter-Carrier Interface, Interfaz de Banda

Ancha Inter-portadora) conecta dos switches publicos desde diferentes redes publicas.

14



Local Long

Public Public
, ATM switch ATM switch

Private UNI %

L
With ATM NIC

Private
NNI

Private UNI

With ATM
interface

A
=

Private UNI

Without ATM
interface

Public carrier

18334

Figura 2.3: Interfaces de Redes ATM
Fuentes: Guide to ATM Technology for the Catalyst 8540 MSR, Catalyst 8510 MSR, and
Light Stream 1010 ATM Switch Routers

Servicios ATM

e Servicio PVC (Permanent Virtual Connection, Conexién Virtual Permanente), la
conexion entre puntos es directa y permanente. De esta manera, un PVC es similar a
una linea arrendada.

e Servicio SVC (Switched Virtual Connection, Conexion Virtual Conmutada), la
conexidn es creada y liberada dinamicamente. Debido a que la conexion permanece
establecida solo cuando esté en uso, un SVC es similar a una Ilamada telefonica.

e Servicio sin conexion.
2.1.2.3 Frame Relay
Frame Relay es un ejemplo de tecnologia por conmutacion de paquetes. Las redes de
paquetes conmutados permiten a las estaciones finales compartir dindmicamente el medio

de red y el ancho de banda disponible. Se usan las siguientes técnicas en la tecnologia de

conmutacion de paquetes:
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e Paquetes de longitud variable, son usados para trasferencia de datos mas eficiente y
flexible. Estos paquetes son conmutados entres varios segmentos en la red hasta que
se la alcanza.

e Multiplexacion estadistica, esta técnica controla el acceso a la red en una red de
paquetes conmutados. La ventaja de esta técnica es que tiene capacidad para mas
flexibilidad y uso de ancho de banda més eficiente.

Circuitos Virtuales Frame Relay

Frame Relay proporciona comunicacion de capa de enlace de datos orientada a la conexion.
Esto significa que una comunicacion definida existe entre cada par de dispositivos y que
estas conexiones se asocian con un identificador de conexion. Este servicio es
implementado usando un circuito virtual Frame Relay, que es una conexion logica creada
entre dos DTE (Data Terminal Equipment, Equipos Terminales de Datos) a lo largo de la

red de paquetes conmutados Frame Relay.

Los circuitos virtuales proporcionan un camino de comunicacion bidireccional desde un
dispositivo DTE a otro y son identificados inicamente por un DLCI (Data-Link Connection
Identifier, Identificador de Conexion de Enlace de Datos). Gran numero de circuitos
virtuales pueden ser multiplexados dentro de un Unico circuito fisico para la transmisién a
lo largo de la red. Esta capacidad a menudo reduce el equipamiento y la complejidad de la

red requerida para conectar multiples dispositivos DTE.
Los valores DLCI tienen significancia local, lo que significa que sus valores son Unicos en

la LAN (Local Area Network, Red de Area Local) pero no necesariamente en la WAN

Frame Relay, como se muestra en la figura 2.4.
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Figura 2.4: Significancia de los DLCI

Fuente: http://docwiki.cisco.com/wiki/Frame_Relay

Los circuitos virtuales Frame Relay tienen dos categorias:

e SVC (Switched Virtual Circuits, Circuitos Virtuales Conmutados), son conexiones
temporales usadas en situaciones en las que se requiere transferencia esporadica de
datos entre dispositivos DTE a lo largo de la red Frame Relay.

e PVC (Permanent Virtual Circuits, Circuitos Virtuales Permanentes), son
conexiones establecidas permanentemente que son usadas para transmisiones de
datos frecuentes y consistentes entre dispositivos DTE a lo largo de la red Frame
Relay.

2.2 OPCIONES DE CONEXION WAN PUBLICAS

Este tipo de conexiones se establecen sobre una infraestructura de red publica como lo es el

Internet, se presentan también varias opciones como las que se detallan a continuacion.

2.2.1 DSL

DSL (Digital Suscriber Line, Linea de Abonado Digital), es una tecnologia que entrega

velocidades de banda ancha sobre distancias de kilémetros a través de cable de cobre.
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Aunque hay varios tipos de medios que se pueden usar para proporcionar acceso de banda
ancha para suscriptores residenciales y empresariales, ninguno de ellos tiene el nivel de
desarrollo de la red telefénica. Los servicios telefénicos son proporcionados a casi todo
suscriptor residencial y empresarial en todo el mundo, con varios cientos de millones de

lineas telefonicas de pares cruzados e instaladas globalmente a la fecha.

Originalmente, DSL era entregada sobre los mismos cables que se usan para proporcionar
servicios tradicionales de voz. Estos cables parten desde la CO (Central Office, Oficina
Central) de una compafiia, el lugar donde la conmutacion de voz y otras funciones
telefonicas tradicionales se llevan a cabo, hacia la casa o empresa del abonado. DSL es
entregado desde un dispositivo situado méas cerca de la casa 0 empresa que se conecta a la
CO a través de un enlace de fibra dptica y luego a las instalaciones del abonado via cables

de cobre.

En la figura 2.5 se ilustra la arquitectura descrita, en la CO, o en una locacién remota
tipicamente conectada a ella a través de fibra Optica, hay un DSLAM (DSL Access
Multiplexer, Multiplexor de Acceso DSL) que envia y recibe datos de banda ancha a
muchos abonados por medio de la tecnologia DSL. En cada lugar de abonado hay un
modem (modulador-demodulador) que se comunica con el DSLAM para enviar y recibir los
datos de banda ancha hacia y desde el Internet y otras redes. Un DSLAM se comunica con
muchos moddems individuales de abonado. Cada modem de abonado es dedicado a esa

conexion de banda ancha.

En términos simples, las tecnologias DSL pueden ser subdivididas en dos amplias clases:

e SDSL (Symmetric DSL, DSL Simétrico). Dentro de esta clase, la tasa de datos
transmitida en ambas direcciones (subida y bajada) es la misma. Este es un tipico
requerimiento de clientes corporativos.

e ADSL (Asymmetric DSL, DSL Asimétrico). En este caso, la velocidad de bajada
es tipicamente mas alta que la de subida, se da una asimetria en la tasa de

transmisién de datos.
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Figura 2.5: Arquitectura DSL
Fuente: http://www.assia-inc.com/DSL-technology/DSL-knowledge-center/tutorials/DSL-
technology-tutorial.php

De estas dos clases se presentan muchas variantes, como por ejemplo: ADSL2, ADSL+,
SHDSL (Symmetric High-Speed DSL, DSL simétrico de alta velocidad), VDSL (Very
High-Speed DSL, DSL de muy Alta Velocidad), etc.

2.2.2 Modem por cable

Debido a que el trafico de video y audio solo usa parte de la canalizaciéon de una compafiia
de cable, usualmente hay espacio para ofrecer mas servicios, tal como acceso de Internet de

alta velocidad, si se agrega la tecnologia digital.

Modem por cable es la puerta de enlace que permite a un hogar 0 empresa aprovechar esa
canalizacion al Internet. Una red HFC (Hybrid Fiber-Coaxial, Hibrida Fibra-Coaxial)
puede entregar datos a tasas que van desde los 3Mbps a los 10Mbps, mas de 100 veces mas
rapido que un modem dial-up de 56Kbps. Esa red también promueve, entre muchos

servicios, el despliegue de servicio telefonico local de VOIP (Voice Over Internet Protocol,
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Voz Sobre Protocolo de Internet); servicios digitales de TV que entregan cientos de canales

de video y aplicaciones interactivas de TV.

2.2.3 Acceso inalambrico de banda ancha

El espectro de radiofrecuencia es utilizado por tecnologias que proporcionan acceso
inalambrico a Internet para la recepcion y envio de datos. Las redes inaldmbricas pueden

ofrecer tasas equivalentes a algunas redes alambricas, como ADSL o cable modem.

2.2.3.1 WIiMAX

WIMAX (Worldwide Interoperability for Microwave Access, Interoperabilidad Mundial
para Acceso por Microondas) es una tecnologia de telecomunicaciones dirigida a proveer
conexion inalambrica a largas distancias en una variedad de formas, desde enlaces punto a
punto hasta acceso tipo celular. Es un sistema de comunicaciones digitales destinado para
redes inalambricas de area metropolitana. Esta tecnologia puede proveer acceso
inalambrico de banda ancha de hasta 50km para estaciones fijas y de 5 a 15km para

estaciones moviles.

Basicamente, el sistema WiIMAX, mostrado en la figura 2.6, consiste en dos partes:
estacion base y receptor WiMAX. La estacion base es una torre similar al concepto de torre
telefonica que trabaja en conjunto con electrénica interna. Una sola torre WiMAX puede
cubrir hasta un radio de 48km como maximo, dependiendo de la altura de la torre, ganancia

de la antena y poder de transmision.

La estacion base se conecta con una cantidad de estaciones suscriptoras, que se denominan
receptores CPE (Customer Premises Equipment, Equipo Local del Cliente). El receptor
WIiMAX puede ser instalado ya sea como una pequefia caja fuera de la casa o edificio, o

integrado en una computadora personal como tarjeta de memoria.
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Figura 2.6: Red WiMAX
Fuente: Broadband Wireless Access based on WiMAX Technology with business analysis,
Md. Mehedi Alam

2.2.3.2 Internet satelital

Generalmente es usado por usuarios rurales en emplazamientos de dificil acceso, a los que
no llegan los servicios de cable y DSL. Una antena satelital provee la comunicacion
bidireccional, para dicha comunicacion (figura 2.7), la capacidad de carga se aproxima a la
décima parte de la capacidad de carga de 500kbps. El equipamiento del cliente consiste en
un plato pequefio, de 60cm a 3.7m de didmetro, equipado al menos con un modulo receptor

y un mddulo transmisor.

La comunicacion se da en bandas de frecuencia de microondas llamadas banda C (4/6Ghz),
banda Ku (11/14Ghz) y banda Ka (20/30Ghz). La banda C es ideal para lugares en los que
llueve fuertemente. La banda Ku es mas popular con tamafios de plato en el rango de 60cm
a 1.8m de diametro. Amplios anchos de banda estan disponibles en el servicio satelital en
banda Ka y esto combinado con satélites que tienen muchos haces puntuales, se traduce en

reduccion de costos para el usuario final.
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Figura 2.7: Acceso a Internet Satelital
Fuente: http://www.skygrabber.com/en/skygrabber.php

Debido a la cantidad de localidades, de acuerdo a la jurisdiccion de la Intendencia Regional
Costa, que se podrian monitorear con el sistema de respaldo y al costo elevado y
complejidad de configuracion que significaria establecer enlaces dedicados desde la IRC
en Guayaquil hacia cada uno de esos puntos para dicho monitoreo, se ha decidido

implementar una opcion de conexion WAN publica, es decir, sobre Internet.

Dado que el Internet es una plataforma realmente insegura para la transmision de datos, se
debe complementar la opcion escogida con una tecnologia que ofrezca seguridad a los
datos, para que no sean interceptados y facilmente malversados. Para este fin se utilizara la

tecnologia VPN que se explicara en el siguiente capitulo.
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CAPITULO 3

VIRTUAL PRIVATE NETWORK

En este capitulo se harad una descripcion de la VPN (Virtual Private Network, Red Privada
Virtual); qué es, cdbmo funciona, sus elementos, protocolos, etc., con el fin de llegar a la
comprension del mecanismo que se utilizard como “columna vertebral” del sistema de

respaldo para la SUPERTEL.

3.1 GENERALIDADES

El termino VPN ha sido utilizado para describir una amplia gama de servicios de redes y
configuraciones, que van desde los servicios tan simples como una linea dedicada, a
arquitecturas complejas que proporcionan acceso seguro, autenticando un acceso WAN

sobre una red publica, como se muestra en la figura 3.1.

YPM connection

Intranet

Figura 3.1 Conexién VPN

Fuente: http://technet.microsoft.com/en-us/library/cc779919(v=ws.10).aspx

Una VPN se define como una WAN con las siguientes caracteristicas y funcionalidades:

e Proporciona una WAN privada sobre una red puablica, normalmente Internet. Las

conexiones a esta WAN pueden ser permanentes entre los sitios, o por medio de
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conexiones bajo demanda a través de la PSTN (Public Switched Telephone
Network, Red Telef6nica Publica Conmutada).

¢ Interconecta nodos dispersos de la red. Estos nodos pueden representar sucursales o
empleados que trabajan desde casa o desde la carretera. Si el VPN ofrece un
servicio de extranet, los nodos pueden ser oficinas de otras compaiiias, tales como
clientes, proveedores 0 socios comerciales.

e Proporciona privacidad e integridad de los datos a medida que atraviesa la red
compartida.

e Requiere autenticacion del usuario antes de permitir la comunicacion o la concesion
de acceso a los recursos de VPN. La autenticacidn debe aplicarse en conjuncion con
procedimientos adecuados de gestion de acceso con el fin de regular el acceso a los
diversos servicios prestados dentro de la VPN.

e Una VPN deberia proporcionar la calidad de servicio (QoS) y las instalaciones de
multidifusién cuando sea apropiado.

Muchos de estos servicios pueden ser proporcionados ya sea por el proveedor de servicios o
por el cliente, en funcion de los requisitos del usuario VPN, con problemas tales como el
costo, la seguridad y la escalabilidad para ser considerado. Por ejemplo, tener que
proporcionar ciertos servicios al cliente puede resultar de bajos costos por la prestacion,
pero puede requerir la compra de equipos y la contratacion de técnicos expertos para

instalar y dar mantenimiento a la infraestructura necesaria.

El término VPN se aplica a menudo en la literatura, como si se describiera una solucion
especifica o Unica. Cada solucién VPN distinta tiene sus fortalezas y debilidades asociadas,
por lo que no se prevé que una solucién Unica se convertird en dominante, sino mas bien

que una serie de enfoques seguiran abordando diversas necesidades.
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3.1.1 Motivos para usar VPN

La comunicacion segura de los datos requiere una ruta de confianza entre redes de
computadoras en diferentes lugares. ElI uso de redes compartidas para transportar datos
privados introduce problemas de seguridad. Este riesgo se considera lo suficientemente
grave para que en algunas industrias, como en el sector de la salud, esté prohibido por la ley
en algunos paises, la transmision de datos confidenciales a través de redes publicas como

internet.

A pesar de las preocupaciones de seguridad asociadas con las redes compartidas, un gran
nimero de organizaciones necesitan interconectar lugares separados geograficamente, y
para muchos la implementacion de una WAN dedicada no es factible. Especificamente, las
redes dedicadas son demasiado costosas para las organizaciones pequefias. VPN ofrece una
solucién de compromiso, lo que minimiza la cantidad de infraestructura a ser comprada,
instalada y gestionada, y aun asi ofrecer una seguridad solida asociada a una red dedicada;
disminuyendo el capital de inversion y también el “riesgo tecnoldgico” asociado con la

compra de hardware para una tecnologia en rapida evolucion.

Podemos resumir los motivos por los que se usa VPN:

e Tiene amplia conectividad geogréfica.

e Mejora la seguridad donde las lineas de datos no han sido cifradas.

e Reduce costos de operacidén en comparacién con la WAN tradicional.

e Reduce el tiempo de transito y los costos de transporte para los usuarios remotos.
¢ Simplifica la topologia de la red en ciertos escenarios.

e Proporciona oportunidades sobre redes globales.

3.1.2 Tipos de VPN

Se diferencian dos tipos de VPN: Segura y Confiable.
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3.1.2.1 VPN Segura

Usa protocolos de tuanel cifrado para proporcionar la confidencialidad prevista,
autenticacion del remitente y la integridad del mensaje para lograr privacidad. Cuando se
las aplica apropiadamente, implementar y utilizar estas técnicas puede proporcionar
comunicaciones seguras a través de redes no seguras. La caracteristica principal es su
capacidad para utilizar las redes publicas como el Internet en lugar de depender de las

lineas privadas alquiladas.

En un tanel los datos se transmiten a través de una red pablica de tal manera que los nodos
de enrutamiento en la red publica no son conscientes que la transmision es parte de una red
privada. Los tineles son generalmente aplicados mediante la encapsulacion de los datos de
la red privada y la informacion de protocolo dentro de los datos de protocolo de redes
publicas, de tal manera que es dificil para cualquiera examinar las tramas de datos
transmitidas por el tanel.

Los protocolos de VPN segura son los siguientes:

e IPSec (Internet Protocol Security, Seguridad de Protocolo de Internet)

e SSL (Secure Socket Layer, Capa de Conexion Segura)

3.1.2.2 VPN Confiable

No utiliza taneles cifrados, en lugar de esto, se confia la seguridad de la red a un proveedor

unico para proteger el tréfico.

Las VPN confiables son suministradas y manejadas por proveedores de Servicios de
Internet mediante la definicién de caminos a través de sus redes, para garantizar que el
trafico de los clientes se enruta de manera confiable. Un cliente puede elegir una VPN
confiable porque no hay equipos que comprar ya que esto es totalmente gestionado por el

proveedor de servicios y por lo tanto no requiere mantenimiento, y a menudo incluyen
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acuerdos a nivel de servicio. Por lo general, las VPN confiables son menos costosas al

inicio pero mas caras con el paso del tiempo.

Ya que las VPN confiables trabajan sobre lineas privadas, se utilizan redes de circuitos
conmutados en lugar de redes de conmutacion de paquetes por razones de calidad del

servicio (QoS).

Los protocolos de VPN confiable incluyen los siguientes:

e L2VPN (Layer 2 VPN, VPN de Capa 2)
e L3VPN (Layer 3 VPN, VPN de Capa 3)

3.1.3 Elementos

Una VPN segura consiste en dos dispositivos conectados a Internet que, después de haberse
autenticado mutuamente, intercambian datos a través de internet de una manera segura. Los
cuatro procesos que comprenden una VPN segura son: tineles, confidencialidad, integridad

y autenticacion.

e Tuneles: Esta es la caracteristica que define a una VPN, ya que permite a los
paquetes viajar a destinos que normalmente no serian accesibles a través de Internet.
Esto permite que la infraestructura existente de internet reemplace una linea
dedicada arrendada entre sitios o servicios de acceso telefonico. Un tanel VPN
consiste en dos dispositivos conectados a Internet, uno a cada extremo; estos dos
extremos del tanel envian y reciben paquetes enviados por los pares, que emergen al
formar el tunel.

e Confidencialidad: Es esencial para evitar la posibilidad remota de que los paquetes
puedan ser interceptados y examinados por un tercero. La confidencialidad de la
informacion se puede lograr mediante el cifrado de la carga util de los paquetes que
estan destinados para el extremo remoto de un tanel VPN. El proceso de cifrado es
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un compromiso entre el inevitable aumento de los retardos de transmision y la
fuerza del sistema de cifrado criptografico empleado.

e Integridad: Es vital que se garantice que todos los datos que llegan a uno de los
extremos de una VPN, se originaron a partir de la proteccion reconocida por pares
y no se hayan modificado en la ruta.

e Autenticacion: Al introducir la tecnologia VPN a la red, los servidores que de otra
manera serian protegidos de los peligros de la exposicién al internet pueden ser
vulnerables. Es imprescindible, entonces que se tomen medidas para garantizar que
solo las estaciones remotas aprobadas sean capaces de inyectar paquetes a través de

un tanel en la red local.

Estas caracteristicas de las VPN se examinaran mas a fondo en la siguiente seccion.

3.2 SEGURIDAD EN LAS VPN

Los riesgos asociados con el Internet son anunciados cada dia por los medios. Para las
empresas, los riesgos son realmente grandes. Informacion corporativa robada o borrada
puede afectar negativamente el sustento del personal y le cuesta dinero a la compafiia. Si
archivos de proyectos o bases de datos de clientes son robados de una compafiia pequefia,

ésta podria quedar fuera del negocio.

Si la red corporativa esta conectada al Internet y su seguridad es débil, un intruso podria ser
capaz de acceder a la misma desde cualquier ISP (Internet Service Provider, Proveedor de
Servicios de Internet) en el mundo. Incluso usuarios no sofisticados pueden obtener y usar
herramientas automatizadas de “verificacion de seguridad” para buscar agujeros en la red
de la compafiia. Y lo peor es que hay posibilidades de que nunca se sepa lo que esta

sucediendo.

Antes de colocar informacion privada en Internet, hay que asegurarse de que la VPN es lo

suficientemente robusta para protegerla.
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Existen varias tecnologias que las VPN usan para proteger los datos que viajan a lo largo de

Internet. Los conceptos mas importantes son encriptacion, autenticacion y taneles.

3.2.1 Criptografia

La criptografia es una de las tecnologias esenciales usadas en la construccion de una VPN
segura. Diferentes aplicaciones de los mismos algoritmos béasicos pueden proporcionar
tanto la encriptacion que mantiene secretos los datos, como la autenticacion que garantiza

que los dos pares de seguridad en una VPN son quienes dicen ser.

3.2.1.1 Sistemas de cifrado simétrico y asimétrico

La confidencialidad de datos puede ser proporcionada por una de las dos categorias de
algoritmo de encriptacion, a saber, cifrado simétrico y cifrado asimétrico. La criptografia
simétrica o convencional, requiere que el emisor y receptor compartan una clave, que es un
articulo de informacion secreta usado para encriptar y desencriptar datos. EI proceso por el
cual dos dispositivos pares acuerdan una clave sobre un medio inseguro puede ser
probleméatico ya que, hasta que se acuerde la clave, los pares no tienen manera de

comunicarse en secreto.

La criptografia asimétrica o de clave publica, resuelve el problema de intercambio de claves
usando dos de ellas, cualquiera de las cuales puede ser usada para encriptar un mensaje.
Entonces, los datos encriptados solo puede ser desencriptados por medio de la otra clave.

e Cifrado Simétrico

El cifrado simétrico emplea la misma clave para encriptar el texto plano (datos originales,
sin encriptar) y para desencriptar el texto cifrado. El emisor y receptor debe, por lo tanto,
acordar por adelantado la clave que no debe ser conocida por nadie mas. La fortaleza
criptografica de un algoritmo simétrico puede ser medida por el tamafio de la clave que

emplea.
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Como ejemplo de cifrado cimétrico tenemos, DES (Data Encryption Standard, Estandar de
Encriptacion de Datos), Blowfish y AES (Advanced Encryption Standard, Estandar de
Encriptacion Avanzada). El algoritmo DES usa una clave de 64 bits, de los cuales 8 son
reservados, dejando 56 bits variables. Es posible proteger informacién con 3DES en lugar
de DES. Esto significa que la informacion se somete a tres encriptaciones sucesivas. El uso
de ciclos de encriptacion maltiple no necesariamente va de la mano con el incremento en la
seguridad y puede ser visto como desperdicio de potencia informatica para muchas

aplicaciones.

Blowfish permite a los implementadores seleccionar una longitud de clave entre 32 y 448
bits; las implementaciones disponibles comercialmente a menudo usan claves de 128 bits.
En el afio 2002 DES fue remplazado por AES como un estandar de encriptacion por el
gobierno de los Estados Unidos. Desde entonces AES se ha vuelto muy popular ya que
combina la velocidad de DES con el nivel de seguridad de 3DES. AES puede usar claves
de 128, 192 y 256 bits.

Los algoritmos simétricos son populares porque su velocidad les permite encriptar
eficientemente grandes cantidades de texto plano. Hay dos subcategorias de cifrado

simétrico: cifrado de flujo y cifrado en bloque.

e Cifrado de Flujo: Estos algoritmos operan un bit a la vez. Los mensajes
encriptados con un cifrado de flujo siempre son del mismo tamafio del texto plano
original. La encriptacion toma lugar por medio de una operacién en la cual cada bit
del texto plano es manipulado por el operador Booleano XOR (OR exclusiva) con
un bit aleatorio para producir el texto cifrado. La figura 3.2 muestra un generador de

ALEATORIO
TEXTO CIFRADO
TEXTO ORIGINAL

Figura 3.2 Generador de bit aleatorio

bit aleatorio.

Fuente: Las autoras
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¢ Cifrado de Bloques: Este cifrado encripta datos en bloques de bytes, en lugar de un
solo bit a la vez. EI tamafio de los bloques varia de acuerdo al algoritmo, el mas
comun es el de 64 bits. Debido a que es poco probable que el texto plano sea
multiplo del tamafio del blogue del algoritmo, a menudo es necesario rellenar la
entrada. Por ejemplo, si la longitud del blogue es 64 bits y el ultimo bloque contiene
solo 40 bits, entonces deben ser agregados 24 bits de relleno. La cadena de relleno
puede consistir en ceros, ceros y unos alternados, bits aleatorios, o alguna otra

secuencia. DES, Blowfish y AES son cifrados en bloque.

Existen dos métodos para encriptar una secuencia de blogues. Ya sea que los bloques sean
tratados independientemente y el cifrado sea usado en cada bloque sin referencia a lo que
ha pasado antes, o que los resultados de bloques encriptados anteriormente afecte la
encriptacion del clogue actual. Estos dos métodos son conocidos como modo ECB
(Electronic Code Book, Libro de Codigo Electronico) y CBC (Cipher Block Chaining,
Cifrado con Encadenamiento).

Modo ECB. En este modo, blogues idénticos de texto plano generaran bloques idénticos de
texto cifrado. Por lo tanto, un intruso puede aprovechar la repeticion en el texto cifrado para

dar a conocer la version en texto plano.

Modo CBC. En este caso, se agrega un mecanismo de retroalimentacién de manera que los
resultados del cifrado de bloques previos influyan en el cifrado del blogue actual. Cada
bloque de texto cifrado se hace dependiente no solo del bloque de texto plano que lo
generd, sino también de todos los bloques de texto plano previos. Esto garantiza que
incluso si el texto plano contiene muchos bloques idénticos, cada uno se encripta como un

bloque de texto cifrado diferente.
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e Cifrado Asimétrico

La gran ventaja del cifrado asimétrico es que una clave secreta compartida no tiene que ser
intercambiada en un medio inseguro como el Internet pablico. Se genera un par de claves y
una de ellas es denominada como la Clave Publica y es divulgada. Cualquiera de las partes
que desee comunicarse de manera segura con el propietario de la clave, encripta el mensaje
usando la Clave Publica del receptor. El descifrado solo se puede lograr conociendo la

segunda clave, privada, que el propietario se asegura, nunca sea publicada.

El cifrado de blogues asimétrico mas popular es RSA (hombrado por sus inventores, Ron
Rivest, Adi Shamir y Leonard Adleman). Las claves del algoritmo RSA estan compuestas
de dos partes. La primera es llamada modulo. Usualmente es un nimero de 512 bits y es el
producto de dos nimeros primos de 256 bits.

N=pXq [3.1]

Las claves publica y privada comparten el mismo modulo. La segunda parte de una clave
RSA es llamada exponente. Este es un nimero de longitud variable, diferente para las dos

claves, siendo usualmente el exponente de la clave publica, el mas pequefio de los dos.

RSA funciona de la siguiente manera. El texto plano (visto como un nimero binario) es
elevado a la potencia del exponente Publico y el texto cifrado es el residuo de dividir para
el médulo. Para desencriptar, el texto cifrado es elevado a la potencia del exponente

Privado y el texto plano es el residuo de dividir para el médulo.

C =T*¥modN [3.2]
T =C'mod N [3.3]

Donde C es el texto cifrado, T es el texto plano, k y | son los exponentes publicos y

privados y N es el madulo.

32



La seguridad del cifrado asimétrico deriva de la dificultad de factorizar estos modulos de
vuelta a sus primos constituyentes. Sin conocer los dos primos usados para generar el

maodulo, no es posible calcular el exponente Privado a partir del Pablico.

3.2.1.2 Intercambio de claves

Aunque los algoritmos de cifrado asimétrico son mas seguros que los simétricos, también
son mucho mas lentos y no es factible usarlos para asegurar grandes cantidades de datos,
ya que el incremento en los tiempos de transmision serian excesivos. De manera similar,
aungue los algoritmos de modo simétrico pueden procesar grandes cantidades de texto
plano a gran velocidad, no ofrecen el requisito de nivel de seguridad debido a que la clave
es un secreto compartido que debe ser intercambiado sobre un medio inseguro antes de la

transmision del texto cifrado.

Un compromiso Util entre la velocidad de los algoritmos simétricos y la seguridad del tipo
asimétrico se logra facilmente. Un algoritmo simétrico veloz se utiliza para asegurar el flujo
de datos con la clave secreta compartida (la clave de sesion) la cual es encriptada usando un
cifrado asimétrico. Esto significa que los tiempos de transmisién para paquetes que
atraviesan la VPN se mantienen a un minimo sin comprometer la seguridad mediante el
intercambio de la clave de sesion en texto claro. Es practica normal para la clave de sesién
que se le asigne una vida util limitada de modo que debe ser periédicamente renovada. Esto
aumenta la seguridad adicional, ya que el atacante no tendria suficiente tiempo para
descubrir la clave de sesion por medio de algun ataque de fuerza bruta antes de que venzay

se sustituya por una clave completamente nueva.

e Intercambio de clave RSA

El algoritmo RSA debe ser empleado para proporcionar una forma simple de intercambio
seguro de clave. Por ejemplo, si A desea asegurar una cantidad algo grande de datos con un
algoritmo rapido como el DES, antes de transmitirla a B, primero escoge un ndmero

aleatorio de 56 bits como la clave DES vy encriptarlo usando la Clave Publica de B. Solo B
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sera capaz de desencriptar este intercambio usando su clave RSA privada. El inconveniente
con esta propuesta es que cualquiera, incluyendo a un intruso, puede cifrar cualquier cosa
usando la Clave Publica de B. Por lo tanto B no tiene prueba de que sea realmente A con
quien se estd comunicando. El canal de comunicaciones solo es seguro si A firma
digitalmente la clave DES Yy cifra tanto la clave como su firma con la Clave Publica de B.
El problema con este enfoque es que la firma puede ser demasiado grande para asegurar en

una sola operacion RSA.

e Intercambio Diffie-Hellman

El intercambio de clave Diffie-Hellman fue el primer criptosistema de Clave Publica y
sustenta el marco de trabajo entero por el cual los paquetes IP pueden ser transmitidos de
manera segura en el Internet. Los participantes en el intercambio primero deben acordar un
grupo, que define el nimero primo p y el generador g que deben ser usados. En la primera
parte del intercambio, A y B seleccionan, cada uno, un nimero privado aleatorio (sefialado
por la letra inicial en mindscula de cada parte) y elevar a la potencia para producir un valor

publico correspondiente (inicial en mayuscula de cada parte):

A=g%*modp [3.4]
B =g’modp [3.5]

Ay B intercambian estos dos valores publicos y vuelven a elevar a la potencia, usando el

valor pablico de la otra parte como generador para producir la clave compartida:

A: g® = (g°)*mod p [3.6]
B: g™ = (¢%)" mod p [3.7]

A'y B ahora tienen una clave secreta compartida:

gab — gba — k [38]
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Lo importante de este intercambio es que los valores publicos A y B pueden ser
intercambiados sobre una red pablica insegura sin reducir la seguridad del intercambio. Un
espia podria conocer g y p e interceptar en intercambio de valores publicos y aun asi no
seria capaz de descubrir la clave porque uno de los valores privados debe ser conocido para

generar la clave compartida.

El intercambio Diffie-Hellman es vulnerable a un ataque de “hombre en la mitad” en el
cual un intruso pretende ser B ante A y viceversa. Ambos, A y B creen que estan
desarrollando un intercambio de clave entre ellos, pero en realidad lo estan haciendo con el
intruso. Cuando A envia datos seguros a B, el intruso puede interceptar el trafico y
desencriptarlo antes de pasar los paquetes a B. Ni A ni B notarian algo fuera de lo comun.

Este tipo de ataques puede se frustrado si A y B firman digitalmente sus claves publicas.

3.2.2 Infraestructura de Clave Publica y Autenticacion

El grado de seguridad de un sistema es en gran parte gobernado por la calidad de
procedimientos de autenticacion que son empleados. La autenticacion puede definirse como
el proceso por el cual se establece una prueba de identidad o integridad en respuesta a

alguna forma de desafio.

Durante las fases de negociacion inicial entre dos puntos finales de seguridad, cada par
debe autenticar el otro por algin medio. Fallas al implementar tal autenticacion de cada par
podria permitir que un sistema desconocido se haga pasar por el punto remoto de una VPN
con el objetivo de adquirir datos confidenciales. La autenticacion mutua de los puntos
finales de seguridad es siempre el primer escenario de establecimiento de una conexion
VPN. Si ésta falla, todos los procesos subsecuentes deben detenerse de manera que no se
establezca la VPN.

Una vez que las identidades hayan sido establecidas, los datos pueden ser transmitidos
sobre la VPN. Todos los paquetes que lleguen a los puntos finales de seguridad deben ser

sometidos a un proceso de autenticacion de integridad para garantizar que su par (y no
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algun otro dispositivo) los envié y que no han sido modificados durante el curso de la
transmision sobre la infraestructura publica. Esto se logra afiadiendo una firma digital a
cada paquete, que es verificada por el punto final receptor. EI emisor encripta mensajes con

su Cave Privada y el receptor los desencripta con la Clave Publica del emisor.

3.2.2.1 Firma digital

La criptografia de Clave Publica puede ser usada para autenticar, asi como también para
cifrar un mensaje, transmitiendo una firma digital conjuntamente con los datos del mensaje.
Anteriormente se describié como los mensajes pueden ser cifrados con una Clave Publica
del receptor. Solo el titular de la Clave Privada correspondiente es capaz de desencriptar el
mensaje. Si estas acciones se realizan en el sentido opuesto, entonces se ha logrado una
forma simple de firma digital, implicando que los mensajes son originarios del emisor y no

de un impostor.

Este intento simplista de autenticacion se basa en la transformacién de garabatos
encriptados en texto plano legible. El firmante pasa el mensaje a través de la funcion hash
de una via que produce un resumen de longitud fija y Gnica llamada el resumen del mensaje
a su salida. Este es cifrado con la Clave Privada del emisor para producir una firma digital.
Una funcion hash produce una impresion Unica del pulgar que es caracteristica del mensaje
del cual deriva. Es seguro asumir que un resumen firmado producido de esta manera es una

firma digital confiable.

Mas alla, es sensible a verificacion por maquina. La firma, en la forma de un resumen
cifrado, se adjunta al mensaje que se autentica. El receptor verifica la firma pasando el
mensaje a traves de la misma funcion hash y desencriptandola. Si los dos resimenes son

idénticos entonces la firma es valida.

Las firmas digitales construidas cifrando un resumen de mensaje con la Clave Privada del
emisor son extremadamente dificiles de falsificar, luego no pueden ser repudiadas ni

transferidas. Esto las hace vehiculos ideales para garantizar la autenticidad del emisor.
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3.2.2.2 Integridad de los mensajes

Una firma digital puede garantizar la integridad del mensaje que acompafa asi como la
identidad del emisor ya que cualquier alteracion a un mensaje firmado producira un valor
hash completamente diferente, haciendo invéalida la firma. Sin embargo, las firmas digitales
son lentas de calcular porque son generadas por medio de cifrado asimétricos. Para un flujo
continuo de datos (como una serie de paquetes IP), firmar cada paquete protegido puede ser
tan oneroso como cifrar la carga Util con la Clave Publica en lugar de usar un cifrado de

bloque simétrico.

Afortunadamente existen funciones hash simétricas y asimétricas de la misma manera que
existen cifrados simétricos y asimétricos. Una firma digital usa una funcion asimétrica lenta
y altamente segura. Una vez que los pares se han autenticado uno a otro por estos medios,
el emisor de los datos es de confianza y ya no necesita ser autenticado. Una funcién hash
simétrica mas rapida es suficiente para garantizar la integridad de cualquier paquete
recibido. Las funciones hash simétricas en las que se usa una unica clave compartida para
firmar la entrada son conocidas como MAC (Messages Authentication Code, Cédigo de

Autenticacion de Mensajes).

3.2.2.3 Certificados digitales

Las firmas digitales prueban que un mensaje ha sido recibido en estado inmaculado desde
el par manejando una clave publica. Sin embargo, hay un elemento robusto de confianza
involucrado ya que el receptor del mensaje no tiene pruebas de la identidad del emisor. Un
certificado es un mecanismo, expedido y digitalmente firmado por una tercera parte de
confianza, que liga la identidad del propietario a una Clave Publica. Los certificados son
archivos no transferibles, no falsificables que actian como una insignia de identidad digital

0 pasaporte para ayudar a garantizar que usuarios o computadoras son quienes dicen ser.
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e Autoridades de Certificacion

Un certificado puede obtenerse aplicando a una parte emisora, denominada CA
(Certification Authorities, Autoridades de Certificacion). Esta puede ser una compafiia que
se especialice en emitir certificados digitales o0 una organizacion privada que requiere que
los usuarios presenten un certificado emitido anteriormente como prueba de la identidad
digital. La CA debe tomar medidas razonables para confirmar la identidad de los aplicantes
antes de emitir un certificado y debe emprender varias tareas de mantenimiento a lo largo
de la vida de un certificado. Esto incluye la revocacion de cualquier certificado cuya Clave
Privada haya sido comprometida o cuyo propietario haya dejado la organizacion emisora.
Maés importante, la CA debe asegurarse de que sus propias Claves Privadas nunca sean
reveladas ya que esto le permitiria a un atacante emitir certificados fraudulentos bajo el
nombre del emisor, poniendo asi en tela de juicio todos los certificados que emite la CA.

e Autoridades de Registro

El propdsito de las RA (Registration Authorities, Autoridades de Registro) es verificar la
informacion proporcionada por un aplicante para un certificado. La CA puede delegar esta
tarea a la RA o realizar ella misma la verificacion. Si el certificado confirma la identidad
de una persona (a diferencia de una computadora), dicha verificacion puede comprender el
chequeo de una direccién de email proveida o, para aplicaciones mas demandantes,
requiere una visita personal a las oficinas del RA para probar la identidad mostrando un
documento como la licencia de conducir o pasaporte. Una vez que las verificaciones se
hayan realizado, la RA aprueba la solicitud para el certificado presentandolo a la CA que
emite el certificado. El certificado usualmente contendrd una indicacion de las

verificaciones de identidad realizadas.
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3.2.2.4 Modelos de autenticacion

Las VPN han sido clasificadas de acuerdo a si son utilizadas para conectar un sitio remoto o
un usuario remoto al lugar principal. Diferentes modelos de autenticacion de identidad son

mas apropiados para estos dos tipos de VPN.

La autenticacion entre pares dentro de la categoria de sitio remoto de VPN puede ser

lograda generalmente configurando una clave compartida por ambos pares.

Un usuario remoto de VPN requiere un enfoque mas riguroso debido a que usuarios
individuales controlaran las computadoras remotas. ES importante que, en caso de
necesidad, el servicio de acceso remoto pueda ser retirado inmediatamente sin requerir
acceso al dispositivo en cuestion. La autenticacion de usuario es insegura ya que la
suspension de una cuenta no puede garantizar que el usuario no serd capaz de obtener
acceso remoto a la red usando la clave de un colega. Si la computadora remota se autentica
usando un certificado digital entonces el acceso puede ser retirado colocando el certificado

en la lista de revocacion de las Autoridades de Certificacion.

3.2.2.5 Protocolos de Autenticacion

PAP (Password Authentication Protocol, Protocolo de Autenticacion de Clave), es un
esquema de autenticacion de texto plano. EI NAS (Network Access Server, Servidor de
Acceso a la Red) solicita el nombre de usuario y contrasefia y PAP los regresa en texto
plano (sin encriptar). Obviamente, este esquema de autenticacion no es seguro ya que
usuarios malintencionados podrian capturar el usuario y clave y usarlos para obtener acceso
al NAS y todos los recursos proporcionados por el mismo. PAP no provee proteccion
contra ataques de reproduccion o personificacion de cliente remoto una vez que se ha

comprometido la clave de usuario.

CHAP (Challenge Handshake Authentication Protocol, Protocolo de Autenticacion por

desafio mutuo), es un mecanismo de autenticacion cifrada que previene la transmision de
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la clave real en la conexion. EI NAS envia un desafio, que consta de un ID de sesion y una
cadena de desafio arbitraria, para el cliente remoto. El cliente remoto debe usar algoritmo
hash MD5 de una via para regresar el nombre de usuario y un cddigo hash del desafio, ID

de sesion y la clave del cliente. El nombre de usuario se envia como texto plano.

CHAP es una mejora de PAP debido a que no se envia la contrasefia en testo plano sobre el
enlace. En lugar de esto, la contrasefia se usa para crear un codigo hash desde el desafio
original. El servidor conoce la contrasefia en texto plano del cliente y puede, por lo tanto,
replicar la operacion y comparar los resultados de la clave enviada en la repuesta del
cliente. CHAP protege contra personificacion de cliente remoto enviando
impredeciblemente repetidos desafios al cliente remoto a lo largo de la duracion de la

conexion.

EAP (Extensible Authentication Protocol, Protocolo de Autenticacion Extensible), es un
protocolo de autenticacion PPP (Point to Point Protocol, Protocolos de Enlace Punto a
Punto). Difiere de los otros protocolos de autenticacion en que, durante la fase de
autenticacion, en realidad no lleva a cabo la autenticacién. En la fase 2 EAP solo negocia el
uso de un método de autenticacion EAP comun (conocido como tipo EAP). La verdadera
autenticacion para el tipo de EAP negociado se realiza después de la fase 2. Durante la fase
2 de la configuracion de enlace PPP, el NAS recolecta los datos de autenticacion y luego
los valida contra su propia base de usuario o un servidor de base de datos de autenticacion

central.

3.2.3 Tuneles

Muchas redes corporativas son protegidas del mundo exterior por dispositivos firewall o
por el simple recurso de ejecutar la red en direcciones IP privadas que no son enrutables
sobre el Internet global. Cualquiera, 0 ambas de estas medidas pueden estar presentes en
ambos lados de una VPN, previniendo que paquetes externos de sistemas conectados a la
LAN. Sin embargo el propdsito de una VPN es permitir que un host o sitio remoto se

convierta en parte de la LAN y por eso, las medidas de seguridad usadas para protegerla de
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la intrusion desde el Internet deben ser eludidas para permitir trabajar a la VPN. Otra razon
mas para aplicar tuneles es un cifrado del paquete original: si todos sus campos incluyendo
los de la cabecera IP son encriptados entonces los routers no pueden hacer su trabajo.

La solucidn es usar tuneles, en los que un paquete destinado a un sitio remoto es ubicado
dentro de otro paquete IP con direcciones de origen y destino globalmente enrutables. Una
VPN consiste de dos estaciones, conocidas como puntos finales del tanel, que realizan las
operaciones necesarias. Cuando un paquete tunelizado es recibido por el punto final de
destino, las cabeceras concernientes al tunel son removidas para revelar el paquete original

que es entregado al destinatario final.

Todos los taneles involucran la encapsulacion del paquete original o trama antes de ser

liberado en el Internet. Tres protocolos participan en el proceso:

e El protocolo pasajero es el paquete original y sera un protocolo de capa de red (IP,
IPX, AppleTalk, etc.) o una trama PPP.

e El protocolo de encapsulacion es el protocolo de capa de transporte que envuelve a
los datos originales.

e El protocolo mensajero es usado por la red para transportar el paquete tunelizado y
debe ser IP si el tanel se ubica en el Internet.

Existen dos tipos de taneles, distinguidos por la naturaleza del protocolo pasajero: Tuneles

de capa 3 y tuneles de capa 2.
3.2.3.1 Tuneles de capa 3
Un datagrama IP es encapsulado y esto se lleva a cabo antes de que cualquier componente

de capa 2 (cabeceras y trailers) sea aplicado. Este tipo de tinel es asociado a menudo con

VPNs entre sitios en los cuales los dos puntos finales del tinel son routers.
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Hay gran cantidad de tipos de tuneles de capa 3 que se distinguen por el protocolo de

encapsulacion empleado. Los dos mas comunes son tuneles GRE 'y los IPSec.

3.2.3.2 Tuneles de capa 2

En estos tuneles el proceso de encapsulacion toma lugar después de que el encabezado y
trailer de enlace de datos han sido aplicados. El corolario de esto es que el proceso de
tunelizacién en capa 2 no puede ser aplicado selectivamente (decidir tunelizar un paquete
basandose en, por ejemplo, su direccion IP de origen o destino). Una estacion con un tunel

de capa 2 activo envia a ciegas el trafico saliente a su par en el tunel.

3.3 TOPOLOGIA VPN

Una gama de soluciones VPN estan disponibles para las empresas que contemplan la
aplicacion de una WAN. Cada tipo de VPN tiene una serie de caracteristicas distintas, en
términos de participacion y funcionamiento, y como tal frente a necesidades especificas.
Este punto trata sobre los diferentes tipos de topologias VPN e implementaciones, asi como

los distintos dispositivos de red que se utilizan para su construccion.

3.3.1 Tipos de VPN y sus pertenencias

Existe variedad de implementaciones y configuraciones VPN para satisfacer variedad de
necesidades. Las organizaciones pueden requerir su VPN para ofrecer el acceso telefonico,
0 permitir que terceros, como clientes o proveedores accedan a los componentes especificos
de su VPN. Las VPN se pueden clasificar en tres grandes categorias: Intranet, Extranet y

VPN Moviles y de Acceso Telefdnico.

3.3.1.1 Intranet VPN

Una Intranet conecta a una serie de LAN a través de una red compartida. El proposito de

una Intranet es compartir informacion y recursos entre los empleados dispersos. Por
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ejemplo, las sucursales pueden acceder a la red en la oficina central, que tipicamente
incluyen recursos clave como el producto o bases de datos de los clientes. El acceso a la
Intranet se limita estrictamente a estas redes y las conexiones estan autenticadas. Los
diferentes niveles de acceso pueden ser asignados a diferentes sitios en la Intranet,

dependiendo de su proposito.

Tipicamente, una Intranet incluye conexiones a través de una 0 méas puertas de acceso a la
Internet. Estas conexiones generalmente pasaran a traves de cortafuegos (firewalls), que
tienen la capacidad para filtrar el trafico para aplicar la politica de uso de internet y

mantener la seguridad.

3.3.1.2 Extranet VPN

Una Extranet VPN es esencialmente una Intranet VPN que, ademas, proporciona un acceso
restringido a terceros tales como clientes, proveedores y vendedores externos. Estos
usuarios estan restringidos a areas especificas de la Intranet, por lo general denotada como
la DMZ (Demilitarized Zone, Zona Desmilitarizada). Es responsabilidad del servidor de
seguridad, autenticacion y acceso a servicios de gestion, identificar entre los empleados de
la empresa y otros usuarios, y diferenciar sus privilegios de acceso en consecuencia, las
conexiones de los empleados deben ser dirigidas a la Intranet de la empresa, mientras que

las conexiones reconocidas de terceros deben ser dirigidas a la DMZ.

Esta configuracién es compatible con una serie de importantes iniciativas de comercio
electronico, proporcionando oportunidades de ahorro de costos y mejoras de eficiencia. Sin
embargo, aumenta la complejidad de la autenticacion y gestion de acceso, asi como el
requisito de que una particion de red independiente proporcionada como apoyo a la zona de

distension podria contrarrestar esta ganancia.
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3.3.1.3 VPN de Acceso Remoto

Una VPN de acceso remoto apoya a los empleados mdviles y el teletrabajo en el acceso a la
Intranet desde ubicaciones remotas. Los diales de los empleados remotos en el RAS
(Remote Access Server, Servidor de Acceso Remoto) mas cercano, en el que se conceden
contingentes de acceso en la autenticacion realizada. El proceso de establecer un tanel
seguro variard, dependiendo de cual de los enfoques siguientes son utilizados:

Conexion estatica. En este modelo, el RAS establece una conexion segura
automaticamente, utilizando L2TP a un lugar predeterminado dentro de la Intranet,
proporcionando un acceso transparente para el usuario. Este modelo estd dirigido a los

teletrabajadores y usuarios necesarios para llamar a un RAS especifico.

Conexion dinamica. Bajo este modelo, el usuario se conecta a un RAS de su ISP, y luego
realiza la autenticacion remota con un servidor designado en la Intranet, después de lo cual
el usuario tiene permitido el acceso a través de un tanel seguro. EI RAS no esta
directamente involucrado en la conexion VPN o el establecimiento de tanel, por lo que el

usuario puede conectarse a la Intranet a traves de cualquier RAS.

La implementacion de una VPN de acceso telefonico puede resultar en un ahorro de costos
considerables, lo que elimina la necesidad de la empresa para gestionar grandes pools
modernos, y reemplazando la necesidad de peaje de llamadas a estos médems con llamadas
locales a cuentas ISP. Al tomar ventaja de una infraestructura de acceso de alta velocidad
como DSL o ISDN, algunas de las limitaciones de rendimiento tipicamente asociados con

el acceso remoto puede ser disminuido.

En la figura 3.3 se puede visualizar los diferentes tipos de VPN.
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Extranet VPN

Figura 3.3 Tipos de VPN

Fuente:

http://www.h3c.com/portal/Products___Solutions/Products/Other_Products/Routers/Quidway_AR4
600_Series_Routers/Detail _Material List/200701/194282 57 0.htm

3.3.2 Implementaciones VPN

Una serie de enfoques diferentes para el problema de la creacion de enlaces VPN y
servicios pueden ser tomados. En particular, una VPN puede ser implementada y se sujeta
en un numero de las diferentes capas de la pila de protocolos. Por lo general, las VPN se
implementan en la red o la capa de enlace, aunque las VPN de capa de aplicacion también

existen.

3.3.2.1 VPN de capa de enlace

Emplean una red troncal comdn, basada en una tecnologia de capa de enlace conmutado tal
como Frame Relay o ATM. Enlaces entre los nodos VPN se implementan como circuitos
virtuales, que son econdmicos, flexibles, y pueden ofrecer un cierto nivel de rendimiento

asegurado.
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Las VPN de capa de enlace son las mas apropiadas para la presentacion de servicios de
Intranet, el acceso dial-up no esta bien respaldado. La mayor parte de los ahorros de costos
asociados con las VPN, son el resultado del uso de los ISP, por lo que basados en IP, VPN
de capa de red son mas atractivas que las VPN de capa de enlace si el acceso telefénico se

requiere.

3.3.2.2 VPN de capa de red

Las VPN de capa de red, principalmente basadas en IP, se implementan mediante el cifrado
de capa de red, y posiblemente un tanel. Paquetes que entran en la red compartida se
anexan con una cabecera IP adicional que contiene una direccion de destino que
corresponde al otro extremo del tdnel. Cuando este nodo recibe el paquete, la cabecera se
retira y se recupera el paquete original, que se dirige a una localizacion dentro de la red de
satélites dada. Debido a esta encapsulacion, los paquetes originales podrian estar basados
en cualquier protocolo de capa de red sin afectar a su transporte a través de la red

compartida.

3.3.2.3 VPN de superposicion

Pueden ser construidas a partir de redes de superposicion, que conectan los subconjuntos de
los recursos de una red subyacente y presentar el resultado como una capa de red virtual
para protocolos de capa superior. Las redes superpuestas confian en que los tuneles
proporcionen enlaces virtuales, que estan generalmente asegurados por el transporte IPSec

para proporcionar seguridad de nodo a nodo.

3.3.2.4 VPN de capa de aplicacion

Las VPN de capa de aplicacion se implementan en software, por lo que las estaciones de
trabajo y servidores estan obligados a realizar tareas tales como la encriptacion. Como
resultado, las redes VPN de software son baratas de implementar, pero pueden tener un

impacto significativo en el rendimiento, lo que limita la productividad de la red y

46



produciendo un uso algo excesivo de la memoria de los equipos utilizados, en particular a

través de conexiones de banda ancha.

3.3.3 Componentes de Hardware

Un namero de dispositivos de hardware son necesarios para implementar los diversos tipos
de VPN. Muchos de estos dispositivos son comunes en redes estdndares, pero algunos
tienen una carga adicional y responsabilidades que se les impone cuando se aplica a una
VPN vy sus necesidades especificas. Los principales dispositivos de hardware utilizados por
las VPN vy las implicaciones de cualquier proceso adicional que deben realizar son las

siguientes:

Firewall. Las redes satelitales VPN deben ser protegidos de otros usuarios de la red troncal.
Esto se logra utilizando un servidor de seguridad, que proporciona servicios criticos, tales
como tuneles, criptografia, filtrado de rutas y contenido.

Router. Una conexion VPN router a router enlaza dos porciones de una red privada. El
router que realiza la llamada (cliente VPN) se autentifica ante el router que responde
(servidor VPN) y este a su vez se autentica ante el router que realiza la llamada y también

sirve para la intranet.

Switch. Algunos conmutadores ofrecen facilidades para mayor separacion del tréfico,
permitiendo que una red fisica sea dividida en un nimero de VLAN. En un conmutador
normal, todos los puertos son parte de la misma red, mientras que un conmutador VLAN

puede tratar diferentes puertos como partes de redes diferentes si se desea.
Servidor de tunel. Este servicio puede ser proporcionado por un router VPN o un firewall.

La asignacion de un componente de la red existente de esta responsabilidad adicional puede

tener un serio impacto en el rendimiento.
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Cryptocard. IPSec ofrece la computacionalmente costosa Triple-DES, algoritmo de cifrado
que proporciona un cifrado compacto. Sin embargo, puede limitar el ancho de banda
efectivo al alrededor de 100Mbps y utiliza menos hardware criptografico especializado. En
una estacion de trabajo, este hardware especializado se proporciona en forma de una tarjeta
de expansion, que puede estar separado o integrado con el NIC. Algunos servidores de

seguridad también ofrecen soporte de hardware para los algoritmos de cifrado diferentes.

3.4. PROTOCOLOS UTILIZADOS POR VPN

Viniendo de diferentes direcciones y soportando diferentes productos y servicios, varios
protocolos de seguridad han sido desarrollados a lo largo de los afios.

Se presentan los mas renombrados.

3.4.1 GRE

GRE (Generic Routing Encapsulation, Encapsulacion de Enrutamiento Genérico) es un
protocolo desarrollado por Cisco® que puede encapsular una amplia variedad de tipos de
paquetes dentro de taneles IP. Es un protocolo de transporte (capa 4) operando al mismo
nivel que TCP, UDP e ICMP. Cuando se emplea en forma nativa, GRE es adecuado para
tuneles estaticos que permaneces configurados en los dos puntos finales del tunel, a
menudo routers conectados a Internet, sin importar si los datos estan fluyendo en cualquier
momento dado. El proceso de encapsulacion se ilustra en la figura 3.4 e involucra la

anteposicion de una cabecera GRE y una nueva cabecera IP al datagrama.

Cabecara IP | Cabecera TCP DATOS

Cabecera IP |Cabecera GRE | Cabecara IP | Cabecera TCP DATOS

Figura 3.4 Encapsulacion GRE

Fuente: Las autoras
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Usualmente, el destino del paquete original no se puede alcanzar sobre el Internet debido a
que es una direccion de un rango de IP privadas. El proceso de tunelizacion crea una nueva
cabecera IP con una direccion de destino que es el punto final remoto del tinel y es
alcanzable a través del internet. Cuando un par recibe este paquete, es desencapsulado (las
cabeceras IP y GRE son removidas), exponiendo de esta manera la cabecera IP original. El
datagrama reconstituido es entonces enrutado dentro de la red interna y entregado a la
estacion especifica.

3.4.2 IPSec

IPSec es un conjunto de protocolos de capa de red, principalmente, que provee seguridad
inter-operable y criptografica para IPv6 y también ha sido adaptada para IPv4, ya que IPv6
no se expandio tan rapido como se esperaba. Gran cantidad de servicios de seguridad son
proporcionados por IPSec, incluyendo control de acceso, integridad sin conexion, no
repudio, proteccion contra ataques de repeticién, y confidencialidad de flujo de trafico
limitado. Estos servicios son administrados en la capa de transporte, ofreciendo proteccion

para el protocolo IP y protocolos de capas inferiores.

Las caracteristicas de seguridad ofrecidas por IPSec son provistas a través de AH
(Autentication Header, Cabecera de Autenticacion), de la ESP (Encapsulation Security
Payload, Seguridad de Encapsulacion de Carga Util) y de procedimientos de
administracion de claves criptograficas. Estos mecanismos son independientes de
algoritmos, proporcionando una modularidad que permite la seleccion de diferentes
conjuntos de algoritmos sin afectar otros aspectos de la implementacion. Por ejemplo,
comunidades de usuarios diferentes dentro de una VPN pueden seleccionar diferentes
opciones de autenticacion o cifrado si se requiere, permitiendo implementar facilidades de

seguridad multiniveles.

El método de autenticacion preferido es el uso de certificados digitales, que requiere un
intercambio de clave publica para ejecutar la administracion y distribucion de clave segura.

Desafortunadamente, SCEP, el principal protocolo para ejecutar solicitudes automatizadas

49



de certificados, no es soportado por la mayoria de productos VPN. Esto crea una debilidad
para IPSec: es robusto autenticando los puntos finales del tinel usando IKE (Internet Key
Exchange, Intercambio de Clave de Internet), pero débil autenticando al usuario detrés del

punto final.

IPSec puede ser implementado bajo las siguientes topologias:

Implementacion de Cliente. También llamada “Bump In The Stack” (BITS), porque es
insertado entre la pila IP y los controladores de red local. Esta implementacion es
particularmente Util para sistemas de legado debido a que no se requiere acceso al cédigo
fuente de la pila IP.

Implementacion de Gateway. También llamada “Bump In The Wire” (BITW), esta
implementacion emplea equipamiento con IPSec habilitado en el borde de la red. Este
equipamiento puede operar IPSec en software, tales como via router o firewall, 0 en
hardware via corredores de tunel especificamente disefiados, que ofrece desempefio

superior, pero un gasto mayor.

Los paquetes IPSec tienen cabeceras IP estandar y por lo tanto pueden ser enrutados por
routers estandar entre nodos VPN. El paquete IPSec es creado cifrando y encapsulando el
paquete IP original en el segmento de datos de un nuevo paquete IPSec. El algoritmo de
cifrado y claves son negociados e intercambiados usando IKE. Todas las implementaciones
de IPSec deben soportar algoritmos de cifrado DES y 3DES y algunas otras

implementaciones adicionalmente deben soportar algoritmos tales como Blowfish.
IPSec tiene un pequeiio numero de limitaciones que tienen implicaciones para su uso en

VPNSs, los méas serios son los problemas de compatibilidad con NAT, ICMP, FTP,

fragmentacion IP y facilidades Qos
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3.4.2.1 Encapsulation Security Payload

La cabecera ESP (Encapsulation Security Payload, Seguridad de Encapsulacion de Carga
Util) proporciona una variedad de servicios de seguridad para IP. ESP puede ser aplicado

solo, en combinaciéon con AH o a través del modo tunel.

ESP suministra confidencialidad, no repudio, integridad sin conexion, proteccién de
reproduccion y confidencialidad de trafico de flujo. La decision de cuél de estas facilidades
utilizar se hace en el establecimiento de asociacion de seguridad (Security Association).
Estas deben ser escogidas cuidadosamente, ya que el uso de confidencialidad sin
verificaciones de integridad o autenticacion puede volver el trafico vulnerable a ciertas
formas de ataques activos. Los servicios de no repudio e integridad son soportados por
firmas digitales y la deteccion de reproduccién es suministrada por numeros de secuencia.
La confidencialidad de trafico de flujo se ofrece en conjunto con el modo tunel y es mas
efectiva si se implementa en una gateway de seguridad, donde la adicién de tréfico puede

ser capaz de enmascarar patrones de origen/destino del analisis de trafico.

3.4.2.2 Authentication Header

La cabecera de autenticacion (AH) proporciona integridad sin conexién y autenticacion
para datagramas IP y provee proteccion contra ataques de reproduccion. AH provee
autenticacion a la cabecera IP tanto como es posible, asi como también para datos de nivel

superior.

AH puede ser aplicado solo, en combinacidn con ESP, o en una forma anidada a través del
uso del modo tanel. ESP puede ser usado para dar los mismos servicios de seguridad, la
diferencia principal es el grado de cobertura; ESP no protege ningun campo de la cabecera

IP a menos que sean encapsulados por ESP en modo tanel.
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3.4.2.3 Internet Key Exchange

El protocolo IKE (Internet Key Exchange, Intercambio de Clave de Internet) es un
sofisticado intercambio de claves y sistema de administracion, que se incluye en la pila de
protocolo IPSec para proporcionar servicios de distribucion segura de clave entre partes que

deseen comunicarse sobre una red insegura.

IKE es un protocolo hibrido compuesto de caracteristicas del ISAKMP (Internet Security
Association and Key Management Protocol, Protocolo de Asociacion de Seguridad de
Internet y Administracion de Clave), Oakley y SKEME (Secure Key Exchange Mechanism,
Mecanismo de Intercambio de Clave Segura). IKE usa partes de estos tres protocolos para
obtener material de clave autenticado para asociaciones de seguridad tales como AH y ESP

para IPSec.

La negociacion modo cliente, donde las partes negociantes no son puntos finales para las
cuales la negociacion de asociacion de seguridad estd tomando lugar, se soporta en IKE.
Cuando se usan en modo cliente, las direcciones IP de los puntos finales no son reveladas,

de manera que las identidades de las partes finales permanecen ocultas.

3.4.2.4 Asociaciones de Seguridad IPSec

Una SA (Security Association, Asociacion de Seguridad) es un acuerdo entre dos partes
sobre los métodos que emplearan para soportar comunicaciones seguras. Este acuerdo es
alcanzado para la terminacion de la fase de negociacion que discierne las caracteristicas
comunes soportadas por las potencialmente diferentes implementaciones en cada punto

final.
Los servicios de seguridad son costeados por una SA IPSec mediante el uso de AH o ESP,

pero no ambas. Por lo tanto, si ambas van a ser aplicadas a un flujo de tréafico, entonces

deben ser creadas dos 0 mas SAs. Para asegurar comunicaciones tipicas y bidireccionales
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entre dos host o gateways de seguridad, se requieren dos SAs; una en cada direccién, como

se muestra en la figura 3.5, ya que las SAs son unidireccionales.

Para Prot. [Autenticacion| Cifrado Para Prot. [Autenticacion| Cifrado |
B ESP SHA-1, x DES, y A ESP SHA-1, x DES, y
N Para Prot. |Autenticacion| Cifrado Para Prot. [Autenticacion| Cifrado | |
B ESP SHA-1, x DES, w A ESP SHA-1, x DES, w

@A @B

Paguete IPSec

I~ Pagquete IPSec

Figura 3.5 Comunicacion bidireccional entre dos host

Fuente: Las autoras

Existen dos tipos de SAs definidas por IPSec:

Modo transporte. Una SA en modo transporte (figura 3.6) es un acuerdo entre dos host.
En el caso de ESP, una SA en modo de transporte provee servicios de seguridad solo para
protocolos de capa superior, no para la cabecera IP ni para ninguna extension de cabeceras
que precedan a la cabecera ESP. En el caso de AH, la proteccién también se extiende a

porciones especificas de la cabecera IP y cualquier cabecera de extensiones.

Host con g Host con

IPSEC

5? (" Rrep
—‘g{ PUBLICA D =,
\,4 _ A

v

COMUNICACION SEGURA

Figura 3.6 Modo Transporte

Fuente: Configuracion del Servicio VPN IPSec, Telefonica Telecom
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Modo Tunel. Una SA en modo tunel (figura 3.7), es esencialmente una SA de modo de
transporte que se aplica a un tanel IP. Este modo se requiere siempre que una SA termina
en un Gateway de seguridad, para evadir la fragmentacion y reensamblado de los paquetes
IPSec y en situaciones donde los multiples caminos al mismo destino detras de los
gateways de seguridad existentes. Dos host pueden establecer opcionalmente una SA en

modo tunel si se requiere incrementar la seguridad.

W
( RED
( puBLICA

CAB IP TUNELCAB IPSEC

Figura 3.7 Modo Tunel
Fuente: Configuracion del Servicio VPN IPSec, Telefonica Telecom

3.4.3 NAT

NAT (Network Address Translation, Traduccion de Direcciones de Red) es el proceso de
traducir una direccion IP dentro de una red origen a una direccion IP que corresponde a la
maquina objetivo en la red receptora, de una manera transparente a los usuarios finales
respectivos. Este proceso le permite a una empresa mapear sus direcciones locales a
direcciones IP mas globales y desempefiar un mapeo reverso en las direcciones IP globales
ligadas a paquetes entrantes. Esta técnica oculta la estructura de direccionamiento de la red
interna de la red no confiable y también proporciona un Unico punto de entrada a la red en

el cual pueden ser forzadas la filtracion y politicas de seguridad.

NAT opera a través de la creacion y mantenimiento de una tabla de mapeos de direcciones
IP. NAT puede operar estaticamente o puede traducir a y desde un pool de direcciones IP
mantenido dindmicamente. El proceso de traduccién de direcciones puede ser ejecutado

conjuntamente con solicitud de autenticacion o enrutamiento basado en politicas.
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3.4.4 MPLS

MPLS (Multi-Protocol Label Switching, Conmutacion de Etiquetas Multiprotocolo) es un
protocolo de administracion de trafico de red que establece un camino especifico, conocido
como Circuito Virtual (VC), para flujo de datos. Un VC es identificado por una etiqueta
ligada a cada paquete, asi que los routers no necesitan recuperar las direcciones del
siguiente nodo en el camino. Como su nombre la sugiere, MPLS es compatible con gran

cantidad de protocolos y arquitecturas, incluyendo IP, ATM y Frame Relay.

MPLS permite que la mayoria de los paquetes se reenvien a la capa de enlace de datos en
lugar de la capa de red y simplifica la administracion de QoS mediante el soporte de acceso
de conmutacion orientado a la conexion. MPLS esta disefiado para escalar eficientemente,

proporcionando ingenieria de trafico y mecanismos de re-enrutamiento.

Protocolos de capa de red sin conexion requieren que cada router tome una decision de
reenvio independiente para cada paquete que recibe, lo cual es ejecutado por un algoritmo

de enrutamiento de capa de red que examina la cabecera del paquete para tomar la decision.

Escoger el destino inmediato para reenviar (el “siguiente salto”) se desarrolla en dos

escenarios:

Establecer un conjunto de FECs (Forwarding Equivalence Classes, Reenvio de Clases
Equivalentes). Esto involucra particionar el conjunto de posibles paquetes dentro de

subconjuntos basados en su destino.

Mapear cada FEC semejante a un siguiente salto. Este proceso asegura que todos los
paquetes recibidos desde un vecino dado, que pertenezcan a un FEC particular, seguiran el

mismo camino.

El FEC al cual un paquete dado ha sido asignado es codificado con una etiqueta de longitud

fija. Esta etiqueta se envia con el paquete a su proximo salto, asi que no hay necesidad para
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saltos subsecuentes de analizar la cabecera de capa de red debido a que la etiqueta es usada
como indice dentro de una tabla que especifica el siguiente salto. La etiqueta anterior es
luego remplazada con una nueva etiqueta y el paquete es reenviado a su siguiente salto con

la nueva etiqueta.

Esta técnica de reenvio basada en etiquetas tiene gran cantidad de ventajas sobre reenvio
convencional de capa de red. Estas facilidades pueden ser aprovechadas convenientemente
para crear arquitectura de backbone de MPLS escalable que puede soportar

concurrentemente multiples VPN.

3.45L2TP

VPN usa L2TP (Layer 2 Tunnelling Protocol, Protocolo de Entunelamiento de Capa 2)
para crear tlneles de capa de enlace de datos para transportar conexiones de datos punto a
punto (PPP) entre punto finales. Si la conexién ha sido iniciada por un usuario
conectandose desde casa a un ISP local, los NAS (Network Access Server, Servidores de
Acceso a la Red) interceptan la conexion y tunelizan los paquetes al destino. L2TP también

proporciona tineles autenticados, pero no integridad de mensajes ni confidencialidad.

Los dos componentes principales que se usan para suministrar servicio L2TP son el LAC
(L2TP Access Concentrator, Concentrador de Acceso L2TP) y el LNS (L2TP Network
Server, Servidor de Red L2TP).

El LAC es un dispositivo fisico, como un médem pool, al cual un usuario dial-up establece
una conexion. El uso de un LAC le permite al procesamiento de paquetes PPP estar
separado de la terminacion del circuito de capa 2. Un beneficio para la VPN de tal
separacion es que la conexion no necesita terminar en el NAS, lo cual podria requerir peaje
de carga de larga distancia. En lugar de eso, la conexién puede terminar en el LAC, que
luego tuneliza la sesion PPP a lo largo de la red compartida. EI LNS es un mecanismo que

termina y posiblemente autentica, estos flujos PPP tunelizados.
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L2TP es orientado a la conexion; el LNS y LAC mantienen el estado para cada conexion
que es iniciada o respondida por un LAC. Como se observa en la figura 3.8, una sesion
L2TP se crea entre el LAC y LNS cuando se establece una conexion PPP fin a fin entre un
sistema remoto y el LNS. Datagramas relacionados a la conexion PPP son enviados sobre

el tanel entre el LAC y el LNS.

Corporate
Network

)

L

Ay
L2TP Tunnel
< CortrolConnection—» NS —|

INTERNET

I

- = —— L2TP Session - - ——p

Figura 3.8 Sesion L2TP

Fuente: Presentacion de diapositivas Mario Baldi y Luigi Ciminiera, Politécnico di Torino
3.4.6 RADIUS

RADIUS (Remote Authentication Dial-In User Service, Servicio de Autenticacion Remota
de Usuario Dial-In) es una herramienta de autenticacion disefiada para su uso en sistemas
distribuidos, que separa el proceso de autenticacion y autorizacion de usuario del proceso
de comunicaciones y establece una localizacién central para datos de autenticaciéon de
usuario. El proceso de separar la seguridad de las comunicaciones permite a la seguridad
ser aplicada y mantenida mas efectiva y eficientemente. Esto es deseable cuando se aplica a
VPNs, asi la politica de seguridad puede ser rapidamente actualizada y modificada para
adaptarse a requerimientos cambiantes y es particularmente valioso como una herramienta

para autenticacion de usuarios remotos VPN.

El siguiente capitulo tratard sobre el funcionamiento del sistema de monitoreo y respaldo y

se expondran los conceptos de los tres capitulos anteriores a utilizar.
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CAPITULO 4

FUNCIONAMIENTO DEL SISTEMA DE MONITOREO DE RESPALDO

En este capitulo se detalla el funcionamiento, el equipo y la tecnologia a utilizar para el

desarrollo del sistema de monitoreo.

Como se indico en el primer capitulo, el equipo a utilizar para la captacion y barrido de
frecuencias de radio y television es el iCOM IC-PCR2500, del que se presenta la

informacion relevante a continuacion.
4.1 iCOM
El iCOM IC-PCR2500 (figura 4.1), es un equipo de recepcion para computadoras con el

que se captan las sefiales RF y por medio de un software incluido se realiza la grabacion y

almacenamiento del audio en la PC a la cual se encuentra conectado.

Figura 4.1 iCOM IC-PCR2500

Fuente: www.icomamerica.com

4.1.1 Informacion General

A continuacion se presenta la informacién general del equipo iCOM IC-PCR2500.
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Capacidad de doble vigia

El IC-PCR2500 tiene la capacidad de doble vigia® lo que le permite recibir dos bandas
simultaneamente. Cubre las frecuencias de 0.01-3299.999MHz en los modos AM, FM,
WFM, SSB, CW, DV y P25 en el receptor principal, mientras que el subreceptor cubre las
frecuencias de 50-1300MHz en los modos AM, FM y WFM.

Capacidad de diversidad de recepcion

El modo de recepcion de diversidad® es Gtil para operacion mévil donde la sefial de
recepcion cambia continuamente. Compara la intensidad de la sefial y elige la antena con la
mejor sefial para mantener buen sonido y calidad de recepcion.

Pantalla ancha de LCD para control independiente de banda

La pantalla ancha de LCD muestra las configuraciones del receptor principal y del
subreceptor en una disposicién simétrica de lado a lado facil de leer. ElI controlador
proporciona perillas independientes de sintonizacion, volumen, silenciamiento y botones de
funciones para los receptores izquierdo (principal) y derecho (subreceptor).

Recepcién en modo digital

La unidad digital opcional D-STAR UT-118 y la unidad digital P25 UT-122 proporcionan

lo ultimo en recepcion en modo digital.

! para recepcion doble vigia se requieren dos antenas.
2 se requieren dos antenas. Disponible en el modo FM/DV/P25 entre 50—-1300MHz Unicamente. La
diversidad de recepcion no esta disponible cuando se utiliza doble vigia.
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1000 canales de memoria alfanuméricos

Con el escaneo dinamico de memoria (DMS) de iCOM, se cuenta con un versatil sistema
de control de canales de memoria. Los 1000 canales de memoria se pueden organizar por

preferencia de servicio o personal dentro de los 21 bancos de memoria.

Otras caracteristicas

e Funcion de alerta meteoroldgica (Unicamente en la version de los Estados Unidos).

e Capacidad DSP opcional con la UT-106.

e El VSC (control de silenciamiento de voz) ignora las sefiales no moduladas o
heterodinas.

e Seleccion del filtro de IF para cambiar el ancho del filtro de IF.

e El supresor de ruido elimina el ruido tipo pulsos (s6lo en el modo SSB, CW y AM).

e La funcion AFC sigue automéaticamente a una sefial de FM cuando esta se desplaza
(ancho de banda: 6kHz 6 15kHz).

e Funcion de desplazamiento de IF (s6lo en modo SSB y CW).

e Temporizador de apagado automatico de 30 minutos — 2 horas.

¢ Configuracion rapida/lenta de AGC.

e Retardo de silenciamiento corto/largo.

e Tonos CTCSS/DTCS y operacion en modo duplex para monitorear un repetidor.

¢ Atenuador de RF, atentia 20dB (aproximadamente, inferior a 1300MHz).

e Todas las funciones del IC-PCR2500 estan disponibles cuando se conecta a una PC.

e La funcion de clonacion le permite leer/escribir el contenido de la memoria desde la
PC.

En la tabla 4.1 se presentan las caracteristicas generales y en la 4.2 las caracteristicas del
receptor del IC-PCR2500.
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Tabla 4.1 Especificaciones Generales

Fuente: http://www.icomamerica.com/es/products/receivers/mobile/r2500/specifications.aspx

Cobertura de frecuencia

Cobertura de frecuencia Modo
Receptor principal |0.010-3299.999MHz AM, FM, WFM,
(Garantizado en 0.495-3000MHz)|DV, P25
0.495-1300MHz USB, LSB, CW

Subreceptor 50-1300MHz AM, FM, WFM

Rango de temperatura de operacion
Cuando se utiliza con una PC

—10°C a +60°C; +14°F a +140°F
0°C a +60°C; +32°F a +140°F

Estabilidad de frecuencia

Inferior a £3ppm sobre la base de 25°C (-10°C a +60°C)

Pasos de sintonizacién

10Hz (minimo con controlador)
1Hz (minimo con PC)

Fuente de alimentacién

12.0Vv C.C. £15%

Consumo de corriente (a 12.0V C.C.)

Audio max. Inferior a 1.5A (modo dual)
En espera 0.85A tipica (modo dual)
Impedancia de antena 50Q (BNC)

Dimensiones
Unidad principal
Controlador

(ancho x alto x profundidad ; No se incluyen las proyecciones)
146 x 41 x 206 mm; 5% x 1 % x 8 %4 pulgadas
140 x 50 x 39 mm; 5 % x 1 *%4, x 1 %, pulgadas

Peso (aprox:)
Unidad principal
Controlador

1350 grs; 3 libras
250 grs; 8.8 onzas (incluyendo el cable)
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Tabla 4.2 Especificaciones del Receptor

Fuente: http://www.icomamerica.com/es/products/receivers/mobile/r2500/specifications.aspx

Sistema de receptor Sistema de triple conversion superheterodina + conversor-reductor de frecuencia
Frecuencias intermedias lra 266.70MHz

28 10.70MHz

3% 450kHz (Excepto WFM)

Sensibilidad (inferior a) SSB, CW AM EM WEM
0.495-1.799MHz 5.0uV 250V - -
1.8-49.999MHz 0.5V 2.5V 0.63uV -
50-699.999MHz 0.4uvV 2uV 0.5uv 1.4pvV
700-1300.000MHz 0.5uVv 2.5uV 0.63uV 1.8uV
1300-2299.999MHz - - 5.6uV 18uv
2300-3000.000MHz - - 18uv 56uV

Selectividad (tipica)

SSB, CW, AM Superior a 2.8kHz/-6dB

SSB, CW, AM, FM Superior a 6.0kHz/-6dB

FM, AM Superior a 15kHz/-6dB

FM, AM, WFM Superior a 50kHz/-6dB

WFM Superior a 230kHz/-6dB

Potencia de salida de audio Superior a 500mW a una distorsion del 10% con una carga de 8Q load

Conector para altavoz externo 2 conductores de 3.5mm (profundidad)(%4 pulgadas)/8Q

4.1.2 Requerimientos de la PC

Para uso con el software de control de la PC:

e Microsoft® Windows® XP/2000/ME/98SE.

e USB1.1062.0.

e Intel® Pentium® 111 450MHz o0 mas rapido (se recomienda Pentium® 4).
e Disco duro con al menos 50MB de espacio libre de disco.

e Al menos 128 MB de memoria (se recomienda 256 MB 0 mas).

e Pantalla con resolucion de 1024 x 768 pixeles y color de alta definicion.

e Parainstalar el software se requiere un lector de CD-ROM o DVD.
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e Pueden ocurrir pausas o discontinuidad de audio de USB debido a la falta de
potencia de la PC.
e Para grabacion de sonido o almacenamiento de datos del indicador se requiere

espacio adicional de disco duro.

4.2 VNC

VNC (Virtual Network Computing, Computaciéon Virtual en Red) es una tecnologia para
uso compartido de escritorio remoto. VNC permite ver y controlar remotamente la pantalla
del escritorio de una computadora sobre una conexion de red. Esta tecnologia es bastante

atil para administradores de red en ambientes empresariales.

La VNC fue creada como un proyecto de investigacion de codigo abierto a finales de los
90. Desde entonces, varias soluciones de escritorio remoto han sido creadas, basadas en
VNC. EIl equipo de desarrollo original produce el paquete RealVNC. Otras derivaciones

populares incluyen UltraVNC y TightVNC.

VNC trabaja de manera similar a la aplicacion de escritorio remoto construida dentro de la
nueva version de Microsoft Windows. Pero a diferencia de ésta, VNC corre en
computadoras con Windows antiguos, Linux/Unix y otros sistemas operativos. Si embargo,
las aplicaciones VNC, generalmente son consideradas mas lentas y ofrecen menos

caracteristicas y opciones de seguridad que el escritorio remoto de Windows.

VNC trabaja sobre un modelo cliente/servidor, un espectador VNC (o cliente) es instalado
en el computador local y se conecta al componente servidor, que debe ser instalado en el
computador remoto. EIl servidor transmite un duplicado de la pantalla del computador
remoto al cliente. También interpreta comandos provenientes del espectador y los lleva a

cabo en el computador remoto.
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4.3 INTEGRACION DEL SISTEMA

Habiendo dejado claro la tecnologia, herramientas y equipos a utilizar, el siguiente paso es

hacer la integracion de lo detallado por separado y desarrollar el sistema.

Para este sistema, cuyo diagrama de bloques se muestra en la figura 4.2, se utilizard una

infraestructura de red publica, es decir se realizara una conexion entre red local y remota a

través del Internet, esta conexion se la realizara a través de una VPN confiable para ofrecer

un nivel de seguridad a los datos transferidos, simulando un enlace privado por el cual sélo

circularan los datos de esta red.

El iCOM sera configurado en el sitio remoto y conectado a una PC, en la que se instalara el

software del iCOM vy se almacenaran las grabaciones de las frecuencias captadas por el

mismo. Los archivos que se guardan en la PC remota se obtendran accediendo a dicha PC

desde las instalaciones de la IRC en Guayaquil a través de una VNC.

SACER — INHIBICION

SISTEMA DE
RESPALDO

INTERNET

VPN ENTRE IRC ¥
LUGAR REMOTO

ACCESO REMCTO

INSTALACION SERVIDOR
¥ CLIENTE

—— VNC

CONFIGURACION E
ICOM —— INSTALAGION

PROGRAMAR 1COM PARA
GRABACION

GRABACIONES SE
ALMACEMAN EN PC
REMCTA

ACCESO
REMOTO

TRANSFERENCIA DE
ARCHIVOS ENTRE PC REMOTA
E IRC

Figura 4.2 Diagrama de bloques del sistema de monitoreo de respaldo

Fuente: Las Autoras
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4.3.1 Ambiente de trabajo del iCOM

En la figura 4.3 se presenta la mascarilla del IC-PCR2500, en la que se puede visualizar del

lado izquierdo, en el receptor principal, el escaneo de la frecuencia de TV y del lado

derecho, el escaneo de frecuencias de radio FM, en el subreceptor.

Se puede observar también,

directo a ciertas funciones del receptor.

junto a la mascarilla, al lado derecho, los iconos de acceso
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Figura 4.3 Mascarilla del IC-PCR2500

Fuente: Verificacion del ambiente de trabajo del IC-PCR2500
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Se puede observar en la figura 4.4 un banco de canales para frecuencias de TV. Por medio

de este banco, guidndose con estas frecuencias, el IC-PCR2500 realizara el “Escaneo de

banco de memoria” (Anexo 1).
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Figura 4.4 Banco de canales para frecuencias de TV.

Fuente: Verificacion del ambiente de trabajo del IC-PCR2500

El receptor tiene 250 multicanales. Un total de 10 bancos de memoria estan disponibles

para usar por grupo y 25 canales son asignados en un banco.

La funciéon de monitoreo multicanal escanea los multicanales programados y permite

verificar el nivel de robustez de la sefial recibida en los canales visualmente, figura 4.5.
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Figura 4.5 Monitoreo Multicanal

Fuente: Verificacion del ambiente de trabajo del IC-PCR2500

En la figura 4.6 Se muestra la pantalla de funciones, de la cual se detallan los pardmetros en

el Anexo 2.
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Figura 4.6 Pantalla del Receptor Multifuncional

Fuente: Verificacion del ambiente de trabajo del IC-PCR2500

En la figura 4.7 Se muestra la consola de grabado, en la parte superior constan, de izquierda
a derecha, los botones de Grabar, Detener y Pausa para el receptor principal y debajo de
éstos, los mismos botones para el subreceptor. En la parte inferior esta la direccién en la

que se guardaran los archivos en la computadora.

El procedimiento para la grabacion se detalla en el Anexo 3.
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4.7 Consola de grabacién de frecuencias.
Fuente: Verificacion del ambiente de trabajo del IC-PCR2500

4.3.2 Instalacion VNC

Principios de control remoto usando VNC

Para conectarse y controlar una computadora desde otra se necesita:

en la computadora que se desea controlar.

—~

Una aplicacion llamada VNC Server, la cual debe estar corriendo en el host, es decir

Una aplicacion llamada VNC Viewer, la cual debe estar corriendo en la

computadora a la cual llamaremos cliente, desde la cual se quiere acceder al host.



e Las computadoras, host y cliente deben estar conectadas a la misma red TCP/IP.

Esta puede ser una red privada ya sea LAN, VPN o internet.

Un ejemplo de la topografia del entorno bajo el cual se trabajara, se muestra en la figura
4.8.

INTERNET FIREWALL INTRANET

(A]

J\u
v

Figura 4.8 Topologia de trabajo entre equipo cliente y servidor

Fuente: http://www.realvnc.com/products/vnc/documentation/latest/

A representa a la computadora cliente (normalmente una laptop o computadora de

escritorio) en la cual estara corriendo VNC Viewer.

B puede ser otro tipo de equipo cliente en el cual también se puede correr la aplicacién para

el acceso remoto.

C es nuestra computadora Host (normalmente una estacion de trabajo o un servidor) donde

debe estar corriendo VNC Server.

D representa el router que debe estar brindando direcciones a la red puablica para

conexiones a internet para la computadora Host.
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Para empezar una sesion de acceso remoto se debe correr VNC Viewer en la computadora
cliente e identificar el equipo servidor donde se esta corriendo el VNC Server. Después de
realizar la autenticacion correspondiente, VNC Viewer muestra el escritorio del equipo host
en una nueva ventana donde se puede empezar a controlar el mismo con el teclado y mouse

de la computadora cliente.

A continuacion se detallan los pasos que se debe seguir para empezar a utilizar el escritorio

remoto.

Paso 1. Descargar la aplicacién en ambas computadoras: Se puede descargar la aplicacion
VNC Server de la pagina www.realvnc.com/download/vnc/, también es necesario obtener

la licencia ya que se debera ingresar en uno de los pasos siguientes.

Seguido de esto se debe descomprimir la carpeta con el archivo ejecutable del programa.
Después de ejecutar el programa se abrird una ventana con los pasos a seguir para

instalarlo. Figura 4.9

g VNC-5.0.3-Windows.zip - WinRAR (copia de evaluacién) b =
Archivo Ordenes Herramientas Favoritos Opciones Ayuda
Pt - = - 1]
3 o) By ) R 0 WK, 4
il u u s g
Anadir Extraeren Comprobar  Ver Eliminar Buscar Asistente Informacién | Buscarvirus Comentario auto extraible
Nombre ~ Tamafio Comprimido Tipo Modificado CRC32
= Carpeta de archivos
[ VNC-5.0.3-Wind... 7185336 7.160.242 Aplicacion 02/10/201217:01  9E997963
(=L Total 7.185.336 bytes en 1 fichero

Figura 4.9 Ventana del archivo comprimido del instalador VNC Server

Fuente: Instalacion de RealVNC
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Seleccionar siguiente para continuar con la instalacion como se muestra en la figura 4.10.

B W W § WwCTE)
n VNC® Setup Wizard
c This will install YNC 5.0.3 on your computer.

If a previous version is detected, and connections to VNC
Server in Service Mode are currently in progress, users will be
temporarily disconnected. Users can immediately reconnect as

\

soon as VNC Server upgrades.

Users connected to VNC Server in User Mode will not be
disconnected. VNC Server in User Mode is not upgraded until

the next time itis started.

Click Next to continue, or Cancel to exit Setup.

[ Next> | [ cancel |

Figura 4.10 Inicio del asistente de tareas para la instalacion de la aplicacion.

Fuente: Instalacion de RealVNC

Aceptar el acuerdo de licencia y dar clic en siguiente. Figura 4.11.

G D =

Ve

License Agreement

Please read the following important information before continuing.

v

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

VNC END USER LICENSE AGREEMENT

IN ORDER TO INSTALL ANY PART OF THE SOFTWARE (AS DEFINED BELOW),
AND/OR TO RETAIN THE SERVICES OF REALVNC, YOU MUST FIRST ACCEPT
THE TERMS AND CONDITIONS OF THIS AGREEMENT. BY USING ALL OR ANY
PORTION OF THE SOFTWARE YOU ACCEPT ALL THE TERMS AND CONDITIONS
OF THIS AGREEMENT. YOU AGREE THAT THIS AGREEMENT IS ENFORCEABLE
LIKE ANY WRITTEN NEGOTIATED AGREEMENT SIGNED BY YOU, IF YOU DO
NOT AGREE THEN DO NOT INSTALL OR USE ANY PART OF THE SOFTWARE. BY
INSTALLING ANY UPDATED VERSION OF THE SOFTWARE WHICH MAY BE MADE

@ I accept the agreement

(©) I do not accept the agreement

-

[ <Back |[ Next> | [ cancel |

Figura 4.11 Ventana de acuerdo de licencia.
Fuente: Instalacion de RealVNC
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Instalar todos los componentes y dar clic en siguiente. Figura 4.12.

Select Components
Which components should be installed?

Select the components you want to install; dear the components you want to uninstall.
Click Next when you are ready to continue.

[Install server and viewer v]

VNC Server (64-bit)
V| VNC Mirror Driver
VNC Printer Driver
VNC Viewer (54-bit)

Current selection requires at least 22,1 MB of disk space.

[ <Back | mext> | [ cancel |

Figura 4.12 Seleccion de componentes a instalar.

Fuente: Instalacion de RealVNC

Seguido de esto se selecciona la direccion de la carpeta donde se desea instalar el programa
y dar clic en siguiente. Figura 4.13.

15 VNC Set L=
Select VNC Server Location n
Where should VNC Server be installed? c

VNC Server will be installed in the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.
Browse...

Figura 4.13 Ubicacion de la instalacion.

Fuente: Instalacion de RealVNC
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Si se desea, se puede crear un shortcut en Inicio, sino es asi, dar clic en no crear shortcut y
dar clic en siguiente. Figura 4.14.

Select Start Menu Folder (] N
Where should Setup place the program's shortcuts? c

I‘ Setup will create the program's shortcuts in the following Start Menu folder.

To continue, click Next. If you would like to select a different folder, dlick Browse.

Browse...

[7]Don't create a Start Menu folder

[ <Back ][ mMext> | [ cancel |

Figura 4.14 Ubicacion de la carpeta de la aplicacion.

Fuente: Instalacion de RealVNC

Luego se mostrara todos los componentes a instalarse en el equipo, dar clic en instalar para

comenzar la instalacion del programa. Figura 4.15.

Ready to Install
Setup is now ready to begin installing VNC on your computer.

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Selected components:
VNC Server (64-bit)
VNC Mirror Driver
VNC Printer Driver

VNC Viewer (64-bit)

VNC Server destination location:
C:\Program Files\RealVNC\VNC Server

VNC Viewer destination location:
C:\Program Files\RealVNC\VNC Viewer

Start Menu folder:
<

Figura 4.15 Ventana de inicio de la instalacion.
Fuente: Instalacion de Real VNC
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Se debe agregar una excepcion en el firewall para que se le permita el correcto
funcionamiento al programa VNC, caso contrario no se podré realizar la conexion entre el

host y el cliente. Dar clic en siguiente. Figura 4.16.

oo R W ==

N ===

Firewall Configuration n
Add a VNC Server firewall exception c

To enable VNC Viewer users to connect, an exception must be added to the firewall.
VNC Server can attempt to add this exception now, or you can configure the firewall
yourself.

= —3

Note that some firewalls may prevent VNC Server adding an exception. If VNC Viewer
users experience connection problems, examine the firewall's settings.

[¥] Add an exception to the firewall for VNC Server

Figura 4.16 Ventana de configuracion de firewall

Fuente: Instalacion de RealVNC

Por ultimo se mostraran los errores que ocurrieron durante la instalacion, estos pueden ser
por falta de complementos actualizados y que no perjudicaran el funcionamiento del
programa. Otro tipo de errores pueden resolverse instalando nuevamente el programa.
Figura 4.17.
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ol E 3
n VNC Setup Wizard completed
c Setup has finished installing VNC on your computer.

Applications may be launched by selecting the installed icons.

I' Click Finish to exit Setup.

Some errors occurred during the installation:

Mirror driver: VNC Mirror Driver was not installed .
because Windows could not manipulate the driver. This
usually indicates the system requested to be restarted
earlier, but a user cancelled the action and this has not

yet been done.

Figura 4.17 Ventana de finalizacion de configuracion de instalacion de la aplicacion
VNC Servidor
Fuente: Instalacion de RealVNC

4.3.3 Transferencia de archivos con VNC

Para continuar con los pasos de uso del escritorio remoto, luego de instalado Servidor y

Cliente de VNC, se puede realizar la transferencia de archivos:

Paso 2. Asegurar que VNC Server esta corriendo en la computadora Host.

Para esto se debe ir al botdn de Inicio, RealVNC y seleccionar VNC Server o simplemente
dar doble clic en el icono de VNC Server en el escritorio y aparecera una ventana como se
muestra en la siguiente figura 4.17. En esta ventana se muestra la IP asignada al host con la

cual el equipo cliente debe realizar la conexion.

Si en la computadora cliente no se ha instalado aun el VNC viewer, también se puede
acceder via browser instalando un complemento Java e ingresar utilizando la direccion

privada del host por medio del puerto 5800 como se muestra en la figura 4.18.
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e ==
'i.l.i -
VNC® Server - Enterprise - Service Mode Ve
| show...

&/ There are 2 messages

v Get Started

VNC Viewer users can connect using the address
192.168.10.103

Users with a Java-enabled web browser can navigate to
http://192.168.10.103:5800

For your security, ensure the signature you see when connecting
to VNC Server matches d8-e0-b3-cf-66-79-1b-a5

v Connectivity

192.168.10.103

[fe80::10db:dea3:ea42:8¢77]|

[fe80::301c:2424:45fc:1223]

[2001:0:9d38:953¢:301¢:2424:45fc:1223]
v Details

Trial of premium features expires on 26/11/2012.

Figura 4.18 Interfaz de funcionamiento del VNC Servidor

Fuente: Transferencia de archivos en Real\VNC

Paso 3. Correr VNC Viewer en la computadora cliente.

En este caso, se puede dar doble clic en el acceso directo del escritorio. Al correr la

aplicacion del cliente se mostrara la siguiente ventana. Figura 4.19.
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> R A

Equipo Tesis UbuntU-110 e e

VNC® Server - Enterprise - Service Mode

J There are 2 messages

v Get Started

VNC Viewer users can connect using the address
192.168.10.103

Users with a Java-enabled web browser can navigate to
http://192.168.10.103:5800

For your security, ensure the signature you see when connecting
to VNC Server matches 1e-54-cc-30-8¢-76-f5-d0

v Connectivity
192.168.10.103
[fe80::10db:dea3:ea42:8¢77]
[fe80::301:2424:45fc:122a]
[2001:0:9038:953¢:301:2424:45fc:122a]

v Details

Trial of premium features expires on 26/11/2012.

More...

FEP; O n || @ | S A @\ = a} BoarHabo 27/121,?23012 [

Figura 4.19 Inicio del control remoto

Fuente: Transferencia de archivos en Real\VNC

Paso 4. Peticion de conexion encriptada: En este paso se debe agregar la direccion IP del
equipo host o servidor indicada en la ventana del programa servidor y seguido de esto dar

clic en conectar para establecer el control remoto del equipo servidor. Figura 4.20.

VNC Server:  [ERSGEBLSY

Encryption: [Let VNC Server choose

[ About... ][ Options... ]

Figura 4.20 Peticion de conexion por parte de cliente a direccion IP de servidor
Fuente: Transferencia de archivos en RealVNC
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Para poder lograr una conexion segura el servidor configurara un usuario y contrasefia que
el equipo cliente utilizar para poder acceder al equipo host. Figura 4.21.

1 192.1

— “fs v

V2 VNC Viewer - Authentication B R | p:/

Vn VNC Server: 192.168.10.102 %?CL
d Username: | nec

Password: | ‘ L16

Trinl Af

Figura 4.21 Ventana de autenticacion de conexién.

Fuente: Transferencia de archivos en RealVNC

Paso 6. Conectarse a servidor VNC

Luego de realizar todo el proceso anterior se establece la conexion con el servidor con lo

que se puede empezar a realizar varios tipos de tareas como, transferencias de documentos

y chat interactivo entre host y cliente. Figura 4.22.

va

VI S 2.168.1.2
Information Center...

1} -
ht '&' Options...
Connections...

- About... In connecting

to

v Cor Connect to Listening VNC Viewer...
19 Disconnect VNC Viewers
[f Guest Login
[2 Chat...
v Det File Transfer...

Tr Licensing...

'&' Stop VNC Server

Moregze—y Hide

Figura 4.22 ventana de funciones que se pueden realizar durante el control remoto
Fuente: Transferencia de archivos en Real VNC
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A continuacién, figura 4.23, un ejemplo de transferencia de informacion entre equipo
cliente y host.

1. Seaccede a equipo host

2. Clic en el boton “More,” seguido de esto seleccionar “file transfer.”

3 Java-enabled web browser can navigate to
61

Figura 4.23 Ejemplo de control remoto.

Fuente: Transferencia de archivos en Real\VNC

3. Al abrirse la ventana de transferencia de datos se debe hacer clic en “send files...”,

figura 4.2.
4. Seleccionar la ubicacion del archivo que desea transferir.
5. Al completarse la transferencia, figura 4.25, se podra observar el documento en la

ubicacién seleccionada en la computadora cliente.
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Favorite Links

B Music

[E| Documents

B Pictures
More »
Folders
B Desktop
neia

1. Public

1% Computer
&, Local Disk (C)
a RECOVERY (D)

@ DVD

& Network
[ Control Panel
(& RecycleBin

@]

9no

cisco
fotos

A

101MSDCF
Anteproyecto

CCNA4

CCNA 4.0 Exploration 4 - Espafiol
CHum jr

INGLES
| practicas 4 Torres Aviles

Name TotalSize  Free Space
Hard Disk Drives (2)
& Local Disk (C) 2 RECOVERY (D:)

Devices with Removable Storage (1)
1 DVD RW Drive (E) OFFICEL4

V2 VNC Viewer - File Transfer E=HEE

< - File Transfer (=3 foE 55
{ffe no active or recent downloads to display.
files to all connected users, dlick the Send files button, below.

where downloaded files are saved on this computer, use the Fetch
op-down list, below.

RW Drive (E:) OFFICE14

;

Fec st
Clear Fetch files to: | Bl Desktop %

Cea

NEIA-PC Workgroup: WORKGROUP
Processor: Intel(R) Core(TM)2 Duo CPU 6500 @ 2:10GHz
Memory: 4,00 GB

3 items

W Computer

Figura 4.24 Proceso de transferencia de informacion.

Fuente: Transferencia de archivos en RealVNC

Ba

E@\wsz»aed

T PV T Users can connect using the address
a IC-PCR1500_2500_instruction_manual.pdf .10.103

Download complete

V2 VNC Viewer - File Transfer

ith a Java-enabled web browser can navigate to
192.168.10.103:5800

Ir security, ensure the signature you see when connecting
Server matches 1e-54-cc-30-8¢-76-f5-d0

| fivity

B.10.103

0db:dea3:ea42:8c77]
01c:2424:45fc:1223]
:9d38:953¢:301¢:2424:45fc:122a]

premium features expires on 26/11/2012.

Fetch fles to: Bl Desktop -
g ’ More...

Figura 4.25 Proceso de transferencia de informacién 2.

Fuente: Transferencia de archivos en RealVNC
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CONCLUSIONES Y RECOMENDACIONES

En este Gltimo capitulo se presentan las conclusiones que se obtuvieron en base a los

objetivos planteados, asi como las recomendaciones del caso, un glosario de términos y la

bibliografia consultada.

CONCLUSIONES

El SACER representa una herramienta muy eficaz y que brinda gran cantidad de
opciones para el monitoreo, como el registro no solo de audio, sino también video;
pero una vez que se pierde la conexion la IRC no cuenta con un sistema de
contingencia, por lo cual se plante6 un sistema de monitoreo de respaldo para el

almacenamiento de las transmisiones de radio y television.

El sistema de respaldo que se presenta en este trabajo es de disefio y funcionamiento
simples, respaldados por conceptos muy utilizados en telecomunicaciones y mas
especificamente en el enlace de datos entre dos o mas localidades. Su instalacion,
configuracién y utilizacion pueden ser realizadas sin problema previo a una revision

del proyecto presentado.

Se verificd gran cantidad de funciones que el receptor de comunicaciones iCOM IC-
PCR2500 es capaz de realizar, pero con la ayuda del manual de instrucciones del
mismo es posible identificar las que seran de mas ayuda para el proposito planteado

y asi asegurar que lleve a cabo un mejor desempefio.

Para el acceso remoto a los archivos creados por el iCOM y guardados en las
computadoras de las localidades a monitorear se barajaron opciones como la
instalacién de un servidor FTP o de la creacion de una aplicacion en JAVA, pero se
escogid la utilizacion de una VNC, mas especificamente Real VNC por la simpleza
que representa su instalacion y uso y por ser un software de codigo abierto que no

requiere de inversion significativa.
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La solucion planteada en este trabajo se direcciond hacia el ahorro de recursos,
debido a que el area de cobertura de la IRC comprende, como se detallé en el
primer capitulo, cuatro provincias del Ecuador y si se desea extender este sistema a
cada punto de esas provincias, la inversion a realizar seria realmente grande si se

decidiera por ejemplo, utilizar enlaces dedicados para cada uno.

Finalmente, aunque se haya apuntado hacia la economia, no se plantea una solucion
insegura, ya que aunque se trabaje sobre una infraestructura publica como lo es
Internet, se realiza un canal de datos privado con la utilizacion de VPN, lo que

proporciona seguridad a la informacion a transmitir.

RECOMENDACIONES

Al momento de instalar VNC, es recomendable instalar tanto en la computadora
local como remota la aplicacién de servidor y de cliente, ya que se podria necesitar
en algin momento el cambio de la arquitectura y convertirse el dispositivo remoto

en cliente y el dispositivo en las instalaciones de la IRC en servidor.

Para este trabajo se ha sugerido la implementacion de una VPN confiable, dejando
en manos del ISP la seguridad del enlace debido a la facilidad que brindan los
proveedores de realizar la configuracion en sus equipos al momento de la
instalacion del servicio. Pero si se desea tener la administracion directa de la VPN
se puede recurrir a una VPN segura, que correra bajo los parametros que desee el

usuario.

El iCOM, al hacer un barrido automatico de frecuencias, cuenta con una opcion de
configuracién del tiempo en que se detendra el escaneo en una frecuencia
especifica. Para efectos de almacenamiento, es recomendable configurar este
parametro en al menos 10 o 15 segundos para poder hacer una distincion de lo que

se transmitio.
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Se presentan varias opciones para realizar la conexion a la red publica, pero para
brindar una estabilidad al enlace seria preferible contratar un acceso via fibra optica
dadas sus caracteristicas y beneficios, aunque actualmente los enlaces inalambricos

se presentan también como una buena opcion.
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GLOSARIO DE TERMINOS

ADSL .- Asymmetric DSL, DSL Asimétrico.

AES.- Avance Encription Standard, Estandar de Encriptacion Avanzada

AH.- Autentication Header, Cabecera de Autenticacion.

ATM.- Asynchronous Transfer Mode, Modo de Transferencia Asincrona.

BRI.- Basic Rate Interface, Interfaz de Acceso Basico.

CA .- Certification Authorities, Autoridades de Certificacion.

CBC.- Cipher Block Chaining, Cifrado con encadenamiento.

CHAP.- Challenge Handshake Authentication Protocol, Protocolo de Autenticacion por
desafio mutuo.

CO.- Central Office, Oficina Central.

CPE.- Customer Premises Equipment, Equipo de Premisas del Cliente.

DES.- Data Encryption Standard, Estandar de Encriptacion de Datos.

DLCI.- Data-Link Connection Identifier, Identificador de conexion de enlace de datos.
DMZ.- Demilitarized Zone, Zona Desmilitarizada.

DSL.- Digital Suscriber Line, Linea de Abonado Digital.

DSLAM.- DSL Access Multiplexer, Multiplexor de Acceso DSL.

DTE.- Data Terminal Equipment, Equipo Terminal de Datos.

DWDM.- Dense Wavelength Division Multiplexing, Multiplexacién por division en
longitudes de onda densas.

EAP.- Extensible Authentication Protocol, Protocolo de Autenticacion Extensible.
ECB.- Electronic Code Book, Libro de Cédigo Electrénico.

ESP.- Encapsulation Security Payload, Seguridad de Encapsulacion de carga Util.
FEC.- Forwarding Equivalence Classes, Reenvio de clases equivalentes.

FTP.- File Transfer Protocol, Protocolo de Transferencia de Archivos.

GRE.- Generic Routing Encapsulation, Encapsulacion de Enrutamiento Genérico.
HFC.- Hybrid Fiber-Coax, Hibrida Fibra-Coaxial.

ICMP.- Internet Control Message Protocol, Protocolo de mensajes de control de Internet.
IKE.- Internet Key Exchange, Intercambio de clave de Internet.

IPSec.- Internet Protocol Security, Seguridad de Protocolo de Internet.

85



IRC.- Intendencia Regional Costa.

ISAKMP.- Internet Security Association and Key Management Protocol, Protocolo de
Asociacion de Seguridad de Internet y Administracion de Clave.

ISDN.- Integrated Services Digital Network, Red Digital de Servicios Integrados.

ISP.- Internet Service Provider, Proveedor de Servicio de Internet.

ITU-T.- International Telecommunication Union Telecommunication Standardization
Sector, Union Internacional de Telecomunicaciones Sector de Estandarizacion de
Telecomunicaciones

L2TP.- Layer 2 Tunnelling Protocol, Protocolo de Entunelamiento de Capa 2.

L2VPN.- Layer 2 VPN, VPN de Capa 2.

L3VPN.- Layer 3 VPN, VPN de capa 3.

LAC.- L2TP Access Concentrator, Concentrador de Acceso L2TP.

LAN.- Local Area Network, Red de Area Local.

LNS.- L2TP Network Server, Servidor de Red L2TP.

MAC.- Messages Authentication Code, Cadigo de Autenticacion de Mensajes.

MPLS.- Multi-Protocol Label Switching, Conmutacion de Etiquetas Multiprotocolo.

NAS.- Network Access Server, Servidores de Acceso a la Red.

NAT.- Network Address Translation, Traduccion de Direcciones de Red.

NI.- National ISDN, ISDN Nacional.

NNI.- Network-Network Interface, Interfaz Red-Red.

PAP.- Password Authentication Protocol, Protocolo de Autenticacion de Clave.

PPP.- Point-to-Point Protocol, Protocolo Punto a Punto.

PRI.- Primary Rate Interface, Interfaz de Acceso Principal.

PSTN.- Public Switched Telephone Network, Red Telefénica Publica Conmutada.

PVC.- Permanent Virtual Connection, Conexion Virtual Permanente.

QoS.- Quality of Service, Calidad de Servicio.

RA.- Registration Authorities, Autoridades de Registro.

RADIUS.- Remote Authentication Dial-In User Service, Servicio de Autenticacion Remota
de Usuario Dial-In.

RAS.- Remote Access Server, Servidor de Acceso Remoto.

SA.- Security Association, Asociacién de Seguridad.
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SACER.- Sistema Automatico para el Control Radioeléctrico.

SDSL..- Symmetric DSL, DSL Simétrico

SHDSL .- Symmetric High-speed DSL, DSL simétrico de alta velocidad.

SKEME.- Secure Key Exchange Mechanism, Mecanismo de Intercambio de Clave Segura.
SSL..- Secure Socket Layer, Capa de Conexién Segura.

SUPERTEL.- Superintendencia de Telecomunicaciones.

SVC.- Switched Virtual Connection, Conexion Virtual Conmutada.

TCP.- Transmission Control Protocol, Protocolo de Control de Transmision.

UDP.- User Datagram Protocol, Protocolo de Datagrama de Usuario.

UNI.- User-Network Interface, Interfaz Usuario-Red.

VDSL.- Very high-speed DSL, DSL de muy alta velocidad.

VLAN.- Virtual Local Area Networks, Redes Virtuales de Area Local.

VNC.- Virtual Network Computing, Computacion Virtual en Red.

VOIP.- Voice Over Internet Protocol, Protocolo de VVoz sobre Internet.

VPN.- Virtual Private Network, Red Privada Virtual.

WAN.- Wide Area Network, Red de Area Amplia.

WiMAX.- Worldwide Interoperability for Microwave Access, Interoperabilidad Mundial
para acceso por microondas.

XOR.- Exclusive OR, OR exclusiva.
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ANEXO 1

ESCANEO DE BANCO DE MEMORIA

Esta funcion busca todos los canales de memoria en un banco de memoria seleccionado.

Comenzar un escaneo de banco de memoria.

1. Asegurarse que el silenciador esta configurado en el punto de umbral.
2. Hacer clic en [4] (BANK) 6 [¥1 (BANK) para seleccionar el banco de memoria
deseado.
3. Hacer clic derecho en el boton [MEMO] para llamar la pantalla de configuracién
[AutoMW Scan].
4. Seleccionar la condicion de escaneo de banco de ‘Current Bank’, ‘Select Bank’ 6 ‘All
Bank’.

(a) Current Bank, escanea canales de memoria dentro del banco actual.

(b) Select Bank, escanea canales de memoria dentro del banco seleccionado.

(c) All Bank, escanea canales de memoria dentro de todos los bancos.
5. Asegurarse de que los recuadros de verificacion no estan con visto ¥}, luego hacer clic
en el botdn de cerrar [X] para cerrar la pantalla de configuracion.
6. Hacer clic en [MEMOY] para iniciar el escaneo de escritura de memoria auto.
7. Para detener el escaneo, hacer clic en [STOP] 6 [MEMO].
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Configuracién de escaneo de Banco de Memoria
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ANEXO 2

DESCRIPCION DE LA BARRA DE HERRAMIENTAS Y LA PANTALLA DE
RECEPTOR MULTIFUNCIONAL.

Barra de herramientas

TI0010 o044

Clic para mostrar la ventana de componentes.

Clic para mostrar un solo monitor.

Clic para que el monitor multicanal aparezca o desaparezca.

Clic para seleccionar el menu digital DV o el menu digital P25.

Clic para encender o apagar la recepcion diversa.

Clic para que la pantalla de configuracion de audio aparezca o desaparezca.
Clic para que la pantalla de clonacidn aparezca/desaparezca.

Clic para salir del programa

© © N o g bk~ w0 DR

Clic para seleccionar la banda/sub principal durante la operacion de doble
vigilancia.
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10. Clic para que la ventana de configuracion USB aparezca.

11. Clic para que la configuracion de lista automatica, el acceso directo a la lista, la
configuracion del modo DV, la configuracion del modo P25, etc.
Aparezca/desaparezca.

12. Clic para que la pantalla de grabado aparezca/desaparezca.

13. Clic para alternar entre la operacion de banda simple y doble vigilancia.

14. Clic para que el filtro digital DSP aparezca/desaparezca.

15. Clic para que la pantalla de comando remoto DTMF aparezca/desaparezca, para la
banda principal utilizar el boton a la derecha y para la banda secundaria el
izquierdo.

16. Clic para que la pantalla del canal de memoria aparezca o desaparezca.

17. Clic para que la pantalla del receptor multifuncional se muestre.

18. Clic para que el control de la conexion del programa a la unidad principal

aparezca/desaparezca.

Pantalla del receptor multifuncional
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1. Clic para salir de la ventana de la aplicacion.
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10.
11.

12.

13.
14.
15.

16.
17.
18.
19.
20.
21.

Clic para minimizar la ventana.

Clic para seleccionar un modo de recepcion.

Clic para establecer la velocidad del barrido de canales o frecuencias durante el
funcionamiento del programa.

Clic para fijar el periodo de pausas después de recibir una sefial. Clic derecho
aumenta el periodo y el clic izquierdo disminuye el periodo.

Clic para mostrar la pantalla de retardo del barrido. Esta pantalla es utilizada para el
rastreo de detalles demora.

Clic para ajustar el nivel de salida de audio. Clic derecho para aumentar el nivel y
clic izquierdo para disminuirlo.

Clic para ajustar el nivel de Squelch o presencia de ruido en los parlantes de salida
de audio cuando una sefial no sea receptada. Clic derecho para aumentar, clic
izquierdo para disminuir.

Clic para encender o apagar la funcién de monitoreo, es normalmente utilizado por
ciertos lapsos de tiempo cuando el Squelch esta rastreando sefiales bajas.

Clic para apagar o encender la funcion de silenciador.

Clic para establecer la frecuencia de recepcion. Clic derecho para aumentar la
frecuencia y el izquierdo para disminuirla.

Clic derecho para mostrar el ajuste de la frecuencia offset. Clic izquierdo para
ajustar la direccion duplex de apagado a DUP -, y DUP +.

Clic derecho para mostrar la ventana de pasos de sintonizacion.

Clic para ajustar la posicion de una sefial pasa banda.

Después de realizar los ajuste de posicion de pasa banda haciendo clic en if-shift
control, dar clic en esta opcion para regresar a la posicion central.

Clic para cambiar el filtro IF en uso.

Clic para iniciar o parar el barrido programado.

Clic para iniciar o detener la grabacion del barrido automatico.

Clic para iniciar o detener un barrido automatico.

Clic para iniciar o detener un barrido simple.

Clic para iniciar o detener un barrido prioritario. En este modo el indicador PRIO

Scan se enciende y apaga.
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22.
23.
24.
25.
26.

27.
28.

29.

30.

31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.

46.

Pulsar para correr la funcion de alerta climatica.

Pulsar para pausar o continuar un barrido.

Pulsar para cancelar un barrido.

Clic para cancelar una operacion de banda scope.

Clic para empezar la operacion de banda scope, la cual es utilizada para observar la
condicidn de la sefial alrededor de la frecuencia receptada.

Clic para pausar o continuar un borrado de banda scope.

Cuando el modo “Frecuency” se muestra, dar clic para seleccionar el ancho del
borde de frecuencia, también para los intervalos de tiempo en los cuales se muestra
la sefial receptada.

Clic para mostrar la sefial receptada con respecto a la intensidad de la sefial durante
el barrido.

Clic para mostrar la intensidad de la sefial en un lapso de tiempo especifico durante
el barrido.

Clic para guardar la informacion obtenida.

Clic para la grabacion.

Clic para escribir la frecuencia obtenida recientemente en un canal de memoria.

Clic para borrar el contenido del canal de memoria mostrado.

Clic para cambiar el banco de memoria.

Clic para cambiar un canal de memoria.

Clic para interactuar con la velocidad del AGC.

Clic para encender o apagar la funcion ATT.

Clic para encender o apagar la funcion NB.

Clic para encender o apagar la funcion AFC.

Clic para encender o apagar la funcion VSC.

Clic para encender o apagar el squelch DTCS.

Clic para encender o apagar el tono squelch.

Clic para ingresar una frecuencia por medio del 10-keypad o mediante teclado.

Clic para abrir el canal de memoria cuando el nimero de canal es ingresado
utilizando el teclado numérico.

Clic para fijar el digito en MHz cuando es ingresado por el teclado numerico.
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47. Clic para borrar los errores cuando se ingresa la frecuencia deseada por medio del
teclado numérico.
48. El teclado numérico en pantalla puede ser utilizado para varias funciones, como

ingresar frecuencias, cambiar de canal, etc.

Indicadores de funcionamiento en la pantalla del receptor multifuncional.

145500000
— |.|||.|-||.||||..i_||||l I

1. Indica el paso del sintonizador digital.

2. Indica la frecuencia receptada y la informacion mostrada como el tipo de memoria
de canal.

3. Este es el incremento de frecuencia usada cuando se selecciona la frecuencia
utilizando el sintonizador dial y cuando se buscar sefiales utilizando la funcién de

barrido.
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10.
11.

12.

13.
14.

15.
16.
17.
18.

19.

20.
21.
22.
23.
24.
25.
26.
27.

DUP + aparece cuando se selecciona la funcion plus duplex y DUP — cuando se
selecciona la operacion minus-duplex.

PROG, AUTO, MEMO, T-SCAN o PRIO aparecen durante el barrido.

Aparecer cuando la funcion climética esta encendida.

Indica la condicion del receptor.

Aparecen cuando la sefial receptada no esta sintonizada en su frecuencia central, o
el squelch esta cerrado.

Indica que la sefial receptada esta en posicion pasa banda.

Indica el ancho actual de la sefial pasa banda.

Indica la frecuencia maxima o minima que se puede observar alrededor de la
frecuencia receptada. En el diagrama los limites max y min son +-500 kHZ.

LIMIT aparece cuando la opcién del paso 3 es mayor que el barrido automatico.
PAUSE aparece cuando la busqueda esta pausada.

Indica el Span de la frecuencia seleccionada con el boton SPAN + 0 SPAN -.

Indica la frecuencia central de la frecuencia SPAN; esto es para la frecuencia actual
receptada.

Indica el ancho de banda del barrido.

Aparece cuando la funcién AFC esta encendido.

Aparece cuando la funcidon ATT esté& encendida.

TSQL aparece cuando se ajusta el tono squelch de la frecuencia. DTCS aparece
cuando se ajusta el cadigo y la polaridad del DTCS.

Los simbolos aparecen cuando se ajusta la accion de reversa y cuando la funcién
beep esta en funcionamiento.

Aparece cuando la funcién VSC esta encendida.

AGC-F aparece cuando AGC fast se selecciona.

Aparece cuando la funcién NB esta encendida.

FREQ aparece cuando el modo frecuencia se selecciona de la operacion band scope.
Indica el intervalo de tiempo de barriendo cuando se recepta una sefial.

Indica el modo de recepcién actual.

Indica filtro IF seleccionado.

Aparece cuando el circuito squelch silencia la sefial de audio receptada.
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28. Aparece durante el monitoreo de la frecuencia en operacion.

29. Indica la intensidad de sefial receptada.

30. Aparece cuando una sefial es receptada o cuando la sefial de ruido abre el squelch.

31. Indica el numero de banco de memoria que se recibe.

32. Indica el numero del canal de memoria que se esta receptando.
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ANEXO 3

GRABAR UNA SENAL RECIBIDA

1. Recibir una sefial.

2. Hacer clic en el icono [Recording] en la barra de herramientas para Ilamar la pantalla
[Recording] si no se ha mostrado.

3. Hacer clic en [Setting] para mostrar el mena de configuracion.

4. Hacer clic en [...], luego seleccionar la carpeta en la que se desea guardar la informacion
de grabado. Luego de seleccionar la carpeta, hacer clic en OK.

5. Hacer clic en el boton de inicio de grabacion para empezar a grabar la sefal.

La grabacion se graba en formato WAVE.

6. Hacer clic en el boton de detenido para detener la grabacion.
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