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INTRODUCCION

El contenido de esta tesis describe el estudigpéeimentacién de un sistema que nos
permitira contar con una via de comunicacion daseautoridades y el estudiantado

dentro de la Facultad Técnica basada en la teciaolBtuetooth.

Nuestra investigacion dentro del capitulo uno salem la problematica presentada
para publicar noticias concernientes al ambienteeusitario y que estas lleguen de

manera oportuna a los estudiantes de nuestraddcult

Se plantea el uso de Bluetooth, como una de lasoltegias de comunicacion
inaldambrica de corto alcance, gracias a que suwitaofura de protocolo y
seguridades permite simplicidad en el acceso adegué#s garantice que la
informacion transmitida serda de manera confialdea lo detallamos dentro de los
capitulos dos y tres de esta tesis. Contamos cest@hdar de la IEEE 802.15 en el
capitulo cuatro con las directrices de propagacyoratenuacion de la sefal

inaldmbrica, asi como demas factores que incidesstmnestudio.

El propdsito de esta tesis es suplir la necesidéesamencionada, y el capitulo seis
cuenta con cifras de un muestreo realizado entraudacultad. Pauta las
preferencias de los encuestados y su fidelidadladacnologia Bluetooth. Dentro
del capitulo siete y ocho detallamos pruebas piadiras y el proceso llevado a cabo
en la instalacion e implementacion del rack, argensistema eléctrico; la

justificacion y presupuesto de este proyecto.



CAPITULO 1
Disefio e Implementacion de un sistema de telecomuoaciones para
informacion y recepcion de sugerencias aplicando tacnologia

Bluetooth, en la Facultad Técnica

1.1 ANTECEDENTES

La tecnologia Bluetooth en los dltimos afios hadnina constante evolucion
debido a que se busca su utilizacion en distirengsos.

Ha llegado al pais unicamente por medio de lodarelsi para compartir informacion
y archivos, posteriormente era una caracteristidewiomal en computadoras
personales, laptops, etc. Pero siempre bajo el onmmpdsito, compartir archivos
entre dispositivos. Sin embargo se pueden considenaeficios adicionales y su
aplicacion en distintos escenarios.

Si tomamos en cuenta las facilidades en conectlivid&omunicacién con otros
dispositivos celulares y PDA la implementacion deieBoth para una WPAN
(Wireless Personal Area Network) en nuestra fadukaulta una manera de explotar

los beneficios de una conexién inalambrica facilgar.

1.2 PLANTEAMIENTO DEL PROBLEMA

La falta de acceso a la informacion académica,nfimaa y estudiantil de la
universidad de manera gratuita y oportuna hoy arediuna desventaja presentada a

nivel universitario y especificamente en nuestcaltad.



A menudo se celebran distintos actos y se impas@minarios, dirigidos a los
estudiantes, gue no cuentan con la asistenciavanasion el interés que se espera.
Por experiencia de este grupo de trabajo sabenwegjdebido a que no se difunde
esa informacion correctamente. Como método deidifustilizado tenemos el uso
de carteleras donde encontramos volantes o tarebi&iétodo de boca a boca, por
lo cual llegan a un sector muy pequefio de estughant

Sabemos que existe un buzon de sugerencias ecultathpero lamentablemente no

cumple con su funcion primordial.

1.3 JUSTIFICACION

Un sistema basado en la tecnologia bluetooth ha $d elegida para la

implementacion dentro de la Facultad Técnica gsa@aque la mayoria de
estudiantes estan familiarizados con esta tecralogi esta forma aprovechamos los
recursos existentes y una meétodo que no ha siddotegp ni difundida

eficientemente en el pais, menos aun aplicadangba@académico.

Otro beneficio importante del sistema bluetootinplementar en la facultad es que
el equipo no solo envia contenido sino que tamhiécibe. Esta especial

caracteristica la podemos aprovechar para recdiasnde los estudiantes con un
buzén de recomendaciones, sugerencias, quejasayctade de notificaciones las
cuales nos van a servir para saber lo que pienssstatliantado acerca de la
administracion, los servicios, las instalaciongsdo lo que los rodea y asi de esta

forma mejorar cada dia nuestra facultad.



1.4 HIPOTESIS

Un gran porcentaje de teléfonos celulares ya eb#hilitados con la interfaz
bluetooth. Nuestro sistema bluetooth “BlueServerbaecha este canal y permite
transmitir contenidos, sean: datos, imagenes, sidedasta juegos a quienes se
encuentren en un radio de hasta 100 metros viddsiile Esta solucion es ideal para
complementar campafias educativas, informativas opuldicidad. Al utilizar
bluetooth aprovechamos el poder enviar contenidornmativo y los mensajes

transmitidos no se facturan.

Los contenidos a enviar pueden ser de gran varig@dadjue este medio de
comunicacion (ondas Bluetooth), permite transmitinto textos (tipos SMS),
imagenes (fotos, dibujos), videos, archivos deden(ganciones), links de accesos a

paginas web e incluso programas JAVA.

El sistema “BlueServer”, hace posible la modalidadnformar a las personas como
lo haria cualquier medio impreso (periodicos, iags etc.) con la facilidad de
recibirlo en la pantalla de algun celular o notdbgoe posea acceso bluetooth y este

dentro del area de cobertura de las antenas.

1.5 OBJTIVOS GENERALES

» Disefar e implementar un sistema de informaciéacepcion de sugerencias

aprovechando la tecnologia Bluetooth en la FacUlémhica.



1.6 OBJETIVOS ESPECIFICOS

» Disefar un sistema de informacién aprovechandeclaologia existente.
« Mantener informada a la comunidad universitaria.

* Recepcion de sugerencias para mejorar la Fach#taaica.



CAPITULO 2

ESTUDIO DE LA TEGNOLOGIA BLUETOOTH

2.1 BLUETOOTH

En los ultimos afos las redes de area local inaigéas)y WLAN estan ganando
mucha aceptacion. Van creciendo conforme aumenten pgestaciones y se
descubren nuevas aplicaciones para ellasWla&Npermiten a sus usuarios acceder
a informacion y recursos en tiempo real sin neeekitk estar conectados a una red

determinada.

Con lasWLANSse elimina la necesidad de usar cables y establenas aplicaciones
afadiendo flexibilidad a la red. Un usuario dentecuna redVLANpuede transmitir
y recibir voz, datos y video dentro de edificiosire edificios o campus e incluso

sobre areas metropolitanas a velocidades délidso superiores.

Las WLANofrecen una facil incorporacion de nuevos usuaitzsred, movilidad de
los usuarios, bajo costo de implementacion compacadh los sistemas cableados,
velocidades de transmision aceptables y areas bertaca que dependen de la

potencia del interfaz utilizado.



Bluetoothes una tecnologia estandarizada pdEBE 802.15.1define un estandar
global de comunicaciones inalambricas de corto nalea que posibilita la
transmision de voz y datos tanto para estacionas §i moéviles PCs teléfonos

moviles,PDA (Asistentes Personales Digitales), etc.).

il ; i i ; - DISPOSITIVOS BLUETOOTH
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Figura 2.1 Diagrama de comunicacion de equipos Bluetooth

Los objetivos que se persigue con este estandar son
* Proporcionar comunicaciones entre equipos movifgey
» Excluir cables y conectores entre éstos.
* Brindar la posibilidad de crear pequefias redesamaticas y facilitar la

sincronizacion de datos entre los equipos de tabaj



2.1.1 CARACTERISTICAS

La especificacion de Bluetooth define un canal @aunicaciéon de maximo
720Kb/seg con rango éptimo de 10 metros (opcionatien£00m).

La frecuencia de radio con la que trabaja estal eango de 2.4 a 2.48Ghz
con amplio espectro y saltos de frecuencia conbplsid de transmitir en
Full Duplex con un maximo de 1600 saltos/seg. la®s de frecuencia se
dan entre un total de 79 frecuencias con intervddo$Mhz; esto permite dar
seguridad y robustez.

La potencia de salida para transmitir a una digiaméxima de 10 metros es
de 0dBM (1 mW), mientras que la version de largamte transmite entre -
30 y 20dBM (100 mW).

Para lograr alcanzar el objetivo de bajo consunb@jp costo, se ide6é una
solucién que se puede implementar en un solo chizamdo circuitos
CMOS. De esta manera, se logré crear una soluc&®®x®mm y que
consume aproximadamente 97% menos energia que léfonte celular
comuan.

El protocolo de banda base (canales simples pea)licombina conmutacion
de circuitos y paquetes. Para asegurar que losefemjno lleguen fuera de
orden, los slots pueden ser reservados por pagsétesonos, un salto
diferente de sefial es usado para cada paquete.

La conmutacion de circuitos puede ser asincronm@ao. Tres canales de
datos sincronos (voz), o un canal de datos singyamm asincrono, pueden

ser soportados en un solo canal.



» Cada canal de voz puede soportar una tasa dedransia de 64 Kb/s en
cada sentido, la cual es suficientemente adecua@alg transmisién de voz.
Un canal asincrono puede transmitir como muchoKi2% en una direccion
y 56 Kb/s en la direccién opuesta, sin embarga paa conexion asincrona

es posible soportar 432,6 Kb/s en ambas direccsirasnlace es simétrico.

CARACTERISTICAS DE LA TECNOLOGIA BLUETOOTH

Banda de frecuencia 2.4 GHz
Velocidad de transmision 720 Kbps
Alcance <10 m.
Consumo Muy Bajo

Aplicaciones

Wireless Data

Wireless Voice

Sustitucion de Cables

Redes Personales

Caracteristicas Principales

Bajo Consumo

Transmisién de Voz y Datos

Bajo Coste

Robusto ante el ruido
Coste Relativo Muy Bajo
Empresas Promotoras mas 2000

Tabla 2.1 Caracteristicas de la tecnologia Bluetooth

2.1.1 EVOLUCION

En 1994Ericssoninvestigd la viabilidad de utilizar un interfaz dadio, para la
interconexion de teléfonos moviles y otros accesorcon el fin de eliminar los
cables existentes entre aparatos relativamentareescEl estudio partia de un largo

proyecto que investigaba sobre multi-comunicadomesectados a una red celular,

hasta que se lleg6 a un enlace de radio de cadocHd.




Conforme avanzaba este proyecto, se estableciGesfeetipo de enlace podia ser
utilizado en un gran namero de aplicaciones, yatgn&a como principal virtud el

estar basado en un chip de radio de bajo costacyrtie alcance.

A principios de 1998 se cre0 8IG (Special Interest GroypGrupo de Interés
Especial) y estuvo integrado por 5 promotores aquzoh: Ericsson, Nokia, IBM,
Toshiba e Intel La idea era lograr un conjunto adecuado de adeasegocio.
Bluetoothse baso en &bIG y definio el estandalEEE 802.15.1con el propdsito
principal, de establecer una interfaz aérea juatostisoftwarede control, con el fin

de asegurar la interoperabilidad de los equipa® éos diversos fabricantes.

“En la actualidad eBIG cuenta con miembros tales coiotorola, 3ComLucenty
Microsoft, el respaldo de 1900 empresas de tecnologia y @dpleados (delegados
en el Congreso convocado por ®IG) de otras tantas empresas que investigan

productos y servicios con aplicaciorisetooth”

2.2 CARACTERISTICAS DEL ENLACE DE RADIO Y ESTABLECI MIENTO

DE LA CONEXION

2.2.1 PROCEDIMIENTO DE LA CONEXION
« Antes de que ninguna conexidn sea establecida en piconet, los
dispositivos estdn en modo "standby".

» Cada uno busca mensajes periédicamente cada H28dess.
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* Cuando un dispositivo “despierta”, escucha en umjurdo de 32 frecuencias
distintas, definidas para esa unidad. El nUmer&ratgiencias varia segun la
region geografica.

* El procedimiento de conexién puede ser iniciado paalquiera de los
dispositivos, y se convertira en la estacion maedgrla piconet.

» La estacién maestra puede poner a las esclavasam fmold".

» Hay otros dos modos de ahorro de energia.

e En el modo "sniff"

e En el modo "park”

2.2.2 CARACTERISTICAS DEL ENLACE DE RADIO

» Bluetooth utiliza un esquema de reconocimientod@pi saltos de frecuencia
para garantizar la robustez del enlace.
* Opera en la banda de frecuencia de 2.4 GHz, lidwr& M
* Es mas robusto que la mayoria de otros sistemagpi@a@alta mas rapido y
usa paguetes mas pequefios
 Emplea una correccion de error hacia delante (Fe@yard Correction Error)

que reduce el efecto del ruido aleatorio en enldedarga distancia.

11



2.2.3 CARACTERISTICAS DE LA TRANSMISION

» Lavelocidad de los datos viene a ser de 1Mb/s.

o Utiliza un esquema de division en el tiempo pardrdmsmision en full-
duplex.

* El protocolo de banda base de Bluetooth es unaioacibn de conmutacion
de paquetes y de circuitos.

e Cada paquete se transmite en un salto de frecudistiao.

» Bluetooth puede soportar un canal de datos asiocron

* Los paquetes de voz no se retransmiten, ya questldm de codificacion
(CVSD) permite que la voz sea audible incluso dasaniveles de ruido.

* A la sefial de radio, se ha afladido una expansiéesgectro para facilitar la
operacion a niveles de potencia de mas de 100mwW

» La distancia nominal del enlace esta comprenditta &0 cm y 10 m, pero se

puede aumentar a mas de 100 m elevando la pomtiansmision.

2.3ARQUITECTURA BLUETOOTH

La especificaciorBluetooth utiliza una arquitectura de protocolos que divids |
diversas funciones de red en un sistema de niv@lasconjunto, permiten el
intercambio transparente de informacion entre agianes disefiadas de acuerdo con
dicha especificacién y fomentan la interoperabiliéatre los productos de diferentes

fabricantes.
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Figura 2.2 Diagrama de Capas de Arquitect@&laetooth

Cada aplicacion puede operar bajo una estructunaratecolos definida por cada
columna como se observa en la figura 2.2, o pocamunto de ellas. Algunas
columnas son usadas sOlo como soporte de la aplicgcincipal, como lo son
elSDP (Protocolo de Descubrimiento de Servicio) y TaLS (Especificacion de
Control Telefonico).

La especificacién es abierta, lo que permite ehdelo de nuevos protocolos de
aplicacion en las capas superiores, lo cual seidteaén el desarrollo de una gran

variedad de servicios por parte de los fabricantes.
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Los protocolos pueden ser divididos de la siguiém®aa:

* Protocolos Bluetooth CentraleBaseBandLMP, L2CAP, SDP

* Protocolos de Reemplazo de Calr&COMM.

* Protocolos de control de TelefoniEQS Binary, AT-Commanyds

* Protocolos Adaptado®PP, UDP/TCP/IP, OBEX, WAP, vCard, vCal, IrMC,

WAB.

El llamado de nucleo de Bluetooth, ha sido impleia@ém en su totalidad por el SIG,
no obstante otros como RFCOMM y TCS-binary peseradssarrollados por el
propio SIG, los han desarrollado siguiendo las memwlaciones de otras
instituciones de telecomunicaciones, basandoseagnes$pecificacione&TSI-TS
07.10y lalTU-T Q.931 respectivamente.

El resto de capas légicas de sustitucidon de catdecontrol de telefonia y de
protocolos adoptados agrupan a los protocolos tades a aplicacion, permitiendo
asi a las diferentes aplicaciones existentes ardéaese en el futuro poder correr
sobre el nucleo de Bluetooth. Como es una norneatabén cuanto a los protocolos
que corren sobre los protocolos especificos despate, se pueden hacer
implementaciones que usen protocolos tan usados Edm o HTTP por ejemplo. A
partir de aqui se va a realizar una descripcidalldeta de los protocolos que emplea

Bluetooth en su nucleo, y que constituyen la bassuduncionamiento.
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2.3.1 CAPA RADIO BLUETOOTH

En este nivel se especifica detalles del interieg @mo: bandas de frecuencia,
arreglos de canales, saltos de frecuencia, esquemiamodulacion y niveles de

potencia.

2.3.1.1 Banda de Frecuencia utilizada por Bluetooth

Para queBluetoothopere globalmente, es indispensable que trabajm&itbanda no
licitada. La banddSM (Industrial, Scientific and Medicalindustrial, Cientifica y
Médica) de 2,4%Hzcumple con este requisito, con rangos que vansi2.fisHza
los 2.5GHz, con algunas limitaciones en paises como FraBsjgafnia y Japon. En la

tabla 1.1 se muestra los rangos de frecuencia peosien diferentes regiones del

mundo.
Ubicacion Rango
Canales RF
Geografica Regulatorio
USA, Europa 2.400 — 2.4835 GHz F = 2402+ K*MHz,K=0,....,78
Espafa 2.445 — 2.475 GHz F = 2449+ K*MHz ,K =0,....,22
Francia 2.4465 — 2.4835 GHz F = 2454+ K*MHz ,K =0, ....,22

Tabla 2.2Bandas de frecuencia y canaleR¥eBluetooth

El espacio entre canales es de 1 MHz, no obstante@esario tener unos margenes
de proteccion respecto al ancho de banda de tradsijgpues, el limite superior de

proteccion es de 2 MHz y un limite inferior es ¢& [BHz
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International Radio Frequency Allocation
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Figura 2.3 Diagrama de comunicacion de equipos Bluetooth

La distancia nominal del enlace esta comprenditt® &0 cm. y 10 m, pero se puede
aumentar a mas de 100 m elevando la potencia deniision Otro aspecto
importante es el consumo cuyos valores en los @staths habituales son 300uA

(méax.), 30uA (standby), -50uA (hold/park).

2.3.1.2 Espectro Ensanchado por Salto de Frecuencia

Puesto que la band&M puede accesarse sin necesidad de licencia, emnsisie
radio Bluetoothdebera estar capacitado para evitar las multiptesférencias que se
puedan producir. Estas pueden ser evitadas utilizam sistema de Espectro
Ensanchado por Salto de Frecuencia.

Este sistema divide la banda de frecuencia en @@escon un ancho de banda de 1
MHz cada canal, donde, los transceptores, durantenkx@m van cambiando de uno
a otro canal de salto de manera pseudo-aleatooa.|&@ que se consigue que el
ancho de banda instantaneo sea muy pequefio y g tea propagacion efectiva

sobre el total del ancho de banda. En la figura s4observa el esquema de
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funcionamiento del sistema deHSS)Espectro Ensanchado por Salto de Frecuencia

paraBluetooth
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Figura 2.4 Esquema de funcionamiento FHSS

En conclusion, con el sistenkEHSS se pueden conseguir transceptores de banda

estrecha con una gran inmunidad a las interferencia

2.3.1.3. Modulacion

En la banda de 2.@Hz el ancho de banda para los sisteffasesta limitada en 1-

MHz El ancho de banda disponible es deMt9z, por lo que se dispone de 79

canales de salto en América.
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Bluetooth utiliza una modulacionGFSK (Gaussian Frecuency Shift Keying

Modulacion por Desplazamiento de Frecuencia Gaayianon un indice de

modulacion K=0.3. En donde un “1” binario represamba desviacion de frecuencia
positiva, y un “0” binario representa una desviacie frecuencia negativa. La
desviacion maxima de frecuencia esta entreKl4py 175KHz

La eleccion de este esquema radica en su robustiezpjicidad de implementacion

del mismo. A continuacion se detalla el procesardasmision entre dos o mas
dispositivos Bluetooth siendo unamaestro y otro esclavo, o llamagmnconet,

concepto que detallaremos mas adelante.

El canal estd dividido en ranuras de tiempo, camlaure corresponde a una
frecuencia de salto y tiene una longitud de 685Cada secuencia de salto en una
piconet estd determinada por la direccion del maestro dpidanet. Todos los
dispositivos conectados a faconet estan sincronizados con el canal en salto y
tiempo. En una transmision, cada paquete debe @gtaado con el inicio de una
ranura y puede tener una duracion de 1, 3 o 5 aande tiempo. Durante la
transmision de un paquete la frecuencia es fijea Patar fallas en la transmision, el
maestro inicia enviando en las ranuras de tiempespalos esclavos en las ranuras

de tiempo impares. En la figura 2.5 se puede obs@ste esquema de transmision.
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Figura 2.5 Esquema de transmisién en una piconet

2.3.1.4 Potencia

De acuerdo a las especificacionBiietooth los dispositivos de transmision se

dividen en tres grupos tal como se muestra erbla a3

Clase de Potencia Potencia Alcance Control de
Transmisor Méaxima Minima Maximo Potencia
Clase 1 100 mwW 1 mw 100 m Obligatorio
Clase 2 2.5 mwW 0.25mW 10 m Opcional
Clase 3 ImwW | - 10cm. | -

Tabla 2.3 Niveles de Emision en Bluetooth

“El equipo receptor debe poseer una sensibilidadl deenos -70 dBm y la tasa de

error admisible debe ser menor o igual a 0.1 %”

19



Los dispositivos de radio usados son de clase 2 toumen una potencia de
transmision de 2.B0W La tecnologidluetoothesta disefiada para tener un consumo
de potencia muy bajo. La tabla 2.4 representa kam@apotencia de salida permitida

por regiones de acuerdo a la ubicacién geogréfica.

Maxima potencia | Localizacion Documento de
de salida Geogréfica Complacencia

NORTE
1000 mw FCC 15.247

AMERICA
100 mW EUROPA ETS 300-328

) MPT ordinane
10 mW/MHz JAPON
79

Tabla 2.4Niveles de Potencia de Transmision para diferéReggones

2.3.2 CAPA BANDA BASE

En esta segunda capa se define el descubrimiendtsgesitivos, establecimientos

de conexion de unpiconet direccionamiento, formato de paquetes, tempddnac

control de potencia y comunicaciones asincron@scyanas entre pares.
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2.3.2.1.1 Piconet

Dos o mas dispositivo8luetooth que comparten un mismo canal forman una
piconet Para regular el trafico en el canal caumeonetdebe tener un maestro y
puede tener hasta siete esclavos activos, adersdsrphaber muchos mas esclavos
en estadgparke®. Los participantes podrian intercambiar los pegsl una unidad
esclava quisiera asumir el papel de maestra. Sinaeyo solo puede haber un
maestro en lgiconetal mismo tiempo. En la figura 2.6 se puede obsewer
piconet Si bien un maestro puede serlo de una Unica gicam dispositivo
cualquiera puede pertenecer a varias piconetssshaniiempo. Este solapamiento se
denomina scatternet (red dispersa), aunque nofseeeapacidades de ruteo por

defecto entre ellas.

PICONET

MAESTRO 1

'|.‘ ? " flll
N o< <

[

ESCLAVO 1
| e

H )

EZCLAVD 2

Figura 2.6 Diagrama de equipos que forman una Piconet
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El uso de Bluetooth conlleva la creacion de redebar entre nodos Bluetooth. La
creacion de enlaces requiere dos mecanismos asiosétle rastreo. El proceso de
inspeccion busca de forma activa dispositivos dedges que respondan a sus
peticiones. El proceso de llamada busca dispositixge aceptan conexiones, pero a
diferencia de la inspeccién su proposito es loaaldispositivos especificos cuyos

atributos sean conocidos (de ahi la analogia cthanteda).

Los dispositivos que forman parte de una piconehpaoten el canal fisico y

disponen de un canal fisico y otro l6gico entreslLos modos por defecto pueden
ajustarse y se pueden afadir enlaces l6gicos adlem Un dispositivo puede pasar
a operar en modo de mantenimiento (hold mode) stade transitorio que limita la

actividad en el enlace fisico; también puede establun modo de rastreo (sniff) que
define periodos de presencia y ausencia en la gicqoe pueden tener efectos en la
recepcion de informacion por broadcast no fiabtes €sclavos pueden dejarse en un

estado aparcado controlado por el maestro.

2.3.2.1.2 Scatternet

Dos 0 mas jgonetsque comparten una parte de su espacio fisico dentigion
(canal de transmisigrforman unascatternet

Las satternetpermiten aprovechar mejor el ancho de banda, gllacidad efectiva
individual de los usuarios es mucho mayor esclternetque si todos los usuarios

estuviesen conectados a una mignicanet.
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En la figura 2.7 se puede observar un ejemplo deenfscatternet

< ESCATTERNET

PICONET 2

Figura 2.7 Diagrama de equipos que forman una Piconet

Las unidades que se encuentran en el mismo radeolukrtura pueden establecer
potencialmente comunicaciones entre ellas. Sin egobadlo aquellas unidades que
realmente quieran intercambiar informacién comparte mismo canal creando la
piconet Este hecho permite que se creen vap@enetsen areas de cobertura

superpuestas. A un grupo pieonetsse le llamascatternet.

El rendimiento, en conjunto e individualmente de lsuarios de unscatternetes

mayor que el que tiene cada usuario cuando parterpun mismo canal déHz
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Ademas, estadisticamente se obtienen gananciasnpliplexiéon y rechazo de
canales salto. Debido a que individualmente cadangt tiene un salto de frecuencia
diferente, diferentes piconets pueden usar simedidente diferentes canales de

salto.

Se debe tener en cuenta que cuantas piGsetsse afladen a lacatternetsu
velocidad efectiva disminuye poco a poco, exisienda reduccion por término
medio del 10%. Sin embargo el rendimiento que finegite se obtiene de multiples

piconetssupera al de una simpbéconet

Una estimacion bastante simplificada de la velatefactiva normalizada es:

A=l
1

TH ={1- = | Ecuacién 2.1 Velocidad Efectiva Normalizada
9

Donde: TH = Velocidad Efectiva

N = Numero de Piconels

La informacién intercambiada por up&onetsolo es compartida por los miembros
de lapiconet no por toda lascatternet Una unidad puede participar en distintas
piconetspor medio deTDD (Duplexacién por division de tiempo) pero esta adid

solo puede ser maestra en una patanet
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2.3.2.2 Enlace Fisico

En la especificacioBluetoothse han definido dos tipos de enlace que permitan

soportar incluso aplicaciones multimedia:

» Enlace sincronico orientado a conexi®@CQ

» Enlace asincrono no orientado a conexi®aL)

a. Enlace Sincronico Orientado a Conexion§CO

Los enlacesSCO soportan conexiones simétricas, punto a punto coancho de
banda fijo entre el maestro y un esclavo especyfiemnmutacion de circuitos, estos
enlaces se usan en conexiones de voz, estos esl@rruentran definidos en el
canal de transmision, reservandose dos ranurags@angs (envio y retorno) en
intervalos fijos. La reserva de las ranuras laizaal maestro cuando se establece la
conexién entre el maestro y el esclavo. La coneX®O debe establecerse

explicitamente después de que se ha creguiodaet

El maestro envia un mensaje de establecimientonex@m al esclavo, usando el
protocolo de gestion del enlackink Management En una conexiéorsCOno se
permiten paquetes multi-ranura es decir paquetes aqupen 2 0 MAas ranuras

consecutivas.
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En unapiconetel maestro puede contener hasta tres enlC€xon un solo esclavo
0 con esclavos diferentes y el esclavo puede mantersta dos enlac&COsi los

maestros con los que se comunica son diferentes.

b. Enlace Asincrono no Orientado a ConexionACL)

Los enlace\CL soportan conexiones simétricas o asimétricas, pumaltipunto y
con conmutacion de paquetes, tipicamente usadastemsmision de datos. Aqui, a
diferencia del anterior, se necesita asegurar tiiegen de datos y es utilizado para

transferencia de datos sin requerimientos tempmrale

Un enlaceACL no reserva ancho de banda, usa ranuras por derdan@ia3 y 5
ranuras consecutivas también usa control de erpanesgarantizar la entrega de los
paquetes. La maxima velocidad de transmision serabtenviando paquetes sin
proteccion, de 5 ranuras, con capacidad de asiymasimétrica 72Kbpsen un

sentido y 57,&bpsen el otro.

Ejemplo de trafico SCO y ACL en una piconet:

Por defecto cuando, se establecpit@netla unidad maestra establece una conexién

ACL con las unidades esclavas.
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MAESTRO SC0 ACL SCO ACL  ACL SCO SCO ACL
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Figura 2.8 Esquema de conexiéon ACL

2.3.2.3 Formato del Paquete Bluetooth

En Bluetooth todos los datos que se envian a trdeEsanal son fragmentados y
enviados en paquetes. Ademas la informacion seeatreu protegida mediante
codigos detectores y/o correctores de errores.

En cada ranura solo se puede enviar un paqueteecEptor los recibird y los

procesara empezando por el bit menos significativo.

Los paquetes se pueden clasificar en diferentes @pendiendo al nimero de slots

(ranuras) que ocupan y dependiendo de si los entaresincronos o asincronos:
» Enlaces asincronosta tasa de transmision maxima que se consigudlse Si

alrededor de 723 kbps. El campo de datos es dé&udneariable. Hay tres

tipos de paquetes segun quepan en 1, 3 o0 5 slots.
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* Enlaces sincronoskl campo de datos de usuario es fijo. Este tiperdaces
soporta full-duplex con unas tasas de transmisiaohm menores que en el
caso de los enlaces asincronos, alrededor de &ekbles dos sentidos. Sélo

hay paguetes que caben en 1 slot.

Los paquetes que ocupan 3 o 5 slots, son denonsmadtiislots. Estos no utilizan
saltos de frecuencia. Se envian por la misma frexaalurante todos los slots que
ocupe el paquete. Una vez finalizada la transmigléh paquete se cambia la
frecuencia.

La figura 2.9, representa el formato de paquetergéel cual consta de tres campos:

codigo de acceso, cabecera y carga util.

72 Bits 54 Bits 0- 2745 Bits
Codigo Cabecera Carga Util
Acceso de Paquete
4 fd 4
Preambulo palabra sincronizacion | Cola ‘

54 0 a 2745
Cabecera Payload
1 \
. 816 16
AM_ADDR | Tipe  [Fwjo roseoN  nee Cabecerd Datos | cre
3 1 ] | R
I H~-"
2 i
Yo [Fuio] Longitua |
£
L_cH | Flio Longitud | No uso
2 | ] 1

Figura 2.9 Diagrama de paquete Bluetooth

28



a. Cdbdigo de acceso

Usado para sincronizacion, identificacion y compei. Todos los paquetes
comunes que son enviados sobre el canal de trsidsmeén lapiconet estan

antepuestos del mismo cédigo de acceso.

Existen tres tipos diferentes de codigo de acceso:

» Caddigo de Acceso al CanalGACQ): identifica unapiconety es incluido en

todos los paquetes intercambiados dentro gectanet

 Cdbdigo de Acceso de Dispositivo DAC): para procedimientos de
sefalizacion especialesaging (utilizado para la localizaciéon y sefializacion

de un dispositivo), entre otros.

» Cddigo de Acceso de BusqueddXC): utilizado para procesos de busqueda
de dispositivos. Se llamafBAC) de tipo generake usa para descubrir otros
dispositivosBluetoothdentro de unagiconet o (IAC) dedicadocuando se

quiere descubrir dispositiv@duetoothespecificos.
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b. Cabecera de paquete

La cabecera contiene informacién del control dda@ny est4 formada por seis

campos:

=

3 4 1 1 1 8 Bits

Direccién | Tipo | Flujo | ARON | SEGN HEC

Figura 2.10Diagrama de cabecera del paquete Bluetooth

» Direccion: una direccién de dispositivo para distinguirlo des I[demas
dispositivos activos en lpiconet. Se tienen 3 bits porque se pueden tener
hasta 7 dispositivos activos enpi@onet El valor 000 se tiene reservado por

el maestro para enviar informacion a todos losaessl en Igpiconet

Direccion M_ADDR: permite identificar a los esclavos que estan
activos dentro de ungiconet Si la informacion esta dirigida a todos

los esclavos entonces los 3 bits son ceros.

+ Tipo: define el tipo de paquete enviado. Este dependsréardace asociado
al paqueteCOo0 ACL). El campaTipo también indica el nUumero de ranuras

que ocupa el paquete actual que puede ser de &,r8rmuras consecutivas en

caso de un enlagsCL
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e Flujo: usado para el control de flujo de los paquetesesebrenlaceACL,
para notificar al emisor cuando alffer del receptor esta lleno. Si letffer
del receptor para el enlageCL esta lleno, se devuelve una sefial de parada
para detener la transmision de datos (Flujo = $ip sefial de parada sélo se
aplica a paqueteACL, los paquetes con informacion de control de enjace
SCO se siguen recibiendo normalmente. Cuando se vdciauféer del

receptor, se devuelve una sefal de continuar (Eldjp

« ARQN: usado para informar si una transferencia es exitos®, ARQN

puede ser unACK (ARQNE:1) si la recepcion fue exitosa, o WAK

(ARQN=0) si la recepcion fue erronea, en este casogeigta se retransmite.

« SEQN permite distinguir si el paquete enviado es nuevesain paquete

retransmitido.

« HEC: Cddigo de redundancia para comprobar errores tearlamision.

c. Carga util

La carga util de un paquete puede ser divididaosncdmpos:
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E ™y
72 54 0-2745 bits
Codigo de e
Aeraca Cabecera Carga Util
Voz Cabecera Cuerpo CRC
Carga Util Carga Util
para voz para datos

Figura 2.11Tipos de Datos en la Carga Util

e Campo de Voz:consta de una carga util, exclusiva para la trasiémide

voz. Este campo no posee una cabecera, no rehégaeo de errores.

« Campo de Datoscconsta de tres partes, cabecera de carga Ut datoarga

atil, y codigoCRC.

c.1) Divisién de la Carga Util

Como se puede observar en la figura 2.12, la catibaestinada para el envio de

datos se divide en tres campos que son cabecerpocyCRC
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© )
T2 54 0 -2745 bits
CESLQ;SSE Cabecera Diatos
( 0-2721 16™ bits
Cabecera Cuerpo CRC

Figura 2.12Division de la Carga Util para Datos

« Cabecera de la Carga Util:consta de 8 o 16 bits dependiendo si son

paguetes de una sola ranura o paquetes multi-ranura

. -
2 1 5 bits
1 slot L_CH Flujo Longitud
2 1 9 4 bits
multi-slot [ L_CH | Flujo Longitud No definido

Figura 2.13Cabecera de la Carga Util para Datos

La cabecera de la carga util consta de los sigeserampos:

 L_CH: consta de 2 bits y especifica el canal logico.

* Flujo: campo de un 1 bit y permite realizar el controfldg de los canales

l6gicos a nivel d&.2CAP.
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* Longitud: la longitud en bytes del cuerpo. Consta de 5 a®9©d®pendiendo

Si es un paquete que ocupa una sola ranura opEsquete multi-ranura

» Cuerpo de la Carga Util: es un campo que va depender del nimero de bits

que se van a transmitir y su longitud puede vamdire O y 2721 bits.

* CRC: es un campo de 16 bits para chequeo de errores.

2.3.2.4 Tipos de Paquetes

Los tipos de paquetes se dividen en paquetes deokgnde informacién. Los

paguetes de control son de cuatro tipos:

» ID: paquete de identificacion. Consiste solo en elgade acceso.

* NULL: consiste en el cédigo de acceso y la cabecerae Pava llevar

informacioén solo de control.

e POLL: similar al anterior; usado por el maestro paratama los esclavos.

* FHS: paquete de sincronizacion. Sirve para intercaminiBormacion de

identidad e informacion del reloj.
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Los 12 codigos de paquetes restantes sirven péirardg tipo de servicio que se
entrega (sincrénico o asincronico) y el tamafo amuras del paquete. Los datos

pueden o no ser protegidos deiaC (1/3 0 2/3).

Considerando la transmision $tiEC se puede lograr una maxima tasa asimétrica de

723.2 Kbps con un enlace de retorno de 57.6 Kbps.

En la tabla 2.5 se presentan algunos paquetes para transmisi@norsca Yy

asincronica con sus respectivas velocidades.

PAQUETES
) ASIMETRICO
TIPO SIMETRICO ,
ENVIO RETORNO

DM1 108.8 108.8 108.8
DH1 172.8 172.8 172.8
DM3 256.0 384.0 54.4
DH3 384.0 576.0 86.4
DM5 286.7 477.8 36.3
DH5 432.8 721.0 57.6

Tabla 2.5Paquetes para Transmision Simétrico y Asimétrico

Méaximas tasas de transmision promedio en Kbps.
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 DMx: Paquetes de largo x slots, deaC

* DHx: Paquetes de largo x slots, sin protecciéon

2.3.2.5 Canales Logicos

Los canales légicos definidos Btuetoothson usados para actividades de control y
para transporte de datos de usuario. Estos caldgiiess existen sobre los canales
fisicos SCO(Enlace Sincronico Orientado a ConexionA\GL (Enlace Asincronico

no Orientado a Conexion).

e Canal de Control LC (Link Control): implementado a través de la cabecera
del paquete excepto en los paquetes de identifica@lD) que carecen de

encabezado. Se encarga de transportar informaeibajd nivel tal como:

v/ Caracterizacion de la carga util es decir el tigopdquete que se
envia.
v Peticiones de repeticion automatica

v Control de flujo.

» Canal de Control LM (Link Manager): transporta informacion de control

para la administracion del enlace entre el magsimmo o0 mas esclavos.
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Este canal l6gico es transportado en la cargay (gilede estar presente en
enlacesSCO o0 ACL soportando traficddMP (Protocolo de Administracion

del Enlace)

e Canal de Usuario UA User Asynchronouy transporta datos asincronos de

usuario. Generalmente es transportado en un eAface

e Canal de usuario Ul User Isochronou¥ se encarga de transportar datos
isécronos de usuario. Estos datos se caracterizaque la informacion de
temporizacion esta incluida en la cadena de ddtos. datos isocronos
necesitan temporizacion de forma precisa como esas de enviar audio

comprimido sobre un enlageCL.

e Canal de Usuario US (ser Sinchronou} transporta datos de usuario

sincronos y estan presentes sobre enlaces f8{€Qs

2.3.2.6 Establecimiento de la Conexion

Para el establecimiento de una conexiérBkretoothlos dispositivos pueden estar

en ciertos estados como son:

e Inquiry: el estado dénquiry es un estado de busqueda que es utilizado para

descubrir otros dispositivos.
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e Scan: cuando un dispositiv@luetoothestd en mod&TANDBY(dormida),
periodicamente escucha el canal, esperando a seuldertos por otros

dispositivos.

» Paging: este estado es también llamado como un estado gieap#n o
localizacion. Es utilizado, generalmente, luego dstado Inquiry para

establecer las conexiones.

Inguiry Pagea .

LY

W

Suspendido

Conectado

'{& Transmitir i
datos

Aparcado Contenido Escucha

g k-

Figura 2.14 Diagrama de Bloques del estdélaging
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a. Conexion entre dos dispositivos:

-

. -qzii}HEl‘ili}M OE DISEOSITIVOS

Tl ,-’ll )

~._ Maodo Inquiry “ Modo Paging -

Maodo Scan

Figura 2.15Conexién de Dispositivos

En una conexién de dispositivadluetooth estos dispositivos pueden estar en
diferentes estados como son: esthdpiry, Scan Paging Dependiendo del estado

de cada dispositivo la conexion se la puede realigdizando los siguientes

procedimientos.

a.l. Inquiry

Durante el procedimientenquiry el nodo fuente invita al nodo destino con un
mensajenquiry, luego de escuchar el mensaje de invitacion eb mledtino responde

la invitacién aceptando la comunicacion.

La informacion que envia en el mensaje el nodotéues un paquete db (paquete

de identificacion) con un codigaC (Cbdigo de Acceso de Busqueda).
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El paquetdD es un paquete que no tiene cabecera ni cargaeltdgdigolAC es un

codigo comun para todos los dispositiBigetooth

Si el destino recibe el mensdjgquiry responde con un paqueilS (Paquete de
Sincronizacion) que contiene la direccion del dssio e informacion del reloj.
Para evitar colisiones, los destinos difieren sgpuestas utilizando un temporizador

debackoff

La fuente captura informacion basica enviada patestino y esta informacion es
utilizada para hacer phgingcon el dispositivo destino seleccionado.

A continuacion en la figura 2.16 se muestra el @soadnquiry:

FUENTE DESTING
ESTADO DE
100Ac :
ek ANALISIS DE THIR T
eiann LA BUSQUEDA REAN
| INQTIRY DE
BUSQUEDA
Paguete de respuesta de fa busgueda ESTADDDE INQUIRY
RESPUESTA DE otz
LA BUSGUEDA
FHS (BD ADOR)

Figura 2.16 Esquema de Proceso ltguiry
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Pasos para el procedimiento tejuiry:

* La fuente envia los paquetes deuiry, que llevan la informacion de

identificacién y un cédigo de acceso coman.

e El destino que recibe los paquetesimguiry, debe estar en el estaBgan

Inquiry, en el que esta atento a recibir los paquetésolery.

* El destino entra al estado de respuesta de la bdago también llamado

Inquiry Responseen el cual manda una contestacién al mensajaqigry

enviado por la fuente.

« Una vez que el nodo destino responde #&guairy, se mueve al estadtage

Scan

a.2. Paging

La fuente envia un mensaje gagingque es unico al destino. El destino contesta

inmediatamente sin necesidad de esperar un peaimiiackoff

Para establecer una conexion es necesario conacdirdccion del dispositivo

Bluetooth(BD_ADDR.
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Esta direccion es también utilizada para el caldeléa secuencia de salto gelging

(page frequency- hopping sequena®n el cual se contacta al dispositivo durahte e

paging.

El paquete que envia la fuente es un padie{@aquete de Identificacion) al cual se
le ha afiadido un Codigo de Acceso del Dispositiva) este codigo de acceso del

dispositivo contiene una parte de la direcciéndigbositivo BDADDR).

Luego de recibir la respuesta @ging la fuente se convierte en el maestro y el

destino en esclavo de la nugiaonet

A continuacion se representa en la figura 2.1 f@tqdimiento depaging

FUENTE DESTINO
Progunta de paginacion
1D (DAC) —4
e — ESTADO DE
Page DE , ANAL II?FI\S DE Page scan
PAGINACION Paguete de respuesta de paginacién PAGINACI ON
P 1D (DAC)
_ = ESTADO DE
ESTADO DE S A RESPUESTA DEL
RESPUESTA DEL ESCLAVO (1)
MAESTRO (1) Paguete de respuesia FHY O Slave
_-"1'3’351‘91' P 1D (DAC) ESTADO DE respanse
response lntercambio de pardmetros ded canal RESPUESTA DEL
ESTADO DE ESCLANO (2D
RESPUESTA DEL
MAESTRO |:2! imtercambio de parimetros del canal ESTADO DE
/ RESPUESTA DEL
ESCLAVO (3)

Figura 2.17 Esquema de Proceso Eaging
Fuente:
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Procedimiento dpaging

» La fuente que se encuentra en el estadBatgngenvia unpageal destino,
que contiene un paquete de Identificacitiy) (pero esta vez con un Cédigo

de Acceso del Dispositivo.

« El destino que se encuentra en el estadéagde Sca recibe epage

* El destino manda una contestacion a la fuente guensuentra en el estado
de Master ResponseEsta contestacion contienen un paquete idéntico a

recibido (D).

* La fuente que esta en el estadoMigster Responsmanda un paquete de
sincronizacion EHS) al destino. Este paquete de sincronizacion coatla
direccion del dispositiv@luetoothfuente y el valor de su reloj de tiempo real

Bluetooth

* El destino que se encuentra en el esBldoe Respongeanda una segunda
contestacion a la fuente, confirmando la recepcoel paquete de
Sincronizacion EHS). Esta respuesta es el mismo paquete de idestdica

con el mismo Cadigo de Acceso del dispositivo.
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* La fuente y el destino que se encuentran en l@slesMaster Responsg
Slave Responserespectivamente, intercambian los parametros de
sincronizacion del Canal. El destino empieza azatilla secuencia de salto

definida por el maestro.

El maestro puede continuar realizando invitaci@esos dispositivos.

a.3. Admisién de un nuevo esclavo

Los pasos para la admision de un nuevo esclavaedativamente complejos. El

maestro podria tomar una de las siguientes opciones

* Empezar a descubrir nuevos nodos e invitarlos seiai lgpiconet

» Esperar a ser descubierto por otros nodos, perneggecen un estaddcan

En ambos casos, la comunicacién epit@netdebe suspenderse durante el proceso
de Inquiry y Paging El retardo involucrado en la admisién de un nuewdo puede
ser grande, especialmente si el maestro no passtatio delnquiry o Scan

frecuentemente; esto provoca una degradacion@pkcidad de lpiconet

La operacion de ungiconetpuede entenderse en base a “dos estados de opéracio

principales que se definen durante el establecimiée una conexion.
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» Standby:estado en el que se encuentra una uniladtoothpor defecto, es
un estado de bajo consumo de potencia en el clmlesaeloj local esta
activo. Los dispositivos que se encuentran en estado periédicamente

entran al estadimquiry Scan.

« Connection: en este estado una estacBlnetoothpuede estar conectada a

unapiconetya sea como esclavo 0 como maestro.

Todos los procedimientos se pueden combinar emlandsagrama de estados, el

mismo que se muestra en la figura 2.18.

Clonnection

Eluetooth State Transition Diagram

Figura 2.18Diagrama de Estados de Transiciloetooth
Fuente:
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2.3.2.7 Modos de Ahorro de Potencia

Bluetoothes un estandar que permite un ahorro considerabémergia no solo por
la baja potencia que utiliza cada dispositivo garabién por la manera como éstos

establecen una conexion.

Una unidad en mod8CANSse activa durante un pequefio periodo de tiempdde 1

[mq para reducir el consumo de potencia mientraseesthodo STANDBY.

El modoPAGEnecesita un consumo mayor de energia debido deyaed| peso de

la incerteza de frecuencia y tiempo. Se prefieta egnfiguracion debido a que el
modo PAGE es mas infrecuente que el mo83ANDBY También para ahorrar
energia, las unidad€luetoothque detectan un paquete que no esta dirigido hacia

ellas siguen en esta@&YANDBY

Ademas el esquem&H (Salto de Frecuencia) es robusto en términos de
sincronizacion por lo que no es necesario que g eonstantemente enviando
sefales de temporizacion, lo que también reducerdumo de energi&luetooth

ademas define una serie de técnicas para ahosagian

¢ MODO HOLD: el maestro puede ordenar al esclavo quedarse em mod
HOLD. Durante este periodo no hay comunicacién poshlee esclavo y
maestro. Cuando el periodo expira el esclavo vualveanal y permanece

sincronizado.
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« MODO PARK: el esclavo también puede ser puesto en nRARK En este
caso el esclavo entra a un ciclo de trabajo enaltoslintervalos de escucha

del maestro son mas largos.

« MODO SNIFF: el esclavo no escucha todas las ranuras de tiessmuogue
solo escucha algunas. Para entrar al n&b-F, el esclavo y maestro deben

acordar en qué ranuras el esclavo pondra atenlceamal.

2.3.3 PROTOCOLO DE ADMINISTRACION DEL ENLACE LMP

El protocoloLMP se usa para establecer y controlar un enlace. ¢@@les son
interpretadas vy filtradas por el protocdlMP en el lado del receptor, y no se

propagan a las capas superiores.

Los mensaje&MP son usados para el inicio, seguridad y controletéhce. Estos
mensajes de administracion del enlace tienen up&adad mayor que los datos del

usuario.

El mensaje LMP se transmite siempre en tan sélslainy posee mayor prioridad

gue los datos del usuario y no se propaga a cajmsicsres. Posee tres campos

importantes:
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DO Cioari il CRC

Figura 2.19 Diagrama de paquete LMP
Fuente:

1. El identificador_de _transaccion: Nos indica si la PDU que se gestiona

pertenece al maestro o al esclavo.

2. Cbdigo de operacion:Es un cédigo de 7 bits que nos permite identifioar

diferentes tipos de PDUSs.

3. Campo Content: contendra informacion especifica de la aplicacion.

2.3.3.1 Emparejamiento con el Protocolo LMP

Si en el momento de iniciar el emparejamiento dspagitivosBluetoothno tienen

una clave de enlace comun, entonces se crea wadsanicializacion denominada

Kinit basada en un nimeRdN, un namero aleatorio y una direccion del dispositi

Bluetooth(BD_ADDR.

Para el procedimiento de emparejamiento existarogiosibilidades:

» Contestador acepta el procedimiento “emparejamiento

* Contestador tiene un nUmeraN.
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» Contestador rechaza el procedimiento “emparejamiient
» Creacién de una clave de enlace.

* Intentos repetidos

2.3.3.2 Caracteristicas Soportadas en el enlace

La radiocomunicaciéBluetoothy el controlador de enlace pueden soportar solo una

parte de los tipos de paquetes y caracteristicaities en las especificaciones de

Banda Base y Radio dBluetooth Las caracteristicas soportadas pueden ser

requeridas en cualquier momento, siguiendo un piogento exitoso de busqueda

en banda base. Cuando se hace un requerimientodeise ser compatible con las

caracteristicas soportadas del otro dispositivo.

2.3.3.3 Requerimiento de Nombre del enlace LMP

El protocoloLMP soporta requerimiento de nombre a otro disposBinetooth y es

un nombre de usuario-amigo asociado al dispositivo.

2.3.3.4 Terminacion del emparejamiento de LMP

La conexidon entre dos dispositivéduetooth puede ser terminada en cualquier

momento por el dispositivo maestro o por el digpasesclavo.
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2.3.3.5 Establecimiento de Conexion de LMP

Después del procedimiento de busqueda, el dispositiaestro debe invitar al

dispositivo esclavo.

2.3.3.6 Modos de Prueba de LMP

Este protocolo tien®DUs para soportar diferentes modos de pruBheetooth los

cuales se usan para certificaciones y pruebasrdplicniento de banda base y radio

Bluetooth

2.3.4 INTERFAZ DEL CONTROLADOR DE HOST (HCI)

Permite acceder al estado y los registros de dowmked aparato, ademas de

proporcionar un método uniforme de acceder a ttadagunciones de la banda base

Bluetooth

La secciorHCl tiene dos funciones en la especificadginetooth

» Definir las bases de una interfaz fisica para uduttbexterndluetooth

« Definir las funciones de control necesarias padagdas implementaciones

Bluetooth
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El  computador recibe notificaciones asincréonicas deventos HCI
independientemente de que capa de transporte seéasaventoHCIl son usados
para notificar al computador cuando algo ocurredé@gdcubrir éste, que ha ocurrido
un evento, analizara un paquete recibido parardetar qué tipo de eventdCl se
tiene.

Unidad haciendo Jnidad a quien
Faging == hace Paging

Requerimienio de conexion

Aceplacidn | (Rechazo)

4

Procedimientos para
paricad, autenticacican ¥

‘ encriplaciin
Configuraciin comgeta :

Configuracitn completa

Figura 2.20 Diagrama de comunicacion de equipos Bluetooth
Fuente: Proyecto de Tesis

1.1.2.5 Protocolo de Control y Adaptacion de Enladedgico (L2CAP)

L2CAP se encuentra sobre el protocolo de gestion de erfladP) y reside en la
capa de enlace de datd2CAP permite a protocolos de niveles superiores y a
aplicaciones, la transmision y recepcion de paguet datos.2CAP de hasta
64Kbytes con capacidad de multiplexacion de protocolo, meggacion y

reensamble, y abstraccion de grupos.

Para cumplir sus funcionds2CAPespera que la banda base suministre paquetes de
datos en los dos sentidos al mismo tiempo, realicghequeo de integridad de los

datos y que reenvie los datos hasta que hayanreidoocidos satisfactoriamente.
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Las capas superiores que se comunicanL@@AP son por ejemplo el protocolo de

descubrimiento de servici®DP), el RFCOMMy el control de telefonialCS.

2.3.4.1 Canales Loégicos de L2CAP

L2CAP esta basado en el concepto de canales. Se asomantificador de canal,
CID, a cada uno de los puntos finales de un da2@AP. Los CIDs estan divididos
en dos grupos, uno con identificadores reservados fpncioned. 2CAPYy otro con
identificadores libres para implementaciones paldies. Los canales de datos
orientados a la conexion representan una conexitie dos dispositivos, donde un
CID identifica cada punto final del canal. Los canalesorientados a la conexion
limitan el flujo de datos a una sola direccion.dedializacion de canal es un ejemplo
de un canal reservado. Este canal es usado panaycestablecer canales de datos
orientados a la conexion y para negociar cambiosagncaracteristicas de esos

canales.

2.3.4.2 Multiplexacién de Protocolo

L2CAP soporta Multiplexacion de Protocolo, ya que el peoto de banda base no

soporta ningun camp®lYPE” que identifica al protocolo de capa superior como

protocolos de descubriendo de servisioP, RFCOMMy control de telefonia.
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2.3.4.3 Segmentacion y Reensamblado

Los paquetes de datos definidos por el protocoludddabase estan limitados en
tamano. Los paquetes grand@CAPdeben ser segmentados en varios paguetes mas

pequefios antes de transmitirse y luego deben g&des a la gestion de enlace.

En el receptor los paquetes pequefios recibidoa tarda base son reensamblados
en paquetek2CAP mas grandes. Varios paquetes banda base recihidolem ser
reensamblados en un solo paqueBBCAP seguido de un simple chequeo de

integridad.

La segmentacion y reensamblado de paquetes, esanecpara soportar protocolos

con paquetes grandes, que los soportados por tta liease, la figura 2.21 muestra la

segmentacioh2CAP.

g "
Longitud CID Carga util
LM LM LM

Figura 2.21Diagrama de segmentacion de paquete L2CAP
Fuente:
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2.3.4.4 Eventos de L2CAP

Todos los mensajes que entran en la ¢&62AP, son llamados eventos. Los eventos
se encuentran divididos en cinco categorias: icthoas y confirmaciones de capas
inferiores, peticiones de sefial y respuestas dast&CAP, datos de capds2CAP,

peticiones y respuestas de capas superiores, yosvesusados por expiraciones de

tiempo.

2.3.4.5 Formato del paquete de datos

L2CAP esta basado en paquetes pero sigue un modelo denicaicion basado en
canales. Como se puede observar en la figura B2paquetes de canal orientado a
la conexion estan divididos en tres campos: lodgitel la informacion, identificador

de canal, e informacion.

Longitud ID de canal Informacién

16 bits 16 hits 0 - 524280 bits

Figura 2.22 Diagrama de paquelCAP
Fuente: Proyecto de Tesis
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Los paquetes de canal de datos no orientados xiéareon iguales a los paquetes
orientados a conexion pero adicionalmente incluyancampo con informacion

multiplexada de protocolo.

2.3.4.6 Protocolo de Descubrimiento de Servicio SDP

El protocolo de descubrimiento de servjdwinda a las aplicaciones recursos para
descubrir qué servicios estan disponibles y deteamlias caracteristicas de dichos

servicios.

2.3.4.6.1 Descripcion General

El SDP ofrece a los clientes la facilidad de averiguarrsogervicios que sean
requeridos, basandose en la clase de servicio pieplades especificas de estos

servicios.

Los dispositivoBluetoothque usan eEDP pueden ser vistos como un servidor y un
cliente. El servidor posee los servicios y el dkeds quien desea acceder a ellos. En
el SDPesto es posible ya que el cliente envia una patigiservidor y el servidor

responde con un mensaje. HDP solamente soporta el descubrimiento del servicio,

no la llamada del servicio.
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2.3.4.6.2 Registros de Servicio

Los registros de servicio contienen propiedades gescriben un servicio
determinado. Cada propiedad de un registro decéergonsta de dos partes, un
identificador de propiedad y un valor de propiedad.

El identificador de propiedades un numero uUnicol@ebits que distingue cada
propiedad de servicio de otro dentro de un regidftovalor de propiedad es un

campo de longitud variable que contiene la infordgrac

2.3.4.7 CapaRFCOMM

El protocolo RFCOMM brinda emulacion de puertos seriales sobre el po@io
L2CAP, éste soporta hasta 60 puertos emulados simufieamt@. Dos unidades
Bluetooth que usenRFCOMM en su comunicacion pueden abrir varios puertos
seriales emulados, los cuales son multiplexada® et la figura 2.23 muestra el

esquema de emulacidn para varios puertos seriales.

- “
2 3 61 2 3 61
LI | L] |
I I
RFCOMM RFCOMM
I I
L2CAP L2CAP
I I
Bandabase < Bandabhase

e

Figura 2.23Puertos emulados p&FCOMM
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Muchas aplicaciones hacen uso de puertos serlBldRFCOMM esta orientado a
hacer mas flexibles estos dispositivos, soportammh@a facil adaptacion de
comunicaciones seriales utilizanduetooth Un ejemplo de una aplicacion de
comunicacion serial es el protocolo punto-a-purfd®R). EI RFCOMM tiene
construido un esquema para emular el cable qudélga @n una transmision serial
de datos y usa B2CAP para cumplir con el control de flujo requerido dguna

estacion.

2.3.5 PERFILES BLUETOOTH

Son un conjunto de mensajes y procedimientos @spacificacion Bluetooth para
una situacion de uso concreta del equipo. Loslpsrfie encuentran asociados con
las aplicaciones. Los perfiles permiten que no rseeesario implementar en un
determinado dispositivo toda la pila de protocosudo la parte que va a necesitar. Si
el dispositivo tiene muy poca memoria y/o capacid# procesamiento e
implementamos en él toda la pila de protocoloslaaarga de proceso y espacio que
ello implica puede que provoquemos que el dispasisiea totalmente ineficiente

para la comunicacion, por ejemplo ratones, auniesla

Ademas de la ventaja anterior el concepto de psedilutiliza para asegurar la
interoperatibilidad entre varias unidades Bluetapib cumplan los mismos perfiles.
Cada dispositivo Bluetooth tiene al menos un pezBldecir, una aplicacion para la

cual se puede utilizar el dispositivo.
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Cuando dos dispositivos deben inter operar, es,d&enunicarse entre ellos, deben
tener un perfil compartido. Si por ejemplo quieransferir un archivo desde un
ordenador preparado para Bluetooth a otro, ambdenadores deben admitir el

perfil de transferencia de archivos.

Los perfiles especifican como utilizar el conjurde protocolosBluetooth para
implementar una solucién que trabaje sin problecasisotras marcas. En cada uno
se establecen opciones y parametros, ademas dirdetano usar los distintos

procedimientos de los diversos estandares quecsemnen implicados.

Todos los dispositivos Bluetooth deben soportaeélil de acceso genérico (Generic
Access Profile) como minimo. Este perfil en patacuwefine el descubrimiento o
hallazgo de dispositivos, procedimientos de comeyigrocedimientos para varios
niveles de seguridad. También se describen algremserimientos de interfaz al
usuario. Otro perfil universal, aunque no es reiqoeres el perfil de acceso a
descubrimiento de servicios (Service Discovery AscBrofile), el cual define los
protocolos y parametros asociados requeridos gaedar a los perfiles. Un namero
de perfiles han sido definidos incluyendo TCS, RMBOy OBEX. Algunos de

estos requieren la implementacion de otros, y toddl®s requieren la

implementacion de perfiles genéricos.
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En la figura 2.24 se observa la estructura de éofigs Bluetooth.

r .y
[ Perfil Genérico de Acceso (GAP)
: o Perfiles TCS Binario I
erfil de
e Perfil Telefonia Perfil de
Descubr “'!'“F“t“ [ Inaldmbrica ] Entercumunicadnr]
de Servicio

[ Perfil de Puerto Serial

[ Perfil Genérico de

[ Perfil Dialup =
| Hetworking | Inti_arcamhm de
Objetos (GOEP)

8 1 " Perfil de Transf. |

L Perfil de Fax J . de Archivos )

d Perfilde | : Perfil b

. Manos Libres | Object Push

i Perfil de [ Perfil de
Acceso LAN | Sincronizacion |

Figura 2.24Bloque de perfiles Bluetooth
Fuente:

A continuacién se hace una breve descripcion denakyde los perfileBluetooth

* Perfil Genérico de Acceso

Este perfil define los procedimientos generalesapa&at descubrimiento y
establecimiento de conexion entre dispositivos Bloih. EI GAP maneja el
descubrimiento y establecimiento entre unidadesnguestan conectadas y asegura
que cualquier par de unidades Bluetooth, sin ingposti fabricante o aplicacion,

puedan intercambiar informacion a través de Blugtoo
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Para descubrir qué tipo de aplicaciones soportanutadades. También define

aspectos relacionados con los niveles de seguridad

» Perfil Genérico de Intercambio de ObjetosGOEP
Este perfil define como los dispositivos Bluetoakdben soportar los modelos de
intercambio de objetos, incluyendo el perfil dengfarencia de archivos, el de carga
de objetos y el de sincronizacién. Los dispositiv@s comunes que usan este perfil

son las agendas electrénicas, PDAs y teléfonoslesd Bl GOEPes dependiente del

perfil de puerto serial.

» Perfil de transferencia de objetos

Este ofrece la capacidad de transferir un objetand@ispositivo Bluetooth a otro

» Perfil de Puerto Serial (SPP)

El Serial Port Profile (SPP) define los requerinisnespecificos para posibilitar la

emulacién del puerto serie en los dispositivos ®lo#n usando el protocolo

RFCOMM entre parejas de dispositivBlsietoothsimilares.
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» Perfil de Acceso a und.AN (LAP)

El perfil de acceso a LAN define como pueden aacdidpositivos de unpiconeta

los servicios de una LAN como que estuviera cowleci@ un cable mediante el
protocolo punto-a-puntoPPP sobre RFCOMM los dispositivos que utilizan la
tecnologia inalambrica Bluetooth. De esta maneet@un crearse puntos de acceso

inalambricos.

» Perfil de Aplicacion de Descubrimiento de ServicigSDAP)

Este define las caracteristicas y los procedimgqte un dispositivo Bluetooth usa
para descubrir los servicios registrados en otiepoditivos de Bluetooth y para
recuperar cualquier informacion disponible desgaeliinente a estos servicios. El

SDAP es dependiente del Perfil Genérico de AccesB.G

* Perfil de Telefonia Inalambrica

Este perfil define como un teléfono moévil puedewssdo para acceder a un servicio
de telefonia de red fija a través de una estacese.bEs usado para telefonia
inaldmbrica de hogares u oficinas pequefas. Ell pecfuye llamadas a través de
una estacion base, haciendo llamadas de intercoauidn directa entre dos
terminales y accediendo adicionalmente a redesmadeEs usado por dispositivos

gue implementan el llamado “teléfono 3-en-1".
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* Perfil de Manos Libres

Este perfil define los requerimientos, para disposs Bluetooth, necesarios para
soportar el uso de manos libres. En este cascspbsitivo puede ser usado como
unidad de audio inalambrico de entrada/salidaeHilgsoporta comunicacion segura

y No segura.

» Perfil Dial-up Networking

Este perfil define los protocolos y procedimientpge deben ser usados por

dispositivos que implementen el uso del modelo ddmPuenténternet.Este perfil

es aplicado cuando un teléfono celular es usad® commodemnalambrico.

* Perfil de Fax

El perfil Fax Profile define los requerimientos esarios para que los dispositivos
Bluetooth adquieran soporte de transferencia de. Patmitird que teléfonos
Bluetooth puedan enviar y recibir faxes.sBftwarede fax opera directamente sobre

RFCOMM
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* Perfil de Intercomunicador

El Intercom Profile (IP) define los requerimientagcesarios por parte de los
dispositivos Bluetooth para soportar comunicaciogse parejas de teléfonos con
soporte Bluetooth. Estos requerimientos son exgossan términos de servicios
para el usuario final. El enlace directo es estadbbeusando sefializacion de telefonia
sobre Bluetooth Popularmente, este perfil se conoce con el nordbréWalkie-

Talkie".

e Perfil Object Push

Este perfil define protocolos y procedimientos wsaen el modelo@bject pushEn
el modeloobject pushhay procedimientos para introducir enisbox sacar e

intercambiar objetos con otro dispositBtuetooth.

+ Perfil de Sincronizacion

Define protocolos y procedimientos usados en elalode sincronizacion. Este usa
el GOEP, el modelo soporta intercambios de informaciénsqeal, como por
ejemplo para sincronizar agendas telefonicas, dalem mensajes y notas de

informacion de diferentes dispositivos.
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CAPITULO 3

SEGURIDAD EN BLUETOOTH

3.1 NIVELES DE SEGURIDAD

La seguridad de Bluetooth es un tema importantéayvaz pendiente en la mayoria
de los dispositivos. Un gran parte de los producosel mercado sufren la

interceptacion de comunicaciones. No obstante riasdgs compariias del sector de
las telecomunicaciones y productoras de este gpeqdipos estan tomando medidas

tanto a nivel de hardware como software.

Para asegurar la proteccion de la informacion seldimido un nivel basico de
encripcion, incluido en el disefio diiip de radio para proveer seguridad en equipos
que carezcan de capacidad de procesamiento, fadpates medidas de seguridad

son:

* Una rutina de pregunta-respuesta, para auteniibicac
» Una corriente cifrada de datos, para encripcion
* Generacion de una clave de sesion (que puede sdriaga durante la

conexion)

64



Tres entidades son utilizadas en los algoritmossefguridad: la direccion de la
unidadBluetooth que es una entidad publica; una clave de usyparirada, como
una entidad secreta; y un numero aleatorio, quedifesente en cada nueva

transaccion.

La direccionBluetoothse puede obtener a través de un procedimiento riuita.
La clave privada se deriva durante la inicializacyono es revelada posteriormente.
El ndmero aleatorio se genera en un proceso psaedterio en cada unidad

Bluetooth

La especificaciomlBluetoothdetalla tres modos de seguridad bajo los que &bguto

puede operar.

* Modol: Sin seguridad.Todos los mecanismos de seguridad (autenticacion y
cifrado) estan deshabilitados. Ademas el dispasg® sitia en un modo en el

cual, permite que todos los dispositiRlsetoothse conecten a él.

* Modo2: Seguridad a Nivel de ServicioEste modo permite un acceso mas
flexible. Este modo es el mas apropiado para eeacarias aplicaciones en
paralelo con diferentes requerimientos de seguriflate modo de seguridad

es impuesto después del establecimiento del canal.
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* Modo3: Seguridad a Nivel de EnlaceEl dispositivo instala procedimientos
de seguridad antes del establecimiento del cawal.dispositivoBluetooth
solo pueden estar en un solo modo de seguridad eromento determinado.
Un dispositivo que opere en modo 3 no podra aumst ante otros
dispositivos de forma selectiva, sino que tratarautenticarse ante todos los

dispositivos que intenten comunicarse con él.

Existe la posibilidad de acceder a un serviciodiferentes accesos de dispositivo:

» Dispositivo de Confianza:Tienen acceso sin restriccion a los servicios.

» Dispositivos de NO ConfianzaTienen un acceso limitado

Catalogados a tres niveles de seguridad

» Servicios Abiertos:A los cuales puede acceder cualquier dispositivo.

» Servicios de Sélo Autenticacion:A los cuales puede acceder cualquier
dispositivo que se haya autenticado, puesto que&ahdbmostrado que
comparte una clave de enlace con el proveedoedat®

» Servicios de Autenticacién y Autorizaciéna los cuales solo tendran acceso
aguellos dispositivos que sean de confianza (gstaran marcados en la base

de datos del servidor).
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Actualmente han aparecido dos fendmenos que haproametido la seguridad de

los dispositivos mas en concreto de los movileg®loth:

* Bluehacking

e Bluesnarfing

3.1.1 BLUEHACKING

Es te sistema se basa principalmente en enviar aj@snson texto, a cualquier
equipo Bluetooth sin permiso ni paging con el misrha consecuencia es la
aparicion de lo que ya se ha denominado Blue-Sgamodiado ya en el correo de

los PCs. Su funcionamiento es el siguiente:

1. Este paso consiste en la creacion de un confaticio en la agenda del
teléfono.
2. Se inicia el terminal movil en busca de nuevaosilas en el area proxima.

3. Una vez localizado se le envia el contactocfiati

La causa de esta vulnerabilidad es que los teresnBluetooth se encuentran
siempre en disposicion de descubrir e iniciar wrgexgion con cualquier dispositivo
gue desee conectarse. La solucion es apagar latcaoied Bluetooth cuando no se

utilice y tan sélo conectarla cuando se desea tanean un dispositivo conocido.
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Este caso el efecto producido por este hackingiesnmo pero si se piensa en el nivel
actual de spam en el correo electronico puedersaspecto de seguridad a tener en

cuenta.

3.1.2 BLUESNARFING

El Bluesnarfing es algo mas complicado de realigzaus consecuencias no tan
inocentes, y que ha provocado que empresas comda Nigba haber realizado
modificaciones en sus disefios de software. ElI pmales el mismo que en el
anterior caso, la vulnerabilidad de que el teléfsa@ncuentre en modo “visible”, es
decir disponible para interactuar con otros didpas. En este caso ya no se
mandan “inocentes” mensajes sino que se actUatalimeate a la funcionalidad de
los equipos atacados, robando datos de la agesutes y citas del calendario, y en
algunos casos se inicia la navegacion por Intern@tclonacion del teléfono con los

perjuicios econdémicos que lleva esta practica sebierminal afectado.

3.2 SEGURIDAD CON EL EMPAREJAMIENTO DE DISPOSITIVOS

Al inicio de una comunicacion entre dispositiBeietoothla comunicacion entre

éstos esta protegida, motivo por el que todos igoditivos pueden comunicarse.

Un nodo Bluetooth puede solicitar autenticacion para realizar un rdetedo

servicio.
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Para la autenticacion es necesario un coRigo El cédigoPIN tiene una longitud

de hasta 16 caracterdsSCIL Para que los dispositivos se comuniquen se debe
ingresar en ambos lados el mismo codrds.

Una vez que el usuario ha introducidd®®N adecuado ambos dispositivos generan
una clave de enlace. Una vez generada, la claymesde almacenar en el propio
dispositivo o en un dispositivo de almacenamiextereo. La siguiente vez que se

comuniguen ambos nodos se utilizara la misma clave.

El procedimiento descrito hasta este punto se demoremparejamiento. Es
importante recordar que si la clave de enlace egl@ien alguno de los dispositivos
involucrados se debe volver a ejecutar el procesditnide emparejamiento.

No existe ninguna limitacion en los codigeiN a excepcion de su longitud.

3.3 AUTENTICACION BLUETOOTH

Los dispositivoBluetoothse autentican siguiendo el esquerdaallengeresponse”,

desafio-respuesta. A continuacion en la figura 34 puede observael

procedimiento de autenticacion.
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Nado 2 Nodo 1
_______ Direccion del Reclamante __!!f{?'j‘__'?_o"exm“
' AU_RAND
¥ i. ¥ ¥
Clave de E1 E1 s Clave de
enlace enlace
SRES :
R P |
o
v ¥
Comparacién

Figura 3.1 Proceso de autenticaci@&tuetooth

Pasos para la autenticacion Bluetooth:

* El nodo 1 inicia la conexion transfiere su direocite 48 bitsBD_ADDR al

nodo 2, esta direccidn es Unica e identifica gab#ivo.

» En respuesta el otro nodo 2 le transfiere un “desafeatorio de 128 bits

(AU_RAND al nodo 1 que inicié la conexion.

* El nodo 2 usa el algoritmo E1 para generar el ‘basp” de autenticacion,

usando como parametros la direccion del que in&cepnexionBD _ADDR

la clave de enlac&ab, y el desafio. El nodo 1 realiza la misma operacio

* El nodo 1 que inicid la conexion le devuelve esponsg SRES al otro

nodo.
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* Elnodo 2 compara 8RESJel demandante con el que él ha calculado.

* Silos valores de los 32 bits de BRESson idénticos, el verificador establece

la conexion.

3.4 APLICACIONES DE BLUETOOTH

En la actualidad se encuentra una gran cantidadisj@sitivos Bluetooth que
ofrecen aplicaciones muy variadas, permitiendo ¢antbdicalmente la forma como
los usuarios interactian con los dispositivos querscuentran relativamente cerca.

Dentro de las aplicaciones se mencionan las sitggen

» Transferencia de archivos:permite la transferencia de archivos sean estos:
documentos elVord, imagenes, presentacionesRower Poinf etc. Ademas
ofrece la posibilidad de ver el contenido de lape&i@as existentes en otros

dispositivos.

» Conexion a Internet: permite tener acceso inalambrico a Internet megliant

un teléfono movil el cual actiia como si fuera uned telefonica fija.

e Escritorio Inalambrico: permite remplazar todos los dispositivos que

utilizan cables permitiendo una comunicacion vigaaUtilizando desde un
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teclado inalambrico hasta incluso utilizar un disiewo portatil que emplee

esta tecnologia para comunicarse.

* Acceso inalambrico aLAN: a través de esta aplicacion un grupo de
dispositivosBluetoothpodrian conectarse a la red de Area Local a trdeés

los llamadod4. AP (Puntos de AccedoAN) y compartir los recursos

e Sincronizacion  Automatica: este servicio permite  sincronizar
automaticamente y de manera continua la Informad@énrAdministracion
Personal RPIM) con otros dispositivoBluetooth la informacién que se
actualiza es la concerniente a calendario, listalidecciones y teléfonos,

mensajes y notas.

» Dispositivo Manos Libres Inalambrico: el dispositivo manos libres puede
conectarse de manera inalambrica al teléfono mavibrdenador portétil u
otro mdvil, con el fin de actuar como un dispositiemoto con entrada y

salida de audio.
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CAPITULO 4

ESTANDAR IEEE

4.1 IEEE 802.15.1 (Bluetooth)

Los principales objetivos que se pretende consegumiresta norma son la movilidad
y la flexibilidad, los cuales vienen a ser fuertaggumentos a favor de la

implementacion de una Red Local Inalambrica, etgoigr ambiente:

* Movilidad

« Simplicidad y rapidez en la instalacion
* Flexibilidad en la instalacion

» Costo de propiedad reducido

+ Escalabilidad

Bluetooth es una especificacion que define redesirda personal inalambricas
(wireless personal area network, WPAN). Esta deada por Bluetooth SIG vy, a
partir de su version 1.1, sus niveles mas bajosdanreto, el nivel fisico y el control
de acceso al medio) se formalizan también en &hdat IEEE 802.15.1. En 2007, la
version mas reciente es la 2.1, publicada en gidilanismo afio (la revision actual de

IEEE 802.15.1 se aprobé en 2005).
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Los estandares que desarrolla definen redes tipo AN, centradas en las cortas
distancias. Al igual que Bluetooth o ZigBee, elgpule estandares 802.15 permite
que dispositivos portatiles como PC, PDAs, teléfppagers, sensores y actuadores
utilizados en domotica, entre otros, puedan conauséce interoperar. Debido a que
Bluetooth no puede coexistir con una red inalanal8i@2.11.x, se definio este
estandar para permitir la interoperatibilidad derkdes inalambricas LAN con las

redes tipo PAN o HAN.

4.1.1 Vision general

La especificacion principal de Bluetooth (denommaxbre) define el nivel fisico
(PHY) y el control de acceso al medio (MAC) de wed inaldmbrica de éarea
personal. Este tipo de redes tienen por cometidmtesferencia de informacion en
distancias cortas entre un grupo privado de disposi A diferencia de las LAN
inaldmbricas, estan disefiadas para no requeraestiuctura alguna, o muy poca.
Alun més, su comunicacién no deberia trascenderatt@sle los limites de la red

privada.

El objetivo es lograr redes ad hoc simples de lgajgte y consumo. Para ello,
Bluetooth define un espacio de operacién persopalsfnal operating space)

omnidireccional en el seno del cual se permitedaildad de los dispositivos.
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Se definen tres tipos de dispositivos con difeeméangos de accion: las clases 1

(cien metros), 2 (diez) y 3 (uno).

El estdndar realiza la formalizacién de estas igess concibe como una solucion
para evitar el uso de cableado en las comunicagidree especificacion principal
define el sistema basico, pero su disefio poterxiflekibilidad. Por ello, hay
multitud de opciones, definidas por los perfilesudboth en especificaciones

complementarias.

Data transport entities correspondence

Bluetooth fcontroller

Link manager layer

]

Baseband layer

§

Radio frequency layer

Figura 4.1 Arquitectura IEEE 802.15
Fuente: Documentos |IEEE
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El nivel de radiofrecuencia (RF) esta formado pbriransceptor fisico y sus

componentes asociados. Utiliza la banda ISM denoseegulado a 2,4 GHz, lo que

facilita la consecucion de calidad en la sefialgolapatibilidad entre transceptores.

- Potencia maxima permitida Potencia maxima permitida Rango

ase - (dBm) (aproximado)
Clase 1 100 mW 20 dBm ~100 metros
Clase 2 2.5 mW 4 dBm ~25 metros
Clase 3 1 mw 0 dBm ~1 metro

Tabla 4.1 Clases de Bluetooth dEEE 802.15

4.2 FACTORES DE PROPAGACION INALAMBRICA

Son varios los factores a considerar a la horaisEndr un sistema inalambrico,

algunos de los aspectos a tener en cuenta soiglosrges:

+ Cobertura

* Rendimiento

* |nterferencia
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Entre los diferentes factores que afectan a laraamaey rendimiento de un sistema

inalambrico se puede mencionar los siguientes:
4.3 ATENUACION Y ABSORCION DE ONDAS

El espacio libre puede ser considerado como ebwacio se consideran pérdidas.
Cuando las ondas electromagnéticas se encuentelrvaaio, se llegan a dispersar y
se reduce la intensidad de potencia a lo que emdtla atenuacion. La atenuacion se
presenta tanto en el espacio libre como en la d&tmadderrestre. La atmosfera

terrestre no se le considera vacio debido a quéiecenparticulas que pueden

absorber la energia electromagnética y a ested@oeduccion de potencia se le
llama pérdida por absorcién la cual no se pressirdado las ondas viajan afuera de

la atmosfera terrestre
4.3.1 ATENUACION

La reduccion de la intensidad de potencia condtadcia equivale a una pérdida de
potencia y se suele llamar atenuacion de la oretaremagnética. La atenuacion de
la onda se expresa en general en funcion del togade la relacion de intensidades

de potencia (pérdida en dB), la definicion matecaétie la atenuacion es:

P
¥y = lﬂlngp—' Ecuacion 4.1
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La reduccion de la intensidad de potencia debittapgopagacion en el espacio no

libre se llama absorcion.

4.3.2 ABSORCION

Las ondas de radio que viajan por la atmésferades son atenuadas o debilitadas
mediante la transferencia de energia a este nmedice los diferentes materiales que
pueden absorber las ondas electromagnéticas se poedcionar los siguientes:

rocas, ladrillos, concreto, madera, arboles y atrateriales.

La absorcion de onda por la atmoésfera es analagegérdida de potenciar 2.
Una vez absorbida la energia de onda ésta se piea#risa una atenuacion en las
intensidades de campo eléctrico, campo magnétiooayeduccion en intensidad de

potencia.

4.4PERDIDAS EXISTENTES EN UN RADIO ENLACE

4.4.1 Pérdidas en la Trayectoria en el Espacio Liler( patch)

Se define como la pérdida incurrida por una ondateimagnética al propagarse en

linea recta a traveés del vacio, sin energias dare@ba o reflexion debidas a objetos

cercanos. Estas pérdidas dependen de la frecugratiajentan con la distancia.

La ecuacion para determinar estas pérdidas egueste:
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Ecuacion 4.2

4reRY (4mefeRY
S =| |

patch | ;
A / \ L

Donde:

Patch L= pérdidas en la trayectoria en espacio libre (adsonal)
R = distancia maxima entre dispositivos (metros)

f = frecuencia (hertz)

A= longitud de onda (metros)

¢ = velocidad de la luz en el espacio libre (3*1HQ)8)
Al pasar a dB se obtiene

. (dre foRY

ol = 10*log

| dre feR ]
L, =20*log] 2227 °X |
) ._ -
W) * F4'T|ﬁ-' S T ié
L 5= 20*log| +20*log f +20%log R Ecuacion 4.3
T s )

4.4.2 Desvanecimiento por Multiple Trayectorial( fadg

En esencia el desvanecimiento por multitrayectesaun factor ficticio que se
incluye en la ecuacion del célculo de potenciaedepcion (ecuacion 1.6), para tener
en cuenta las caracteristicas no ideales y memraegbles de la propagacion de las

ondas de radio.
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Estas reflexiones multitrayectoria de la onda tratida se deben a obstaculos
naturales o a objetos que actuan como disperserds; estos se puede citar:
muebles, ventanas, paredes, puertas metalicas,Petjueiias variaciones en la
distancia entre emisor y receptor, del orden de awzata parte de la longitud de
onda por ejemplo, pueden causar grandes cambitzsanplitud o en la fase de la

senal.

Estas caracteristicas de desvanecimientos sonapraj@l area donde se quiera
implementar la red inalambrica, estos desvaneciwgealteran las pérdidas en la
trayectoria en espacio libre, y por lo general, perjudiciales para la eficiencia

general del sistema.

Cuando la sefal electromagnética se propaga porestancia es afectada por
multiples fendmenos debido a los diferentes tippslstaculos que debe atravesar o
en los cuales es reflejado Es por tanto impreddi@diener en cuenta estos
fendmenos, que causan atenuaciones y desvaneamligatla sefal original, a la

hora de disefiar un enlace inalambrico en ambiémtE®os.

4.4.2.1 Reflexion

Cuando una onda electromagnética que se propaga @ioe incide contra un objeto

de grandes dimensiones en comparacion con la lwhdit onda se dice que ocurre

reflexion.
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La consecuencia de este fenbmeno es que la sedd ger absorbida, reflejada o a

su vez una combinacion de ambas. Esta reacciomdeeincipalmente de:

* Propiedades de la sefial, como orientacion, anguloaidencia y longitud de

onda.

* Propiedades fisicas del obstaculo, como su geamtdritura y composicion.

Sefial Transmitida

Parte de la Sefial
Heflejada desfasada

Sefial Reflejada

Figura 4.2 Reflexion de una sefal
Fuente: Documentos IEEE

4.4.2.2 Penetracion

La penetracion es la capacidad de transmision deseiial cuando ésta se encuentra

en su camino con un obstculo, cuando una sefatrpeim obsticulo experimenta

una pérdida, la cual sera funcion del tipo de objet

En la tabla 4.2 se encuentran las pérdidas dernpei@t predecibles dependiendo del

material.
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Tipo de obstaculo Pérdida (dB)
Espacio abierto 0

Ventana metalica (tintado no metélico) 3
Ventana metalica (tintado metalico) 5-8
Muros finos 5-8

Muros medios de madera 10

Muros gruesos 15-20
Muros muy gruesos 20-25
Suelo/Techo grueso 15-20
Suelo/Techo muy grueso 20-25

Tabla 4.2Penetracion a través de diferentes tipos de migteria

4.4.2.3 Difraccion

La difraccion ocurre cuando los obstaculos son maprables por las ondas de radio,
el resultado de este fendmeno son ondas secundhagdsdor y detras del obstaculo.
La sefal difractada depende de la geometria detmbjgi como la amplitud, fase y

polarizacion de la onda incidente en el punto éfraction.

W
: ) | Seiial
ot Difractada
x\
Seial
Incidente\

Oshtaculo

Figura 4.3 Difraccion de Sefal
Fuente: Documentos IEEE
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4.4.2.4 Dispersion

Cuando una sefal transmitida se encuentra en elngacon objetos cuyas
dimensiones son pequefias con relacion a la londeuohda ocurre una dispersion.
El resultado es que el frente de onda se rompedspersa en multiples direcciones.

La dispersion en la practica es provocada por:

» Senales de tréafico, focos.
* Conductos para los servicios eléctricos

» Estructuras de hierro forjado y tuberias.

Sefial con

?\ Dispersidn

i Trasmitid;\\ \l \ \I

Figura 4.4 Dispersion de Senal
Fuente: Documentos IEEE

4.4.2.5 Interferencia

Las interferencias de radio frecuencia son unmsl@suntos mas importantes a tener

en cuenta para el éxito en el disefio, operacionaptemimiento de sistemas

inalambricos.
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La sefial de interferencia se caracteriza por sarsefial de naturaleza similar a la
deseada, la misma que perturba a la sefial que s&a deansmitir. Se produce
interferencia eléctrica cuando las sefiales de rmdoidn de una fuente producen
frecuencias que caen fuera de su ancho de bamglzadsi e interfieren con otras

sefales de otra fuente.

“Las fuentes potenciales de interferencia de dp® $on numerosas: materiales
metalicos, aislamientos, pinturas de plomo, etpugden reducir la calidad de la

senal radioeléctrica.”

Existen otros dispositivos que utilizan la mismads de frecuencia que también

pueden ser fuente de interferencias como hornosoaridas y ciertos teléfonos

inalambricos.

4.5 GANANCIA DE LA ANTENA

La ganancia de la antena es la relacion entraédasidad de potencia radiada por la

antena en una direccion especifica y la intensildagotencia radiada por una antena

isotropica alimentada con la misma potencia.

La mayoria de fabricantes especifica la ganancidadentena en dBi (decibelios

isotrépicos).

84



Cada antena posee una ganancia diferente, la epanhde; de los materiales de
elaboracion, metodo de propagacion (omniderecasnaldireccionales), es por eso

gue es necesario definir las caracteristicas iraptes de las antenas.

4.5.1 Caracteristicas de las antenas

4.5.1.1 Diagrama de Radiacién

El diagrama de radiacion o l6bulo de radiacionae®itma como se propaga la onda
electromagnética. De acuerdo al diagrama de raaiaexisten dos tipos basicos de

antenas que son; omnidireccionales y direccionales.

4.5.1.1.1 Antenas Omnidireccionales

Una antena omnidireccional es aquella disefiada peraeer un patron de
radiacion de 360°. Propagan la sefiaRdéfeen todas las direcciones en el plano
horizontal aunque tienen un rango limitado en ahglvertical. Son las mas
comunes eWLANY se utilizan cuando se requiere dotar en un ptaertura
en todas las direcciones. Proporcionan la cobenmnés amplia dentro de
edificios, pudiendo formar celdas circulares mimmeate solapadas a lo largo

del edificio.
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Figura 4.5 Diagrama de Radiacion de una Antena Omnidireccional
Fuente: Documentos IEEE

4.5.1.1.2 Antenas Direccionales

Las antenas direccionales son aquellas que hancsiticebidas y construidas
para que la mayor parte de la energia sea radradaa direccion en concreto.
Puede darse el caso en que se desee emitir es daeaciones, pero siempre
gque se este hablando de un numero de direccionesmieado donde se
encontraran el lobulo principal y los secundarigsgisten diferentes tipos de
antena direccionales, cada una con una forma lp eterminado, incluyendo

yagis antenagpatchy parabdlicas.

Figura 4.6 Diagrama de Radiacién de una Antena Direccional
Fuente: Documentos IEEE
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4.5.1.2 Polarizacion de la Antena

La polarizacion de una antena se refiere sélooaidmtacion del campo eléctrico
radiado desde ésta. Una antena puede polarizafsengnlineal (en general,

polarizada horizontal o vertical), en forma eligtacircular.

Si una antena irradia una onda electromagnéticaaripatia verticalmente
perpendicular al suelo, la antena se encuentraipmdia verticalmente; si la antena
irradia una onda electromagnética polarizada hota@mente paralela al suelo, se

dice que la antena esta polarizada horizontalmente.

4.5.1.3 Ancho de Banda

El ancho de banda de la antena se define commgb rde frecuencias sobre las
cuales la operacion de la antena es "satisfactd#b, por lo general, se toma entre
los puntos de media potencia, pero a veces sergefielas variaciones en la

impedancia de entrada de la antena.

En WLANslas antenas tienen que estar sintonizadas parandabde 2.4GHz

(802.11b/y 0 5GHz (802.113. Una antena funcionara de modo eficiente sokusi

ancho de banda esta dentro de las frecuenciaslideutdizadas.
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CAPITULO 5

MODELOS PARA EL CALCULO DEL ENLACE

5.1 MODELOS PARA CALCULOS

El calculo del enlace consiste en calcular la po#ede recepcion tomando en cuenta
los diferentes obstaculos y dispositivos que puéadkenferir con la sefial transmitida
y compararla con la sensibilidad del dispositivargpdeterminar si estos cumplen

con los requerimientos de cobertura del sistenanmarico.

5.1.1 Modelos para el calculo del enlace bluetooth

Para el célculo del enla&iuetoothse consideré modelos para ambientes internos,
ya que la implementacion y las pruebas de los ppo® se las realizé en este tipo de

entornos. A continuacion se presentan los modelakzados:

5.1.2 Modelo que considera las Pérdidas en la Tragteria y Desvanecimientos

Multitrayectoria

En este modelo la sefial estd sujeta a pérdidasa emayectoria I( patch vy
desvanecimientos multitrayectoriafade debido a la presencia de obstaculos.

Para el célculo de la potencia que se espera retikel receptor se debe considerar
ademas las ganancias de las antenas tanto transragno receptora, dando como

resultado la siguiente expresion:
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Py [mW]e Gy Gy,

Pox[mW]= Ecuacion 5.1

L.—-u‘.-.-!.- < L.".:.s'r
Donde:
P RX [mW = Potencia de recepcién
PTX[mW = Potencia de transmision
G TX= Ganancia de la antena transmisora
G RX= Ganancia de la antena receptora
L patch= Pérdidas en la trayectoria
L fade= Desvanecimientos por multitrayectoria

Si se transforma la ecuaciéon 1.5 a dB se tiene:

P.. |dBm]= Py [dBm]+ G,, [dB)+ G, [4B]- L, .[dB]- L. [dB] Ecuacién 5.2

Las antenas utilizadas en la ban8& no permiten antenas de alta directividad por
lo que se usan antenasnnidireccionalescon ganancia unitaria, con lo cual la

ecuacion 1.6 queda de la siguiente forma:
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Py ldB)= Py [dBm]- L, . [dB]- L, [dB] Ecuacion 53

2l

Las pérdidas por trayectoria se asumen a travésstimaciones de la siguiente

forma:
4e 7o R
L., =20log ——— |=40+20log(R) R<8.5m]
pusi 3
! 4 . .I'T‘ R I - ™ ] i
L .o =36log ——— |- 46.7[dB] = 25.3+36log(R) R >8.5[m] Ecuacion 5.4
' A

“Las pérdidas por desvanecimientos (fddese asumen de 8[dB], se asume este
valor ya que se estima una confiabilidad del siateigual al 90%”. Los
desvanecimientos mas profundos seran absorbidotamtiversidad de frecuencia

del canal y causaran solo interrupciones ocasisnale

Entonces la ecuacion para el calculo del enlaceRlaetoothes la siguiente:

P [dB]= 3N [dBm]— L [dB]-8[dB] Ecuacién 535

parch

5.1.3 Modelo de Atenuacioén Lineal por Trayectoria

Este modelo es realmente sencillo en cuanto arse ge aplicacion teorica, pues la

parte real de mediciones por pérdidas por trayecti@nen un gran peso. Andelman
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lo propuso en el 2004 como un modelo a utilizats:ndo el transmisor y el receptor

se encuentran en el mismo piso.

Este modelo de pérdidas por trayectoria lineal t@nacuenta trayectorias para

interiores a partir de la potencia radiada, esédigas estan dadas por las pérdidas

en el modelo del espacio libre, mas el factor ligea se obtiene experimentalmente.

La ecuacion que describe las pérdidas en este medéd siguiente:

L=L,, +a*d Ecuacién 56

Donde:

L FS= Pérdidas en el espacio libre

a = Coeficiente de atenuacion lineal

d = distancia entre el transmisor y el receptor

“El coeficiente de atenuacion lineal para un amtgigle oficinas es a=0.47 [dB/m]”

Introduciendo la ecuacién 1.4 en la ecuacion &elfiene la siguiente ecuacion:

(dx* f ] .
| J |_2D*Iog{¢f}—a*a'f Ecuacién 5.7
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Para una frecuencia f=2@Hz, la velocidad de la luz C =3 * 108m/s y el coedfitie

de atenuacion lineal a = 0.47 se tiene:

L=40.1+20%log(d)+0.47*d Ecuacion 538

Tomando en cuenta que se usan antenasdireccionaleson ganancia unitaria y
las pérdidas totales la ecuacion para el calculoediace paraBluetoothes la

siguiente:

P |dBm]= P, [dBm]—20*logld |dB]—0.47 *d|dB]—40.1[dB] Ecuacién 5.9
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CAPITULO 6

MUESTREO Y TABULACION

6.1 METODO DE MUESTREO

6.1.1 Método Probabilistico; Muestreo Aleatorio Simple

Muestra
N ?
Z 95% - 1.96 margen de confiabilidad o nimero deachés de desviacion
estandar
S 677 Alumnos - po - todos los alumnos
E 125 Alumnos - error de estimacion, esperamos queea mayor de 125
alumnos
N 552 Alumnos - tamafio de poblacién
n = SA2
en2 + SA2
"2 N
Ecuacion 6.1 Muestreo aleatorio simple
n= (677)72
(125)72  + (677)72
(1.96)72 (552)
n = 458329
15625 + 458329
3,8416 552
n = 458329

4067,32 + 830,31

n = 458329
4897,62

n=293.58 # 94
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6.2 TABULACION DE ENCUESTAS

Se escogio a 94 alumnos de la Facultad Técniczaalsagun los resultados

obtenidos en el calculo de la muestra para verifecafectividad y aceptacion de

esta tecnologia.

A continuacion se muestra los resultados de lasestas que estan enANEXO

1.
1) Dispone usted de un teléfono celular

SI 93
NO 1

TIENE CELULAR

1%

m S|

NO

2) Que marca de teléfono usa?

NOKIA

SONY ERICSSON

MOTOROLA

BLACKBERRY

OTROS (LG/SANSUNG/HUAWEI)

MARCA DE CELULAR

= NOKIA

B SONY ERICSSON

= MOTOROLA

= BLACKBERRY

= OTROS
(LG/SANSUNG/HUAWEI)
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3) Tiene bluetooth?

S| 77
NO 16
TIENE BLUETOOTH

<

m S|
mNO
4) Tiene WI - FI?
Si 14
NO 71
TIENEWI - FI
l S|

nNO
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5) Le gustaria recibir contenido de actualidad a su téfono?

SI
NO

75
6

CONTENIDODE ACTUALIDAD

m S|
T NO

6) En que formato le gustaria recibir?

3GP
JPG
TXT

27
35
28

FORMATO DE
PREFERENCIA

31% m 3GP
mJPG

TXT

4
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7) Que clase de contenido le gustaria recibir?

POLITICA 13
DEPORTES 40
FARANDULA 18
CINE 43
MUSICA 61

EVENTOS UNIVERSITARIOS 27
NOTICIAS UNIVERSITARIAS 18
CULTURA 16
OTROS 9

CLASE DE CONTENIDO

4% B POLITICA

m DEPORTES

= FARANDULA

m CINE

= MUSICA

= EVENTOS UNIVERSITARIOS
B NOTICIAS UNIVERSITARIAS
® CULTURA

OTROS

OTROS:

TECNOLOGIA 5
ACTUALIDAD 1
SITIOS TURISTICOS DEL ECUADOR 1
HOROSCOPO 1
SEXUALIDAD 1

OTROSTIPOS DE CONTENIDO

m TECNOLOGIA
m ACTUALIDAD
m 5ITIOS TURISTICOS

DELECUADOR

HCOROSCOPO

SEXUALIDAD




DISENO E IMPLEMENTACION DEL SISTEMA BLUESERVER

7.1 DISENO PRELIMINAR

A continuacién se muestra en la figura 7.1, 7.23; & posicion de las antenas las

cuales fueron ubicadas en este lugar por las sitpseazones:

» La distancia entre el servidor bluetooth y las ma$eno puede superar los 7

metros aproximadamente, ya que el medio de conexitie estos dispositivos es

cable USB.
12,30 | 32,00
35,63 fﬁ
BN s S o Sk
i I L= 1 T T T
- Aulos{ v Loburo'torlus/ ‘
ﬁ? SRR
i =
¥ i
3 e X e,
R i.,—-"-“» PSO0N 7L ‘A‘w
Oﬁ-\.\\'.‘., Il 4 - e
fo Loboroatrios
%‘ Admini a1 [
b . = e 3,90
[ Y R o |
57,9 ; : @
- Laboraftorios 2
34,50

t =
Figura 7.1 Plano de cobertura de sistema BlueServer en ldtRdclécnica
Fuente: Proyecto de Tesis.
En esta area donde se han colocado las antenasds sk encuentra la mayor

afluencia de alumnado ya que se encuentra en #locde la facultad; por lo

tanto como el grafico representa tenemos gran tohdracia todos los sectores.
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Figura 7.2 Vision 3D de cobertura del sistema BlueServer dratzultad Técnica
Fuente: Proyecto de Tesis

Figura 7.3 Vision 3D de cobertura del sistema BlueServer dratzultad Técnica
Fuente: Proyecto de Tesis

De la misma forma otro punto a favor de la ubicadé los equipos que en ese
lugar se encuentra el Rack de la facultad el misjue estd4 disefiado y
acondicionado para albergar equipos de tecnologi@ua posee un sistema

puesta atierra y aclimatacion adecuada para ldp@xju
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7.2 PRUEBAS PRELIMINARES

En la figura 7.4 se presenta la prueba de los equgn la figura 7.5 la configuracion
del mismo; ademas del funcionamiento en las antenas
* Una vez a la llegada de los equipos se procedspmuebas domesticas de los

mismos como se lo muestra en la figura 7.4.

Figura 7.4 Configuracion del equipo BlueServer mediante carekthernet.
Fuente: Proyecto de Tesis
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TOSHIBA

Figura 7.5 Configuracion fisica de las antenas bluetooth é# para prueba.
Fuente Proyecto de Tesis

Figura 7.6 Configuracion y activacion de la funcion de cadieaa mediante el
software de administracion BlueServer.
Fuente: Proyecto de Tesis
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Figura 7.7 Procedimiento de la creacién de una camparfia de devwinensajeria
Bluetooth mediante el software de administracidredeaipo BlueServer.
Fuente: Proyecto de Tesis

Figura 7.8 Verificaciones de los parametros de la campafalarea
Fuente: Proyecto de Tesis
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Figura 7.9 Colocacion de las antenas en campo para pruel@aselecia y ganancia.
Fuente: Proyecto de Tesis

Figura 7.10Recepcidén de mensajes en los dispositivos cetutirtro de la
cobertura del sistema BlueServer
Fuente: Proyecto de Tesis
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7.3 INSTALACION

7.3.1 Puesta del rack

En la figura 7.11 Se presenta el lugar especifeedadcolocacion del Rack para el
equipo BlueServer dentro del cuarto de rack deataiFad Técnica.
Se procedid a instalar un Rack tipo gabinete pamrp interfiera con el Rack ya

instalado; en el mismo ira el BlueServer.

Figura 7.11Determinacion de sitio de ubicacion del Rack paexjaipo BlueServer
Fuente: Proyecto de Tesis
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Figura 7.12Instalacion del rack, perforacion la pared y deampernos ancla para
el soporte por parte de nuestro comparero Fernaspinoza.
Fuente: Proyecto de Tesis

Figura 7.13Rack tipo gabinete con puerta de seguridad y hkaerdn instalado en la
ubicacion determinada dentro del cuarto de radk @@cultad Técnica.
Fuente: Proyecto de Tesis
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7.3.2 Implementacion del sistema eléctrico
En la figura 7.14 se muestra el disefio del sisteiaatrico implementado en el

proyecto de tesis.

SISTEMA ELECTRICO

| toracarriente

RACK
BlueServer

~
F

SWITCH
3Com
RACK

1.70

Interruptor

Alimentacian
- tornacaorriente @ tarmacorriente

1.80

Antenas Antenas

Figura 7.14Diagrama del sistema eléctrico instalado para egBlpeServer
Fuente: Proyecto de Tesis
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Figura 7.15Instalacion del sistema eléctrico dentro del cudetoack de la Facultad
Técnica por parte de nuestro compafiero Franklimezre
Fuente: Proyecto de Tesis

Figura 7.16 Procedimiento de instalacion del cableado eléctitsu acometida
Fuente: Proyecto de Tesis
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Figura 7.17 Interruptor para prendido/apagado del equipo BlueSe¢/ de antenas
Bluetooth de nuestro proyecto.
Fuente: Proyecto de Tesis

7.3.3 Implementacién de la red de antenas

En la figura 7.18 se aprecia el esquema de inghalae la red de antenas Bluetooth
ubicadas dentro del cuarto de rack de la Faculémhita conformada en total por 7
antenas. Esta red consiste en dos cables USB ck der3 metros de largo cada uno
gue recorren el tramo desde el puerto USB del edBipeServer ubicado dentro de
su rack tipo gabinete hacia el exterior del cuddnde encontramos los HUBs USB
en los cuales estan conectadas directamente lasaantJSB Bluetooth. Son las
encargadas de dar cobertura a la facultad en ufmeteo de 30 metros

aproximadamente.
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CABLEADO USB DE LAS ANTENAS HACIA EL BLUESERVER

RACK
BlueServer
r_ N
I
=
o E O
o =L
= =" o
— w
\
1.80
Antenas Antenas

Figura 7.18 Diagrama de instalacion de la red de antenas US&dth.
Fuente: Proyecto de Tesis

La ubicacién de las antenas serd en el exteriocudto de rack de la Facultad
Técnica, para evitar que estén a la intemperie gosiacto directo con el medio
ambiente y con agentes naturales que puedan proeludeterioro fisico de las
antenas USB Bluetooth se procede a instalarlagradda dos compartimientos por
grupos de 3 y 4 antenas respectivamente.

En la figura 7.19 y 7.20 se est4 realizando lagpacion para la colocacion de los
compartimientos con las antenas bluetooth en catt@neo superior de la cara

posterior del Rack, las antenas son omnidirecossnal
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Figura 7.19Extremo izquierdo donde se ubicaran 3 antenas
Fuente: Proyecto de Tesis

Figura 7.20Extremo derecho donde se ubicaran 4 antenas.
Fuente: Proyecto de Tesis
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Figura 7.21 Antenas instaladas
Fuente: Proyecto de Tesis

7.3.4 Implementacién del punto de red

Se procedi6é a solicitar al centro de Computo unecdon IP para asi cualquier
persona que desee pueda acceder de forma renmegjaipb. De la misma forma se
solicito la disponibilidad de un puerto en el swifiara dicha conexion.

La direccion IP y el puerto fueron las siguientes:

Puerto # 5 en el switch 3Com.

Direccioén IP 172.16.9.66
Mascara de subred  255.255.255.0
Gateway 172.16.9.202
Servidor DNS 172.16.1.230
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PUNTO DE RED

RACHK
BlueServer

.

™ Patch Panel puerto 24

1.70

-Switch 3Com Puerto 5

1.80

Antenas Antenas

Figura 7.22Diagrama punto de red
Fuente: Proyecto de Tesis

Figura 7.23Se verifica la disponibilidad del puerto en el pgbanel asignado a
nuestro proyecto por parte del centro de computa daiversidad.
Fuente: Proyecto de Tesis
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Figura 7.24 Ubicacion e instalacion del jack en el patch palesitro del rack de la
Facultad Técnica por parte de nuestro compafege Joortez
Fuente: Proyecto de Tesis

Figura 7.25Una vez instalado el jack en el patch pannel tesetigponible el
puerto Ethernet para la conexion del patchcord.
Fuente: Proyecto de Tesis
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1 e "‘ -
Figura 7.26 Puesta de caja para punto de red y conexién dinacia el equipo
BlueServer por parte de nuestro compafiero Denrpis.Es

Fuente: Proyecto de Tesis

Figura 7.27 Instalacion completada del punto de red
Fuente: Proyecto de Tesis
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7.4 PRUEBAS FINALES

En las figuras 7.28 y 7.29 se esta realizandoltzcaoion de las antenas en una caja

hermética disefiada para colocar equipos delicatfomtemperie.

Figura 7.28Caja con grupo de 4 antenas se ubicaran en lagdggor del cuarto
de rack de la Facultad Técnica en el costado derech
Fuente: Proyecto de Tesis

Figura 7.29Caja con grupo de 3 antenas se ubicaran en lagdggor del cuarto
de rack de la Facultad Técnica en el costado irdpie
Fuente: Proyecto de Tesis
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Figura 7.30Configuracion del servidor el Rack para pruebal famela parte exterior
del cuarto de rack de la Facultad Técnica
Fuente: Proyecto de Tesis

Figura 7.31se verifica en el celular la recepcién de la campagada y emitida, en
la parte exterior del cuarto de rack de la Facul@chica
Fuente: Proyecto de Tesis
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CAPITULO 8

JUSTIFICATIVO DE ELECCION DEL EQUIPO

8.1 JUSTIFCACION DE EQUIPO

El proyecto que hemos implementado utilizando elipm BlueServer cuentas con
grandes beneficios y ventajas por sobre otros equgjnilares.
Esto radica en las caracteristicas del equipo qo&amos; ya que nos brinda trafico

de informacion de dos vias, es decir tanto de erimo de recepcion.

Ademas también existe la posibilidad de agregarolegia 3G para tener acceso
remoto de administracion al equipo.

También la implementacién de VPN (Virutal Privatetiork) con el proveedor para
actualizaciones de software en caso de ser negeS$irise toma en cuenta una
expansion de antenas para ampliar zona de cobepturanedio de la VPN se puede

tener monitoreo continuo y soporte técnico 24 halala por parte del proveedor.

Ademas contamos dentro del software de adminismmadel equipo BlueServer la
posibilidad de realizar reportes y estadisticasudeldel equipo, pues cuenta con una
base de datos que alberga los registros de togdgmtsacciones realizadas por las

antenas configuradas para el envié y recepcionfdemacion.
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Detallamos dos paginas de proveedores de estedé@ptecnologia, pero solo se

limitan en envio de mensajeria bluetooth.

Qué es Zonablu Casos de éxito

Zonablu® d tu : r

Figura 8.1 Muestra de la pagina web de proveedor ZONABLU
Fuente: http://www.zonablu.es/default.aspx

@Dbloozy.

blustooth maketing systems

s Cortacte |

con nosotros

4 Inicio 3 GQuignes somos 3 Froductos y Servicios 3 Estudios de caso

Productos Bluetooth Publicidad

En Bloozy tenemos un desarrallado una gama de productos gque utilizan la funcionalidad de la tecnologia Bluetooth para ofrecer
contenico dirigido & dispositivos habiltados pars Blustooth.

Ventajas Bloozy

rtenido 3 teléfonos mévies y PDATT S de forma rapida v =in coste de tranamizion para usted o su poblico objetivo.

Costo fiio independiertemente de si Bloozy envia & 10 0 10.000 clientes
“er laz estadisticasz rezpecto a loz dispostivos gue han aceptado la tranamizion Bloozy.
24xTx365 entrega de la informacion con la intervencion del operador muy poco necesario

La ertrena de una amplia gama de tipo de infarmacion, por ejemplo
7T Texto [como. Txd]

77 Las imdgenes fijgz [coma archivos GIF o JPG]

77 Las imagenes anmadas [Animted como archivos GIF]

77 Audio [como WAV, RMF, MP3, MP4 o tono archivos]

7% Viden [como R, 35P o MP4 archivoz]

7T wCard [Tarjeta de archivos]

77 wial [Calendario de Evertos archivos]

Figura 8.2 Muestra de la pagina web de proveedor BLOOZY
Fuente: http://www.bluetoothmarketing.com/products.php
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8.2 F.O.D.A.

8.2.1 FORTALEZAS

* Tecnologia inalambrica que permite conectar disiposi entre si.

e Su tamafio tan pequefo y bajo consumo de potenci@gden ideal para
implementarlos en dispositivos moviles como, pangjlo: teléfonos
moviles, PDAs, ordenadores portatiles, tecladosuseo mandos a
distancia, camaras fotograficas, impresoras, laalierlos contadores del
hogar, ademas de un largo etcétera.

* Tecnologia muy barata de fabricar y que las conagivoes que se
establecen entre los diferentes dispositivos satuigas.

* Maéas de 2000 empresas en todo el mundo implemestarteznologia en

sus dispositivos.

8.2.2 OPORTUNIDADES

* Por ser una tecnologia barata y de corto alcantz [gedria implementar en
hogares y oficinas pequenias.
* Posibilidad de tener varios dispositivos conectadosun dispositivo

Bluetooth, y de esta manera eliminar la telaraneatiées.
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8.2.3 DEBILIDADES

» La distancia de comunicacion entre dos dispositdeise ser menor a 10

m.

* Latransmision de datos es menor a 1Mbps (721 Kbps)

8.2.4 AMENAZAS

* Vulnerable a los ataques de hackers.

e Si no se aplican los niveles de seguridad apropjatimda nuestra
informacion se podria filtrar.

» Se pueden intervenir las conversaciones basad@&smuiogia Bluetooth,

por medio del uso de Audifonos de Manos Libres.
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8.3 PRESUPUESTO

Procederemos a detallar los gastos que involuctariomplementacion del proyecto.
A continuacion en la tabla 8.1 tenemos los gastessg incurrieron para la compra

del equipo BlueServer, asi como de las antenas BIG&&ooth y accesorios.

DESCRIPCION CANTIDAD PRECIO TOTAL
BlueServe 1 150C 150(
Antenas adicionas bluetocth 7 22( 154(
HUB USE 7 puerto 1 60 6C
HUB USB 10 puerto 1 11C 11C

TOTAL | 321C

Tabla 8.1Presupuesto de costo de equipo BluServer y acossori

En la tabla 8.2 desglosamos los gastos de imporiad equipo a través del Courier.

asi como también gastos de impuestos y mano delebdeaimplementacion.

DESCRIPCION CANTIDAD PRECIO TOTAL
Envio de dinero (Wester Unic 1 128.¢ 128.¢
Envio de equipos (Fede 1 40C 40C
impuestos aduanet 1 52( 52(
Mano de Obr 1 130(C 130(C
TOTAL | 2348.

Tabla 8.2Gastos varios y administrativos
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Los materiales y herramientas usadas para laacghal del sistema BlueServer se

encuentran en la tabla 8.3 con sus respectivoescost

DESCRIPCION CANTIDAD PRECIO TOTAL
Caja para instalaciones exter 2 30 6C
Rackde pared tipo gabine 1 16C 16C
Estafi( 1 1.4 1.4
Canalet 1 3 3
Jack, caja, faceple 1 25 25
Jack universal para patch pe 1 15 15
Patch cor 1 10 1C
Broca 10mr 1 4.65 4.65
Broca 6mn 1 3.1C 3.1C
Broca 8mm cmerto 1 3.5 3.5
Broca 8mm met: 1 6.5C 6.5C
Rollo cable #1 1 50 5C
Tomacorriente Simp 3 2.5C 7.5C
Enchufe 3 1.8C 5.4(C
Enchufe reforzac 1 3,7¢ 3,7¢
Tomacorriente Polariza 1 3.9( 3.9(
Interrupto 1 2.2¢ 2.2¢
Sierre 1 15 15
Cinta doble fa 1 2 2
Cinta dobl 1 2.3t 2.3¢
Trornillos y taco 12 0.5C 6
Pernos anc 6 1.1z 6,72
Arandela de presion (func 2 0.4C 0.8C
Arandela plana (fund 3 0.9t 2,8t
conector USB (mach 2 1 2
conector USB (hemb) 2 1 2
Amarras (funda 5( 1 7 7
Silicone 1 15 15
Pistola para silicor 1 9 9
Rollo de cable UTP CAT 2 60 12C
Cable USE 2 15 3C
Otros 1 15C 15C
TOTAL | 735.67

Tabla 8.3Costo de materiales y herramientas
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CONCLUSIONES

* Se disefid e implemento un sistema de telecomunitegide informacion
basado en la tecnologia bluetooth, tomando en alemfraestructura

presente en la universidad.

» Se crearon diferentes campafias (grupo de mensajetequipo BlueServer

con contenido de importancia para la comunidaddesitil de la facultad.

» Los dispositivos celulares, PDA'’s y notebooks qeierscontraban dentro de
la cobertura del sistema BlueServer recibieroroetenido pre cargado

dentro de las campanas configuradas en el equipESBtver.

* Los dispositivos celulares de marca iPhone cuemmaestricciones con el
uso del protocolo bluetooth que ya es de conocimipablico, pues no
permite el paging de ningun otro dispositivo blo¢opara transferencia de

informacion.

» Los dispositivos celulares de marca Blackberry taiean restricciones con
el uso del protocolo bluetooth, pues a nivel deisdgdes maneja

encriptacion y cifrado que no permite el pagingdaipo BlueServer.

* Se receptaron con éxito las sugerencias dadaspestudiantes que poseen

cualquier tipo de teléfonos moviles via bluetoadisib equipo BlueServer.
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RECOMENDACIONES

* El equipo BlueServer ubicado en el cuarto de eqipo su propio rack,
deben contar con una temperatura recomendadagsagguipos de

tecnologia menor a 20°C.

» Las camparfias de mensajeria bluetooth deben safizatias en su contenido

periodicamente para brindar informacién oportunestiidiantado.

* Las antenas como los cables pertenecientes astataiciones realizadas
deben ser revisados periédicamente para evitarolete

malfuncionamiento del sistema BlueServer.

» Para futura expansion de zona de cobertura bluesmigjuirir antenas USB
Bluetooth con las mismas caracteristicas técnisadas ademas de el mismo

proceso de instalacion en caso de estar ubicadelsesterior.

* Revisar y depurar periédicamente buzon de sugereaceptadas y base de
datos de equipo BlueServer que contiene regisiegansacciones

realizadas.
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