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RESUMEN

El presente trabajo de estudio y disefio es pasadarvision de los bienes activos de
la Facultad Técnica para el Desarrollo. Es asiequel primer capitulo se trata de
justificar porque monitorear remotamente mediamteigtema de video vigilancia, el
capitulo 2, se enmarca en la metodologia a utilizasta es el marco tedrico de
sistemas de video vigilancia, el capitulo 3 tra& ld seleccibn de equipos y
dispositivos de los sistema de video vigilanciadEtapitulo se basa en los criterios
del disefio, es decir el paso técnico necesariolpdudura implementacion.

El capitulo 5 nos indica de qué forma se puedeedmcremotamente al sistema, se
detalla las pruebas del sistema.

Se investiga textos especializados sobre redesp&ginas de los fabricantes de las
camaras de video. La propuesta de la tesis estems hibrido de camaras analégicas
que por medio de un equipo llamado DVR (GrabadoVakeo Digital) se puede
llevar a paquetes la informacién y de esta formadpuser monitoreada desde

cualquier lugar que tenga acceso a internet.
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CAPITULO 1
INTRODUCCION
La presente tesis, desarrolla el estudio y disefiardsistema de video vigilancia con
respaldo de servidor para supervisar los pasilleslal Facultad Técnica para el
Desarrollo de la Universidad Catolica. Hoy en tHajideo vigilancia es parte normal de
las operaciones en un entorno donde se debe ssgreyvcuidar los activos y bienes de
una empresa, institucion y hasta en el hogar. Istensas de video monitoreo analogo
ya quedaron en el pasado la tecnologia de hoydagtalizando las imagenes y estas

pueden ser convertidas a paquetes las cuales loigjana través de la red.

Disefiar e implementar un sistema de video vigitapera la Facultad Técnica es una
aplicacion de los conocimientos adquiridos a lgdade la carrera en ingenieria de
telecomunicaciones, la tesis presenta desde elepricapitulo la estructura del

planteamiento del problema, la justificacion y ¢ibes que se desarrollaran.

El capitulo dos, abarca los fundamentos y comp@&sedé un sistema de voz y video
sobre IP. El capitulo tres describe los sistemawideo vigilancia desde los que se
llaman circuito cerrado de television hasta los qoe basados en protocolo IP. El
capitulo cuatro, enfoca la eleccion de los equielssistema a implementar. El capitulo
cinco es acerca de la implementacion del sistemdaeRacultad Técnica para el

Desarrollo.



1.1PLANTEAMIENTO DEL PROBLEMA

Supervisar de manera remota y semi presenciaiséalaciones de las Facultad Técnica
cuidar y proteger sus bienes ante la eventualidawlbs, existe 32 aulas en la Facultad
las cuales poseen computadoras modernas y quegmenpo a su robo parcial o total.

No se puede tener un guardia para cada aula, yommm profesor permanente en el
aula, la mayoria de los estudiantes se distraenugdgn acercarse personas

inescrupulosas que se roben accesorios o todanputadora de cualquier aula.

1.2JUSTIFICACION

Con el uso de este recursos como es la video na@avia IP (Protocolo de Internet),
se tendra con seguridad el monitoreo de la magainal aula ya que una camara
apuntando a la computadora, es un medio que detigregsuade en la accion a la
persona que desea llevarse o dafar los activos Bacdultad y de la Universidad en

general.

El sistemgposee un software de vigilancia que funciona canacas y codificadores
de video y proporciona funciones de supervisiorvideo, grabacion y gestion de
eventos. La persona encargada de administrartefreEispuede realizar una grabacion
de video continua, programada, activada por algfm@or deteccién de movimiento.

El software dispone de multiples funciones de bédgude eventos grabados con esto



es justificado la seguridad contra robo o perdidaadcesorios dentro las aulas de la

Facultad Técnica.

1.3HIPOTESIS

El sistema de control y vigilancia propuesto etekds, es la mejor opcion tecnologica
gue logra prevenir o evitar robos en cada unasi@2aaulas de la Facultad TécniSa.
puede monitorear los pasillos, el ingreso a lassayl laboratorios si el encargado de
supervisar no esta ese momento observando lasnesgee transmite las camaras, esta
informacién tendra su respaldo en un servidor derh Bytes con lo cual se garantiza
tener el grabado o almacenado el monitoreo de $ada24 horas del dia, los 365 dias

del afio.

1.40BJETIVOS

1.4.1 OBJETIVO GENERAL

Desarrollar el estudio, disefio e implementaciorudesistema de video vigilancia con

respaldo de servidor para todas las aulas de latedcTécnica para el Desarrollo.

1.4.2 OBJETIVOS ESPECIFICOS

1. Conocer el uso y manejo la transmisién de paqeetesdes.
2. Aplicar la seleccion adecuada en equipos de camaradticas, accesorios y

servidores conectados en red.



3. Desarrollar el disefio de cableado estructuradosgrdificios de la Facultad.
4. Implementar un sistema de control y vigilancia cespaldo en servidor para todas

las aulas de la Facultad Técnica.



CAPITULO 2

VOZ Y VIDEO BASADO EN PROTOCOLO IP
2.1 INTRODUCCION
Los ultimos avances han hecho posible conectar reénmdirectamente a una red de
datos basada en el protocolo IP (Protocol internet)tecnologia de las camaras IP
permite al usuario tener una cdmara en un sitieryelvideo en tiempo real desde otro
lugar a través de la red interna LAN, WAN o Intérneél desarrollo de técnicas
avanzadas de digitalizacion de voz, mecanismos a®@rat y priorizacion o
sefalizacién de tréafico, protocolos de transmisidiempo real, asi como la aparicion
de nuevos estandares que permitan la calidad gieiserQoS (Quality of Service).
Nos comprueban que las redes de proxima generaei@n totalmente basadas en
protocolo de internet. Se define a continuaciotesias basados en protocolo de
internet.
2.1.1 VOZ SOBRE IP (VoIP)
La voz sobre IP es un grupo de recursos que haxshl@ que la sefial de voz viaje a
través de internet empleando un protocolo IP (h&eProtocol). Esto quiere decir que
transmite la informaciéon o sefial de voz en fornmitalizada (paquetes) en lugar de
enviarla conmutada (analdgica) esto se lo hacawedrde circuitos utilizables solo
para la telefonia como una empresa telefonica caiweal, se puede poner como
ejemplo la Corporacion Nacional de Telecomunicaeso@NT.
La voz sobre IP aprovecha la comunicacién entrectesputadoras, el protocolo IP

que ha sido posible gracias a la evolucién de dasdiogias que lo soportan, las



infraestructuras de telecomunicaciones y especrdbnel acceso a la banda ancha.

Este aprovechamiento logra que usemos un mismanad para transmitir voz y hasta

video etc.

2.1.2 FUNCIONALIDAD

La voz sobre IP puede facilitar tareas que seria diféciles de realizar usando las

redes telefénicas rurales, se tiene las siguiestiesjas:

» Las llamadas telefénicas locales pueden ser autan@nte enrutadas a un
teléfono VolP, sin importar donde se esté conectanth red, uno podria llevar
consigo un teléfono VoIP en un viaje, y en cualgsigo conectado a internet se
podria recibir llamadas.

« [Existen nimeros gratuitos para usar con VolP, dae solo estan disponibles en
Estados Unidos, Inglaterra, Italia etc. y otrossesaide organizaciones como
usuario VolP.

» Los agentes de Call Center usando teléfonos VoHRigu trabajar en cualquier

lugar con conexiodn a internet lo suficientemenfada.

2.1.3 PROTOCOLOS DE VOIP
El objetivo de VoIP es dividir en paquetes losdiide voz para transportarlas sobre
redes basados en IP. Los protocolos de las redasgiRalmente no fueron disefiados

para el fluido el tiempo real de voz o cualquiepdipo de medio de comunicacién.



La PSTN (Public Switched Telephone Netwerkomunmente llamada, Red publica
Conmutada) esta diseflada para la transmision de sioz embargo tiene sus
limitaciones tecnologicas.

Es por lo anterior que se crean los protocolos WaiR, cuyo mecanismo de conexion
abarca una serie de transacciones de sefalizatinterminales que cargan fluidos
flujos de voz para cada direccion de la conversaddgunos de los protocolos VolP

mas importantes son Asterisk PBX.

2.1.4 ASTERISK

Asterisk es una aplicacion de lo que se denomiftavae libre (bajo licencia GPL,
General Public License) que proporciona funciormales de una central telefonica
(PBX, Private Branch eXchange). Como cualquier PBXpuede conectar un numero
determinado de terminales telefonicos para haaserdtlas entre si e incluso conectar a
un proveedor de VoIP o bien a una red digital (RDS¢d Digital de Servicios

Integrados) tanto basicos como primarios.

Asterisk incluye muchas caracteristicas y funciolagles sus usuarios pueden crear
nuevas funcionalidades escribiendo un dialplanam ple marcacion en el lenguaje de
script de Asterisk o afiadiendo médulos escritodeeguaje C o en cualquier otro

lenguaje de programacion soportado por Linux.

Asterisk soporta muchos protocolos VolP como puesderSIP, H.323, IAX y MGCP.

Asterisk puede interoperar con terminales de voad®ando como un registrador y



como Gateww entre ambos. Asterisk no necesita ningun hardwdieional para el

VolIP.

2.2 PROTOCOLO SIP

SIP (Session Initiation Protocol) es un protoco® @bntrol y sefalizacion usado
mayoritariamente en los sistemas telefonicos basaddP, que fue desarrollado por el
IETF (Internet Engineering Task ForcBuerza de Trabajo en Ingenieria de Internet)
(RFC 3261). Dicho protocolo permite crear, modifigafinalizar sesiones multimedia
con uno 0 MAas participantes y sus mayores ventaesen en su simplicidad y

consistencia.

Hasta la fecha, existian multiples protocolos dekeacion tales como el H.323 de la
ITU (Unidn Internacional de Telecomunicaciones),S&8CP (Skinny Client Control

Protocol) que es un protocolo propietario de cdrdeoterminal de Cisco, o el MGCP
(Media Gateway Control Protocol) que es un protocd control de dispositivos, donde
un Gateway esclavo (MG, Media Gateway) es contmofaa un maestro (MGC, Media

Gateway Controller), también llamado “call agent”.

Pero SIP esta ganando la batalla del estandag €sté progresivamente adoptando SIP
como protocolo en sus sistemas de telefonia IRgar de H.323 y SCCP, Microsoft ha
elegido SIP como protocolo para su nuevo OCS (&f@ommunication Server), y los

operadores (de movil y fijo) también estan implada SIP dentro de su estrategia de



convergencia, aprovechando de este modo la edaddaby interoperabilidad que nos

proporciona el protocolo SIP.

2.2.1 FUNCIONES SIP

El protocolo SIP actia de forma transparente, pemngio el mapeo de nombres y la
redireccion de servicios ofreciendo asi la impletagion de la IN (Intelligent Network)

red inteligente de la PSTN o red publica conmutada.

Para conseguir los servicios de la IN el proto@&il® dispone de distintas funciones. A

continuacion se enumeran las mas importantes:

. Localizacion de usuarios (SIP proporciona sopaata fa movilidad).
. Capacidades de usuario (SIP permite la negociald@arametros).
. Disponibilidad del usuario

. Establecimiento y mantenimiento de una sesion.

En definitiva, el protocolo SIP permite la inter@ecc entre dispositivos, cosa que se
consigue con distintos tipos de mensajes propibgradéocolo que abarca esta seccion.
Dichos mensajes proporcionan capacidades parareggygo invitar un usuario a una

sesidn, negociar los pardmetros de una sesioilesta una comunicacion entre dos a

mas dispositivos y, por ultimo, finalizar sesiones.



2.2.2 OTROS PROTOCOLOS VolP

En la actualidad, los protocolos mas usados en YotRres: SIP, H.323 y IAX2.

1. H.323 es un estandar de la ITU que provee especificasigrara ordenadores,
sistemas y servicios multimedia por redes que mwgan QoS (calidad de servicio).

Como principales caracteristicas de H.323 tenemos:

. Implementa QoS de forma interna.

. Control de conferencias

2. IAX2 (Inter Asterisk eXchange) es un protocolo crea@standarizado por Asterisk.
Unas de sus principales caracteristicas son: Mgdi@falizaciorviajan en el mismo

flujo de datos.

. Trunking

. Cifrado de datos

Una de las ventajas de este protocolo es que #@regiv‘streaming” y la sefalizacion
por el mismo flujo de datos, se evitan problemassdéos del NAT (Network Address
Translation, en espafiol Traduccidén de DirecciérRdd), se dice que una NAT es un
mecanismo utilizado por routeadores IP para intebtar paquetes entre dos redes que
se asignan mutuamente incompatibles direccionemnE®s consiste en convertir en

tiempo real las direcciones utilizadas en los pteguéransportados. Asi pues, no es

10



necesario abrir rangos de puertos para el trafit® Real-time Transport Protocol,
Protocolo de Transporte de Tiempo Real). Por ultilAX2 nos permite hacer trunking
de forma que podemos enviar varias conversaciomes|pnismo flujo, lo cual supone

un importante ahorro de ancho de banda.

Finalmente, veamos qué hace de SIP un protocola déal mas solido. Aspectos

importantes referentes a dicho protocolo se enun@rmo sigue:

. El control de llamadas es stateless o sin estadgyroporciona
escalabilidad entre los dispositivos telefonicdssyservidores.

. SIP necesita menos ciclos de CPU para generar jasriasefializacion
de forma que un servidor podra manejar mas traisaes

. Una llamada SIP es independiente de la existerciand conexion en la
capa de transporte.

. SIP soporta autentificacion de llamante y llamadaliante mecanismos
HTTP.

. Autenticacion, criptografia y encriptacion son st@ados salto a salto por
SSL/TSL pero SIP puede usar cualquier capa depiati@so cualquier mecanismo de
seguridad de HTTP, como SSH o0 S-HTTP.

. Un proxy SIP puede controlar la sefalizacion ddldmada y puede

bifurcar a cualquier nimero de dispositivos simné&mente.

11



En definitiva, SIP es un protocolo con una grarakedxglidad, modular y muy eficiente.
Obsérvese los cambios de las redes en la figunafiglira 2.2. Gracias a los protocolos
basados totalmente en Ip se puede reducir infrextsta en las redes, disminucién de

costos, confiabilidad y hasta seguridad.

Circuit Switched Networks (Voice)

LS

Packet Switched Networks (Data)

Riouter

_.. | _ &7 = -

Figura 2.1 Las redes de voz y datos son separadaasi sus servicios

12



Figura 2.2 Actualmente las redes y sus serviciosrogergen en una red

2.2.3 ARQUITECTURA SIP

El estandar define varios componentes SIP y hagsésrmas de implementarlos en un

sistema de control de llamadas.

. Servidores User Agent,
. Proxies

. Registrars,

. Redirect

. Location.

13



A menudo, estos elementos son entidades légicassguebican todas juntas para
conseguir una mayor velocidad de procesamientadgpendera a su vez de una buena

configuracion.

Normalmente los UA, user agent en espafiol agentarios, son una aplicacion en el
ordenador del usuario, aunque a veces los UA tamtigden ser teléfonos moviles,
PSTN (red conmutada), Gateways, una PDA (PersoimmtaDAssistant o Ayudante

Personal Digital) etc. Obsérvese la figura 2.3 detlla una infraestructura basica
usando protocolo SIP, la comunicacién de voz egomaente IP pero es compatible
con la red conmutada por medio de Gateway, praxiesentienden la sefializaciéon y

por ello se mantiene fiable la comunicacién de voz.

IP VPN
(MPLS)

G5M
veice
=ignaling

Figura 2.3 Arquitectura con Protocolo SIP en telefoia
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2.3 VIDEO SOBRE IP

El sistema de video sobre IP permite al usuariostratir imagenes y video de alta
resolucion en tiempo real a través de redes IP datemet para ser visualizada en la
computadora con el navegador o con un softwarecedpen caso de se utilicen
multiples cadmaras y se desee grabar la informaaodnirolar la cAmara de forma

remota.

Las principales ventajas de video sobre IP son:

Muy buena calidad en el video.

100% adaptables con sistemas de alarma y analGgicsisntes.

Seguridad de acceso.

Flexibilidad y adaptabilidad.

La gestion de monitorear los lugares remotos perenlas organizaciones, empresas etc

el obtener un mejor sistema de seguridad de unanaaépida y economica.

Los principales componentes de una red de vide 3Bbson las camaras IP o de red y
una conexion a internet o una red IP. Otros elenseopcionales son las grabadoras de

video digital (DVR’s) los discos de almacenamientitgadores, Hubs, switches, etc.

En la figura 2.4 se observa los pasos necesarradgpfransmision de video.
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Figura 2.4 Digitalizacion de la informacion previoa su transmision

2.3.1 DIGITALIZACION DE VIDEO

Digitalizar un video es transformar las imageneaigio a un formato binario como una
secuencia de fotos con sonido en pistas separ@adasas hay que tomar en cuenta que
entra en juego una tercera dimension, el tiempold@anto una secuencia de video se
genera mediante la proyeccion de un numero de imedgen un tiempo determinado,
gue al pasar rapido ante nuestros ojos, dan sénsaeimovimiento.

El ojo humano es capaz de distinguir 20 imagenes@gundo, si se muestran mas de
esa cantidad, se crea la ilusion de imagen en newim

2.4 TECNICAS DE COMPRESION

La digitalizacion requiere de bits en comparacion [ capacidad de almacenamiento
disponible y gran velocidad de transmision en coagpén con la maxima velocidad

admisible por los sistemas de comunicacion digitahvés del que deben enviarse.
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Comprimir es reducir el tamafio de la informaciGefal, existen 2 razones importantes
para comprimir, la primera es colocar los archivdzps, audio o video en un espacio
menor.

La segunda razén aparece fundamentalmente coedas de comunicaciones. Pues el
tiempo que se necesita para poder acceder o das@aipivos de gran tamafo por la
red; si estan comprimidos se tardara menos en riowia recibirlos, ya sea por correo
electrénico, web, ftp o cualquier otro protocolotdasferencia de datos.

Un ejemplo de compresion seria, una pelicula daifitos sin comprimir requeriria
unos 120 Gigabytes de espacio de almacenamiemtotgresolo 4 Gigabytes de espacio
si estuviese comprimido. En los medios de trangmjsin video sin comprimir necesita
una velocidad de transmision de 160 Megabits pgurs#o, mientras que una red tipica

puede alcanzar los 100 Mbps siendo ademas congadidvarios sistemas.

2.4.1 ALGORITMOS DE COMPRESION
La compresion es un proceso de reduccion de ladeagsts, esto implica la pérdida de
informacién y una consecuente disminucion de cdlidRero esto es aceptable porque
los algoritmos de codificacion estan disefiados gasaartar la informacién semejante o
redundante, informacidn que resulta irrelevantg@humano.
Existen 2 tipos de algoritmos de compresion, estos

1. Algoritmo con perdida: Al utilizar los algoritmose ccompresion con perdida,

conocidos también como lossy, sobre los datosraligs es imposible recuperar
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2.

los datos originales mediante algun procedimienplicado a los datos

compresores.

La compresion con pérdida ha hecho crecer lomsistenultimedia, el trafico de
imagenes, sonido y video presente en el internpbsible debido a la aplicacion
de estas técnicas de compresion a los contenidtes ate efectuarse la
transmision.

Algoritmos sin  pérdida: También conocidos como |ess guardan

absolutamente toda la informacion original, es rdesireversible, son utilizados
en los casos en que no se puede dar perdida denadi®n, como es en la
compresion de datos; los datos originales puedereseperados en su totalidad
después de aplicar sobre los datos comprimidosigorittno compatible de

descompresion.

Estos algoritmos tienen la propiedad de dismintitaenafio y conservar la
totalidad de la informacién, la imagen reconstrugR matematicamente y
visualmente idéntica a la original.

Se debe tener en cuenta que la compresion sindgétdgra un indice de

compresion muy bajo (aproximadamente 2:1), compacad la compresion con
perdida, con la cual una imagen pueda llegar andicd de compresion de 25:1
con una pérdida minima de la calidad de la misma.

Esta forma de compresion se caracteriza porquada tle compresion que
proporciona esta limitada por la redundancia desde la sefial original, es

decir existe un limite teérico de compresion pasadompresores sin perdida.
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2.4.2 APLICACIONES DE LA COMPRESION

Se dividen en dos grandes grupos:

a) Aplicaciones relacionadas con la transmision denagen: Son los casos en que se
requiere enviar informacién en forma de imagenesrdemisor a un receptor ocupando
el minimo de ancho de banda posible 0 minimizaridbempo de transmision, por
ejemplo.

Comunicaciones Interpersonalesitre ellas podemos mencionar el video conferemcia
el fax. En el video conferencia interesa ajustaarelho de banda disponible, mientras
gue en el segundo caso ocupar el minimo de tierogiblp la linea telefonica.

Imagenes via Internepara reducir el tiempo de espera en la recepcaninhagenes
estan soportadas en formatos graficos que incarpmepresion, como, por ejemplo,
GIF, JPEG, etc.

b) Aplicaciones relacionadas con el almacenamiento:

Muchas veces guardamos informacion como imagenegla®os, fotos, etc. El
almacenamiento de esta informacion puede ir prahcipnte a discos duros o CD-
ROM, pero las capacidades de almacenamiento satad&s por lo que se hace
indispensable comprimir la informacién. Esto, seehaas notorio en el caso del video.
2.4.3 ESTANDARES DE COMPRESION DE VIDEO

La compresion de imagenes se aplica sobre una imade/idual haciendo uso de las
similitudes entre pixeles proximos en la imageneylas limitaciones del sistema de

vision humana. JPEG (Joint Photographic Expertsiren espafiol Grupo o conjunto
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de expertos en fotografj@s un ejemplo de una técnica de compresion de me&géa
compresion de video se aplica sobre series comgasute imagenes en una secuencia
de video, haciendo uso de las similitudes entrgémés proximas. Un ejemplo de este
tipo de técnicas es MPEG (Moving Picture Expert®upr en espafol Grupo de
Expertos en Imagenes Mdviles).

La efectividad de una técnica de compresion de émég viene dada por el ratio de
compresion, calculado como el tamafio del archivia d@agen original (sin comprimir)
dividido por el tamafio del archivo de imagen resu# (comprimida). A mayor ratio de
compresion se consume menos ancho de banda mawienia nimero de imagenes
por segundo determinado. O si el ancho de bandaastiene constante se aumenta el
namero de imagenes por segundo. Al mismo tiempomawor nivel de compresiéon
implica menor nivel de calidad de imagen para cadaen individual.

Cuanto mas sofisticada sea la técnica de compresitirada, mas complejo y caro
resultara el sistema. Lo que ahorre en ancho daabaalmacenamiento encareceré los
costos de latencia, codificacion y complejidad distema. Otro factor adicional a
considerar son los costos de las licencias y lagogaasociados a un numero de
estandares de compresion.

2.4.3 ESTANDARES DE VIDEO MPEG

Existen 4 formatos dependiendo del uso MPEG-1, MRERMPEG-4 y MPEG-7.
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Compresién espacial
y temporal

} Fotogramas
| l «— digitalizados

At

/

FlujoMPEG
comprimido

Compresor MPEG
(software o hardware}

La compresidn puede o no ser en tiempo real.
Generalmente para hacerla entiempo real
Se requieren compresores en hardware

Figura 2.5 Compresién espacial JPEG y temporal pdiotogramas
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2.4.3.IMPEG-1

Guarda una imagen, la compara con la siguientena@na solo las diferencias, se
alcanza asi grados de compresién muy elevados.

Esta orientado al almacenamiento y reproducciomidieo digital en cd’s con un flujo
de transmisién de datos del orden de 1,5 Mbpspoatendo tanto imagen como sonido.
La compresion de video en éste estandar es dechlijad por lo cual no es apto para
algunas aplicaciones.

2.4.3.2 MPEG-2

Dado que MPEG-1 no era adecuado para el satélidPEG-2 estaba todavia en
desarrollo, se credé una modalidad de MPEG llamad®&E®Gt1.5, que no siendo un
estandar oficial, se usa todavia en algunas rezleatélite (p.ej. CNN Airport). MPEG-
1.5 usa un gran ancho de banda multiplexado vatieams MPEG-1, lo cual permite
cubrir la deficiencia de MPEG-1 de no poder tramismarios programas de video a la
vez sobre el enlace satélite.

La segunda fase de MPEG, llamada MPEG-2 se acabdrttendo en el estandar de
facto en el mundo de la television digital ya queegla muchos de los problemas
inherentes a MPEG-1, tales como la resolucion, l&@sitidad y manejo de video
entrelazado. MPEG-2 permite imagenes de mucha atiélad (hasta niveles de HDTV.
Alta definicion) y permite que muchos canales derdites tasas de bit se multiplexen

dentro de un mismo flujo de datos.
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MPEG-2 también consta de tres capas (0 estandaubsgrtas por la: ISO/IEC 13818-1
Sistemas MPEG-2 (ITU-T Rec. H.222.0), ISO/IEC 1321¥ideo MPEG-2 (ITU-T
Rec. H.262) y ISO/IEC 13818-3 Audio MPEG-2, aprasafinalmente como estandar

la ISO/IEC en Noviembre de 1994.

MPEG-1 MPEG-2
Afio 1992 1994
Aplicacién Video digital en CD -ROM [TV digital y HDTV
Resolucion Espacial | CIF 4CIF y 16CIF
Resolucion Temporal |25 — 30 imagenes/s 50— 60y 100 — 120 campos/s
Tasa de bits 1,5 Mb/s 4 — 20 Mb/s
Calidad VHS TV (NTSC o PAL)
Tasa de Compresién |20 - 30 30-40

Tabla 2-1, Comparativa entre MPEG-1 y MPEG-2
2.4.3.3 MPEG-4
Al principio, el estandar MPEG-4 se cre6 como uernito para mejorar la calidad del
video codificado de bajas velocidades a través dstandarizacion de nuevas técnicas
mejoradas de compresion, orientado inicialmenges aideoconferencias e Internet. Mas
adelante, su progresion recondujo este estandamuabo de la TV interactiva, la
computacion y las telecomunicaciones.
El objetivo es crear un contexto audiovisual enuall existen unas primitivas llamadas
AVO (objetos audiovisuales). Se definen métodos mardificar estas primitivas que
podrian clasificarse en texto y graficos.

Las nuevas caracteristicas ofrecidas por estedzstda pueden resumir en:
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» Las escenas se descomponen en 2 componentes basidiasy video. Estos dos
objetos son codificados de forma independiente.

* Los objetos pueden ser tanto video natural (pesjeado por una camara) como
imagenes sintéticas (generadas por un ordenador).

» Ofrece soporte para manipulacion de las imagenegtisas (soporte para
animacion, utilizacién de imagenes estaticas 20:8mo logos etc.).

» Permite interaccion de los usuarios sobre la esgeaae esta reproduciendo.

* Se ha mejorado la base del algoritmo MPEG paraimentar la robustez para el
trato de errores.

La comunicacion con los datos de cada primitivaresdiza mediante uno o varios

"elementary streams" o flujos de datos, cuya cergstica principal es la calidad de

servicio requerida para la transmision.

Ha sido especialmente diseflado para distribuir oadeon elevados ratios de

compresion, sobre redes con bajo ancho de bandeememlo una excelente calidad

para usuarios con buen ancho de banda.

2.4.3.4 CODIFICACION MPEG-4

El estandar MPEG-4 guarda muchas similitudes cdnREG-1 y el MPEG-2, tal como

la compresion basada en la DCT (Discreet Cosinesfoamation d_a transformada de

coseno discreta) con frames |, P y B, todos det¢loGOPs (Group Of Pictures o

Grupo de imagenes). Véase las figuras 2.6, 2.8 wéerca de los frames I, P y B.
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Los fotogramas Intra se codifican
de forma autocontenida, sin
referirse a otros fotogramas

18 KBytes |8

18 KBytes
18 KBytes

18 KBytes i

18 KBytes

25 fotogramas
por segundo

72%x1024x8/0,16 =37 Mb/s

Figura 2.6 fotograma | (Intra)

Los fotogramas Predictivos
se codifican usando
compensacion de
movimiento basada en el
fotograma | o P anterior

60x 1024 x 8/0,24 = 2,0 Mb/s

Figura 2.7 Fotograma P (Predictivo)
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Los fotogramas Bidireccionales
se codifican usando
compensacién de movimiento
basadaenello P mas préximo

anteriory posterior

Valores
orientativos

24x1024x8/036=12Mb/s

Orden de transmisién: 14237561089 .

Figura 2.8 Fotograma B (Bidireccionales)

También tiene una serie de mejoras, especialmente Ipajos flujos de datos, esto
incluye mejor estimacion de movimiento y filtraje desbloqueo. Su calidad y flujo de
datos (20Kbps hasta 1000Kbps) es enormemente negjer en el MPEG-1 v,
generalmente, mas competitivo que otras solucidvels

En efecto, el MPEG-4 ofrece mejores caracteristidagjos flujos de datos, tipicos de la
Web. A diferencia de otros cdédec para la Web, elEMPR soporta contenido
entrelazado, resoluciones de hasta 4096 x 4096 fluyjon de datos entre 5Kbps y
10Mbps.

Tedricamente, el MPEG-4 permite desde un anchaddadmuy bajo (telefonia movil)

hasta la television en alta definicion (HDTV). Roipuesto, los dispositivos actuales no
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soportan la reproduccion de todo el rango de efspeciones pero, con el tiempo, se
presentaran nuevos equipos en el mercado.

El codec de video MPEG-4 soporta, nativamente mhlcalfa, que es de 8 bits y que
algunos programas de tratamiento de imagenes esgyara el enmascarado o la
informacién adicional sobre el color, asi se pueugrer composiciones de video sobre
un fondo en tiempo real. Esto puede ser usadoyrmaraegmentacion, ya que es posible
separar internamente el fondo de la imagen solaeescena. Esto es debido a la propia
concepcion del codec MPEG, que extrae la imagemanmiento (principal) de la fija
(secundaria) para realizar la compresion.

Para comprender la segmentacion, imaginemos um videde un sefior esta leyendo,
mientras camina por una sala. Con un codec conweglcicada vez que el sefior va al
principio de la sala y regresa, se esta comprinoeansmitiendo) toda esa
informacion.

Con la segmentacion, el cédec puede recordar lagém” de la sala una sola vez (fondo
o background), y comprimir (transmitir) el restoldenformacién, en este caso, el sefior
gue se pasea leyendo.

2.4.3.5 MPEG-2 VS. MPEG-4

El video es problemético en términos de almacenamig transmision debido al
extenso tamafio de los archivos. Un video no comgoinde pantalla completa significa
la necesidad de 30 archivos de imagen de 1MB, eadapor segundo, sin incluir las

sefiales de sonido.
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El estdndar de compresion de video MPEG-2, a trd@&omparaciones entre una trama
de video y las sucesivas, nos permite que se almeacenvie solo la informacion de los
cambios entre las tramas, el resto sera repetithalanera trama, de esta forma mucha
de la data original puede ser dejada de transméntuciendo el ancho de banda
necesario.

Para ahorrar espacio, MPEG-4 reconoce objetosithdilmente dentro de la trama.
Manipulando cada objeto en forma individual, MPE@s4capaz de desechar una mayor
cantidad de informacién, obteniendo 6rdenes de oesign que van de 8 a 12 veces
menos que los obtenidos en MPEG-2. Con MPEG-4 poedrimirse la informacion
de un DVD de 8 GB en un CD de 700MB.

En particular, para comunicaciones multimedia avdi@les interactivas sobre redes
moviles o de red publica conmutada, ofrece una dwalidad de video con bajas
velocidades de transmisién es una funcionalidacdrtapte del estandar MPEG-4. Los
servicios ofrecidos comprenden la transmision deadteléfono, aplicaciones de video
conferencia, acceso a servidores de video paraagmnes multimedia, o vigilancia
remota, por nombrar algunas posibilidades.

2.4.3.6 MPEG-7

El nombre formal para este estandar es interfafederipcion del contenido multimedia,
esta orientado a los contenidos audiovisualesajmaton informacion de tipo: audio,

voz, video, imagenes, gréaficos y modelos 3D.
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MPEG-7 se ha convertido en una gran ayuda paraaica de la nueva television

interactiva con introduccion de buscadores de odabe, blusquedas de audiovisuales

etc.

AV content AMPECG-T7 Bid encoder

MPEG-7 Bidl
packeiimer and
transmitcer

Q Network i'
L\I pa.{'LH: input
to B"I-i Drcnﬂrr

mc-, i

AV content

Figura 2.9 Estandar MPEG-7 orientado a multimedios
2.4.4 FORMATO MJPEG
Motion-JPEG, codifica el video digital como una gmacia de imagenes estaticas
individuales a las que se aplica el proceso de oesign del algoritmo JPEG.
La ventaja de este formato es que al tratar lagemes por separado, si se diera algun

fallo en una imagen durante la transmision, ebrdst video no se vera afectado.
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El inconveniente, es que tiene una compresion najg tomparado con la calidad de
video resultante.

Motion-JPEG es método elegido para las aplicaciot@sde se envia la misma
informacion a todos los usuarios, las broadcast.

2.4.5 FORMATO DivX

Es un codec de video basado en el formato MPEG-grale calidad. El proceso de
compresion es sencillo y consiste en suprimir E$eg del archivo que se repiten. Por
ejemplo, durante una conversacion, el fondo dedarea no cambia, lo Unico que varia
son las caras de los personales, por lo que necesario modificar el fondo y por ello
se deja como esta. Con esto se logra comprimellayia.

2.4.6 FORMATO XviD

A diferencia del formato DivX, se distribuye totame gratis. Tiene algunas similitudes
con el formato anterior ya que algunos de los @rogdores pasaron de programas para
DivX a programar para XviD.

Actualmente existen reproductores de DVD que tamp@&miten leer estos formatos.
2.4.7 FORMATO ITU H.261

El estdndar H.261 es parte del grupo de estanddrd®0 para comunicaciones
audiovisuales, fue disefiado para una tasa de dafdiplo de 64 Kbps. Lo cual
coincide con las tasas de datos ofrecidas pordodac®s de RDSI (Red Digital de
Servicios Integrados), se pueden usar entre 1caBfles RDSI (64 Kbps a 1920 Kbps).
Aplicaciones que motivaron el disefio de este tipaestandar son: video conferencia,

vigilancia y monitoreo, telemedicina y otros seivscaudiovisuales.
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2.5 PARAMETROS QUE AFECTAN LA CALIDAD DEL VIDEO

La calidad del servicio de video que se transmitelpternet es afectada basicamente
por los parametros de la red y por el tipo de ¢califon implementada. Es claro por
ejemplo que el efecto de la perdida de paqueteendepfuertemente del tipo de
codificacion utilizada; este factor resulta critien aplicaciones de video de alta calidad
en donde, con la finalidad de disminuir el anchddeda consumido, se implementan
codificaciones que hacen uso de cuadros predic(iMiREG-1, MPEG-2, MPEG-4)
cuya pérdida resulta en falta de informacion pa@odificar los cuadros siguientes.
Otros factores importantes que afectan la calidadcilpida estan directamente
relacionados con la fuente de video, encontrandesngrupo la resolucion del cuadro,
la luminancia (niveles de gris) y la profundidad c&or (n° de bits por pixel) y la tasa
de generacion de cuadros.

La sincronizacién entre el audio y el video influggnbién sobre la opinién de la
calidad, si bien no hay una relacion directa eellees en lo que respecta al transporte (se
transmiten por distintos canales y con distintafezation).

Como se vera mas adelante los efectos de la v@miagl retardo entre paquetes es el
otro factor de critico en la calidad percibida, Gum en este caso no es tan evidente a
priori el porqué de esta fuerte influencia.

2.5.1 PERDIDA DE PAQUETES

Es la principal causa de degradacion en una tram@mde video, si bien esto es
atenuado por protocolos de transmisién que noivanifla entrega de paquetes haciendo

u.In

fluida la comunicacion, la perdida de paquetes itnagenes que contienen la
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informacion necesaria para decodificarla afectaecthmente a las imagenes posteriores
(“B” y “P”) que se generar a partir de ella. Portémto, es necesario concluir que no
importa solo la cantidad de paquetes perdidosireola distribucion de estas pérdidas.

Observar la figura 2.10 con los efectos de la pérde paquetes segun codificacion

Figura 2.10 Efectos de la pérdida de paquetes segdadificacion

La figura anterior muestra el efecto de la coddiéa de acuerdo a un estudio realizado
acerca de la calidad de servicio percibida en sewvide voz y video sobre IP, en la
imagen de la izquierda se puede observar el etpetdiene la perdida de paquetes con
codificacion MPEG-1 y en la derecha con MPEG-4,aembas imagenes se percibe
perdida de Macro Bloques (MB) provocada por la jpérde paquetes.

En codificacion MPEG-1 el envio de imagenes “I’fgs, y la actualizacion de MB
periddica, por lo que los errores en las imageagscorregidas con la llegada de otro
MB “I". En el caso de MPEG-4, los MB son de tamaidoiable, y el uso de MB de tipo

| es mas concentrado en aquellas regiones de nmgeimiento. De esta forma la
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pérdida de un MB afectara principalmente las reggathe baja cantidad de movimiento.
Esto se ve claramente en el fondo de la imagemsenta poco refresco de imagen.
2.5.2 RETARDO

Es el tiempo trascurrido entre que la primera p@ijteEl primer bit) o un objeto (ej. Un
paquete) pasa por un punto de observacion (ej. ®ehihterfaz de tarjeta de red del
ordenador se conecta al cable) y el tiempo en gugtima parte (ej. El dltimo bit) u
objeto relacionado (ej. Un paquete de respuestsa par un segundo (puede ser el
mismo) punto de observacion.

2.6 MEDIDAS ACTIVAS Y MEDIDAS PASIVAS

Muchas herramientas de monitorizacion han sido rogdkalas para medir las
prestaciones de la red. En general, los esquenmaemconales de monitorizacion para
medir la QoS vy las prestaciones de la red, seficksien dos tipos: monitorizacion
activa y monitorizacion pasiva.

2.6.1 MEDIDAS ACTIVAS

La monitorizacién activa consiste en probar dineeate las propiedades de la red
generando el trafico necesario para realizar laicaedsto permite utilizar métodos de
analisis mucho mas directos, pero también presehtaroblema de que el trafico
introducido puede tener un impacto negativo emptastaciones recibidas por otros tipos
de trafico.

Hay varios métodos activos para medir prestacideesd tales como el ancho de banda
disponible, el retardo, las pérdidas y para estilamrcaracteristicas enlace por enlace.

Monitorizar la QoS del flujo de paquetes es unalpaupara determinar la QoS de los
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usuarios indirectamente. Esto implica que se asamécitamente que la QoS de un

usuario es la misma que los valores medidos copdqsetes de prueba.

A continuacion se nombran ciertas desventajas tomia de medidas activas:

» Sise usaun flujo de paquetes de prueba que sehtriico actual del usuario:

» El flujo de paquetes de prueba produce una no eespte cantidad de trafico extra
en la red y esto afecta a la QoS/prestacionesafigld de usuarios.

» La QoS/prestaciones obtenidas de los paquetesudbgs no es igual a la obtenida
sin la influencia del flujo de paquetes de prueba.

* Si se usan paquetes pequefios de prueba y los esveantiertos intervalos, como
ping:

» El trafico extra puede ser despreciable, pero |8/Qmestaciones obtenidas desde el
paguete de prueba no es igual a las experimenpaddss usuarios, en general.

* Puede ser catalogado como trafico hostil o intelet@taque. Por ejemplo, algunos
routers rechazan trafico ICMP o limitan su tasa, §iose trata de un intento de
spoofing que es lo que se conoce a la creaciomadeas TCP/IP utilizando una
direccion IP falseada etc.

2.6.2 MEDIDAS PASIVAS

Las medidas pasivas dependen completamente deslangia del trafico apropiado en la

red bajo estudio, y tiene la considerable ventajguk pueden ser realizadas sin afectar

al tréfico que lleva la red durante el periodo delisia. Sin embargo, puede ser mucho
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mas dificil, o imposible, extraer alguna de la rnfacion deseada desde los datos

disponibles.

La monitorizacion pasiva se puede clasificar entgms: monitorizacion en dos puntos

y monitorizacion en un punto.

La monitorizacién en dos puntosquiere dos dispositivos de medida desplegaddssen

puntos de acceso y salida de la red. Estos dismssitoman paquetes de datos de forma

secuencial y los parametros de prestaciones dedlaomo el retardo o las pérdidas
pueden ser calculadas comparando los datos deilmspondientes paquetes tomados
en cada punto. Si se aplica la monitorizacion de gantos como medida de

QoS/prestaciones:

» Todos los dispositivos deberian estar sincronizadaoa tiempo.

* Requiere identificar cada paquete en los dos dispms por su cabecera y/o
contenido. Este proceso de identificacion pueddrearendamente dificil cuando el
volumen de paquetes es enorme, como en redes deegcala, y este tipo de
monitorizacion no es escalable.

» Para identificar los paquetes monitorizados, see deboger todos los paquetes de

datos. Este proceso requiere un no despreciabie alecbanda.
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CAPITULO 3
SISTEMAS DE VIDEO VIGILANCIA
Este Capitulo detalla los componentes, aplicacigneseccion de equipos para integrar
un sistema de monitoreo con camaras de video. Aletesitrar a detallar los sistemas, se
explica los diferentes sistemas de seguridad podionde camaras que existen

actualmente en el mercado, se describe de losoqueds usados comiunmente.

» Circuito cerrado de video Analdgico.
» Solucién Hibrida de Video Analdgico y servidor Dadi

» Solucién Video Digital (Camaras IP Inalambricas)

3.1 CIRCUITO CERRADO DE VIDEO ANALOGICO

Los sistemas de circuito cerrado de televisibn nestdmpuestos basicamente por
camaras analdgicas fijas 0 con movimiento, ocutiadiscretas y sus respectivos
monitores. Para una mejor gestion o manejo de dasa@s hacia los monitores se
utilizan las Matrices de video, que son sistemgsm@as de direccionar a través de
microprocesadores las entradas (camaras) hacsalldas (monitores). Con las matrices
de video se pueden programar las secuencias deasasraun monitor. En la figura 3.1

se muestra un circuito cerrado de television.
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CAMARS,

MOMNTOR MOMITOR

CAMARA,

TRANSMISORES
DE LA SENAL
DE VIDECH

YCR

Figura 3.1 Circuito Cerrado de Televisién (CCTV)

Los sistemas modernos de CCTV permiten digitalasiimagenes y comprimirlas para
asi mostrar en un solo monitor toda la informacdiéquerida. Estos sistemas son los
llamados “Monitores Digiquad “. Con los respectiveistemas de grabacién que
permiten grabar en tiempo real todas las camanaprimidas, y asi tener una mejor
secuencia de los hechos. En la figura 3.2 permitender que las sefiales de las cAmaras

analogas se comprimen y se pueden digitalizar yistxs de forma éptima y secuencial.

A e

‘ Quad Switch '

Monitor

..‘ Vigilantg

Timelapse VCR

Figura 3.2 El Quad switch comprime imagenes para sualizacién secuencial
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» Elementos captadores de imagen (camaras)

» Elementos reproductores de imagen (monitores)

» Elementos grabadores de imagen (VCR)

» Elementos transmisores de la sefal de video (Matde video)

» Elementos de control

» Video censores (generan una alarma ante el movioniegistrado en el video)

Una camara de CCTV estad compuesta fundamentalmpenten dispositivo captador de
imagenes, un circuito electronico asociado (DSRing lente, que de acuerdo a sus
caracteristicas nos permitira visualizar una esdeterminada.

El dispositivo captador de imagenes, denominadotcomente CCD o CMOS, esta
compuesto por cerca de 300.000 elementos sensdiatesninados pixeles y su formato
en las camaras estandar es de 1/3” 0 1/4”. Lagifispeiones mas importantes son:
Alimentacion: 220 VCA, 24 VCA y/o 12 VCC

Tipo de sensor CCD o CMOS vy su respuesta espectral (color, blanaegro y/o
infrarrojo)

Tamano del sensar1/4“, 1/3, 1/2", 2/3", 1*

Resolucion representa la definicion de la imagen, expresadéneas de TV (TVL)

Audio: para escuchar el sonido del ambiente donderestflada la camara
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3.1.2 SOLUCION HIBRIDA DE VIDEO ANALOGICO Y SERVIDO R DIGITAL.

En este tipo de solucidn, las camaras generaneitad analdgica que es convertida en
sefal digital por medio de los dispositivos DVReqealizan la grabacién en formato
digital facilitando la busqueda de video. Uno de dbjetivos que se perseguia con la
aparicion de los DVR es reemplazar el video tape ghodisco duro facilitando el
almacenaje de la informacioén, pero el DVR adn nrdatentradas para cables coaxiales

y salidas analdgicas. Ver figura 3.3 con DVR coinpaguetizador de las sefales de las

camaras.
‘ | s I
= ;5_
“'.
Power Supply Box DVR Monitor
(Digital Video Recorder) M
'_l‘" |
I " Vigilante

Figura 3.3 Sistema de video vigilancia con DVR

La segunda generacion de DVR’s llegé con conexianesd para poder utilizar una

computadora como central de monitoreo. En los OBirafos, practicamente todos los

DVR’s estan siendo entregados con una conexibnedeor médem para que las

39



imagenes grabadas puedan ser monitoreadas remééamienun software propietario
de cada fabricante. Incluso en la actualidad, |8R® mas avanzados admiten la
grabacion de algunas camaras IP del mismo fabecaatfigura 3.4 muestra el sistema

hibrido con respaldo de servidor.

Monitor
f

g

| Vigilante

Figura 3.4 Sistema de video vigilancia con respaldie servidor

3.1.3 SOLUCION VIDEO DIGITAL

Es mas facil destacar las ventajas del video IPossideramos las desventajas del
circuito cerrado de TV analdgico, como también guygesar de que el lanzamiento de
los grabadores de video digitales (DVR’s) ha mdmta capacidad de grabacion de los
circuitos cerrados de TV, éstos también tienentdionones. Tienen que estar instalados
cerca de la matriz analégica y a menudo se compeotaetasa de transmision y la

calidad de imagen. Las empresas quieren una Upicgi@n integral que se pueda
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ampliar y ofrezca vigilancia por video de alta dadi en diversas oficinas o lugares, y

esto es precisamente lo que proporciona el video IP

Ademas, el video IP ofrece un gran nivel de redocidapara grupos empresariales. En
caso de emergencia, la capacidad de control puadsférirse facilmente a cualquier

otro punto de la red, ya sea en el mismo lugar otendiferente. Las redes redundantes
permiten que el sistema siga funcionando inclusanda falla un enlace o un

interruptor, y los grabadores de video en red gestdas grabaciones incluso cuando un
grabador deja de funcionar o se destruye. Estasteaisticas permiten a los sistemas de
video IP ofrecer un nivel mucho mayor de integriqad el que ofrecen los sistemas de

circuito cerrado de TV analdgicos.

El hecho de contar con un sistema basado en urosdilita diagndsticos a través de
todo el sistema para garantizar que todo funciareectamente. Cada dispositivo se
puede controlar continuamente vy, si falla cualqem®sa, salta una alarma. Esto no es
posible con un sistema analdgico, en el que labagiranes se tienen que controlar
manualmente para garantizar una operacion singr@d y existe la posibilidad de que

un fallo pase desapercibido durante un largo peréttiempo.

Este problema existe especialmente en los DVRugang siempre se sefialan los fallos
y se pueden perder durante mucho tiempo las g@bexide todas las camaras. Los
sistemas analdgicos pueden ejecutar diagnosticogadios dependiendo de los

diferentes componentes que se usen, pero estoma frarte integral del sistema.
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3.1.3.1LAS CAMARAS IP
Estas permiten ver en tiempo real qué esta pasamdo lugar, aunque el usuario o
supervisor esté a miles de kilbmetros de distaiBma.camaras de video de gran calidad
gue tienen incluido un ordenador a través del gusbaectan directamente a Internet.
Una cadmara IP (o una camara de red) es un dispmsitie contiene '3 funciones en 1"

» Una camara de video de gran calidad, que captaéagenes

» Un chip de compresion que prepara las imagenes g@rdransmitidas por

Internet, y
» Un ordenador que se conecta por si mismo a Internet

En la figura 3.5 se muestra un esquema de sistéenaisleo vigilancia con cadmaras IP

]
Intﬂrnnt—j
S
COLRD AEMOTS |
KOO TAOARLE VRL 1R
E EERVDOR
|p publica: {ERAR-LI B
ROUTER 'LINK
—
'5-3.:.=TD.‘i
Iihl
—
CAMARA P CLIEKTE CAMARA P CLIEKTE
T PR AERDA TE2IEEN2I5 TRZAREDAD

Figura 3.5 Esquema de video vigilancia remota coramara IP
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3.2 COMPONENTES DE SISTEMAS DE VIDEO VIGILANCIA

En esta parte se detalla con ejemplos, caracbassti graficos los componentes y/o
accesorios de lo que integra un sistema de mooitme cadmaras de video, empezamos
con los tipos de camaras, y asi existen dependisndaplicacion.

3.2.1 CAMARAS DE VIDEO

Figura 3.6 Mini Camara de Vigilancia

Dentro de la seguridad Electronica, se tiene lai Miamara, Pinhole, 1/3”, Color,

Sensor Chip Sony, Lente Incorporado 3.6mm, 380dsme Resolucion.

Figura 3.7 Mini camara oculta
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Mini CamaraOculta en Detector de Humo, 1/3”, Color, SensorpC8&bny, Lente
Incorporado 4.3mm, 380 Lineas de Resolucion.

3.2.2CAMARA TIPO BALA O BULLETS

Este tipo de camara son muy utilizadas por su duracambientes extremos, sea de dia
o de noche, muchas de ellas pueden tener sistdraadjp y con alta resolucion, asi

también existen de diferentes tamafios. La figulBariestra varias camaras tipo bala.

Bullets

Figura 3.8 Camaras bullets

3.2.3 CAMARA COMPACTAS Y PROFESIONALES

Este tipo de cdmara asi mismo puede tener infoarapmo un video grabador digital
auténomo, su presentacién es discreta y puedendanensiones muy pequefas asi en
presentacion compacta existen las camaras pro#dsgofas cuales difieren por su alta
resolucion de grabacion, las figuras 3.9 y 3.10 sttee cadmaras compactas y las

camaras profesionales para sistemas de videonigala
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Figura 3.9 Camaras compactas

| W}”’J

il

Figura 3.10 Camaras profesionales
3.2.4 CAMARAS DOMOS
Existen dos clases de domos dependiendo su tamaiiini y los de tamafio mediano o
normal; asi también existen las que son solo casemailla es decir motorizadas que
puede mover su lente y las que son motorizadagmasl infrarrojo, estas camaras son
catalogadas como profesionales. En la figura lhgestran las mini domo sencillas y

las que tienen infrarrojo.
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520

Figura 3.11 Mini domo sencillo y mini dorﬁ; ipo infarrojo
Las domos de tamafo mediano aparte de ser motasizateden tener los movimientos
PAN, movimiento TILT y aparte con ZOOM, por esolss llamaPTZ. Las camara
domo PTZ incluye zoom Optico de 18, 22, 26, 32a8fentos y enfoque automético
motorizado. Tienen resolucion HDTV, puede inclieats80° y hacer movimientos
continuos en 360° a una velocidad de entre 0,080y por segundo. Su capacidad para
recibir alimentacion eléctrica es a traves de Histe(IEEE 802.3at) simplifica la
instalacion al ser necesario un Unico cable pagdif@entacion, el video y los controles
de movimiento horizontal, vertical y zoom.
Estas camaras pueden ser analogas o también sshgaaouen versiones basadas en IP,
la presentacion en Domo permite realizar movimifitorizontales (Paneo) continuos
de 360 grados y cuenta con la capacidad paralgicmara verticalmente (Tilt) hasta
90 grados continuos con un auto-giro de 180 gréaia®-flip). Incluye la capacidad de

hacer acercamientos (Zoom) de hasta 12x Opticasléd2x, 4x etc.) que permite ver la
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placa de un carro hasta 60 metros de distancisseVi@afigura 3.12 con un ejemplo de

enfoque a mas de 50 metros de distancia.

Cada Tona poste progmmarse p d fereve velooidad s

Figura 3.12 Aplicacion de Zoom de 12x de una camadomo PTZ
Ademés las camaras domo, tiene la capacidad paracahar hasta 165 posiciones
predefinidas (Presets) para girar y enfocar la caraazonas especificas de interés en
menos de 1 segundo. Cuenta con funciones de R#moffiour) y Secuencia de
"Presets" programables por el usuario, de esta nmdaecadmara se convierte en un
vigilante permanente de mdltiples zonas de intdrtéscamara ofrece video a color de
Dia (mientras la zona esté iluminada); y Blancoegié en alta resoluciéon de noche (sin

luz) para un mejor monitoreo. La figura 3.13 préada parte interna de un domo PTZ
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Domos Motorizados 6 Domos PTZ
(Vista Interna)

Figura 3.13 Domos PTZ (interno)

3.2.5 CAMARAS IP

Hoy en dia, la vigilancia IP se utiliza cada vezsngdmo una efectiva solucion de
seguridad que ofrece monitorizacién y control agdos, antiguamente las aplicaciones
de monitorizacion y de vigilancia han sido ofresidaor la tecnologia analégica de
circuito cerrado de television (CCTV). Sin embargan el auge de la era digital, se han

obtenido numerosos beneficios respecto los angsrgistemas CCTV.

La vigilancia IP consta de camaras CCTV que utiligaprotocolo de internet (IP) para
transmitir datos de imagen y sefales de controlymar red inaldmbrica o Ethernet.

Tipicamente, esto se realiza instalando camaras l&do de un grabador de video de
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red (NVR), lo que crea un sistema completo de giabay reproducciérBasicamente

una cdmara IP se compone de:

e La " camara " de video tradicional (lentes, sersopeocesador digital de imagen,
etc.)

* Un sistema de compresion de imagen (para poder ramimgas imagenes captadas
por la camara a formatos adecuados como MPEG4.

* Un sistema de procesamiento (CPU, FLASH, DRAM y mddulo Wireless
ETHERNET/WIFI). Este sistema de procesamiento smrgia de la gestion de las
imagenes, del envio al modem. Del movimiento dealaara (si dispone de motor),
de la deteccion de movimiento.

» Con todo esto Unicamente necesitamos conectarmiareaal Router ADSL y a la
alimentacion eléctrica y no necesitamos nada mgispgnsamos usar la camara en
una red local, lo conectamos a un HUB/SWITCH y masar un equipo mas qgue se
comunica con el resto de la LAN (y con el extesbla LAN dispone de conexion a

Internet).

Dentro de sus caracteristicas, tiene elemento$mietde digitales, con las mismas

caracteristicas Opticas.

v" Tienen un conversor analogo digital incluido.
v Tienen una tarjeta de red interna. El protocolo miifisndido es TCP/IP. Salida

directa a red (RJ45).
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v Funcionan como un nodo de la red. Necesita progtamaa direccion IP.

v Opcional: Salida de video normal.

v Se puede acceder desde cualquier browser a travdéset.

v' Las caracteristicas basicas como resolucion ylsédad casi nunca son las mejores.
v Dependemos siempre del ancho de banda de la red.

Son camaras con resolucion superior a 1 mega pasth 4 veces la calidad de una
camara analoga, 100% compatibles con PoE (power etlernet), resolucion y
velocidad de fotogramas seleccionables, mayor tmi@erde zonas, relaciones de
aspecto diferentes (4:3 / 16:Qa figura 3.14 y la 3.15 nos muestra ejemplo de

imagenes con alta resolucion.

Figura 3.14 Resolucion de cAmaras
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Resclucion de una
camara megapixel

Resolucidn de una
camara estandar

Figura 3.15 Resolucién de camara con 6 Mega pixeles

3.3 MEDIOS DE GRABACION
Tenemos las siguientes partes:

a) Tarjetas DVR (Digital Video Recording), ver figura 3.17

Figura 3.17 Tarjetas DVR
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Una tarjeta de DVR es muy similar a la tarjeta ide® por ordenador comdn en muchas
PC. Sin embargo, cuando se trata de funcionamibatomuchas diferencias entre ellos.
Las Tarjetas DVR vienen con software que puediarde para visualizar y registrar la
informacién de mdultiples cdmaras al mismo tiempen&n bus PCl o PCI Express que
se encarga de recibir la sefial de las camaras italthigrla mediante un software

suministrado por el fabricante.

Se utilizan sobre todo en sistemas de vigilancia peocesar la informacién recibida de
una fuente, como una camara y pasarlo a un disposie almacenamiento como un

disco duro. En tal creacion, no es mas que undasdg video puerto. En estos puertos,
la salida de las camaras de seguridad esta coneztadtarjeta. Una vez instalado en el
computador, la tarjeta se activa y se reconocedratemente por la maquina gracias al
software que incluye. Una vez instalado correctdeela tarjeta DVR permite al

usuario grabar en su disco duro para asi podenaskeinstantaneamente.

b) DVR (Digital Video Recording)

Es un dispositivo que almacena video en un disao guoveniente de una 0 mas
camaras de video. Generalmente son parte de emsiste seguridads un dispositivo
grabador de video basado en una computadora, predar con sistema operativo
Linux en su mayoria libre de mantenimiento y al gade conectan discos duros donde
se almacena la informacion grabada. Trae un sadtwlar administracion de camaras

muy practico y se puede conectar a internet.
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Figura 3.18 DVR Equipo

Una de las caracteristicas principales de los D\éR'al FPS (Frames Per Second), traza
0 cuadros de imagenes captadas en un segundoaMfggula 3.19 que detalla los

cuadros por segundos.

Figura 3.19 FPS: 7

Una camara muestra el movimiento al reproducirdi@fas que toma de la imagen
monitoreada. Para poder reproducir dicho movimientétiempo real” debe reproducir
30 fotografias (frames) cada segundo. El estanelaatidad aceptable para un sistema

de monitoreo normal es de 7.5 FPS. Para una soladitica se necesita de los 30 FPS.
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En la figura 3.20 las imagenes captadas estan @S5 Cada imagen tiene un delay o

retraso de 0.20 segundos con respecto a la siguientelativa.

Figura 3.20 Imagenes con 5 FPS

En la figura 3.21 esta con 9 FEZ&da imagen tiene un delay o retraso de 0.11 segund

con respecto a la siguiente correlativa.

Figura 3.21 Imagenes con 9 FPS
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3.3.1 CARACTERISTICAS DE TARJETAS DVR
» Cantidad de canales 4, 8, 16, 32
» Expansibilidad o Simultaneidad (Stacking)
» FPS 30, 120,240, 480
> Resolucion

> Software

Canales

Cada canal es una camara, hay tarjetas y DVR & 1,16 canales. Los frames por
segundo se dividen entre las camaras instaladas.

Asi:

Tarjeta de 120 FPS con 4 camaras= 30FPSc/u

Tarjeta de 120 FPS con 16 camaras=7.5 FPS

Figura 3.22 Tarjetas DVR
Expansibilidad:
Es la capacidad que tiene una tarjeta de permipamsiones de 4 canales, hasta un

maximo de 3 expansiones para lograr 16 canalegldes:
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Tarjeta de 120 7S con 08 camaras = 15 7PS
_ Tarjeta de 120 FPS con 12 camaras = 10 FPS

Tarjeta de 120 FPS con 16 camaras = 7.5 FPS

Figura 3.23 Expansibilidad de las Tarjetas DVR

Simultaneidad:

Es la capacidad de conectar dos 0 mas tarjetas®BRR para apilar varias soluciones

como una sola.

120 FP

Figura 3. 24 Hace una tarjeta de 240 FPS, 8 canales

A continuacion tenemos varios modelos de tarjetasD¥VR, con sus respectivas

descripciones detalladas posteriormente:
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DRO04PRO

Descripcian: 4 input card- MP3016
Win ¥P compatibt o T
gk A Descripeion: 16CH PC Based DV
DA ; Card WINSS, WINXP WIN2K
' g (120/100FP5)
NV3000

Descripcion: 4CH PC Based

DVR Card WINSS, WINXP, foﬁqqu
WINZK 30 FPS) Descripcion: 16CH PC Based
! DWVR Czrd, 480 FP3, 16 AUDID
NS00

: CH, PCI
Descripcion: 4 CH/16 CH
Aecording Rate: 120240 fps -
Stackable up to 2 cards

MVE480

MV7000 Descripcion: 16CH PC Basad
Descripcion: 4CH/15CH DR Card, 480 FPS, 16 AUDID
120430 fps - Stackable up to . CH, PCI Express
4 Cards

Figura 3.25 Tarjetas DVR de varios canales.

3.3.2 ESPECIFICACIONES PARA CONSTRUIR UN EQUIPO DVR

Disco Duro:

CPU: Intel Core

RAM: 4-8 GB
Motherboard: Intel chipset
Disco Duro: 2TB

Video Pciex: 512 MB

Sistema Operativo: Windows XP/ Vista/ 7

Para cada camara:

v Tipo de Escena

Actividad (Baja/Media/Alta)

v Tipo de imagen que deseo obtener
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Calidad (Baja/ Media/ Alta) (Formato de Comxién)

Tasa de Actualizacion (FPS)

Resolucion de la Imagen (1/4 de CIF (160x 12020x 480)
- Tipo de Grabacién

v' Continta
v" Por evento

Software:

Cada tarjeta DVR tiene su software independierdeaalierdo al tipo de tarjeta. En un
software de monitoreo y grabacion se puede hacer:

* Busqueda y reproduccion de videos tomados cariaritiad.
* Favoritos.

* Mejora de calidad de video.

» Busqueda potente, fechas, lugares, etc.

» Caracteristicas especiales de reproduccion.

» Reproduccién a pantalla completa o por ventanas.

» Zoom digital.

» Exportacion de video a formato AVI.

» Acceso remoto

* DDNS (Dynamic Domain Name Server)

» Control remoto PTZ
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Figura 3.26 Presentador de imagenes en un Monitor
3.4 SOLUCIONES INALAMBRICAS EN VIDEO VIGILANCIA

Los sistemas de video vigilancia, que contengaroddtamaras muy alejadas entre si,
es decir, a mas de 100 mts., pueden ser coneadhdassema de forma inalambrica. En
la figura 3.27 se muestra un esquema de conexad@nibrica entre camaras y el equipo

DVR.

TRARSMISOR

Figura 3.27 Solucion Inalambrica para video vigilagia
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En distancia entre los 100 mts y 8.000 mts. Furclman una solucion inalambrica. La
sefal de video se modula con una frecuencia quengee a la banda de las microondas
del espectro electromagnético, las frecuenciasa$pigue se usan para la transmision de
video estan entre 1 GHz y 10 GHz y no existe iatericias entre ellas.

Las conexiones de microonda transmiten un anchmadda muy grande de sefiales de
video asi como también otros datos si es necefadluyendo audio y /o control de
PTZ). El ancho de banda depende del modelo deictatie. Para una unidad bien
construida, un ancho de banda entre 6 MHz y 7 MHaudiciente para enviar sefiales de
video de alta calidad sin una degradacion visible.

Para un correcto enlace, se necesita tener vigittoadentre el transmisor y el receptor.
Las distancias que se pueden alcanzar con estaldgian dependen de la potencia de
salida del transmisor y de la ganancia de las asten

Los equipos de radio que transmite la sefial deovideeden trabajar en la banda de 2.4
GHz, aunque estas ahora en la actualidad muestieferencias con otros sistemas que
también utilizan la misma frecuencia. En la figus&28 se muestra los radios

transceptores en la banda de 2.4 GHz

T
] =

=

Sy o ° -~

Figura 3.28 Radio Transceptores a 2.4 GHz
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Hoy en dia para las soluciones inaldmbricas esikismas de video vigilancia el radio
transceptor debe operar en la banda de los 5,8 Bidzquipos que mas se utilizan son
los Nano Station de la marca Ubiquiti. Estos egsiigparte de ser Radios Transmisores
y Receptores también son Antenas, todo incluidenenmisma pieza, en pocas palabras
son antenas con un radio RF incorporados, y paegpirie, con proteccion para rayos

UV, etc.

Este equipo se alimenta a través del mismo cabtedlesando la funcion POE (Power
Over Ethernet), es decir, por el mismo cable de ved los datos y la electricidad del
equipo, facilitando asi su instalacion. A contindacse muestran en las figuras 3.29 y
3.30 los radios que no tienen solapamiento erdreales y son recomendados en

sistemas inalambricos de video vigilancia.

Figura 3.29 Radios de la marca Ubiquiti
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Figura 3.30 PoE de radio Nano Station

Otro componente del sistema de video vigilancialgsitables coaxiales y los cables de

red UTP, a continuaciéon se describe las caradtargstiel cable coaxial mas utilizado en

los sistemas de video vigilancia:

vV ¥V YV ¥V V V V

Cubrimiento de distancia hasta de 200mts.

RG59 es el estandar a usar para transmision de.vide

95% de Blindaje en Cobre.

Conductor Central en calibre 18 AWG.

Conectores BNC de ponchar.

Empalmes con uniones BNC.

Es necesario instalar a una distancia minima dem0de cables con voltajes

superiores a 48V ya que es susceptible a ruiddrieléc
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3.5 CABLEADO EN VIDEO VIGILANCIA

Existen 2 alternativas para la conexion cableadsistemas de video vigilancia, el cable
coaxial y el cable UTP.

3.5.1 CABLE COAXIAL

La transmision a través de cable coaxial es cdaocbmo desbalanceada, debido a la
forma constructiva del cable. El blindaje rechazatosamente interferencias
electromagnéticas superiores a 50 KHz. Sin embdagmdiacién proveniente de las
redes eléctricas de 50 Hz es méas dificil de elimjndepende fundamentalmente de la
corriente que circula por los conductores cercaRos.este motivo conviene alejar por
lo menos 30 cm los cables coaxiales de video dguedransportan energia.

La manifestacion visual de esta interferencia samas o lineas horizontales que se
desplazan hacia arriba o hacia abajo en la panti@lamonitor. La frecuencia de
desplazamiento se determina por la diferencia émfirecuencia de campo de video y la
frecuencia de la red eléctrica. Varia generalmemige O y 1 Hz. Las radiaciones

electromagnéticas provocadas por rayos o vehics®svisualizan como ruidos

irregulares

3.5.2 PAR TRENZADO UTP

Cuando las distancias entre los distintos compesett un sistema de CCTV exceden
los 200 mts, la transmision de video por par trdozas una opcidn muy conveniente
frente al cable coaxial con amplificadores de vigaajue estos amplifican también las

interferencias. La impedancia caracteristica deP@%$ de 100 ohm.
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Toda interferencia electromagnética y ruido no ddsajue llegue a ambos conductores,
se cancelara debido a que el sistema admite se@nlesodo diferencial (distinta
polaridad en cada conductor del par), ya que dstfanceados con respecto de masa.
Por este motivo se la conoce como transmision bedata y es necesario que los cables
estén trenzados.

La adaptacién entre los equipos y el cable sezeealitravés de un BALUN. Los balunes
pasivos no necesitan energia externa y son bileseras decir trabajan indistintamente
en ambos extremos de la linea. Con estos elemgsatogran transmisiones de sefial de
video a distancias de hasta 300 mts. Para longitodgores (hasta 2400mts.) se utilizan
balunes activos.

Se pueden utilizar cableados existentes de redesndgutacion.

Se pueden conectar hasta 4 cAmaras con un soéo cabl

Menor costo para tendidos superiores a 70 mts.

3.5.3 CONECTORES BNC

El conector BNC (Bayonet Neill-Concelman) es umtge conector para utilizarlo con
el cable coaxial como RG-58 y RG-59 en aplicaciaieeRadio Frecuencia que precisan
de un conector rapido, también es apto para UHRErgAlta Frecuencia), es de
impedancia constante a lo largo de un amplio espdduy utilizado por su versatilidad
en equipos de radio de baja potencia, instrumethomedicion como osciloscopios,

generadores, puentes, etc.

64



Los cables coaxiales RG-59 deben tener en susn@esialgin tipo de conector BNC.
Este conector permite la interface fisica de Rakele video para que pueda viajar

través del clave coaxial. En la figura 3.31 se rraasvarios tipos de conectores BNC.

ﬁ ) ©
| YA 4

Figura 3.31 Varios tipos de conectores BNC

3.6 TRANSCEIVERS PASIVO

Permite enviar la sefial (video, datos +/- y alirmeidin) de 1 camara por un solo cable
UTP. Sistema formado por el emisor (splitter) yegleptor (inyector). EI emisor dispone
de conexion BNC (video), datos (DATA+R / DATA-B)jgck de alimentacién, para
conectarle tanto la sefal de video, datos comoeatawion de cualquiera de nuestras
camaras, asi como un conector RJ45 para la conal@brcable UTP. El receptor
dispone del mismo conector RJ45 y de conexion BiNs y jack de alimentacion. De
esta forma, se puede alimentar a distancia la @ynabtener la sefial de video y RS485
(+/-) proporcionada por éstha longitud maxima entre el extremo que se conadt

camara y el extremo de salida es de 100 metrosspéaedes en color.
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Un transceivers pasivo no requiere de carga atéctpermite mejorar la sefial hasta 600

mts de distancia (B/N), y dispone de un filtro d&@&la para corregir interferencias.

Transceivers
Pasivo

I

Figura 3.32 Transceivers Pasivo

3.6.1 CARACTERISTICAS DEL TRANSCEIVER PASIVO

Estan las siguientes:

Numero de canales: 1 canal
Alimentacion: No requiere
Entrada/Salida video: BNC (macho)
Distancia transmisién: Max 300 m
Frecuencia de operaciéon: DC - 10 MHz
Conector par trenzado: RJ45

Rechazo modo comuan: 70 dB
Impedancia de entrada: ¥b

Impedancia de salida: 1@
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Categoria de cable: UTP categoria 3, 4, 5,5e 0 6

Tipo de cable: UTP 2-24 AWG

3.6.2 TRANSCEIVER ACTIVO

Un transceiver activo requiere de carga eléctpeamite mejorar la sefial hasta 1800
mts de distancia, y también dispone de un filtn@marregir interferencias. Algunas de

sus caracteristicas son:

Le permiten transmitir video a muy largas distasiciatilizando cables de pares

trenzados categoria 5 6 6 superando las limitasideécable de video convencional

(RG59).

« Permite transmitir hasta 4 sefales de video (c&pasando un mismo cable de UTP
(4 pares de hilos).

- Disminuye dramaticamente las descargas eléctradae $as camaras CCTV, DVR's
y Monitores.

« Su inmunidad excepcional de interferencia asegneaalta calidad de las imagenes

video.

WIDED AL

w PIVBIZEPE-AL
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Figura 3.33 Transceivers Activo
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Los Transceivers Power Over Ethernet, permitenmitasl2 V o 24 V a través del
mismo cable UTP por donde trasmitimos la sefialideoy sin afectar la calidad de la
misma. La calidad y el ponchado de los conectosesney importante para evitar

pérdidas de la calidad en la sefial.

Figura 3.34 Conectores y Accesorios activos

3.7 ALIMENTACION ELECTRICA EN VIDEO VIGILANCIA

Se puede administrar la alimentacion eléctrica de fbrmas, con adaptadores de
corriente independientes para cada cadmara o cas dg alimentacion centralizadas
para todas las camaras. De acuerdo al tipo dei@olee debe pensar en cudl es la mas

indicada.

Figura 3.35 Alimentacion Eléctrica
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3.7.1 RESPALDO DE UPS

Es necesario tener un respaldo de energia en dasaortes para toda solucion de
CCTV. También se sugiere el uso de Inversores ynt&aEléctricas, asi como
supresores de pico y reguladores de alto desemgfida actualidad existen UPS
(Uninterruptible Power Supply o fuente ininterruivipi de energia) cuidadosamente
disefiado para suministrar energia eléctrica dseirali calidad a sus sistemas criticos

como cuarto de servidores y equipos de telecomcioites.

Existen en las capacidades de 5, 10, 15, 20 y 30 &Vlos voltajes mas comunmente

utilizados. En la figura 3.36 se muestra un sisteamapleto de video vigilancia.

. hCDNE[TG'H BNC
&)

CABLE RG 59

CABLE UTP

€y | DC CORD U5 TRancever
, —
===E==E===i;==* i'

Figura 3.36 Sistema de video vigilancia sus coneris
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CAPITULO 4
DISENO E IMPLEMENTACION DE SISTEMA DE VIDEO VIGILAN CIA
PARA LA FACULTAD TECNICA CON RESPALDO DE SERVIDOR VIA IP
Para realizar el disefio y posteriormente la impfee@on del sistema de video
vigilancia a la Facultad Técnica de la Universidzatolica, se escogio los siguientes
pasos:
1. Determinar el propdsito del Sistema de videdangia.
2. Definir el area que debe visualizar cada camara.
3. Determinar la ubicacién del o los monitores.
4. Definir la forma de transmision de la sefial dew desde las camaras al monitor.
5. En base a los puntos anteriores, determinaléacdon de equipos necesarios.
4.1 EL PROPOSITO DEL DISENO
En base a la observacion, criterios de seguridadontecimientos sucedidos, se ha
definido que el disefio de un sistema de video angi debe realizar los siguientes
aspectos:
% Monitorear los ingresos y/o salidas de aulas yritooios de la Facultad Técnica

para tener control de lo que sucede.

*.
°

Registrar en medio digital sucesos importanteseyrgquieren ser grabados.

DS

» Prevenir primeramente robos o destruccion de bideel Facultad, mediante la

“advertencia” al hacer notorio el sistema de maerio

7
°

Prevencioén de siniestros a terceros.

DS

» Incrementar la seguridad para estudiantes, prassoautoridades.
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% Llevar control del aula o laboratorio monitoreadesmanera remota.

« Tener un soporte digital en caso de necesitarsebpsupara demostrar un hecho
pasado en aulas o laboratorios monitoreados.

4.2DEFINICION DEL AREA A MONITOREAR

La Facultad técnica tiene 32 aulas para el usoatidoc¢ es decir existen en cada una de

ellas equipos y accesorios que son bienes actapesie existen 8 laboratorios de las

carreras de Telecomunicaciones, Electrico-Mecan@antrol y Automatismo y asi

también los laboratorios para la elaboracion dedtécy carnicos. Por ello un razonable

criterio en la ubicacion de las cdmaras es que dsta en los pasillos de las aulas y

pasillos de laboratorios. En la siguiente figuzaaprecia el pasillo a los laboratorios de

informatica y aula T2 hasta la T5.

Figura 4.1 Monitoreo a aulas y laboratorios de infamética
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Figura 4.2 Monitoreo a laboratorios de Electrico-Me&anica y Telecomunicaciones

4.3 UBICACION DEL MONITOR Y DEL DVR

Se debe recordar que este sistema esta basadespatdo por servidor y por lo tanto
este puede ser visualizado por cualquier compusagoe esté conectado a internet, es
decir cualquier persona que conozca el nimero uksit@ remoto, ademas el usuario y
contrasefia, podria acceder a la monitorizacionaeaas que estan en la Facultad
Técnica. A las autoridades de la Facultad se lgdicax el procedimiento para

monitorear remotamente las caAmaras de video.
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El DVR estarda ubicado en el cuarto de telecomuiooas que tiene la Facultad
Técnica. Alli se conecta con el switch y espeaifieate en un puerto que designo
Centro de Computo para asi tener conectividadeanet.

4.4TRANSMISION DE IMAGENES DEL SISTEMA DE VIDEO VIGILA NCIA

Se puede poner camaras totalmente IP en todosagifop y puntos estratégicos de la
Facultad técnica. Pero estos desde el punto de téishico colapsaria la red de nuestra
Facultad, como asi también en toda la universidadncho de banda que se tiene por
parte de Centro Computo de la Universidad Cat@gansuficiente, esto técnicamente
es imposible de realizar. Y desde el punto de viestandmico poner un sistema
completo y con la cantidad de 22 camaras totalménliegaria a sobrepasar los 20 mil
dolares.

El mejor sistema para realizar la video vigilanesaun sistema hibrido, es decir que con
camaras analogas y por medio de un DVR se puedestizay las sefales de video, en
otras palabras el DVR convierte en paquetes ebvidmado de las camaras y asi esta
informacién puede viajar a través de la red y sdici;ada desde cualquier punto
remoto, solo basta conocer el puerto remoto, usyasontrasefa.

4.5 SELECCION DE LOS EQUIPOS

Se utilizaron en la implementacion, 14 cAmarasindjos de la marca AVTECH

1 equipo DVR marca AVTECH de 16 puertos

14 balun’s

1 Disco duro de 1Tera byte
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1. CAMARAS

2. LENTES S %g;‘

3. MEDIOS DE GRABACION S |
- ——

=T )

- - ;
4. CABLEADOS, CONECTOREs ) = @Tév —— T
5. ALMENTACION ELECTRICA S (R =
8‘ ) o

6. ACCESORIQS Q # ~ ’
3 ‘.1'.: =

Figura 4.3 La seleccién de componentes para la ingghentacion

4.6 UBICACION DE LAS CAMARAS EN LA FACULTAD TECNICA

Esta es la ubicacion de las camaras infrarrojob&mpasillos y puntos estratégicos a

vigilar, ver figura 4.4 (circulos representan ubiéa de camaras).
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Figura 4.4 Ubicacion de las 14 camaras en la facatl tecnica
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Ahora bien, solo resta hacer un plano de cableagm&ado por cada edifico de aulas
de la Facultad, se cuido la estética que no se gehles que cuelguen ni que sean
susceptibles a deterioros etc. Las siguientes ingsyeuestran como se trabajo en la
instalacion de todo el sistema, los 4 integrante®sta tesis realizo el trabajo bajo la

supervision del director de la tesis.

Figura 4.5 Equipos y dispositivo utilizados en sistna de video vigilancia

Para cada camara se utilizo un balun o adaptadempedancias este a su vez se

conecta a un puerto del DVR, se presento la optéoutilizar un cédigo de colores para

la conexién de las camaras hacia el DVR, ver figuéa
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Figura 4.6 Conexién de balun’s con camaras hacia R/

Las siguientes imagenes muestran el rack del cdartelecomunicaciones lugar donde
esta el DVR y el puerto con la direccién IP queftevista por Centro de Cémputo. La

figura 4.7 muestra la ubicacion de los equipos noeclos.
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=" B

PUERTO CON IP PARA GO

Figura 4.7 Conexion del puerto con la IP para el DR

Dentro del cuarto de telecomunicaciones es mak gader revisar las conexiones en
caso de que alguna camara no funcione, esta laaoi@ncde cada cable de red, en la
figura 4.8, muestra el equipo DVR colocado deiked rack, alli estara operando es

decir paquetizando las imagenes captadas por riaaras.
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Figura 4.8 DVR ubicado en el rack de telecomunicaanes
Finalmente en el siguiente capitulo se realizépagbas finales para supervisar y
monitorear remotamente el sistema de video vigiéamoplementado en la Facultad

Técnica para el Desarrollo.
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CAPITULO 5
PRUEBAS DEL SISTEMA DE VIDEOVIGILANCIA
Antes de monitorear o visualizar a través de unitoolas imagenes captadas por las 14
camaras, primero se procede a entrar al sistemantiuacion se detalla pasos para

entrar al monitoreo en la Facultad Técnica.

5.1 OBTENCION DE LOS PARAMETROS DE RED

Si no se conocen los parametros de la red en l2IgD¥R esta conectado, es sencillo

obtenerlos de la siguiente manera:

1- Hay que utilizar un computador que esté conectald misma red que el DVR.

2- En el menu “Iniciar” de la barra de tareas dendivs, existe un campo titulado

“Buscar programas y archivos”.

3- En este campo, se escribe “cmd” y se pulsa ERsio lo que hace es que se

despliegue una pantalla negra al estilo MS-DOS d@edpueden insertar comandos.

4- En la pantalla negra se escribe “ipconfig” ymeésa Enter. El resultado es que
aparecen en pantalla los principales datos de daarda que estd conectado el

computador (y, por extension, el DVR).
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5- Entre los datos que se despliegan en la pansalapueden encontrar la méscara de

subred y la puerta de enlace predeterminada.

5.2 ESTABLECER LA DIRECCION IP

Con la puerta de enlace y la mascara de subredies#e establecer una direccion IP
valida para el DVR. Hay que tener en cuenta quirécion IP que se asigne al DVR

tiene que tener el mismo rango que la puerta deenl

Dado por Centro de Computo se obtuvo la siguidPfeara el DVR172.16.9.65

" B
Propiedades: Protocolo de Internet version 4 (TCP/IPv4) IM

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta funconalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

) Obtener una direcdén IP automaticamente

@ Usar |a siguiente direcdaon IP:

Direccidn IP; 172,16 , 9 . a0

Mascara de subred: 255,255,255 . 0

Puerta de enlace predeterminada: 172,16 . 9 .202
Obtener la direcdon del servidor DNS automaticamente

@) Usar las siguientes direcdones de servidor DMNS:
Servidor DMS preferido: 172,16 ., 1 , 230

Servidor DMS alternativo:

[ 7] validar configuracién al sali | Opriones avanzadas. .. |

| Aceptar H Cancelar |

Figura 5.1 LA IP, PUERTA DE ENLACE Y DNS DADOS PORCOMPUTO
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5.3 ACCESO POR RED LOCAL

Una vez que el DVR tiene correctamente configueldoenu de red, es posible acceder
a él en red local, a través de ordenadores que estéectados en la misma red que el

equipo.

Este acceso se puede hacer de dos maneras:

1- A traveés de un navegador web (Ejemplo: InteEngtiorer)

2- A través del software que acomparia el DVR &2lel

5.4 ACCESO EN REMOTO

Con los parametros de red del DVR correctamentdigtondos, también es posible
acceder a él desde un acceso remoto, situado €feeda red local en la que esté
conectado el equipo. La unica diferencia es que pader acceder en remoto, no hay
que utilizar la direccién IP que se ha establepdoa el DVR (ya que ésta es una
direccion IP de la red local), sino que hay quézati la direccién IP externa del router

de lared.

5.4.1 OBTENCION DE DIRECCION IP

Para conocer la direccion IP externa del routdaded se puede consultar la siguiente

pagina webhttp://www.cualesmiip.com/
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Se trata de una péagina web que directamente teaindidireccion IP al acceder a ella,

sin necesidad de hacer nada mas.

5.4.2 PROBLEMAS EN EL ACCESO: CAMBIO DEL PUERTO HTT P

Es relativamente frecuente que el acceso en refalidosi se utiliza el puerto 80 como
puerto HTTP. Si se da este caso, es necesario @aeilpuerto 80 por otro puerto en el
menu de “Red” de la configuracion del video graba&or ejemplo, es muy habitual

utilizar el puerto 80.

Légicamente, es necesario asegurarse de que eb puevto seleccionado esta abierto
en el router, asi como re-direccionarlo dentrordater si fuera necesario (todo esto a
través del servicio NAT). Si se modifica el pue®TP, a la hora de acceder al video
grabador a través del navegador web es necesdroainademas de la IP, el puerto por
el que se quiere acceder. Por ejemplo, si la IRrextes 217.18.226.130, y se ha
definido el puerto 80, para acceder a través dedgador web es necesario poner en la

barra de direcciones lo siguiente: http://217.18.220:80

5.5 UTILIZACION DE DDNS

El DVR esta preparado para utilizar un servicio DPDNLa utilidad de este servicio
consiste en que se sustituye el acceso a trawéisaddireccion IP por un acceso a través
de un nombre de dominio, mas facil de recordaréde si la IP del router de la red es

dinamica y cambia, la utilizacion de DDNS permitgualizar la IP para un mismo
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nombre de dominio, de modo que no es necesaricygacse por este cambio en la

direccion IP.

Los dos principales servicios DDNS que se puediéinantcon estos equipos son:

1. DynDNS

2. No-IP

Para utilizar el servicio DDNS, hay que llevar aac#os siguientes pasos:

1. Obtener una cuenta DDNS.

2. Configurar el video grabador.

5.6. OBTENER UNA CUENTA DDNS UTILIZANDO DYNDNS

Las cuentas DynDNS se solicitan y gestionan de raggratuita en la pagina web

http://www.dyndns.com/

Una vez dentro de esta pagina, se pincha en eh b8tgn up FREE”, que permite crear

una cuenta DynDNS de manera gratuita

Basicamente, hay que rellenar lo siguiente:
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Hostname: sera la direccion que habrd que esenblos navegadores para acceder al
equipo. La extensidn se puede escoger entre um gieigxtensiones que aparecen en el

menu desplegable. La mas habitual, no obstant®ress.org.

Se selecciona el nombre que va a tener la cuehtloif@nio). Es un nombre a elegir,

gue IP Address.

A continuacién se da clik en el botén “Add to cart8e accede a otra pantalla donde se
completan los datos, indicando un nombre de usuana contrasefia y una cuenta de

correo electronico para que el servicio DynDNS pusaimunicarse con el cliente.

Aqui se indica la direccion IP a la que se quisacir el nombre de dominio.

5.6.1 CONFIGURACION DE DDNS EN EL DVR

La utilizacion del DDNS se configura en el mena dRalentro de “Menu principal en
este menu, dentro del recuadro de la parte de aelmjla pantalla (configuracion
avanzada, como se muestra en la siguiente imalgay)que descender por la barra de

desplazamiento hasta encontrar la casilla llamB{ENS”.

Para utilizar el DDNS hay que marcar la casillaaaizZiquierda del nombre, y para
configurarlo hay que pinchar con el raton dos veresa linea del DDNS, apareciendo

el siguiente menu:
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En este menu hay que definir una serie de parasejue seran distintos segun el tipo

de servicio DDNS que se haya creado.

5.6.2 UTILIZANDO DYNDNS TIPO DDNS

Dentro del menu desplegable, se selecciona “DynDhsD.

IP del servidor direccion IP: 204.13.248.112.

Si se utiliza el nombre de servidor, hay que teoerectamente configurado el apartado
DNS para que el equipo traduzca la direccion i quk se refiere el nombre de servidor

indicado.

Se escribe el nombre del servidor “members.dyndyis.o bien su equivalente.

Puerto: Debe utilizarse uno de los puertos sigager80, 8245.

Nombre Dominio pagina web: El nombre de dominio geidaya establecido al crear la

cuenta DynDNS en la www.dyndns.com.

Usuario: El usuario que se haya establecido al taeaienta DynDNS en la pagina web

www.dyndns.com

Contrasefa: La contrasefia que se haya establdcuteaa la cuenta DynDNS en la

pagina web; www.dyndns.com
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Ademaés, hay que marcar la pestafia “Activar”, dealde derecha superior de la ventana.

5.6.3 ACCESO AL DVR UTILIZANDO DDNS

Si se ha creado un nombre de dominio con una cu2DtdS, el acceso al DVR en
remoto es igual a como se ha comentado en el t@@fyero en vez de escribir la
direccion IP en la barra de direcciones del navegatb, se escribe el nombre de
dominio que se definio al crear la cuenta DDNS. éj@emplo, con una cuenta DynDNS:

http://nombredominio.dyndns.org

Si, ademas, el puerto HTTP definido no es el 8@rdaue indicarlo de la siguiente

manera (usando, por ejemplo, el 80): http://nomiimédio.dyndns.org:80.

5.7 PRUEBAS DEL SISTEMA DE VIDEO VIGILANCIA

Se muestra en las siguientes imagenes la captdeidas camaras de video vigilancia
ubicada en pasillos y puntos estratégicos en laltaag la prueba se la realizé en la
noche, esto se cumplié ante la presencia del diret# Carrera Ing. Pedro Tutiven,
guien ademas siempre presto su colaboracion yriogtgpara concluir de forma

satisfactoria la parte final de la tesis.

Se abrié un explorador se digito la direccion 182160:80
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Figura 5.2 Pasillos de Laboratorios de Electronica otros
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Figura 5.3 Video vigilancia de las escalinatas adaulas
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Figura 5.4 Video vigilancia de Laboratrorios de Lateos y 1° bloque de aulas
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Figura 5.5 Asociacion de Estudiantes y Parqueadente la Facultad
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Figura 5.6 Captacion de todas las camaras de vidgoe componen el sistema
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CONCLUSIONES

El sistema de video vigilancia remota con respadlaervidor es la propuesta técnica y

factible para monitorear las aulas y laboratoresla Facultad Técnica.

Las 14 camaras de video vigilancia cumplen unarlat® prevencion y hasta de
persuasion (letreros de advertencias, estas siéintendo) ante eventuales robos o

dafos en los bienes activos de la Facultad Técnica.

Las caracteristicas técnicas de las camaras sa@ptdao rendimiento y con alcance
tanto en interiores como en exteriores, ademasndeperfecta visibn nocturna (son

infrarrojos) y diurna.

El sistema de video vigilancia remoto permite gradma dia, semanas y meses y asi esta
informacién es posible guardarlo en un disco duwocdpacidad de un Tera byte, el

sistema de compresion de video es Mpeg-4.

El DVR (Grabador de Video Digital) recibe la sefablogica de las 14 camaras y este

equipo las transforma en paquetes, de esta foredepuajar por internet.

La ultima generacion de los sistemas de videoangih utiliza internet para trasmitir las
imagenes, accediendo mediante un puerto gratuito BO sistema disefiado e

implementado utiliza dicho puerto y que tan solonseesita abrir un explorador y

92



digitar la IP: 172.16.9.60 luego colocar dos pur(tpy el nimero de puerto para asi

monitorear remotamente.

Las imagenes podran visualizarse a través de uitonom del teléfono movil basta que

tenga acceso a internet.

Los sistemas de video vigilancia con camaras lifhasopcion que demanda de un gran
ancho de banda, para el caso de la Facultad Téehisstema hibrido es la mejor
opcion ya que con una sola IP no colapsaria ladeeda Facultad Técnica ni de la

UCSG.
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RECOMENDACIONES

Se recomienda que el sistema de monitoreo remotalde vigilancia tenga siempre en
cada una de sus camaras la alimentacion de 11@ @cEy corriente 1.5 mA, Caso
contrario las camaras funcionan de forma irregydarpadea la captacion de imagenes

etc.

El responsable de monitorear las aulas y laborstaté la Facultad Técnica, debe tener
un monitor exclusivo para la supervision con aca@sico de administrador, de esta

forma se evitaria manipulacion indebida del sistdmaigilancia.

Se debe dar mantenimiento de las camaras por losneada 4 meses, limpiando el
polvo y revisando sus conectores, asi se evitartiginal trabajo del sistema o dafios en

el mismo.

De ser posible debe contar con respaldo de cAmampuedan tener salida de voz y
con movimientos robotizados. Se deja 2 puertosodibfes en el DVR para dos

camaras que se desee instalar a criterio del reaptendel monitoreo.

El DVR debe grabar y una vez revisado segun cramogde analisis puede ser borrado
las imagenes de semanas que ya han sido revisadofirpde que se mantenga listo el

disco duro, para guardar nueva informacién de video

Se puede potencializar el sistema con un respa&ovideo vigilancia pero con

conexiones inaldmbricas pues los cables puedenpsfzEensos a cortes o sabotajes.
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ANEXOS

Configuracién con cédigo de colores para las 14 c@aras utilizadas en el sistema

2 3

1. Naranja ‘ | |

2ZAzul .
3. Verde 11.Naranja

4.Cafe 1;3. Cafe ,
S Azul 13.Naranja
14.Cafe

6.Naranjo
7.Verde
8.Cafe
9.Naranja
10.Azu
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