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RESUMEN

La presente tesis contempla un estudio de la lmm@piue utiliza la mas alta tecnologia
en edificaciones convirtiéndolas en inteligenteslifiEios pensante, que controlan
basicamente el acceso a las oficinas administetipara aumentar el confort y la
seguridad de los directivos hacia las mismas y arap palabras se dice que es la
automatizacién centros educativos, hoteleros, esapedes y similares, ofreciendo
servicios avanzados de la actividad y de las tetecicaciones. Con control
automatizado, gestion y mantenimiento de los dadirsubsistemas o servicios del
edificio, de forma Optima e integrada; disefiadas saficiente flexibilidad como para

gue sea sencilla y econdmicamente rentable la itgaiedn de futuros sistemas.

Con esta informacion recopilada por parte de tddssntegrantes del grupo de tesis,
proporcionaran al alumno de Ingenieria en Telecaragiones un conocimiento
practico de la Inmética aplicada al Control de Area través de Cerraduras
Biométricas, esto se lo explicara con detalles didaeque avancemos con los capitulos.
La informacion aqui presentada proviene de una iangama de fuentes, donde
destacan principalmente los textos especializadogomtrol de acceso a través de
cerraduras biométricas, de los fabricantes de lamas, obtenidos de Internet y de los

manuales de equipos que se contemplan para eta&sde la implementacion.
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INTRODUCCION
Por definicion la INMOTICA utiliza la mas alta temlogia en edificaciones
convirtiéndolas en inteligentes. Edificios pensantpie a base de una central
inteligente (generalmente una PC, Un sistema erdbghiontrola basicamente todos
los sistemas instalados, para reducir el consumendegia y aumentar el confort y
en pocas palabras se dice que es la automatizal@éedificios corporativos,

educativos, hoteleros, empresariales y similares.

Pero cuando se puede decir que un edificio esigatdke esta es la pregunta mas
dificil y se pueden dar respuestas para todosustg. Una seria que la inteligencia
de un edificio empieza cuando, una vez automatjzesl@otado de un sistema que
contiene aplicaciones de alto nivel que gestionachad automatizacion y

proporcionan servicios mas avanzados.

Una definicion mas técnica seria definir como edifiinteligente a aquel que
incorpora sistemas de informacion en todo el adifidOfreciendo servicios
avanzados de la actividad y de las telecomunicasioBon control automatizado,
monitorizacion, gestion y mantenimiento de losidies subsistemas o servicios del
edificio, de forma Optima e integrada; local y réameente, disefiados con suficiente
flexibilidad como para que sea sencilla y econOmmate rentable la implantacion

de futuros sistemas.



CAPITULO 1

ESTUDIO DEL SISTEMA DE INMOTICA

1.1PLANTEAMIENTO DEL PROBLEMA

Enfocandonos en el tema, notamos que en la Facldtaaica para el Desarrollo de
la Universidad Catdlica de Santiago de Guayaquilexiste ningun tipo sistema de
Inmética que esté aplicada al Control de Accesasaoficinas administrativas que
cumpla con los enunciados de la Inmdtica, y lo@xisten son sistemas aislados que
funcionan en ciertos lugares estratégicos de mandependiente.

Entre las principales actividades que se puedenraregn el edificio administrativo

tenemos las siguientes:

+ Falta de Control de Accesos:

Notamos que en las oficinas de los directivos nistexingun tipo de control de
acceso. Ademas en la puerta principal, el ingresoofrece ningun tipo de
seguridad y por lo regular la puerta permanecetabigirante todo el dia.

Este es un gran problema, mas que nada por asimsguridad ya que se esta
dando facilidades en el ingreso, y no sélo a nikalente y de estudiantes, sino
gue puede ingresar alguna tercera personal indesgab puede inclusive poner
en riesgo nuestras vidas, ya que se pueden presani@s tipos de situaciones

con las facilidades del ingreso.



1.2 JUSTIFICACION

En la actualidad, la Facultad Técnica para el Dekarde la Universidad Catodlica

de Santiago de Guayaquil, se encuentra con alguotdemas de Gestidén de varios
recursos en las oficinas de las areas adminisasativ

Con esta investigacion se pretende satisfacerrdalgmatica actual de control de
acceso, llevando a cabo 2 etapas:

» Realizar un estudio acerca del problema y realinarinvestigacion profunda
acerca de los diferentes medios que nos permitsardar nuestro tema
planteado.

» Desarrollar un prototipo de Hardware, que perniéear a cabo tareas tales
como:

Control de Acceso Mediante Biometria a las oficina8dministrativas.

En el desarrollo de este proyecto se aplicara gane de los conocimientos

adquiridos a lo largo de la carrera de Ingenianidelecomunicaciones consiguiendo
de esta forma un mejoramiento de la imagen institat de la Facultad en la que se
va a contar con tecnologia de punta.

Los beneficios que obtendremos van a representaustancial adelanto para la
Facultad Técnica para el Desarrollo de la Univaic€Catdlica de Santiago de

Guayaquil.

En el control de accesos a las oficinas muchassveeananejan a través de una
persona que esta en la puerta de ingreso y en atessones no existe nadie. Este

proyecto permitira automatizar y sistematizar elceso de control de acceso a los



directivos a sus respectivas oficinas administagtide la Facultad Técnica para el
Desarrollo.

Con nuestro tema pretendemos realizar un Sistenanai&ica, con un tiempo de
vida aceptable, escalable, confiable y con intedamigables.

Este prototipo ademas de servir como base parsalmllo de futuros proyectos de
esta indole, es un valor agregado para el areandgacion tecnologica de Ingenieria
en Telecomunicaciones, debido a lo innovador y dejdad que conlleva la
implementacion y desarrollo de nuestro tema prdpuddevando a cabalidad la
realizacion de este proyecto se puede generarlanadgicional a los conocimientos
adquiridos durante la carrera, establecer unassbgse permitan el desarrollo
integral de un profesional que se desempefie alabetal en las diferentes areas de

la ingenieria.

1.3HIPOTESIS

El sistema de control de acceso a través de hdggjial es lo que usaremos muy
pronto a nivel de hogar y empresarial por la selguriqgue nos brinda con la
tecnologia de la huella biométrica, a la vez se@aa dia mas accesibles y muy
econdémicos, el bajisimo consumo de corriente hape® sea una tecnologia
ganadora, dentro de la implementacion, disefio ystoaerion en un proyecto
inmotico. Estos equipos van a funcionar con disimhétodos de apertura, los cuales

los iremos conociendo mas adelante.



1.40BJETIVO GENERAL

» Implementar un Sistema de Inmaética aplicado al f@brde Acceso a las
oficinas del edificio administrativo de la Facultée Educacién Técnica para
el Desarrollo de la Universidad Catoélica de Sawmtidg Guayaquil, utilizando

tecnologia de reconocimiento biométrico de hueltdilares.

1.5 OBJETIVOS ESPECIFICOS

* Mejorar la seguridad del acceso a las oficinas adtnativas.

* Mejorar el ambito y confort de trabajo.

» Implementar un sistema de reconocimiento biométyio® permita restringir
el acceso a personas no autorizadas a las of@sigisadas a los funcionarios
administrativos de la Facultad de Educacion Técpara el Desarrollo de la
Universidad Catolica de Santiago de Guayaquil.

» Registrar en el sistema la informacion de reconigeito de las huellas

dactilares de los usuarios.



CAPITULO 2

SISTEMA DE INMOTICA — CONTROL DE ACCESO

2.1 DEFINICION DE INMOTICA

Por inmética entendemos la incorporacion al equiparn de edificios de uso

terciario o industrial (oficinas, edificios corptv@s, hoteleros, empresariales y
similares), de sistemas de gestion técnica auteatside las instalaciones, con el
objetivo de reducir el consumo de energia, aumeteonfort y la seguridad de los

mismos.

Entenderemos que un edificio es "inteligente" sbipora sistemas de informacion
en todo el edificio, ofreciendo servicios avanzadies la actividad y de las
telecomunicaciones. Con control automatizado, mam#cién, gestion vy
mantenimiento de los distintos subsistemas o sesvitel edificio, de forma éptima
e integrada, local y remotamente. Disefiados coiasute flexibilidad como para

que sea sencilla y econdmicamente rentable la imtg@adn de futuros sistemas.

Bajo este nuevo concepto se define la automatizantégral de inmuebles con alta
tecnologia. La centralizacion de los datos del i@difo complejo, posibilita
supervisar y controlar confortablemente desde @dd? estados de funcionamiento
o alarmas de los sistemas que componen la ingialaasi como los principales
parametros de medida. La Inmdética integra la daradtnterna dentro de una
estructura en red.

En la actualidad, la mayor parte de los sistem@strétos o electronicos instalados

en edificios terciarios adolecen un problema funelatad: su ineficacia. El primer y



mas evidente resultado de esta ineficiencia eastbgnnecesario y excesivo de todo
tipo de recursos-energeéticos, hidricos, etc., ianib no sélo de forma econémica
sino también medioambiental. Esta falta de conyrogestion genera también
problemas de otra indole como incomodidades, imdpdes para atender
desviaciones energéticas, derroche de energiaiplgmognte falta de condiciones
Optimas para atender situaciones  de emergencia.
La gestion técnica de las instalaciones cobra aés sentido ya que eventos
detectados en diferentes zonas pueden requera thenla de medidas y/o acciones
sobre la propia instalacion al instante para peeo@nfuncionando correctamente
de forma transparente al usuario.
Por ello la gestion técnica de este tipo de insiges cobra una maxima relevancia
tanto en la optimizacion de los recursos del cectmo en el bienestar y la
comodidad de los usuarios y sus trabajadores.
Las ventajas de un sistema de control en edifigzigsandes instalaciones son muy
numerosas. Las mas destacables son:

» Ahorro energético de hasta un 40%.

* Ahorro en servicios de mantenimiento

» Gestion del personal del edificio

e Supervisién en tiempo real de eventos

» Gestion de historicos y tiempos de funcionamiento

* Aviso de averias

* Avisos de mantenimiento preventivo

+ Alarmas técnicas



» Telegestion remota
* Mejora de la eficiencia del trabajador o del edbfic
* Aumento del confort de los usuarios y estética.

» Deteccion y gestion eficaz de la seguridad en miptejo

2.2 CONTROL DE ACCESO A TRAVES DE HUELLAS BIOMETRIC AS

Los sistemas inmoticos se van introduciendo popoca en la vida cotidiana de las

personas facilitando las tareas domésticas y dinafipero ademas combinan la
comodidad con la seguridad biométrica.

Asi, ademas de dotar a un edificio de un controldeeso biométrico seguro y

fiable, se evita la pérdida de llaves y sus coresecias.

Esta aplicacién ha sido llevada a cabo con equimaétricos.

El control de acceso biométrico a una oficina oierida particular se realiza

mediante la instalacion de un terminal de conteohdceso biométrico. El sensor de
huella dactilar se integra en la pared o en el mmdecla puerta de acceso a la oficina
y la electrénica de control de acceso se colocanefalso techo o se empotra en la
pared dentro de una caja eléctrica, de modo qudaqueulta y a resguardo de

posibles manipulaciones.

A través de un software integrado en la cerradoradé nos permite la gestion de
usuarios se dan de alta a las personas a las gueersie el acceso a la oficina. Este
sistema puede ser combinable con otro tipo de tegias, como el control de acceso
por radiofrecuencia (RFID), pero también puede doarBe con el acceso clasico

mediante una cerradura mecanica.



De esta manera, ante un posible fallo en la coneaigue el suministro eléctrico
cese, queda cubierto con la posibilidad de utilizacerradura mecéanica. Asi, el
sistema de lectores biométricos para oficinas sienge instala con un sistema
mecanico paralelo de alta seguridad y con puesaatd calidad, para que el valor
de seguridad que aporta el sistema biométrico qaeloierto a través de la puerta de

seguridad y su cerradura altamente fiable.

Esta aplicacion se ha llevado a cabo en las ofcathninistrativas de la Facultad

Técnica para el Desarrollo de la Universidad Ceédtie Santiago de Guayaquil.

Se trata de un producto altamente adaptable aedifs entornos y necesidades del
cliente, en este caso a las necesidades ejecdtvasntrol de acceso a las oficinas

de un edificio administrativo.

2.3 INFORMACION DE LAS CERRADURAS BIOMETRICAS

Chapa de acero inoxidable, cuenta con tres forreaagbdrse: Huella digital, clave
numerica o llave de seguridad.

Su disefio con cerrojo tubular estandar (7Omm o 18) permite una facil instalacion
y el funcionamiento con una contra-chapa electedsicse desea.

Utiliza 4 baterias AA con duracién promedio de 1@sgs. Tiene una funcidon que
avisa que la bateria esta baja, a partir de eseemtortiene una duracion de entre 20
y 30 aperturas para cambiarlas.

Es adaptable de derecha o izquierda.



Figugal Cerradura biométrica

2.3.1 CARACTERISTICAS DE LAS CERRADURAS BIOMETRICAS

* Modos de apertura: Namero de identificacion persdneella digital y llave
mecanica convencional.

» Pestillo de facil instalacion.

e Las huellas digitales pueden ser registradas catiasr directamente en la
cerradura.

» Hasta 99 usuarios. 3 usuarios MASTER con capadadadar de alta o borrar
usuarios.

« Afadir un nuevo usuario en el segundo.

* 4 pilas alcalinas AA incluidas.

e Cada usuario puede elegir un cédigo de numero paiizado.

» Pitidos de advertencia y luz indicadora de colgo muando la bateria esta
baja.

* Entrada de alimentacion externa de 9V si la bat=riglana.
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Figura 2-2 Panel de la cerradura biométrica

2.3.2 FUNCIONES DEL TABLERO DE LAS CERRADURAS BIOME TRICAS

» Activacion de la chapa al acercar el dedo al lector

Activacion por medio de clave numérica.

Modificacion del NIP.

Borrado de huellas individuales..

 Unica apertura normal para reconocimiento de ussiari

2.3.3 TIPOS DE CERRADURAS

Segun su forma y método de instalacion, las ceraadpueden clasificarse en 3
grandes grupos: cilindricas (o tubulares), de smbrer (o de parche) y de embutir (o
de caja). Dentro de cada grupo hay variados model®s combinan distintas

funciones y lineas de disefio.

2.3.3.1 Cerraduras cilindricas:
Estan compuestas por una caja cilindrica con umejetacion perpendicular a la
hoja de la puerta. El mecanismo central de la darease encuentra al interior de la

puerta. Pueden o no tener llave. Las que no uiililmve reciben el nombre de
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cerraduras de simple paso. También pueden comltéwar por fuera y seguro por
dentro, o utilizar llave por ambos lados. Son mayilés de instalar y de una

presentacion limpia y agradable. Se utilizan ppaknente en puertas de interior.

Figura 2-3 Tipos de cerraduras - cilindricas

2.3.3.2 Cerraduras de sobreponer:

Son aquellas que van instaladas sobre la puerjandte visible el cuerpo de la
cerradura. El cilindro se embute en éste, adosadtarara opuesta de la puerta. La
caja que aloja el picaporte y el pestillo va cottacaen el marco. Por ser una
cerradura que queda a la vista, al momento deetxiéh resulta importante tener en
cuenta caracteristicas tales como tamafo, forma agerialidad. Se colocan
habitualmente en puertas metélicas, rejas y tangnégiuertas delgadas cuyo espesor

no permite la instalacion de una cerradura embutidsu interior.

Figura 2-4 Tipos de cerraduras — De sobreponer
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2.3.3.3 Cerraduras de embutir La caja de la cerradura es de menor espesor
exterior y es mas alargada en sentido vertical ya teene que ir completamente
embutida en el interior de la puerta. Pueden ll@gmo tirador una perilla 0 una
manilla. Suelen utilizarse en puertas interioreeybinar, al igual que en el caso de

las cerraduras cilindricas, mecanismos con o stillpey llave.

-
16 {

Figura 2-5 Tipos de cerraduras — De embutir

i

Las cerraduras se fabrican para un cierto rangoespesor de puerta y una
determinada distancia desde el canto de la puesta el centro del mecanismo de
las manillas o de Ilos pomos (es lo que se Illama ckas").
Ademas, algunas se pueden instalar indistintanaéelo derecho o izquierdo de la
puerta (se saca el tornillo de retencion, se eotadnilla en 180° y se vuelve a poner
el tornillo). Pero hay otras, cuyo disefio permiteuso sobre un solo lado de la
puerta.

La variedad de disefios y estilos de cerradurasmasrisa. No sélo en cuanto a sus
formas sino también a los materiales con que sécéab El material del pomo es
clave en la duracion y el buen aspecto de la carazal través del tiempo. Las hay de
acero inoxidable, bronce pulido, envejecido o salin también tipo madera,

pintadas y doradas; con o sin lacas de protecEidrzonas humedas, como bafios o
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regiones costeras, por ejemplo, se recomiendaartgicero inoxidable en vez de los
cromados o dorados tipicos, que pueden verse dfector la salinidad y humedad

ambientales.

2.3.3.4 Cerraduras para puertas de casa

En casas, generalmente se utilizan cerradurapaeitindricas (tubulares). Algunas
de las caracteristicas requeridas son: proteadirtaladro; llave de punto; tener
mas de un par de puntos de cierre y varios pasafimientras mas mejor). Muchas
cerraduras cuentan con pitorea#ti corte, los que poseen un refuerzo adicional al
centro del piton. Algunas también incluyen pestillo nocturno, un botén que se
acciona desde el interior que impide que la cereagueda ser abierta desde afuera,
incluso Si se cuenta con la propia llave.
Un buen complemento son los cerrojos, simples dedolios simples tienen un
cilindro exterior que se abre y cierra con llavena mariposa por el interior, que
abre y cierra el cerrojo. Los dobles tienen cilinéxterior e interior, que abren y

cierransolo con llave.

il

2

Figura 2-6 Tipos de cerraduras — Para puertas de sa
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2.3.3.5 Cerradura para puertas interiores
En estos casos, se recomienda utilizar cerradedagpd cilindricas (tubulares) o de
embutir (de caja), ya que son de menor tamafo radcas, simples de instalar y no

estaran sometidas a pruebas exigentes en matesggdedad.

2.3.3.6 Cerraduras para bafios:

Idealmente deben funcionar sin llave, pero con estilpp que se acciona desde el
interior. Es importante que cuente con una raneramergencia, la que permite
desbloquear el pestillo desde fuera del bafio Zatitlo por ejemplo una moneda o
simplemente el pulgar) en caso que una emergemcegliera. Se recomienda elegir

cerraduras de acero inoxidable ya que son masemtss al vapor y humedad.

2.3.3.7 Cerraduras para dormitorios infantiles:

Para evitar accidentes y permitir siempre el acegésecinto es fundamental que las
puertas nunca tengan pestillos o0 mecanismos qugidxa el paso hacia el interior.
Las cerraduras de libre passs decir aquellas que funcionan sin llave ni gestil
resultan las mas adecuadas en estos casos, esgat@lsi cuentan con pomos o

manillas redondeadas.

2.3.3.8 Cerraduras para dormitoriosde adultos, escritorios y salida a patios:
En caso que requieran pestillo, se sugiere utildlamismo tipo de cerradura
recomendada para bafios, es decir, con pomo extamoranura para entrada de

emergencia y pomo interior con boton giratorio lijpere y bloquee la funcion.
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2.3.3.9 Cerraduras para cocina y recintos comunitaos:
Se recomienda utilizar cerraduras de libre pasao, mecanismos similares a los

especificadas para dormitorios infantiles.

2.3.3.10 Cerraduras para puertas de garajes, port@s y entradas de autos
Las cerraduras eléctricas suelen utilizarse para gopoésito. Muchos modelos
incluyen un "led" o luz que se enciende cuandaukxta esta en movimiento y por lo
tanto advierte la entrada o salida de un auto. geatara de esta cerradura puede
realizarse mediante una llave (en el caso de desie el exterior), de un interruptor
o cordel (que se acciona desde el interior), méelian mando a distancia o control
remoto, o mediante un tarjeta magnética. Cuentarundransformador eléctrico con

proteccion contra cortocircuitos o] sobrecalentatoin

Figura 2-7 Tipos de cerraduras — Garajes, portones

2.3.3.11 Cerraduras para puertas correderas

Especialmente para puertas correderas se fabricanidnmente llamada cerradura

"picoloro”.
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En caso de requerir un nivel de seguridad adicij@®spuede complementar con un
método casero, pero muy eficiente, que consissobreponer un trozo de madera o
metal del ancho de la hoja fija dentro del rielal@uerta cerrada, para evitar que la

quiten o abran con ganzua.

2.3.3.12 Cerraduras para puertas de cristal

Existen distintos modelos: flotantes, para adhdjas, desmontables, eléctricas y
mecanicas.

La mayoria de las cerraduras para este propogteeni un solo cilindro, que
funciona desde el exterior con una llave y delriatecon un pestillo de vuelta de
mano. El problema con las cerraduras de este §ppe no son muy seguras, pues
se abren facilmente al romper el cristal y dar tauel pestillo. Por seguridad, son

mas recomendables las que funcionan con llaverpbos lados.

2.3.3.13 Cerraduras para puertas con marco de alumio
Existen cerraduras especiales para instalar engsuesn marco de aluminio. Suelen

tener un espesor menor que las cerraduras convahesoy cierres de 2 0 3 puntos.

2.3.3.14 Cerraduras especiales

La electronica y tecnologias actuales han permitigsarrollar una serie de

productos especiales, para cumplir con determinpagmdsitos especificos.
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2.3.3.15 Cerraduras "sin llaves" para hoteles, ofinas y empresas:

Responden a la necesidad de controlar los accesosiathera eficiente sin la
utilizacion de llaves, que podrian ser copiadagnf@nte. Funcionan con un codigo
o "password”, que puede ser digitado manualmentatilzando una tarjeta

magneética, o también mediante una combinacion deaanademas de las llaves

convencionales).

CON CLAVE COMN HUELLA CON LLAVE

Figura 2-8 Tipos de cerraduras — Para hoteles, ofitas y empresas

2.3.3.16 Cerraduras biométricas:

Son cerraduras personalizadas, que se abren siemtlenal tocarlas. Poseen un
lector de huellas digitales (sensor optico) queifuma de una manera muy sencilla:
una luz roja ilumina el dedo. El reflejo de la lem el dedo es diferente por la
humedad distinta que hay en las zonas altas y Hajés huella dactilar. La imagen
refleja nitidamente la huella dactilar que es adgptpor una camara CCD que
digitaliza los datos recibidos. Estos son compaattn las huellas registradas y
guardadas en forma de secuencia numérica. S6lasm de que se obtenga una
correspondencia con estas, el usuario es autorigddocerradura se acciona. En

Homecenter Sodimac de Parque Arauco puede encamtranodelo que funciona
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indistintamente con clave, con huellla o con llayee es capaz de almacenar hasta
138 huellas dactilares diferentes y funciona cdo ddbaterias alcalinas. Viene en

opciones izquierda y derecha, en acero inoxidaBl¥d dorado.

2.3.3.17 Cerraduras "inteligentes™:
Utilizan llaves y cilindros "inteligentes"”, estaysifica que solo usted puede validar
la copia de la llave mediante un circuito electcénincorporado al cilindro de la

cerradura.

2.3.3.18 Cerraduras para puertas de emergencia y @scape:

Resultan adecuadas para este propésito las llami@dasas Antipanico”, que
permiten la apertura instantanea de la puerta em da emergencia, mediante una
simple presion en cualquier parte de la barra,peddiente de la forma de cierre de
la cerradura. Hay modelos para puertas de 1 y &hbp Barra Antipanico puede
combinarse con la colocacion de una manilla corellgor el exterior de la puerta,
esto permite restringir el paso del exterior akfilor sin interferir en el escape de

emergencia.

2.3.3.19 Cerraduras para puertas blindadasSon aiun mas resistentes que las
cerraduras de seguridad. Cuentan con proteccidioaéad, antitaladro, antiganzua y
pitones verticales y horizontales. Utilizan lla¥abricadas a medida e imposibles de

copiar.
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2.4 PROCESO DE INSTALACION

Las cerraduras se deben instalar sobre puertagmsstas y en la Ultima etapa de la
obra, una vez que estén secas las pinturas y ctamm@ete terminados los pisos.
Para un funcionamiento mas suave, se recomiendadulbs mecanismos interiores
de la cerradura al momento de su instalacion.

En caso de repintar la puerta, es conveniente $aaa@rradura para evitar que se
manche. No es recomendable instalar huinchas adisesbbre las cerraduras, podria
afectar la laca protectora.

Paralimpiar la cerradura usar sélo pafio humedecidoagpa. Nunca usar elementos
abrasivos, alcohol, barnices, removedores de pintbjetos filosos como cuchillos,
llaves de puertas, colgadores de ropa, etc: pueddariorar la capa de laca

protectora y empezar asi un proceso de corrosiametel.

Figura 2-9 Olvido de llaves
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CAPITULO 3

ESTUDIO DE LA TECNOLOGIA DE LA HUELLA BIOMETRICA

3.1 BIOMETRIA

Figura 3-1 Estudio de la Biometria

La biometria es el estudio de métodos automatiacs @ reconocimiento Unico de
humanos basados en uno o més rasgos conductu@asos intrinsecos. El término

se deriva de las palabras griegas "bios" de vithagtron" de medida.
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La "biometria informética" es la aplicacion de iéas matematicas y estadisticas
sobre los rasgos fisicos o de conducta de un thaliyvipara “verificar” identidades o

para “identificar” individuos.

En las tecnologias de la informacion (TI) alatentificacion biométrica se refiere a
las tecnologias para medir y analizar las caratieas fisicas y del comportamiento

humanas con propdésito de autentificacion.

Figura 3-2 Aplicacion para control de visitas.

En Disney World, se toman medidas biométricas devigitantes con pase de varios

dias para asegurarse de que el pase es usadanisnia persona todos los dias.

Las huellas dactilares, las retinas, el iris, laggnes faciales, de venas de la mano o
la geometria de la palma de la mano, representsnpéps de caracteristicas fisicas
(estaticas), mientras que entre los ejemplos dectafsticas del comportamiento se
incluye la firma, el paso y el tecleo (dinamicds).voz se considera una mezcla de
caracteristicas fisicas y del comportamiento, pedos los rasgos biométricos

comparten aspectos fisicos y del comportamiento.
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3.2 HISTORIA

La biometria no se puso en practica en las cultacaglentales hasta finales del
siglo XIX, pero era utilizada en China desde al aseeal siglo XIV. Un explorador y
escritor que respondia al nombre de Joao de Basw#hié que los comerciantes
chinos estampaban las impresiones y las huellda galma de las manos de los
nifos en papel con tinta. Los comerciantes hagtm@mmo método para distinguir

entre los nifios jovenes.

En Occidente, la identificacion confiaba simpleneeah la "memoria fotografica”
hasta que Alphonse Bertillon, jefe del departamdntografico de la Policia de
Paris, desarroll6 el sistema antropométrico (tamliénocido mas tarde como
Bertillonage) en 1883. Este era el primer sistemexigo, ampliamente utilizado
cientificamente para identificar a criminales ywiai a la biométrica en un campo
de estudio. Funcionaba midiendo de forma preceydas longitudes y anchuras de la
cabeza y del cuerpo, asi como registrando maradigidonales como tatuajes y
cicatrices. El sistema de Bertillon fue adoptadizesamente en occidente hasta que
aparecieron defectos en el sistema - principalmgamtielemas con métodos distintos
de medidas y cambios de medida. Después de esfogelazas policiales occidentales
comenzaron a usar la huella dactilar - esenciakeneinihismo sistema visto en China

cientos de afos antes.

En estos ultimos afios la biométrica ha crecido eleshr simplemente la huella

dactilar, a emplear muchos métodos distintos teloieen cuenta varias medidas
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fisicas y de comportamiento. Las aplicaciones debilametria también han

aumentado - desde sélo identificacion hasta siseleaeguridad y mas.

La idea para usar patrones de iris como métodalelgtificacion fue propuesto en
1936 por el oftalimdlogo Frank Burch. Para los 1988’idea ya habia aparecido en

peliculas de James Bond, pero permanecia siendcaiigccion.

En 1985 los Doctores Leonard Flom y Aran Safirmetoon la idea. Su investigacion
y documentacién les concedié una patente en 1981989 Flom y Safir recurrieron
a John Daugman para crear algoritmos para el recoremto de iris. Estos
algoritmos, patentados por Daugman en 1994 y que mopiedad de lIridian

Technologies, son la base para todos los proddetosconocimiento de iris.

En 1993 la Agencia Nuclear de Defensa empez6 ajaalbon IriScan, Inc. para
desarrollar y probar un prototipo. 18 meses desplpsmer prototipo se completo

y esta disponible comercialmente.

3.3 FUNCIONAMIENTO Y RENDIMIENTO

En un sistema de Biometria tipico, la persona gistra con el sistema cuando una o
mas de sus caracteristicas fisicas y de conductabtemida, procesada por un
algoritmo numeérico, e introducida en una base desdddealmente, cuando entra,
casi todas sus caracteristicas concuerdan; entan@esdo alguna otra persona
intenta identificarse, no empareja completamerde)gque el sistema no le permite
el acceso. Las tecnologias actuales tienen tasasrde que varian ampliamente

(desde valores bajos como el 60%, hasta altos eb®®,9%).
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El rendimiento de una medida biométrica se defereegalmente en términos de tasa
de falso positivo Kalse Acceptance Rate FAR), la tasa de falso negativiea(se
NonMatch Rat® FNMR, tambiérFalse Rejection Rate FRR), y el fallo de tasa de

alistamiento failure-to-enroll Rate FTR o FER).

False accept ] _
rate False reject

/ rate

Errors

Sensitivity

Figura 3-3 Rendimiento

En los sistemas biométricos reales el FAR y el FRigde transformarse en los
demas cambiando cierto parametro. Una de las ngetida comunes de los sistemas
biométricos reales es la tasa en la que el ajusét @ual acepta y rechaza los errores
es igual: la tasa de error igudqual Error Rateo EER), también conocida como la
tasa de error de cruc€rpss-over Error Rate CER). Cuanto mas bajo es el EER o

el CER, se considera que el sistema es mas exacto.

Las tasas de error anunciadas implican a vecesegstem idiosincrasicos o
subjetivos. Por ejemplo, un fabricante de sistetiamétricos fij6 el umbral de
aceptacion alto, para reducir al minimo las falBesptaciones; en la practica, se
permitian tres intentos, por lo que un falso reotsezcontaba sélo si los tres intentos

resultaban fallidos (por ejemplo escritura, hakla,), las opiniones pueden variar
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sobre qué constituye un falso rechazo. Si entno sisiema de verificacion de firmas
usando mi inicial y apellido, ¢ puedo decir legitinemte que se trata de un falso

rechazo cuando rechace mi nombre y apellido?

A pesar de estas dudas, los sistemas biométraantiun potencial para identificar a
individuos con un grado de certeza muy alto. Labpasforense del ADN goza de un
grado particularmente alto de confianza publicauantente (ca. 2004) y la

tecnologia esta orientdndose al reconocimientoirtielque tiene la capacidad de

diferenciar entre dos individuos con un ADN idéatic

3.4 TABLA COMPARATIVA DE SISTEMAS BIOMETRICOS

Lo que sigue a continuacion es una tabla en laepggen las diferentes

caracteristicas de los sistemas biométricos:

Ojo {Iris) | Ojo (Retina)  Huellas dactilares Vasculardedo Vascularmano  Geometria de la mano Escritura y firma Voz Cara

Fiabilidad Muy alta | Muy Alta Muy Alta Muy Alta Muy Alta Alta Media Alta Alta
Facilidad de uso Media Baja Alta Muy Alta Muy Alta Alta Alta Alta Alta
Prevencion de ataques Muy alta |Muy Alta Alta Muy Alta Muy Alta Alta Media Media |Media
Aceptacion Media Baja Alta Alta Alta Alta Muy Alta Alta Muy alta
Estabilidad Alta Alta Alta Alta Alta Media Baja Media |Media

Tabla 3-1: Tabla Comparativa de los Sistemas Biometos.

3.5 PRINCIPALES PARTICIPANTES EN LA INDUSTRIA BIOME TRICA

La Industria de Biométrica ofrece varias tecnoleg@ada tecnologia es considerada
como un segmento de mercado diferente. Las mascicaso son las huellas
dactilares, reconocimiento de cara y reconocimielgaris (0jos). El cuadro abajo

contiene las diferentes tecnologias, aplicacioneszdéntales y los principales
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mercados verticales (en el sector privado y pupligoe ofrece la industria

biométrica (*):

Tecnologia Aplicacidn Horizontal | Principales mercados verticales
AFIS/Lifescan Caontroles de Vigilancia | Semnvicios policiales y militares
Huellas Dactilares identificacidn Civil Gobiernos regionales y nacionales
Reconocimiento de cara Identificacion de Clientes Instituciones Financieras
Geometria de Mano Identificacidn Criminal Haospitales y Sector Salud
Reconocimiento de iris (ojo) Acceso a sistemas Industria manufacturera
Reconocimiento de Voz Acceso ainstalaciones  |Viajes y Turismao
Escritura y Firma Vigilancia

Tabla 3-2: Diferentes Tecnologias en la Industria Bmétrica (*)

Figura=33Reconocimiento de voz
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Hay muchos participantes en la industria biométiidanercado es muy complejo y
el desarrollo de la tecnologia a la medida se efremda dia mas por muchas
empresas. Las diferentes tecnologias se difereramiatérminos de aplicacion y
segmentos de mercado. En términos generales, lgges®s que mantienen
participaciones de mercado significativas en segpsemspecificos ni siquiera
participan en otros. El cuadro abajo contiene ldscppales vendedores en la

industria de la tecnologia biométrica (*):

Tecnologia Vendedores

SAGEM Morpho Inc., Cogent System Inc., Identix Inc., SecuGen Corp., Sony Corp., Biometric Access Corp. Silicon scanner: Infineon Technologies AG, Siemens AG,
Veridicom Inc., Authen Tec Inc., BioscryptInc

Huellas Dactilares

R to d
econacimiento de Identix Inc. (se fusiono con Visionics en Junio 2002) , Cognitec, ZN Vision (Alemania), Imagis (Canada)
cara
Reconocimiento de  Iridian Technologies Inc,, including Argus Solutions, Eye Ticket Corp., IBM., Joh. Enschede Securiry Selutions, LG Elecetronics, NEC Singapore, Ok, Electric Industry
Iris Co., Panasonic, SAFLINK Corp., Siemens AG, Titan Corp., Unisys
Geometria de la mane Recogntion Systems Inc. (RSI), Electronic Data Systems Corp. y ADT
Reconocimiento de
voz

Gartner Group, Inc., Buytel, T-NETIX Inc., Veritel Corporation, Nuance y Verivoice Inc

R jenlo d
oeanodmIEMe S communication Iteligenc Corperation (CIC), Cyber-SIGN Inc. Hesy, Wonderliet y Scansot
irma

Tabla 3-3: Principales vendedores por aplicacion di Industria Biométrica(*)

3.6 ESTANDARES ASOCIADOS A TECNOLOGIAS BIOMETRICAS

En los Ultimos afios se ha notado una preocupac&mnieate por las organizaciones
regulatorias respecto a elaborar estandares @agivuso de técnicas biométricas en
el ambiente informatico. Esta preocupacion esjeeflel creciente interés industrial

por este ambito tecnoldgico, y a los mdltiples [fieilss que su uso aporta. No

obstante ello, aun la estandarizacién continuadsieleficiente y como resultado de
ello, los proveedores de soluciones biométricagim@an suministrando interfaces

de software propietarios para sus productos, lodifieellta a las empresas el cambio

de producto o vendedor.
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A nivel mundial el principal organismo que coordidas actividades de
estandarizacion biométrica es el Sub-Comité 17 {$Cdel Joint Technical
Committee on Information Technology (ISO/IEC JTC1del International
Organization for Standardization (ISO) y el Intdimiaal Electrotechnical

Commission (IEC).

En Estados Unidos desempefian un papel similar mit€d écnico M1 del INCITS
(InterNational Committee for Information Technologytandards), el National
Institute of Standards and Technology (NIST) y ehekican National Standards

Institute (ANSI).

Existen ademdas otros organismos no gubernameritajf@gsando iniciativas en
materias biométricas tales como: Biometrics Conswort International Biometrics
Groups y BioAPI. Este ultimo se establecié en Estddnidos en 1998 compuesto
por las empresas Bioscrypt, Compaq, Iridiam, IdmeNIST, Saflink y Unisis. El
Consorcio BioAPI desarroll6 conjuntamente con otressorcios y asociaciones, un
estandar que promoviera la conexion entre los dispos biométricos y los
diferentes tipos de programas de aplicacion, adet@gwomover el crecimiento de

los mercados biométricos.

Algunos de los estandares mas importantes son:

Estandar ANSI X.9.84:creado en 2001, por la ANSI (American Nationah8tads
Institute) y actualizado en 2003, define las coiodies de los sistemas biométricos

para la industria de servicios financieros haciengferencia a la transmision y
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almacenamiento seguro de informacion biométrica, Ig seguridad del hardware

asociado.

Estandar ANSI / INCITS 358: creado en 2002 por ANSI y BioApi Consortium,
presenta una interfaz de programacion de aplicaqu@ngarantiza que los productos

y sistemas que cumplen este estandar son inteldesentre si.

Estandar NISTIR 6529: también conocido como CBEFF (Common Biometric
Exchange File Format) es un estandar creado en PBONIST y Biometrics
Consortium que propone un formato estandarizadou@sra légica de archivos de

datos) para el intercambio de informacién biomatric

Estandar ANSI 378: creado en 2004 por la ANSI, establece criteriosa pa
representar e intercambiar la informacién de ladlas dactilares a través del uso de
minucias. El propdsito de esta norma es que uensastbiométrico dactilar pueda
realizar procesos de verificacion de identidad entificacion, empleando

informacion biométrica proveniente de otros sistema

Estandar ISO 19794-2:creado en 2005 por la ISO/IEC con propésitos aired a la

norma ANSI 378, respecto a la que guarda muchditsichi

Estandar PIV-071006: creado en 2006 por el NIST y el FBI en el contektola
norma FIPS 201 del gobierno de EE.UU, establecerlteyios de calidad de imagen
gue deben cumplir los lectores de huellas dactilggara poder ser usados en

procesos de verificacién de identidad en agene@deréles.
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3.7 PROCESOS DE AUTENTIFICACION E IDENTIFICACION

BIOMETRICA

En el proceso de autentificacion (o verificacidrg tasgos biométricos se comparan
solamente con los de un patron ya guardado, estegm se conoce también como
uno-para-uno ( 1:1 ). Este proceso implica con@eesuntamente la identidad del
individuo a autentificar, por lo tanto, dicho ingivo ha presentado algun tipo de

credencial, que después del proceso de autenifficthtométrica sera validada o no.

En el proceso de identificacién los rasgos bioroésrise comparan con los de un
conjunto de patrones ya guardados, este procesonsee también como uno-para-
muchos ( 1:N ). Este proceso implica no conocaldatidad presunta del individuo,

la nueva muestra de datos biométricos es tomadasdalio y comparada una a una
con los patrones ya existentes en el banco de dagagrados. El resultado de este
proceso es la identidad del individuo, mientras guesl proceso de autentificacion

es un valor verdadero o falso.

El proceso de autentificacion o verificacion bionoét es mas rapido que el de
identificacion biométrica, sobre todo cuando el rfonde usuarios (N) es elevado.
Esto es debido a que la necesidad de procesamyemmmparaciones es mas
reducido en el proceso de autentificacion. Por esi#dn, es habitual usar
autentificacion cuando se quiere validar la idexdidde un individuo desde un

sistema con capacidad de procesamiento limitagagoigre un proceso muy rapido.
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3.8 RECONOCIMIENTO DE IRIS
El iris es una membrana pigmentada suspendidaiatedbr del ojo, entre la cOrnea
y el cristalino. Regula el tamafio de la pupila paoatrolar la cantidad de luz que

ingresa al 0jo. Adquiere su pigmentacion de la toalaa.

Antes de que ocurra el reconocimiento de iris, gealiza el iris usando

caracteristicas del punto de referencia. Estasteaisticas del punto de referencia y
la forma distinta del iris permiten digitalizacigle la imagen, el aislamiento de la
caracteristica, y la extraccion. La localizacién ide es un paso importante en el
reconocimiento del iris porque, si esta hecho iebamente, el ruido resultante
(e.g., pestanas, reflexiones, pupilas, y parpagio$y imagen puede conducir al bajo

rendimiento.

Debido a que el infrarrojo tiene energia insufigenpara causar efectos
fotoquimicos, la modalidad potencial principal dafids es termal. Cuando se
produce NIR usando los diodos electroluminoso$jdaque resulta es incoherente.
Cualquier riesgo para la seguridad del ojo es rersoh una sola fuente de LED
usando tecnologia de LED de hoy. Los iluminadoré#tiples de LED pueden, sin

embargo, producir dafio en el 0jo si no es diseffad@ado cuidadosamente.

3.9 RECONOCIMIENTO VASCULAR
En la biometria vascular se extrae el patron bioowet partir de la geometria del

arbol de venas del dedo. A diferencia de la huddletilar el patrén biométrico es
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interno, por esta razén no deja rastro y solo ssi@wonseguir en presencia de la

persona. Es por tanto muy dificil el robo de iddadi.

Debido a estas caracteristicas es especialmenieadiad para entornos de alta
seguridad, asi como en entornos duros, en que derfezie del dedo (y por
consiguiente la huella superficial) pueden estamah estado, erosionados o poco

limpios.

3.9.1 ROBO DE IDENTIDAD

Las preocupaciones acerca del robo de identidaelpaso de la Biometria aun no

han sido resueltas. Si el nUmero de tarjeta detordd una persona es robado, por
ejemplo, puede causarle a esa persona grandesltddies. Si sus patrones de
escaneado de iris son robados, sin embargo, yersutp a otra persona acceder a
informacion personal o a cuentas financieras, d@odpodria ser irreversible.

Frecuentemente, las tecnologias biométricas han mi@stas en uso sin medidas
adecuadas de seguridad para la informacion pergoeats resguardada a través de

las mismas.

3.9.2 PRIVACIDAD

Aunque la biometria es frecuentemente utilizadaccoam medio para combatir la
criminalidad, existe la preocupacion de que la lgisia pueda ser utilizada para

disminuir las libertades personales de los ciudaslan
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Los desarrollos en tecnologia video digital, irmogrs, rayos X, inalambricas,
sistemas de posicionamiento global, biometria, resdo de imagenes,
reconocimiento de voz, ADN, e identificacion de amderebrales le proveen al
gobierno con nuevos métodos para "buscar e ineebtigastas bases de datos

individuales y colectivas de informacidn sobreddlpcion en general.

Los Padres de la Constitucién de los Estados Umdaosa pensaron acerca de este
tipo de "busquedas e investigaciones" cuando disefla Cuarta Enmienda, pero
como uno de los avances tecnoldgicos de nuestmpdie nosotros tenemos que

pensar en ese contexto.

3.10 SISTEMAS BIOMETRICOS

Entenderemos paistema biométrica un sistema automatizado que realiza labores
de biometria. Es decir, un sistema que fundamerstalecisiones de reconocimiento
mediante una caracteristica personal que puedeesenocida o verificada de
manera automatizada. En esta seccion son desalgtasas de las caracteristicas mas

importantes de estos sistemas.

3.10.1 Modelo del proceso de identificacion persoha

Cualquier proceso de identificacion personal puselecomprendido mediante un
modelo simplificado. Este postula la existencidards indicadores de identidad que

definen el proceso de identificacion:

1. Conocimientoia persona tiene conocimiento (por ejemplo: ung@axyli

2. Posesionia persona posee un objeto (por ejemplo: una &yjet
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3. Caracteristica:la persona tiene una caracteristica que puedeeseicada

(por ejemplo: una de sus huellas dactilares).

Cada uno de los indicadores anteriores genera strategjia basica para el proceso
de identificacion personal. Ademas pueden ser caawlois con el objeto de alcanzar
grados de seguridad mas elevados y brindar, defaste, diferentes niveles de
proteccion. Distintas situaciones requeriran difees soluciones para la labor de
identificacién personal. Por ejemplo, con relac@rgrado de seguridgdse debe

considerar el valor que esta siendo protegido asfoclos diversos tipos de

amenazas. También es importante considerar laié®ade los usuarios y el costo

del proceso.

3.10.2 Caracteristicas de un indicador biométrico

Un indicador biométrico es alguna caracteristica & cual se puede realizar

biometria. Cualquiera sea el indicador, debe cunipd siguientes requerimientos

[4]:

1. Universalidad:cualquier persona posee esa caracteristica;

2. Unicidad: la existencia de dos personas con una caractaridgatica tiene
una probabilidad muy pequefia;

3. Permanenciala caracteristica no cambia en el tiempo; y

4. Cuantificacion:la caracteristica puede ser medida en forma caawvda.

Los requerimientos anteriores sirven como critpaca descartar o aprobar a alguna

caracteristica comimdicador biométrico Luego de seleccionar algun indicador que
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satisfaga los requerimientos antes sefialados, essarg& imponer restricciones
practicas sobre el sistema que tendra como mise@ibir y procesar a estos

indicadores. En la siguiente seccion se preserstas esstricciones.

3.10.3 Caracteristicas de un sistema biométrico paidentificacion personal

Las caracteristicas basicas que un sistema biamgtara identificacion personal
debe cumplir pueden expresarse mediante las @stres que deben ser satisfechas.
Ellas apuntan, basicamente, a la obtencion de stansa biométrico con utilidad

practica. Las restricciones antes sefialadas apargaa el sistema considere:

1. El desempeiiaue se refiere a la exactitud, la rapidez y bustez alcanzada
en la identificacion, ademas de los recursos imdasty el efecto de factores
ambientales y/u operacionales. El objetivo de estxiccion es comprobar si
el sistema posee una exactitud y rapidez aceptaipiain requerimiento de
recursos razonable.

2. La aceptabilidadque indica el grado en que la gente esta dispaeateptar
un sistema biométrico en su vida diaria. Es clare gl sistema no debe
representar peligro alguno para los usuarios y demrar "confianza" a los
mismos. Factores psicologicos pueden afectar dstaalcaracteristica. Por
ejemplo, el reconocimiento de una retina, que |erguin contacto cercano de
la persona con el dispositivo de reconocimientedpudesconcertar a ciertos
individuos debido al hecho de tener su ojo sin qu@bn frente a un
"aparato”. Sin embargo, las caracteristicas ame=riestan subordinadas a la

aplicacion especifica. En efecto, para algunascapbnes el efecto
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psicolégico de utilizar un sistema basado en elomecimiento de
caracteristicas oculares sera positivo, debido ea egie método es eficaz
implicando mayor seguridad.

3. La fiabilidad, que refleja cuan dificil es burlar al sistema. di$tema
biométrico debe reconocer caracteristicas de umsome viva, pues es
posible crear dedos de latex, grabaciones digitddesoz prétesis de ojos,
etc. Algunos sistemas incorporan métodos parardetar si la caracteristica
bajo estudio corresponde o no a la de una persoaa kos métodos
empleados son ingeniosos y usualmente mas simplés que uno podria
imaginar. Por ejemplo, un sistema basado en ehostmiento del iris revisa
patrones caracteristicos en las manchas de ésteist@ma infrarrojo para
chequear las venas de la mano detecta flujos dgesanliente y lectores de
ultrasonido para huellas dactilares revisan esirast subcutaneas de los

dedos.

3.10.4 Arquitectura de un sistema biométrico paradentificacion personal

Los dispositivos biométricos poseen tres composdrdsicos. El primero se encarga
de la adquisicion analoga o digital de algun inddzabiométrico de una persona,
como por ejemplo, la adquisicion de la imagen de lmella dactilar mediante un
escaner. El segundo maneja la compresién, procestimialmacenamiento y
comparacion de los datos adquiridos (en el ejenupla imagen) con los datos

almacenados. El tercer componente establece wréamicon aplicaciones ubicadas
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en el mismo u otro sistema. La arquitectura tigleaun sistema biométrico se

presenta en la figura 1. Esta puede entendersegatmente como dos modulos:

1. Mddulo de inscripcién (enrollment module) y

2. Mdbdulo de identificacion (identification module).

El mdédulo de inscripcion se encarga de adquirir ijaaenar la informacion
proveniente del indicador biométrico con el objdéopoder contrastar a ésta con la
proporcionada en ingresos posteriores al sisteras. labores ejecutadas por el
modulo de inscripcion son posibles gracias a ladacdel lector biométrico y del

extractor de caracteristicas.

El primero se encarga de adquirir datos relativaadicador biométrico elegido y
entregar una representacion en formato digitalstie. &l segundo extrae, a partir de
la salida del lector, caracteristicas represeraatigtel indicador. ElI conjunto de
caracteristicas anterior, que sera almacenado anbase de datos central u otro
medio como una tarjeta magnética, recibira el nendertemplate. En otras palabras
un template es la informacion representativa deicador biométrico que se
encuentra almacenada y que sera utilizada en laseks de identificacion al ser
comparada con la informacion proveniente del irdbcabiométrico en el punto de

acceso.
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Figura 3-6: Arquitectura de un sistema biométrico @ra identificacion personal,
aqui ejemplificado con huellas dactilares.

El modulo de identificacion es el responsable debnocimiento de individuos, por
ejemplo en una aplicacion de control de accesoprateso de identificacion
comienza cuando el lector biométrico captura ladaaristica del individuo a ser
identificado y la convierte a formato digital, payae a continuacion el extractor de
caracteristicas produzca una representacion coepact el mismo formato de los
templates La representacién resultante se denomina quergsyenviada al
comparador dearacteristicasque confronta a éste con uno o vatesplategara

establecer la identidad.

El conjunto de procesos realizados por el modulmsieripcion recibe el nombre de

fase de inscripcidn mientras que los procesos realizados por el modid
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identificacion reciben la denominacion di@se operacional A continuacion se

entregan detalles de esta ultima.

3.10.5 Fase operacional de un sistema de identifadén personal.

Un sistema biométrico en su fase operacional papdear en dos modos:

1. Modo de verificacién, o

2. Modo de identificacion

Un sistema biométrico operando en el modo de eagion comprueba la identidad
de algun individuo comparando la caracteristica soh los templates del individuo.
Por ejemplo, si una persona ingresa su nombrewd®@iaentonces no sera necesario
revisar toda la base de datos buscando el tenguigtenas se asemeje al de él, sino
que bastara con comparar la informacion de entsattacon el template que esta
asociado al usuario. Esto conduce a una comparao@a-uno para determinar si la
identidad reclamada por el individuo es verdadersm.oDe manera mas sencilla el

modo de verificacion responde a la pregunta: gargsién dices ser?.

Un sistema biométrico operando en el modo de ffiestion descubre a un
individuo mediante una busquedahaustivaen la base de base de datos con los
templates. Esto conduce a una comparacion deltipea-muchopara establecer la

identidad del individuo.

Generalmente es mas dificil diseflar un sistema déatificacion que uno de
verificacion. En ambos casos es importante la éxdate la respuesta. Sin embargo,

para un sistema de identificacion la rapidez tamleg un factor critico. Un sistema
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de identificacion necesita explorar toda la baseda®s donde se almacenan los
templates, a diferencia de un sistema verificaBar.la discusion anterior resulta
obvio notar que la exigencia sobre el extractol goenparador de caracteristicas es

mucho mayor en el primer caso.

3.10.6 Exactitud en la identificacion: medidas deasempefio

La informacidn provista por los templates permiggtigionar su base de datos de
acuerdo a la presencia o no de ciertos patrondglares para cada indicador
biométrico. Las "clases" asi generadas permitencieel! rango de busqueda de
algun template en la base de datos. Sin embargdetoplates pertenecientes a una
misma clase también presentaran diferencias com®cioimovariaciones intraclase
Las variaciones intraclase implican que la idewmtidke una persona puede ser
establecida s6lo con un cierto nivel de confiarlzaa decision tomada por un
sistema biométrico distingue "personal autorizaoldimpostor”. Para cada tipo de
decision, existen dos posibles salidas, verdaddatso. Por lo tanto existe un total

de cuatro posibles respuestas del sistema:

1. Una persona autorizada es aceptada,
2. Una persona autorizada es rechazada,
3. Un impostor es rechazado,

4. Un impostor es aceptado.

Las salidas numeros 1y 3 son correctas, mientr@asag numeros 2 y 4 no lo son. El

grado de confidencia asociado a las diferenteside@s puede ser caracterizado por
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la distribucion estadistica del nimero de persan#srizadas e impostores. En

efecto, las estadisticas anteriores se utilizaa @stablecer dos tasas de errores [9]:

1. Tasa de falsa aceptaciORAR False Acceptance Rate), que se define como
la frecuencia relativa con que un impostor es ackptomo un individuo
autorizado,

2. Tasa de falso rechazd-RR False Rejection Rate), definida como la
frecuencia relativa con que un individuo autorizaorechazado como un

impostor.

La FAR y la FRR son funciones del grado de seguridad deseado. f&atoge
usualmente el resultado del proceso de identificaoi verificacidn serd un namero
real normalizado en el intervalo [0, 1], que indical "grado de parentesco” o
correlacion entre la caracteristica biométrica projpnada por el usuario y la(s)
almacenada(s) en la base de datos. Si, por ejega,el ingreso a un recinto se
exige un valor alto para el grado de parentescovélor cercano a 1), entonces
pocos impostores seran aceptados como persondizadtm y muchas personas
autorizadas seran rechazadas. Por otro ladogsagéb de parentesco requerido para
permitir el acceso al recinto es pequefio, una iffacpequefia del personal
autorizado sera rechazada, mientras que un numesmrnde impostores sera
aceptado. El ejemplo anterior muestra que la FAR ¥RR estan intimamente
relacionadas, de hecho son duales una de la otee:FRR pequefa usualmente
entrega una FAR alta, y viceversa, como muestfglaa 2. El grado de seguridad

deseado se define mediante el umbral de aceptacidm nimero real perteneciente
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al intervalo [0,1] que indica el minimo grado degudesco permitido para autorizar

el acceso del individuo.

Taza
0.10+

FRR
005+

o6

0.04 +

Tasza deerror |
de interseccion

T T ; ; P‘
0.2 u 0.6 0.3 Lo u

Figura 3-7. Grafica tipica de la tasa de falso re@zo (FRR) y

la de falsa aceptacion (FAR) como funciones del urmdd de

aceptacion u para un sistema biométrico.
La FRR es una funcidon estrictamente creciente yFAR una estrictamente
decreciente en u [9]. La FAR y la FRR al ser madletacomo funcion del umbral de
aceptacion tienen por dominio al intervalo reallJ0gue es ademas su recorrido,
puesto que representan frecuencias relativas.gusafi2 muestra una grafica tipica
de la FRR y la FAR como funciones de u. En estardigpuede apreciarse un umbral
de aceptacion particular, denotado por u*, dondeR®& y la FAR toman el mismo
valor. Este valor recibe el nombre de tasader de interseccion (cross-over error
rate) y puede ser utilizado como medida Unica para teiaar el grado de

seguridadde un sistema biométrico. En la practica, sin egdyags usual expresar

los requerimientos de desempefio del sistema, faar@ verificacibn como para
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identificacion, mediante la FAR. Usualmente seeclim umbral de aceptacion por

debajo de u* con el objeto de reducir la FAR, esnaesdro del aumento de la FRR.

3.10.7 Sistemas biométricos actuales.

En la actualidad existen sistemas biométricos qgasarf su acciéon en el
reconocimiento de diversas caracteristicas, coredgapreciarse en la figura 3. Las
técnicas biométricas mas conocidas son nueve w déstdadas en los siguientes

indicadores biométricos:

1. Rostro,

2. Termograma del rostro,
3. Huellas dactilares,

4. Geometria de la mano,
5. Venas de las manos,
6. Iris,

7. Patrones de la retina,
8. Voz,

9. Firma.
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(9) (h) (i)
Figura 3-9 Técnicas biométricas actuales: (a) Rogir (b) Termograma Facial,
(c) Huella dactilar, (d) Geometria de la mano, (e€Yenas de la mano, (f) Iris, (g)
Patrones de la retina, (h) Voz e (i) Firma.

Cada una de las técnicas anteriores posee vemtajasventajas comparativas, las
cuales deben tenerse en consideracion al momenteddir que técnica utilizar
para una aplicacion especifica. En particular delossiderarse las diferencias entre
los métodos anatomicos y los de comportamiento. liredla dactilar, salvo dafio
fisico, es la misma dia a dia, a diferencia defune que puede ser influenciada
tanto por factores controlables como por psicoligjico intencionales. También las

maquinas que miden caracteristicas fisicas tieadsgr mas grandes y costosas que
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las que detectan comportamientos. Debido a difeaencomo las sefaladas, no
existe un unico sistema biométrico que sea capaatikfacer todas las necesidades.
Una compafia puede incluso decidir el uso de thstitécnicas en distintos ambitos.
Mas aun, existen esquemas que utilizan de mandegragda mas de una
caracteristica para la identificacion. Por ejengnid4], se integran el reconocimiento
de rostros y huellas dactilares. La razén es quecehocimiento de rostros es rapido
pero no extremadamente confiable, mientras quddatificacion mediante huellas
dactilares es confiable pero no eficiente en ctéasw bases de datos. Lo anterior
sugiere el utilizar el reconocimiento de rostrosapparticionar la base de datos.
Luego de esto comienza la identificacion de lalauébs resultados alcanzados por
el sistema conjunto son mejores que los obtenidossys partes por separado. En
efecto, las limitaciones de las alternativas pgrasmdo son soslayadas, logrando
ademas respuestas exactas con un tiempo de pradesoado. En la figura 4 se

presenta un esquema de division de las caraataddiiométricas.

Fosesion Conoomiento

Caracteristics

1l

Sistema biométrico

Anatomicas Comportamiento

| | | | -

Cara Mlatios Djos Huella dactilar Fitma Yoz

Figura 3-10. Division de las caracteristicas biométas.
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CAPITULO 4

IMPLEMENTACION DEL SISTEMA INMOTICO APLICADO AL
CONTROL DE ACCESO A TRAVES CERRADURAS BIOMETRICAS

4.1 COMPONENTES FISICOS
En este capitulo se detallan los componentes étéctrs que previo andlisis de los
objetivos y el alcance del proyecto cumplen corréogierimientos técnicos tanto de

software como de hardware.

4.1.1 MICROCONTROLADOR PIC 18F2550

Figura 4-1 Microcontrolador PIC18F2550

El 18F2550 es un microcontrolador para aplicacianés exigentes de los lotes que
tengan la memoria del programa (16k) y RAM (2khwaeompleta interfaz Rs 232.
Viene en un paquete de 28 pines y también estinizpiilo para la programacion C
(75 estandar + 8 instrucciones extra) y utilizéelanologia de nano vatios. Una vez
mas, el dispositivo utiliza ICSP para la programdagl usted puede programar en el
circuito si el disefo de la interfaz es correcto.

Como ocurre con todas las de la serie 18F es uncBx8truido en hardware

multiplicador para que los célculos se ejecuteshmunas rapido.
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4.1.2 CARACTERISTICAS DEL PIC 18F2550

* Arquitectura de 8 bits

* Memoria flash de 32 Kbytes

» Con capacidad de escribir su propia memoria deranog

e Memoria EEPROM de 256 Bytes

*  Memoria RAM de 2048 Bytes

» 28 pines

* 24 Entradas / salidas

» Velocidad maxima del CPU de hasta 48 MHz

» Velocidad maxima del CPU de hasta 12 MIPS (milloshes$nstrucciones por
segundo).

» Oscilador interno de 8 MHz/32 KHz

» Convertidor A/D de 10 canales

* Resolucion del A/D de 10 bits

e Comunicacion digital disponible mediante USART, 8R2C

* 1timer de 8 bits

» 3timers de 16 bits

* 2 canal de PWM para control de motores

* Resolucion de PWM de 10 bits

* Rango de operacién de 2V a 5.5V

* Cuenta con tranceiver USB 2.0
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4.1.3 INDICADOR LED

Un diodo emisor de luz, también conocido como LEPB &n dispositivo
semiconductor que emite luz incoherente de espeatitecido cuando se polariza de
forma directa la unién PN del mismo y circula pbuga corriente eléctrica. Este
fendmeno es una forma de electroluminiscencia. dibrc depende del material
semiconductor empleado en la construccion del dipdpuede variar desde el
ultravioleta, pasando por el visible, hasta elanfjo. Los diodos emisores de luz
que emiten luz ultravioleta también reciben el nterde UV LED (ltraviolet light-
emitting diod¢ y los que emiten luz infrarroja se llaman IREDfrared emitting

diode.

El funcionamiento fisico consiste en que, en logenees semiconductores, un
electrén al pasar de la banda de conduccién a haldmcia, pierde energia; esta
energia perdida se puede manifestar en forma ditdn desprendido, con una
amplitud, una direccion y una fase aleatoria. € gsa energia perdida cuando pasa
un electron de la banda de conduccion a la de vialese manifieste como un foton
desprendido o como otra forma de energia (calor ggemplo) va a depender
principalmente del tipo de material semiconduc@uando un diodo semiconductor
se polariza directamente, los huecos de la zora mpueven hacia la zona n y los
electrones de la zona n hacia la zona p; ambosadespientos de cargas constituyen

la corriente que circula por el diodo.

Si los electrones y huecos estan en la misma repgit@eden recombinarse, es decir,

los electrones pueden pasar a "ocupar' los huéoagendo” desde un nivel
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energeético superior a otro inferior mas establée Rroceso emite con frecuencia un
fotbn en semiconductores de banda prohibida directdirect bandgap” con la

energia correspondiente a su banda prohibida (\s&s&onductor). Esto no quiere
decir que en los demas semiconductores (semicarrésctde banda prohibida
indirecta o "indirect bandgap") no se produzcansemnes en forma de fotones; sin
embargo, estas emisiones son mucho mas probables semiconductores de banda
prohibida directa (como el Nitruro de Galio) queles semiconductores de banda

prohibida indirecta (como el Silicio).

La emisién espontanea, por tanto, no se productordea notable en todos los
diodos y sélo es visible en diodos como los LEDdutevisible, que tienen una
disposicion constructiva especial con el propésiéoevitar que la radiacion sea
reabsorbida por el material circundante, y una giaede la banda prohibida
coincidente con la correspondiente al espectrbleisEn otros diodos, la energia se
libera principalmente en forma de calor, radiadgitfrarroja o radiacion ultravioleta.
En el caso de que el diodo libere la energia emdade radiacion ultravioleta, se
puede conseguir aprovechar esta radiacion parai@ragdiacion visible, mediante
sustancias fluorescentes o fosforescentes que balmsda radiacion ultravioleta

emitida por el diodo y posteriormente emitan luzbie.

, 7
Anodo u Catodo

Figura 4-2 Representacion simbolica del diodo LED.
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El dispositivo semiconductor esta comunmente endags en una cubierta de
plastico de mayor resistencia que las de vidrio gaigalmente se emplean en las
lamparas incandescentes. Aunque el plastico pustde eoloreado, es sélo por
razones estéticas, ya que ello no influye en @rate la luz emitida. Usualmente un
LED es una fuente de luz compuesta con difererggeg razon por la cual el patron

de intensidad de la luz emitida puede ser bastamigplejo.

Para obtener buena intensidad luminosa debe eseodmeen la corriente que
atraviesa el LED; para ello, hay que tener en eugnot el voltaje de operacién va
desde 1,8 hasta 3,8 voltios aproximadamente (lcegtéerelacionado con el material
de fabricacion y el color de la luz que emite) ygiana de intensidades que debe
circular por él varia segun su aplicacion. Valotipécos de corriente directa de
polarizacion de un LED corriente estan comprendiltse los 10 y los 40 mA. En
general, los LEDs suelen tener mejor eficienciantmanenor es la corriente que
circula por ellos, con lo cual, en su operacidrfaema optimizada, se suele buscar
un compromiso entre la intensidad luminosa que ywed (mayor cuanto mas
grande es la intensidad que circula por ellos) gfi@encia (mayor cuanto menor es
la intensidad que circula por ellos). El primer LEDe emitia en el espectro visible

fue desarrollado por el ingeniero de General Eieblick Holonyak en 1962.

4.1.4 RECONOCIMIENTO DE HUELLAS DACTILARES.

Entre todas las técnicas biométricas, la identftmabasada en las huellas dactilares
es el método mas viejo, el cual ha sido usado ererasas aplicaciones. Una huella

esta formada por una serie de crestas y surcolizbas en la superficie del dedo.
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La singularidad de una huella puede ser determipadalos tipos de patrones: el

patron de crestas y surcos, asi como el de detalles
Existen dos técnicas para realizar la verificaciénas huellas:

1. Basada en Detalles: Esta técnica elabora un mapka edicacién relativa de
"detalles" sobre la huella, los cuales permitencaibicon certeza a un
individuo. Sin embargo, existen algunas dificuladeando se utiliza esta
aproximacion. Es muy dificil ubicar los detallesncprecision cuando la
huella suministrada es de baja calidad. Tambiéa estodo no toma en

cuenta el patron global de las crestas y los suEase algunos detalles que

podemos encontrar en una huella, tenemos:

Isla Bifurcacién Final Punto Lago

X 7 S \N

Figura 4-3 Detalles de las huellas

0

2. Cada individuo posee uno y solo uno, arreglo dallést

Ml

Figura 4-4 Trazado dphtron de detalles.

El mismo puede ser descrito por un modelo de pibbadh:

P(C)=P(N).P(M).P(A)
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Donde: P(C) = f(Ley de Poisson)

P(M)= f(frecuencia de aparicion del detalle)

P(A) = f(nimero de permutaciones posibles de assall

3. Basadas en correlacion: Este método viene a megbgainas dificultades
presentadas por la aproximacion creada por losaebp de detalles, pero
inclusive él mismo presenta sus propias fallasy éstnica requiere de la
localizacion precisa de un punto de registro ell sgave afectado por la

rotacion y traslacion de la imagen.

Una vez obtenida la huella digital es necesarisifctarla. Este proceso consiste en
ubicar dicha huella dentro de los varios tipos texigs, los cuales proveen un
mecanismo de indexado; esto con la finalidad dedie@l tiempo de busqueda. Los

algoritmos existentes permiten clasificar la hueliecinco clases:

Anillo de Crestas.

+ Lazo Derecho.
+ Lazo Izquierdo.
« Arco.

+ Arco de Carpa.

Estos algoritmos separan el nimero de crestasnpessen cuatro direcciones (0°,

45°, 90° y 135°) mediante un proceso de filtraddéedearte central de la huella
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Dentro del proceso de reconocimiento es necesarear técnicas muy robustas
gue no se vean afectadas por algun ruido obteniddaeimagen ademas de
incrementar la precision en tiempo real. Un sistaromercial empleado para la
identificacién de huellas dactilares requiere demwy bajo promedio de rechazos

falsos (FRRY para un promedio de aceptacion falso (FARpmo por ejemplo:

+  Undedo (FRR y FAR): 1:1000

« Dos Dedos (FRR y FAR): 1:1000000

Figura 4-5 Proceso de comparacion.

El siguiente es un diagrama de bloques de un sasteifizado para la verificacion de
huellas dactilares. En el mismo se describen endayeneral las operaciones légicas

necesarias para llevar a cabo la identificacion:
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Fingerprint Image Feature Storage & Response
Sensing Processing Extraction Matching Generation

Sensor Fingerprint Authentication Software
Integrated (Includes feature extraction, storage, and
Circuit matching)

Figura 4-6 Diagrama de bloques de un sistema recocimiento de huellas
dactilares.

Tal vez el bloque mas critico dentro del sistenppesto arriba es el de adquisicion

de muestra. El mismo sera detallado a continuacion.

4.1.5 SENSORES PARA HUELLAS DACTILARES

Existen dos arreglos tipicos:

4.1.5.1 SENSOR DE MATRIZ CAPACITIVO:

En la superficie de un circuito integrado de sii@se dispone un arreglo de platos
sensores capacitivos (ver figura 4.). La capadigaan cada plato (pixel) sensor es
medida individualmente depositando una carga fghres ese pixel. El voltaje
estatico generado por esa carga es proporcional cagacitancia del pixel y sus
alrededores. Por la geometria del dedo, las lidedtujo generadas desde el plato
sensor energizado se inducen en la porcion derpreddiatamente adyacente a este

plato, terminando en platos sensores inactivosel sustrato.
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Cross section of finger skin

Liwe skin cell Layer

[conductive) Electranic field
geametry

¢

Surface of
the skin

Outer dead skin layer {dialectric)

L Afr gaps at valleys

Fixal sansor plate array

Semiconductar
substrate

Figura 4-7 Sensor Capacitivo clasico.

Una ventaja de este disefio es su simplicidad. dsaetitaja es que debido a la
geometria esférica del campo eléctrico generadcepplato sensor, tendremos un
efecto de solapamiento sobre platos (pixel) vegitass que producira que el area
sensora aumente en tamario, trayendo como consecwenefecto de informacion

cruzada entre los sensores adyacentes, reduciem$alerablemente la resolucion

de la imagen.

Para dedos jovenes, saludables y limpios, estensastrabaja adecuadamente. Los
problemas comienzan a presentarse cuando se teneitiones menos optimas en

la piel. Cuando el dedo esta sucio, con frecuemeziaxistira aberturas de aire en los
valles. Cuando la superficie del dedo es muy skcaljiferencia de la constante

dieléctrica entre la piel y las aberturas de agereduce considerablemente. En
personas de avanzada edad, la piel comienza asgoltayendo como consecuencia
que al aplicar una presion normal sobre el sermovalles y crestas se aplasten

considerablemente haciendo dificil el proceso derrecimiento.
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4.1.5.2 SENSOR DE MATRIZ DE ANTENA:

Un pequefio campo RF es aplicado entre dos capdsaonas, una oculta dentro de
un chip de silicon (llamado plano de referencidadsefal de excitacién) y la otra
localizada por debajo de la piel del dedo. (Veurday5.) EI campo formado entre
estas capas reproduce la forma de la capa conduttola piel en la amplitud del
campo AC. Diminutos sensores insertados por delaggola superficie del

semiconductor y sobre la capa conductora, midencaitorno del campo.

Amplificadores conectados directamente a cada p&#onsor convierten estos
potenciales a voltajes, representando el patroriadbuella. Estas sefales son

acondicionadas en una etapa siguiente para luegousgplexadas fuera del sensor.

Cross section of finger skin

Liwe skin el Lager {conductive)

Electronic field
Surface of qenamitry
the= skin - (uter dead skin layer (dialectric)

S

Excitation
Geperator

Plael sensor plate aray

Semiconductor substrate

Exritation signal
reference plane

Sense Amps

Figura 4-8 Sensor de Matrde Antena.

Estos dispositivos no dependen de las caractaegstie la superficie, tales como las

aberturas de aire entre el sensor y el valle, eadpl@ara detectar ese valle.

En la figura 6 se puede observar la forma tipicardsensor aplicado a sistemas de

reconocimiento de huellas dactilares.
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Figura 4-9 Disposicion comercial.

4.1.6 PULSADORES

Elemento que permite el paso o interrupcion deolsiente mientras es accionado.

Cuando ya no se actia sobre él vuelve a su posieideposo.

Puede ser el contacto normalmente cerrado en rep@oo con el contacto

normalmente abierto Na.

Consta del boton pulsador; una lamina conductoesegtablece contacto con los dos
terminales al oprimir el botén y un muelle que hemmbrar a la lamina su posicion

primitiva al cesar la presion sobre el botén putsad

Figura 4-10 Botdn pulsador
Diferentes tipos de pulsadores: (a) Basculante. Rbjsador timbre. (c) Con

sefalizador. (d) Circular. (e) Extraplano.

00

Figura 4-11 Diferentes tipos de pulsadores
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4.1.7 MEMORIA EPROM 241L.C1024

Los microcontroladores que disponen de memoria B®E¥asable Programmable
Read Only Memory) pueden borrarse y grabarse muebess. La grabacion se
realiza, como en el caso de los OTP, con un grabgmlmernado desde un PC. Si,
posteriormente, se desea borrar el contenido, aspde una ventana de cristal en su
superficie por la que se somete a la EPROM a rajtoavioleta durante varios
minutos. Las capsulas son de material ceramico 1y ®@&s caros que los

microcontroladores con memoria OTP que estan hemtrosaterial plastico.

Sus principales caracteristicas son:
« Interfaz serial a dos cables, compatible con 12C
» Voltaje de operacion de 2,5V a 5,5V
» Méaxima frecuencia del reloj: 400 Khz
* Tecnologia CMOS de bajo consumo de potencia tipodéenlmA
» Entradas Schmitt trigger para supresion de ruido
e Memoria EEPROM de 128Kx8 (1024K- 1Mb serial)
» Conexion en cascada 4 memorias
e Maés de un millon de ciclos de borrado / escritura
» Fé&cil interfaz a microcontrolador
» Gran capacidad de almacenamiento
* Encapsulado especial en montaje de 8 pines, espmmia aplicaciones

portatiles.

4.1.8 FUENTES DE PODER REGULADAS

Los reguladores de voltaje son un grupo popula€delineales. Un regulador de
voltaje en C.I. recibe una entrada de voltaje d€. Celativamente constante y
suministra como salida un valor relativamente ma® lne voltaje C.C. que el
regulador mantiene fijo o regulado sobre un amyaligo de control para la corriente

de carga y de voltaje de filtrado. Partiendo devoitaje de suministro de C.A., se
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puede desarrollar un voltaje en C.C. de estadcciestio rectificando el ¥Wa,
posteriormente filtrandolo a un nivel de C.C. yafmente regulandolo con un

circuito regulador de voltaje en C.I.

4.2 COMPONENTES LOGICOS
En este apartado se detalla lo relacionado conoftvare de control que se
programara en el Microcontrolador y que permitinéetiactuar al usuario con los

periféricos del sistema.

4.2.1 LENGUAJE DE PROGRAMACION C18

El lenguaje C fue creado en los afios 70 para @setiboddigo del sistema operativo
UNIX. Tanto por su origen como por sus caract@dsti es un lenguaje muy
adecuado para la programaciéon de sistemas, yaaqubira la abstraccion de los

lenguajes de alto nivel con la eficiencia del leajgumaquina.

La amplia utilizacion de C para distintos tipos atenputadores ocasioné muchas
variantes. Estas eran similares, pero a menudomipatibles, lo que se volvié un
problema serio para los desarrolladores que nabasitescribir programas que se
ejecutaran en distintas plataformas. Entoncesjzeedvidente la necesidad de una
version estandar de C. En 1983, se creo el costtédo X3J11 bajo la supervision
de American National Standards Comitte on Comparel Information Processing
(X3), para “proporcionar una definicion del lenguajlara e independiente de la
computadora”. En 1989, el estandar fue aprobad&I|Aoperd con la International
Organization for Standardization (ISO) para estdmda C a nivel mundial; el
documento conjunto del estandar se public6 en 199@e conoce como
ANSI/1ISO9899:1990 o ANSI C.

Entre las caracteristicas de este lenguaje cadmeqtie es altamente portable, es muy
flexible, genera cédigo muy eficiente y permiterdsic codigo muy compacto (se
pueden realizar muchas funciones escribiendo pldwass de codigo). ElI C18 es

una version del C creada especificamente para io®eontroladores PIC18, que
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por sus caracteristicas resulta demasiado complieadrogramacién en su lenguaje

de bajo nivel, el Assambler.

4.2.2 COMPILADOR MPLAB C18

El compilador MPLAB C18 es un compilador que optianel estandar ANSI C en
los microcontroladores PIC18. ElI compilador modifiel estandar ANSI X3.159-
1989 solo en los puntos en los que se puedan cosdlictos con el soporte del

microcontrolador.
El MPLAB C18 tiene las siguientes caracteristicas:
» Compatibilidad ANSI '89.

» Integracion con el MLAB IDE para una mayor facilidde realizacion y

debut de proyectos.

Admite ensamblador empotrado.
Gran variedad de librerias.
Optimizacion multinivel.

Acceso transparente en la lectura/escritura deslaana.

YV V VvV V V

Version estudiante gratuita.

4.2.3 LIBRERIAS DEL C18

Una libreria es una coleccion de funciones agrupgda referencia y facilidad de
llamada. En este apartado aparecen las libretibsadas en el proyecto. Las
librerias relacionadas con el USB no se instalam elocompilador, teniendo que
descargarse de la pagina del fabricante; el resemsuentran en la carpeta lib dentro
de la carpeta de instalacion del MPLAB C18.
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4.3 IMPLEMENTACION

Por las ultimas implementaciones tecnologicas,stalemo camaras de video
vigilancia via IP (protocolo de internet), interfenda ancha y ahora la instalacion

de un sistema inmotico aplicado a cerraduras bigeasét tenemos:

* Instalacién interna en las oficinas administratide la Facultad Técnica.
 Restriccién a manejo de equipos por personas tooizadas.

» Facilidad para mantenimiento preventivo y corkechecesarios.

w0

Figura 4-12 Puerta con cermara instalada
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431

MATERIALES

* Llaves (2 piezas.)

e 4 baterias AA.

* Placa delantera y placa trasera.

« Empague interno y externo.

« Plantillas de instalacion.

e Tornillos y cilindro de pestillo.

« Manual de usuario.

« Taladro

]

Frort plate
(induding rubbe gasket) 1pc

Back plate
(including rubber gasket} 1pc

Single lateh{2 3/8 " | 1pe

Single lateh(2 34 " } 1pc

Mechanical key (2pcs)

Cyfinder cover opener (1pc)

Strike plate (1pc)

Installation template
(Zpcs)

Figura 4-13 Materiales
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/

-~

Square spindie (1pc)

Pan screw M4X1L2
(1pc)

Freing scraw MEXL1
(Zpcs)

/

Screw connector A
{2pes)

Scraw connector B
(1pc)

WX 25 (4pes)

= ////E

Hexagon screwdriver
(2pcs)

User manual(1pe)

~ AAalkaline battery |

(4pcs)

Fig. 4-14 Materiales ferreteros

4.3.2 REQUERIMIENTOS DE INSTALACION

* Material de puerta: metal, madera, fibra de viddostal, acero (cualquier

puerta con un corte estandar).

* Grosor de puerta apto de 1-3/8 " - 2.0"

» Pestillo ajustable: 2 3/8 o 2 pulgada 3/4 backset.

* Encaje estdndar 2-1/8 " para el diametro del agujerajuste.

4.3.3 ASPECTOS TECNICOS

+ Sensor de huella digital: Sensor Optico.

* Resolucién de sensor: 500 DPI (Dots Per Inch - Puntos por pulgada)

* Velocidad de lectura de autenticacion: <1 seg.
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Métodos de autenticacion: 1:N o 1:1.

FRR: < 0.0001%

Angulo de lectura del dedo: + 45°

Escaneo de Huella: Una vez para conseguir la plantilla de la huella.
Plantilla de huella digital: Todas las huellas se quedan guardadas al
cambiarle las

baterias.

Sensor de luz: Resistente a la luz solar.

Superficie de sensor: Cristal 6ptico con capa de PVD.

Voltaje de operacion: 4 pilas AA alcalinas. Corriente continua 4.5~6.0v.
Vida util de baterias: Aproximadamente 12 meses.

Temperatura para almacenaje: -25°c-85°c.

Corriente estatica: 10uA.

Corriente dinAmica: 110mA~180mA.

Fig. 4-15 Pilas de uso

65



4.3.4 DISENO DE LA CERRADURA

Nombre de las piezas
> Ventanilla de huellas

Luz indicadora

Boton de la tapa «—F—l= )

Almohadilla PIN de la llave de la pila

Tapa de la pila €4—f—
—» Superficie de la

cerradura (Frontal) Superficie de la %

1 cerradura (trasera) €——j—
S —) I — T

Tirador frontal Tirador trasero

Cerradura (Trasera)

Cerradura (Frontal) E:[

Cerradura singular ~ €—

MEY)

—» Lamina para borrar

Lado

Figura 4-16 Disefio dedarradura

4.3.5 INSTALACION GENERAL

Como notaran en las imagenes, se procedieron @an$is cerraduras biométricas
en las puertas existentes en las oficinas de laltadcTécnica para el Desarrollo de

la Universidad Catolica de Santiago de Guayaquil.

La obra civil tuvo que realizar el cambio de lasraduras, es decir, la que

regularmente se utilizaban por las nuevas cerrachicanétricas.

igF4-17 Cerradura utilizada anteriormente
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\SISTENT D)
BDECANA 10

Figura 4-18 Nueva cerradura biométrica instalada

44 FUNCIONAMIENTO

© Instrucciones de los botones para cerrar
Buttones Function in setup state Other functions
Buttone “0” Activando la llave de la cerradura

Buttone “1” Entrando la programacién Principal del usuario del grupo

Buttone “2” Entrando el modo de borrar General de los usuarios del grupo

Buttone “3” Entrando la posicion del PIN (identificacion del Nimero Personal)| Provisional de los usuarios del grupo

© Indicacién del modo cerrado
1.0peracién con éxito: la luz verde encendida, con dos bips largos.
2.0peracién fallada: la luz roja encendida, con dos bips cortos.
3.La puerta abierta: por primera vez el motor eléctrico hace ruido rodante, esto indica que la puerta esta abierta;
4 La puerta cerrada: por segunda vez el motor eléctrico hace ruido rodante, esto indica que la puerta esta cerrada.
5.Entre el modo de pasar: la cerradura hace un bip después de instalar el programa; la luz verde se enciende y se
apaga cada 5 segundos.

I.Asignacion de la huella dactilary el PIN

Tipo Cantidad Privilegio
Huella principal 10 Afiadir/Borrar huellas Programar
PIN, y acceso general
Huella secundaria 90 Acceso general Programando el modo
Huella provisional 20 Acceso general de pasar
PIN 1 Acceso general
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Il.Unidad por defecto de fabrica:
Unidad por defecto de fabrica PIN: 12312312312
Con la programacion de fabrica cualquier huella puede abrir la puerta

lll.Iniciacién de la cerradura

| Inside are two buttons for setup

1.Presione el botén de la tapa de la pila. Mueva la tapa de la pila hacia arriba y quitela, se puede ver un agujerito
a cada lado, dentro de cada agujerito hay un botdn para programar;

2.Quite cualquiera de las cuatro pilas, presionando los botones del lado frontal para confirmar que no hay
eléctricidad, simultaneamente inserte dos objetos finos (ej. alambre) en los dos agujeritos para presionar los
botones, sujete bien (no lo suelte) y vuelva a poner la pila. La cerradura ahora esta en funcion. Sidespués de
5 segundos oye un sonido como “tut” la operacion esta completa y puede quitar los dos alambres.

Note: Después de empezar con la cerradura, todas las huellas y PINS programadas quedan anuladas; la cerradura
vuelve al modo de fabrica. Cualquier dedo puede brir la puerta, huellas y PINS tienen que programarse otra vez.

IV.Programando las huellas principales, secundarias y provisionales

© Programando la huella principal

Procedimineto de operacion e Indicacion de la cerradura

Cuando la luz verde en la vetana de huellas esta

Presione el botén “0” para activar la cerradura = : : - :
p encendida, se oye un bip, la luz roja se enciende
3
Ponga cualquier dedo en la ventana paraentrar ~__ Cuando la luz verde estad encendida, se oye un bip
el modo de abrir con un ruido rodante
3

Presione y sujete “1” para entrar el modo programador ---»  La |uz verde se enciendey se oye un bip

3
Presione “1” para entrar la huella principal Y La. Bz el s enmerlde yise gyen Rip iz
roja en la ventana esta encendida

L 2

Ponga el dedo que se vaya a programar en la ventana Cuando la luz roja esta encendida, presione con el dedo;

de colleccion de huellas y presione dos veces - después de oir un bip quite el dedo y presione una vez mas.
I Sonaran dos bips largos, la huella queda programada

La huella principal queda programada ~=# Se oye un ruido rodante, la cerradura vuelve al estado cerrado

Note: 1.Cuando el producto es nuevo con defecto de fabrica, cualquier huella puede abrir la cerradura.
2.Después de haber programado la primera huella principal, la cerradura aceptara solo |a huella principal.
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2 Programando las huellas secundarias

Procedimineto de operacion e Indicacioén de la cerradura

Presione el boton “0” para activar la cerradura

2
Ponga cualquier huella principal en la ventana para

entrar el modo de abrir
3

Presione y sujete “1” para entrar el modo programador -

£ 2
Presione “2” para entrar la huella secundarias
3

Ponga el dedo que se vaya a programar en la ventana

de colleccién de huellas y presione dos veces

La huella secundarias queda programada

© Programando las huellas provisionales
Huellas provisionales: Para estos que tengar acceso
puede borrar esta huellas.

Procedimineto de operacion

Presione el botén “0” para activar la cerradura

4
Ponga cualquier huella principal en la ventana para
entrar el modo de abrir
2

Presione y sujete “1” para entrar el modo programador -

L 4

Presione “3” para entrar la huella provisionales -

»
Ponga el dedo que se vaya a programar en la ventana
de colleccién de huellas y presione dos veces

4

La huella provisionales queda programada

Cuando la luz verde en la vetana de huellas esta
encendida, se oye un bip, la luz roja se enciende

Cuando la luz verde esta encendida, se oye un bip
con un ruido rodante

La luz verde se enciende y se oye un bip

La luz verde se enciende y se oye un bip, la luz roja
en la ventana esta encendida

Cuando la luz roja esta encendida, presione con el dedo;
* después de oir un bip quite el dedo y presione una vez mas.
Sonaran dos bips largos, la huella queda programada

+ Se oye un ruido rodante, la cerradura vuelve al estado cerrado

provisional (ej. Criada, Trabajadores, Amigos) Cuando desee

-------- > Indicacion de la cerradura

Cuando la luz verde en la vetana de huellas esta
encendida, se oye un bip, la luz roja se enciende

Cuando la luz verde esta encendida, se oye un bip
con un ruido rodante

....... >

La luz verde se enciende y se oye un bip

La luz verde se enciende y se oye un bip, la luz roja
en la ventana esta encendida

Cuando la luz roja esta encendida, presione con el dedo;
después de oir un bip quite el dedo y presione una vez mas.
Sonaran dos bips largos, la huella queda programada

Se oye un ruido rodante, la cerradura vuelve al
estado cerrado
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© Programando el PIN

Procedimineto de operacion et Indicacion de la cerradura

Presione el botén “0” para activar la cerradura ... Cuando la luz verde en la vetana de huellas esta
encendida, se oye un bip, la luz roja se enciende

R 4

Ponga cualquier huella principal en la ventana para ...,
entrar el modo de abrir

Cuando la luz verde esta encendida, se oye un bip
con un ruido rodante

3
Presione y sujete “3” para entrar el modo PIN e La luz verde se enciende y se oye un bip
3
Entre 11 digitos que quiera para el PIN Después de entrar el PIN, la luz verde esta encendida
(EI PIN no puede empezar con “0") ™ con dos bips largos, la programacion del PIN queda
3 completa
PIN d " | Se oye un ruido rodante, la cerradura vuelve al
GLEOSIPUE=10 estado cerrado

Notes:
1.El PIN tiene que tener 11 digitos y no puede empezar con “0”.
2.Cuando se programa el PIN, si un PIN empieza con “0”, el PIN es invalido y no puede abrir la puerta.

V.Borrando huellas

© Borrando la huella principal del usuario del grupo

Presione el boton “0” para activar la cerradura = . Cuando la luz verde en la vetana de huellas esta
encendida, se oye un bip, la luz roja se enciende

L 4

Ponga cualquier huella principal en la ventana para =

entrar el modo de abrir
IS

Presione y sujete “2” para entrar el modo de borrar ... > La luz verde se enciende y se oye un bip

Cuando la luz verde esta encendida, se oye un bip
con un ruido rodante

¥
Presione “1” para confirmar que principal del usuario
del grupo queda borrada
L 2

La luz verde esta encendida , se oye un ruido fuerte,
"""" s la luz roja se enciende y se oye un bip

Se oye un ruido rodante, la cerradura vuelve al

La principal del usuario del grupo queda borrada y
estado cerrado

la operacién queda completa

Notes: 1. Una vez que la huella queda borrada, la cerradura volvera al estado de fabrica, todas las huellas
quedaran borradas y el PIN volvera al modo de fabrica
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2. Otro método para establecer el bloqueo de vuelta a ajuste de fabrica (Iniciacion de la cerradura):

Presione el botén de la tapa de la pila. Mueva la tapa de la pila hacia arriba y quitela, se puede ver un agujerito a
cada lado, dentro de cada agujerito hay un boton para programar;

Quite cualquiera de las cuatro pilas, presionando los botones del lado frontal para confirmar que no hay eléctricidad,
simultaneamente inserte dos objetos finos (ej. alambre) en los dos agujeritos para presionar los botones, sujete
bien (no lo suelte) y vuelva a poner la pila. La cerradura ahora esta en funcion. Si después de 5 segundos oye un
sonido como “tut” la operacion esta completa y puede quitar los dos alambres.

© Borrando la huella secundarias del usuario del grupo

Procedimineto de operacion e Indicacion de la cerradura

Cuando la luz verde en la vetana de huellas esta

Presione el botén “0” para activar la cerradura encendida, se oye un bip, la luz roja se enciende

3
Ponga cualquier huella principal en la ventana para

entrar el modo de abrir
+

Cuando la luz verde esta encendida, se oye un bip
con un ruido rodante

S

Presione y sujete “2” para entrar el modo de borrar -

+
Presione “2” para confirmar que secundarias del
usuario del grupo queda borrada
2
La secundarias del usuario del grupo queda borraday -
la operacion queda completa

La luz verde se enciende y se oye un bip

La luz verde esta encendida , se oye un ruido fuerte,
la luz roja se enciende y se oye un bip

'

Se oye un ruido rodante, la cerradura vuelve al
estado cerrado

O Borrando la huella provisionales del usuario del grupo

Procedimineto de operacion [ Indicacion de la cerradura

Cuando la luz verde en la vetana de huellas esta

Presione el botén “0” para activar la cerradura encendida, se oye un bip, Ia luz roja se enciende

2 4

Ponga cualquier huella principal en la ventana para
entrar el modo de abrir
2

Presione y sujete “2” para entrar el modo de borrar

¥
Presione “3" para confirmar que provisionales del
usuario del grupo queda borrada
L 4

La provisionales del usuario del grupo queda borraday
la operacion queda completa

Cuando la luz verde esta encendida, se oye un bip
con un ruido rodante

La luz verde se enciende y se oye un bip

La luz verde esta encendida , se oye un ruido fuerte,

& i 5 .
la luz roja se enciende y se oye un bip

Se oye un ruido rodante, la cerradura vuelve al
estado cerrado



VI. Acceso con la huella y el PIN

© Acceso con la huella

Procedimineto de operacion i Indicacion de la cerradura

La luz verde esta encendida, se oye un bip y la luz

Presione el botén “0” para activar la cerradura roja en la ventana de huellas se enciende
L 2
Ponga cualquier huella en la ventana para reconocer - Ltz verdeiesiatencandica; sa oyeilin Dipbo i
9 4 P ruido rodante
L 4
Dé la vuelta el tirador para abrir la puerta = Sj no, s cerrara automaticamente 5 segundos despugs

© Access by PIN

Procedimineto de operaciéon = Indicacién de la cerradura

La luz verde esta encendida, se oye un bip con

Directamente entre los 11 digitos del PIN S ;
un ruido rodante

3

Dé Ia vuelta el tirador para abrir la puerta Si no, se cerrara automaticamente 5 segundos

después

VIl.Programando el modo de pasar
Presione y sujete el botdn “0” 5 segundos después que la puerta se abre, el modo de pasar queda
programado.

VIIl. Cancelando el modo de pasar
Cuando la cerradura esta en el modo de pasar, ponga una huella programada o entre una clave
valida para cancelar el modo de pasar.

IX.Uso de la llave de urgencia

Quite el tornillo con un Quite el tirador y podra ver el Meta la llave y abra la puerta
destornillador ojo de la cerradura
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X. Uso de electricidad externa

En caso de urgencia si la cerradura falla debido a insuficiente voltage, use una pila de 9V (tenga en cuenta

los dos polos positivo y negativo) entre la huella o una de las claves restantes para abrir la puerta.

XI.Para cambiar las pilas
S . Quite las pilas Ponga las pilas La instalacion de
Sllzliie o gastada i nuevas " pilas esta completa

Notes:

1.Cuando se ponen las pilas, tenga cuidado con el signo de los dos polos positivo y negativo.
2.Nunca mezcle las pilas nuevas con las viejas.

3.Cuide de el medio ambiente deshaciendose de las pilas gastadas en sitios designados para ello.

4.5 CULMINACION DE LA INSTALACION

La obra civil se realiz6 segun lo planificado, sgtalaron las cerraduras biométricas,

se registraron las huellas de los usuarios cornepiotes, se entregaron las llaves a

cada uno de los usuarios y se dio una induccidm glarso de las cerraduras.

Luego se procedio a pintar las paredes de la ®aodferencias.

Figura 4-19 Culminacion de Instalacion.
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Figura 4-20 Pintado de la satge profesores.

4.6 METODO CORRECTO DE PONER LA HUELLA

© Método correcto para poner la huella dactilar

Note: Cuando la luz roja en la coleccién de huellas se enciende, presione su dedo en la ventana,
levante el dedo cuando suene un bip, después de 2 segundos presione otra vez con el dedo,
si puede oir 2 bips largos, se ha cumplido la programacion de huellas con éxito.

RF

Correcto Correcto

© Método incorrecto de poner la huella dactilar

Incorrecto Incorrecto Incorrecto Incorrecto Incorrecto

Figura 4-21 Método correcie poner la huella.
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CAPITULO 5

PRUEBAS Y AJUSTES DEL SISTEMA INMOTICO APLICADO A
SISTEMAS BIOMETRICOS

5.1 EQUIPOS BIOMETRICOS

Son 10 cerraduras portatiles, con sus respectat@sias. Son de origen americano y

estan operativos y con una facil configuracion ghuasuario administrador.

L=
‘

L

fﬁ'

Figura 5-1 Cerradura biométrica

5.2 PRUEBAS CON LOS USUARIOS

Una vez ingresadas las huellas de los usuarioesmmndientes, se procedido a
realizar las pruebas necesarias para la satisfadeidfos mismos.

También, se procedié a la ensefianza practica de @@der agregar una nueva
huella, ya que recordemos que en una oficina psedejue trabajen mas de una
persona.

También se explicd como eliminar la huella de atgpersona que deje de tener
acceso a la oficina.

Los usuarios se mostraron contentos y complacidonsesta instalacion y realizaron
preguntas, las cuales fueron respondidas a cablaldEndo a mostrar el
conocimiento de esta nueva herramienta de trabajo.

75



5.3 INQUIETUDES

El Director de Carrera, nos hizo varias pregunteeyca de las cerraduras y su
funcionamiento, para esto fuimos al lugar dondersentraba una cerradura X y
procedimos con una capacitacion profunda paraepgaten cuenta en el dia a dia.

5.4 ENTREGA DE MANUALES DE USO

Con respecto a los manuales de usuario, se enanafgtallado en el capitulo , sin
embargo procedimos con la entrega de manualesdiaicDirector de Carrera, esto
servirad de gran ayuda a las personas que tengalegios de Administrador, ya que
son los Unicos que podran ingresar o eliminar haell

5.5 SATISFACCION Y COMENTARIOS

Los usuarios se encuentran sumamente conformela @ostalacion de este Sistema
Biométrico, ya que representa avances en la tegizolte la Facultad de Educacion
Técnica de la Universidad Catdlica de Santiago day@quil.
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CONCLUSIONES Y RECOMENDACIONES

El disefio de este sistema inmético aplicado arsestebiométricos ha proporcionado
conocimiento sobre tecnologias de automatizacioedicios, dando un especial
interés en la inmaética, tema elegido para el proyatebido a factores como
interoperabilidad, robustez, costos y el hechoateusa tecnologia del futuro en el

Ecuador.

El interés por la inmética se ha venido incremesbacon rapidez. Muchas empresas
y gobiernos estan buscando aumentar la eficieneiau$ operaciones y reducir
costos a través de esta tecnologia. La oferta téetipe de soluciones cada vez es
mayor, en el mercado existen diversos fabricangtshdrdware implementado, y
estan empezando a desarrollarse empresas dedacéalésmotica, con aplicaciones

empaguetadas o con desarrollos a la medida.

Se espera que en aproximadamente 5 afos la tetadi®tp Inmaotica sea ubicua, ya
que el costo de los componentes a utilizar, hardedrajando en los ultimos afios, lo
cual permitird el empleo masivo de esta tecnolggiel surgimiento de muchas

aplicaciones que aprovechen sus bondades.

El Sistema de Control de acceso implementado, tintaéinarcar todos los elementos
involucrados en el desarrollo de la Inmética. Bufeado fue un sistema funcional
gue permite controlar el acceso en determinado®gynuna facil configuracion del

sistema para: agregar, quitar o modificar permaslos usuarios.

Se selecciono el sistema biométrico por sus vent@jecuanto a seguridad. Diversos

analistas, establecen que poco a poco las empgesakan instalado sistemas de
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control de acceso en otras tecnologias, migraraisedma biométrico debido a la

seguridad que se tiene con la huella biométriogugaes Unica e irremplazable.

Aqui es donde la arquitectura orientada a la bideméma importancia y apoyada
con la Inmética, da un gran poder de generacigoraleesos de negocio. El resultado
de este tipo de herramientas son arquitecturamdests, flexibles y faciles de

mantener.

Los beneficios son muchos, entre ellos esta elnammjiento del confort en el trabajo,
seguridad para precautelar tanto los bienes mi@®re@mo inmateriales y lo mas

importante la seguridad de las personas.

Al contar con dispositivos de control automatic@ @ctuaran sobre los sistemas de
control de acceso a oficinas para que operen Ueicncuando sea requerido, se

lograra un retorno de la inversion en un cortoqlaz

En nuestro pais, dado el avance tecnoldgico y pdeimentacién de nuevos sistemas
multimedia y de telecomunicaciones acorde a lagsiéades de desarrollo en la
ejecucion rapida y precisa de procesos, es menestestigar y difundir el alcance

que los sistemas domoticos en inmaticos ofrecda salucion de automatizacion de
viviendas vy edificios. Para ello es recomendabiefundizar el tema de la seguridad
como parametro a controlar, teniendo en cuentaetjdeea de confort resulta ser
secundaria, para asi lograr satisfacer las nedesidacondmicas y sociales de

nuestra nacion.
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ANEXO 1

PRESUPUESTO DE LA IMPLEMENTACION DE CERRADURAS DE

RECONOCIMIENTO BIOMETRICO

GRUPO FORTALEZA

ANEXO FACTURA No: 0265

COMPRADOR: UCSG
RUC:

DIRECCION:
ATENCION:
FECHA: 1 de Julio del 2010

DESCRIPCION VALOR | CANT. | SUBTOTAL
Cerradura
Cerraduras biométricas:
Sensor biométrico 12500 10 1250,00
Microncontrolador PIC 18F2550 20,00 10 200,00
Memoria serial 24F1024 20,00 10 200,00
Componentes electronicos varios por cerradural00,00 10 1000,00
Placas de circuito impreso 80,00 10 800,00
Estructura metalica 150,00 10 1500,00
Baterias 2A $1,50 40 60,00
Adecuacion e Instalacion de las cerraduras $30,00 10 300
biométricas
SUBTOTAL | 5.310,00
IVA 12% 637,20
TOTAL | 5.947,00
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