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PROLOGO

El desarrollo de este tema de investigacion se fuachenta en la necesidad de
comprender el crecimiento y la convergencia de lagsedes IP con las
infraestructuras heredadas. EI aumento exponencialel Internet, asi como la
demanda acelerada de nuevos y mas sofisticados s$eins, propone cambios
tecnoldgicos avanzados respecto a las practicas Itables que se desarrollaron
a mitad de los afios 90. MPLS (por sus siglas en lag Multiprotocol Label
Switching) surge como solucién para satisfacer lasecesidades de transmitir
grandes volumenes de informacion sobre una arquiteera que soporta
diferentes protocolos de transporte. En la actualidd las instituciones
académicas, empresas privadas o gubernamentales ote con agencias o
sucursales para expandir su cobertura y ofrecer suservicios, provocando la
necesidad de comunicar las agencias con la matrizravés de enlaces dedicados
pero con un alto valor monetario. Virtual Private Network es una alternativa
que utiliza una red publica o internet para comuniar dos puntos ofreciendo los

mMismos servicios que un enlace dedicado.

El objetivo que se desea alcanzar al finalizar estavestigacion es simular una
Backbone MPLS y configurar una Red Privada Virtual, ademas analizar los
mecanismos utilizados para encaminar los datos desdsu origen hacia su
destino y conocer las politicas de seguridad paramntizar la autenticacion de

los paquetes que viajan a través del tunel VPN.



Para lograr el alcance del objetivo planteado es nesario cumplir con los

siguientes requisitos:

e Analizar los mecanismos que utiliza MPLS para conmiar y encaminar

el paquete IP.

» Configurar una VPN sobre el Backbone MPLS, ademasealentender la

encriptacion de seguridad.

» Explicar el funcionamiento del simulador de I0S deCisco Dynamips,

gue se utiliza para el disefio de nuestra red.

Al finalizar nuestro tema de tesis se demostrara & comunidad estudiantil,
catedréticos de la Facultad Técnica para el Desarlo Humano y publico en
general una nueva alternativa de transporte de da® (sean estas voz,
informacion o video), que permitird reemplazar losmétodos tradicionales de
enlaces WAN o MAN; por otra parte comprender loanmotivos por el cual los

disefiadores de red implementen la arquitectura MPLS
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1.1 PREMPLS

En la ultima década, el niumero de usuarios consacee internet ha crecido

descontroladamente. Las empresas han desarrollglitacigones cada vez mas
complejas y con mayor consumo de ancho de bandzgglaplicaciones han captado
la atencion de los usuarios provocando la tranémisie grandes volumenes de
datos. La infraestructura existente, para ese eetoATM, necesitaba transportar
cualquier paquete basado en IP, poco a poco apeprcsoluciones momentaneas
para la convergencia IPOATM. Sin embargo las lioitaes de ATM provocaron

que un grupo de investigadores de IBM, Cisco y Adceecopilaran las mejores
caracteristicas de ATM y de las soluciones para®TRd con el fin de creer una

nueva arquitectura de transporte llamitldtiprotocol Label Switching MPLS

1.1.1 PROTOCOLO DE INTERNET IP

El Protocolo Internet esta disefiado para sistemserconectados de redes de
ordenadores por intercambio de paquetes. Es usmsisho orientado a conexion,
trabaja en la capa de red del modelo OSI, propoacios medios necesarios para la
transmision de bloques de datos llamados datagrdesde el origen al destino,
donde origen y destino son hosts identificados pgoecciones de longitud fija. El
protocolo internet también se encarga, si es ngoeske la fragmentacion y el re-
ensamblaje de grandes datagramas para su transraigr@veés de redes de trama

pequena.



Las principales caracteristicas de este protoaio s

« Protocolo orientado a no conexion.

« Fragmenta paquetes si es necesario.

- Direccionamiento mediante direcciones l6gicas IB2lbits.

« Tamafo maximo del paquete de 65635 bytes.

ESTRUCTURA DEL PAQUETE IP

/

Direccion Origen

3 7 25 29 ih
I |
Versién Longitud Servicio Longitud Total
Identificador Flags |  Offset
TTL Protocolo Checksum

Direccién Destino

Parte Opcional

Datos

Fig. 1.1 Trama del Paquete IP

DIRECCIONES IP: Cada interfaz de red de cada host o router en emhdPr se

identifica mediante, al menos una, direccion Umiea82 bits. Las direcciones IP se

suelen representar por cuatro numeros decimalearagkys por puntos, que

equivalen al valor de cada uno de los cuatro bytescomponen la direccion. Si un

nodo dispone de varias interfaces fisicas, comte ss comunmente el caso de un

router, cada una de ellas debera tener necesat@mea direccion IP distinta si se

desea que sea accesible de forma diferenciada gs&ea protocolo. Es posible

también y en algunas situaciones resulta Utilpdefiarias direcciones IP asociadas a

una misma interfaz fisica.



Las direcciones IP tienen una estructura jerarquitea parte de la direccion es
denominada direccion de red, y la otra direcciohas dentro de la red. Cuando un
router recibe un paquete por alguna de sus inesfamompara la parte de red de la
direccion con las entradas contenidas en sus tablesenvia el paquete por la

interfaz correspondiente, situacion denominadabrute

[o RED | HOST ] Clase A 1.0.0.0.0 / 127.255.255.255
HOST
[‘ ° RED ] Clase B 128.0.0.0.0 / 191.255.255.255
[‘ 1e RED HosT ] Clase C 192.0.0.0.0 / 223.255.255.255
[ T | DIRECCION MULTICAST ] Clase D 224.0.0.0.0 / 239.255.255.255
[1 111 |0 RESERVADO PARA USO FUTURO ] Clase E  240.0.0.0.0 / 247.255.255.255
32 BITS
O Fig. 1.2 Clases de Direcciones TP

Las clases de redes IP son:

« Unared de clase A se caracteriza por tener erpfireér bit de direccion. El
campo red ocupa, ademas del primer bit que siemgtde en 0, los 7 bits
siguientes y el campo host los ultimos 24. De aguiiene que puede haber
hasta 128 redes (7 bits para manejar) clase A16@i77216 direcciones o

nodos cada una (24 bits para manejar).

+ Una red de clase B tiene el primer bit en 1 y gusdo en 0. EI campo red

ocupa, ademas de los dos primeros bits que sieestdia en 10, los 14 bits



siguientes, y el campo host los 16 ultimos. Puedehentonces 16384 redes
clase B (14 bits para manejar) con 65536 direcsianeada una (16 bits para

manejar).

Una red clase C tiene los primeros tres bits en El@ampo red ocupa,

ademas de los tres primeros bits que siempre estdiO, los siguientes 21
bits, y el campo host los 8 ultimos. Entonces, pukdber hasta 2097152
redes (21 bits para manejar) clase C con 256 dinees cada una (8 bits para

manejar).

Clase D - Utilizado para los multicast, la clase®levemente diferente de
las primeras tres clases. Tiene un primer bit alorvde 1, segundo bit con
valor de 1, tercer bit con valor de 1 y cuartodoih valor de 0. Los otros 28
bits se utilizan para identificar el grupo de comaploras al que el mensaje
del multicast esta dirigido. La clase D totaliza6Hva (268,435,456 0 228)

de las direcciones disponibles del IP.

Clase E - La clase E se utiliza para propésitoeex@ntales solamente.
Como la clase D, es diferente de las primerasctesses. Tiene un primer bit
con valor de 1, segundo bit con valor de 1, tebiiecon valor de 1 y cuarto
bit con valor de 1. Los otros 28 bits se utilizargpidentificar el grupo de
computadoras que el mensaje del multicast estgidbri La clase E totaliza

1/16ava (268,435,456 o0 228) de las direccionesodibfes del IP.



1.1.2 ASYNCHRONOUS TRANSFER MODE ATM

ATM es un estandar de la Union Internacional deed@hunicaciones, su
funcionamiento se basa en el envio de celdas gedemoportar multiples servicios,
como voz, datos y videos. Las redes ATM son redéntadas a conexion y
asincronas, es decir, Itime slotson habilitados dependiendo de la necesidad para
transferir informaciéon. ATM es una tecnologia denmootacion de celdas y
multiplexaccion que combina los beneficios de ca@ation de circuitos (garantiza
una conexion constante) y paquetes (adecuadorpfica intermitente).

La celda ATM es de tamafio fijo, 53 bytes. Los privseb bytes contiene la cabecera

y los 48 bytes restantes la carga (datos).

W\\\\\\\\\H\\\\\\\\H\H\\\\\\\\H\H\%&HWHWMH&\\AW\\\\\H\H\\\HHHHHHHH\HHHW

Las redes ATM soportan multiples tipos de trafiomo: video, audio, Frame Relay,
ip, etc. ATM Adaption Layer AAL permite adaptarsipaquetes recibidos por la
capa ATM a aquellos servicios que son requeridaslg® capas mas altas. AAL
reciben paquetes de diferentes tipos y los encagsulos 48 bytes de la celda ATM.
Actualmente existen cinco tipos de AAL, con la lidad que exista un AAL para
cada tipo de datos. Los AAL mas utilizados son AIAY. AAL 5.

AAL1: Se usa para transmitir tasas de bit constantes. Wazoconferencia, E1 o
T1.

AAL 5: Permite transmitir paquetes IP.



IP over ATM: En los afios 90 IP se convirtid en la base para@frservicios a

través del internet, esto produjo que los ISP beisdas herramientas necesarias para

fusionar el trafico IP sobre las redes ATM, ya txiges.

Por su naturaleza IP se encuentra en la capa &deéélo OSI, para enviar un
paquete IP es necesario el ruteo. En comparacidkle que trabaja en la capa 2
del modelo OSI, su funcionamiento se basa en erdaimbio de etiquetas o
switching IPOATM permitié que estas dos tecnologias puemtaxistir sobre una
misma red, evitando que se traslapen sus funcioaescteristicas. Aparecieron
varios métodos para permitir que IP se integre eeth ATM, a continuacion se

menciona algunos de ellos.

Cell Switch Routers 6 CSR:Permite conectar una red ATM con una red NO ATM,

es muy parecido dag Swiching

Lan_emulation: Fue creado por ATM FORUM para definir los parametoue

permitan integrar las redes ATM con los sistemablLA

MPOA: Se trata de una solucion dauting para la capa de red que integran los
protocolos existentes y los estandares para daroiues derouting sobre las redes
ATM. MPOA identifica flujos de datos y los mapeaediamente en canales virtuales

ATM.



Tag switching: Emplea etiquetas para identificar los flujos degaPosee funciones

de envio y control. El envio se lleva a cabo usatgdmicas de intercambio de

etiquetas. El control se encarga de distribuiraslg red.

Las empresas tecnoldgicas como IBM, Cisco y Assngercataron que IPOATM
poseia muchas limitaciones, como la falta de dweuvirtuales para soportar el
trafico IP, altos costos al momento de administi@s redes diferentes. Bajo estas
circunstancias realizaron investigaciones para isiny acoplar las mejores
caracteristicas de las soluciones ATM como Tag ¢hwigy y MPOA, surge una
solucion (MPLS) con posibilidades de convertirseuenestandar, avalado por la

IEEE.

1.2 FUNDAMENTOS DE MPLS

Multiprotocol Label Switching es una tecnologiardd efectiva, rapida y altamente
escalable, utiliza la conmutacidn de etiquetas pakdar paquetes de datos a traves
de la red. Soporta cualquier tipo de trafico coAdbM, Frame Relay o IP. Ademas
inserta una etiqueta sobre el paquete para idamtifla ruta y de esta manera el
paquete llegue a su destino. La cabecera MPLSjaradmdre la capa de enlace de

datos y la capa de red del modelo OSI.



v Asigna una Retira la etiqueta y
M etiqueta el paquete IP
EDGE EDGE

Realiza el intercambio de
etiquetas C0llli

e g g 3 SRR ARy

1.2.1 BENEFICIOS DE UNA RED MPLS
A continuacion se detalla los beneficios que paseered MPLS:
» Capacidad de Transportar cualquier tipo de inforémac
» Utilizacion de la conmutacién por paquetes.
e Mayor rendimiento de IP sobre ATM
* Reestructuracion del uso BGP
* Proporciona servicios de VPN
* Optimizacién de Flujo de Trafico
* Ingenieria de Trafico

e Calidad de servicio QoS

Capacidad de transportar cualquier tipo de informagén: Lared MPLS es capaz

de transportar cualquier tipo de protocolo, pomgj® IPv4, IPv6, DHCL, PPP y
cualquier tecnologia de capa 2. Cuando un paguogtesa a una red MPLS no se
analiza la procedencia, simplemente se insertaetigaeta para ser transportado por

la red.



Conmutacion de pagquetes: MPLS es una tecnologia de conmutacion creada para

acelerar el trafico en las redes y hacerlo masilkede gestionar. MPLS configura

un camino especifico para una secuencia de paguaesificados por una etiqueta
insertada en cada paquete. De esa forma, el roeddiza el envio del paquete
conmutando etiquetas y disminuye la latencia atiakr los procesos de andlisis de

capa de red.

Mayor rendimiento de IP sobre ATM: Durante la década de los 90's varia

empresas se dedicaron a buscar alternativas parsportar paquetes IP sobre las
redes ATM, sin embargo no fueron soluciones permase MPLS surge como una
solucion que utiliza las caracteristicas prin@paimplementadas anteriormente en
IP sobre ATM. MPLS se transformo en una soluci@bh para transportar paqguetes

IP.

Reestructuracion del uso BGP: BGP es un protocolo EGP, permite intercambiar

informacion entre sistemas autonomos. Las reddgimaales necesitan habilitar un
protocolo externo sobre cada uno de sus ruteaduses que interactien con
diferentes sistemas autonomos, el nucleo de MPhkzaeel envio de paquetes a
través de la conmutacion de etiquetas, evitanddaasecesidad de configurar BGP,
Por otra parte los router que se encuentran ulscatidoorde de la red MPLS

necesitan un protocolo que les permita comunicasetras redes.



1.2.2 ARQUITECTURA FISICA DE LA RED MPLS
Una red es un conjunto de elementos interconectaatos si, donde cada elemento

cumple una funcion especifica y esta ubicado engar estratégico dentro de la red.

( P ores A
Ingress Egress
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La red MPLS esta conformada de ruteadores o Lawékch Router que tienen la
capacidad de insertar, conmutar y extraer las et@guMPLS.

Los elementos de la red MPLS son:

Edge-LSR 6 LER: Son ruteadores que se encuentran al borde dd,lauduncion

principal es adaptar una red no MPLS (IP, ATM, FedRelay), atore MPLS. LER
realiza sus funciones basandose en la direcciofCipa de Red) para poder asignar

una etiqueta al paquete.

Se lo puede clasificar de la siguiente manera:
* Ingress Edge-LSR: Es un router que tiene la capdcide colocar una

etiqueta al paquete que ingresa a la red MPLS.



* [Egress Edge-LSR: Realiza la funcion inversa dekrdsg Edge-LSR, se

encarga de retirar la etiquete MPLS para envipaglete a su destino.

Edge - LSR LSR
CONPONENTES D CONTROL ‘COMPONENTES D CONTROL "
Intercambio de Informacio Intercambio de Informacién de
e Rt e Lo Routing con otros LSRs
Protocolo de ‘e Routing con otros LSRs Protocolo de
Routing IP | & P | RoutinglP |« >
Tabla de Tabla de Routing
Routing IP P
Intercambio de label bindings| Intercambio de label bindings
Routing con otros LSRs Routing con ofros LSRs
.| MPLS IP Routing .
- b control - -
Outgoing IP Packets
Tabla de Label | =
—_— Forwarding |
Incoming Labeled| \
Packets Outgoing Labeled Packets
E— Tabla de IP Label
a ]
Forwarding Bt R
RRRRRRRRRR 'COMPONENTES DE
b Fig. 1.6 Modelo Edge LSR i

Core-LSR_ 0 LSR: Son ruteadores con gran velocidad de procesamiesgo
encuentran en el nucleo de la red MPLS. Los LSIRealizan ninguna verificacion a
nivel de Capa de Red, su funcion es analizar ¢meta del paquete recibido, retirar e

inserta la etiqueta del proximo salto.

1.2.3 ARQUITECTURA LOGICA DE LA RED MPLS

Todos los sistemas de comunicaciones necesitablexsta procesos para que los
dispositivos se puedan comunicar. Un protocolo res descripcion formal de un

conjunto de reglas y convenciones que rigen patastéos dispositivos de una red.
La red MPLS no es la excepcion, los LER necesiséabéecer comunicacion con sus

vecinos para distribuir las etiquetas este prosedo realiza mediante protocolos de

distribucion.



Estructura de la cabecera MPLS:La cabecera MPLS tiene un tamaro total de 32

bits y esta conformada por varios campos. La figomaestra los campos que posee

la cabecera MPLS.

32 Bits

0 19 20 22 2324 31

[ Etiqueta EXP BOS ]

T T Hig U7 Bntructura de I cabeeera MPLS )

Etiqueta: 20 bits. Indica el valor de la etiqueta. Puedertemlore entre 0 hastd’2

-1 6 1°048,575. Los primeros 16 valores son dereservados.

Experimental: 3 bits. No esta definido por la R.F.C., Ciscaiitiza para definir la

clase de servicio (CoS).

BOS: 1 bit. MPLS permite insertar multiples etiquet&$ bit de pila permite
ordenar las etiquetas de forma jerarquica. Si B@$8 0 indica leer a la siguiente
etiqueta, si vale 1 indica que es la ultima etigu&iste campo guarda relacion con

Label Stackingjue se menciona mas adelante.

TTL: 8 bits. Especifica los saltos que puede dar ungiacantes de ser descartado.



1.2.4 EMPLEO DE ETIQUETAS
MPLS emplea etiquetas para definir la ruta por @odebe viajar un paquete. Se
utiliza para sefialar uno o diferentes FECs enatites enrutadores, cada etiqueta es

encapsulada dentro de un encabezado de capa Zpm#d paquete.

1.2.4.1 ETIQUETA
Es un identificador corto, de longitud fija que paulos 20 primeros bits de la
cabecera MPLS, con significado local en cada iateempleada para identificar un

FEC y el trayecto que el paquete debe cruzar.

1.2.4.20PERACIONES DE LAS ETIQUETAS
Label Swap: Operacion de cambio del valor de la etiqueta ea c@do
Label Merging: Cambio de varias etiquetas por una Unica, qudifa@m al mismo

FEC

1.2.4.3 RESERVACION DE ETIQUETAS
Los LSR no pueden usar etiquetas con valores @ laspara enviar un paquete, la
razon es porque dicho rango de etiquetas son egkEs\para usos especificos. A

continuacion analizaremos sus usos:

o Etigueta 0 IPv4 y 2 IPv6 o Etigueta explicita invalda: Como se indica

mas adelante, la etiqueta 3 sirve para indicarS& del penultimo salto que

debe entregar el paquete IP al LSR de salida. fitsteeso produce que el



(0]

LSR del penultimo salto retire la cabecera MPLSow ella se elimina el
campo EXP. El campo EXP se lo utiliza para deftaiidad de servicio. Para

evitar que se elimine el campo EXP se habilitaitgueta 0.

Etigueta 1 o Etigueta de alarma enrutable Esta etiqueta puede ubicarse en

cualquier lugar de la pila de etiquetas, menos lebogom Cuando el
enrutador detecta un paquete etiquetado con valond, alerta al LSR para

que realice una busqueda minuciosa del proximo.salt

Etigueta 3 o Etigueta implicita_invalida: Indica al LSR del penultimo

salto, que debe entregartairessLSR el paquete sin etiquetar. De esta forma
el Egres LSR evita realizar la busqueda en su base ds,datjorando el

desempeiio de la red.

/ LFIB \

Etiqueta de entrada: 50
Etiqueta de salida: POP

&-—e& & €@

Ingress LSR LSR = Egress
LSR LSR

(TR i, 1.5 MhGeira 18 Fancion de Ta Evquea 3

Etigueta 14 o etigueta _de operacién y mantenimiento Esta etiqueta es

usada para detectar fallas o para monitorear.



1.2.4.4 PILA DE ETIQUETA

Los enrutadores que se encuentran en la red MRic®sitan mas de una etiqueta
para enviar el paquete a través de la red hagarlla su destino, formando asi un
grupo de etiquetas a las que se conoce como pidigieetas. La primera etiqueta
qgue se encuentra en la pila se llaho@ Labely la ultimaBotton Label en medio de

la primera y ultima etiqueta pueden existir vagtquetas.

Usualmente se asigna una etiqueta por paquetentmwacion se indican diferentes

escenarios donde escenario el apilamiento de ¢disjue

» MPLS VPN: Se necesita una etiqueta para identifecdfPN y otra para

indicar la ruta que debe seguir el paquete.

» MPLS TE: Ingenieria de trafico utiliza una etiqugiara identificar el

tunel y otra para indicar el fundamento de LSP.

» MPLS VPN combinado con MPLS TE: Tres 0 mas eticgaiesan

empleadas para identificar la VPN, tanel y el fundato de LSP.



Cada nodo retira una etiqueta, de esta forma digraiel tamafo de la pila y el

campo BOS =0 indica que existe otra etiqueta, Isi I/a&s la ultima etiqueta.

FRAME
HEADER

MIDDLE BOTTOM IP HEADER PAYLOAD

1.2.5 FORWARDING EQUIVALENCE CLASS (FEC)

Un FEC esta conformado por un conjunto de paquetessimilares o idénticas
caracteristicas que se envia a través de la mistag'SP) pero cada paquete puede
tener diferentes destinos. Cuando un paquete ésde@or el LER lo asocia a un

FEC, cada FEC es relacionado con una etiquetagertficar el préximo salto.

Por ejemplo: Un paquete IP con direccion de deih20.3.4 es recibido por un
LER, si es la primera vez que se recibe dicho pagse lo asocia a un FEC caso
contrario se realiza una busqueda para identiitdfFEC al que corresponde, se

inserta al paquete la etigueta relacionada al FEEE gnvia el paquete a su proximo

salto.

Dest. Address Dest. Port FEC Nest Hop Label Instructions
201.20.3.4 80 B XX X. X 65 PUSH
201.20.4.5 443 S Y.Y.Y.Y 18 PUSH
201.12.8.1 25 P Z2.2.Z2.Z - NATIVE IP

TABLA 1.1 Direcciones del FEC



1.2.6 LABEL SWITCHED PATH (LSP)

Un LSP es una secuencia de LSR’s que conmuta wrefgm@tiquetado a través de
una red MPLS o parte de ella. Se lo puede detiomo un circuito virtual
unidireccional por donde viajan todos los paquptstenecientes a una misma FEC.
Por ejemplo: En una red MPLS la ruta creada parS& para enviar un paquete
desde un punto A hacia el punto B, puede serdtifer a la que se cree cuando se

envie un paquete desde el punto B hacia el punto A.

\\\\\\\\\\\\\\\H\\\\\\\\\\\\\\\\\\\\M\_\H_\i\“mmHHH\H\LLHHU\uwwiu\\\\\\H\HHHH\HHHHHH

Tipos de LSP:MPLS provee dos opciones para establecer un LSP.

Ruteo Hop by Hop (Salto a Salto): Cada LSR selecciona independientemente el

siguiente salto para una FEC dada. Este métodomdsr al usado en redes IP. El

LSR usa cualquiera de los protocolos de ruteo dibpes, como OSPF.

Ruteo Explicito: El LER de ingreso especifica la lista de nodoslaaual viaja la

trayectoria explicita. La ruta explicita puedeteoer solamente la especificacion de
una parte del camino dentro del dominio MPLS. e&idsfine la entrada hasta la

salida del dominio no se necesita ningun algoriteoenrutamiento, y si solo



incluye una parte del camino, el resto se obtieme ayuda de los algoritmos de

enrutamiento. Sin embargo, la ruta especificada@ser no optima.

Hop by Hop
Explicit Routing e §

1.2.7 LABEL INFORMATION BASE (LIB)
Cada LSR vincula una etiqueta a un prefijo IP, paego distribuirlo a sus vecinos.
Los vecinos almacenan esta informacion en una bapecial llamada base de

informacion de etiquetas (LIB).

4 - N )

LSR

-
Control Plane

OSPF:| 10.0.0.0/8 - - ->1.2.3.4
1

RT: 10.0.0.0/8 --->1.2.3.4

- . [10.0.0.0/8- - > Next- Hop L= 23, ) -
<« LDP 10.0.0.0/8 L:25 LIB: PP } < LDP 10.0.0.0/8 L:23

4 J
e B
Data Plane
10111 FIB: 10.0.0.08--->1234 L=23 & L=23 10.1.1.1 —»
L=25 10.1.1.1 LFIB: | 10.0.0.0/8 --->1.2.3.4 | L=23 10.1.1.1 —»
L J
(. J

AL




1.2.8 FORWARDING INFORMATION BASE (FIB)

Se puede definir a FIB como una base de enrutami&stdecir, los protocolos IGP
crean una base de enrutamiento IP que es usadaquestauir la FIB. Cuando existe
algun cambio en la red, la tabla de enrutamientactealiza junto a la FIB. El
paquete enviado es etiquetado, si el proximo s#ikpone una etiqueta para la

direccion IP destino.

1.2.9 LABEL FORWARDING INFORMATION BASE (LFIB)
LFIB es una base de datos exclusivamente para efraactiquetas. Permite el
intercambio de etiquetas en los LSR del nucleo panmutar el paquete basado en

la etiqueta que posee.

10.0.0.0/8 L=17 10.0.0.0/8 L=18 10.0.0.0/8 L=19 10.0.0.0/8
17 10.1.1.1 18 10.1.1.1 19 10.1.1.1 10.1.1.1
FIB FIB FIB FIB
10/8->NH, 17 ~~ | |10/8-->NH, 18 10/8 - -> NH, 108->NH
LFIB LFIB LFIB LFIB
35..>17 17-->18 “/'J 18->19 ¥ 18->pop

9 g




1.3 DISTRIBUCION DE ETIQUETAS

Los LSR necesitan publicar las LFIB o tabla deustigmiento, a sus vecinos, con el
objetivo que todos los nodos involucrados etiquaterrectamente los paquetes
pertenecientes a un FEC, para realizar las puices de etiquetas, MPLS utiliza

diferentes modos y protocolos de distribuciontitpuetas.

1.3.1 MODOS DE DISTRIBUCION DE ETIQUETAS
Un LSR puede usar diferentes modos para intercanebiguetas con otros LSR.
Existen tres modos para la distribucion de etiuieta

* Label Distribution Mode

* Label Retention Mode

« LSP Control Mode

1.3.1.1 LABEL DISTRIBUTION MODE
Existes dos formas para distribuir las etiquetas:
* Downstream-on-Demand (DoD)

* Downstream Unsolicited (UD)

Downstream-on-Demand En la red MPLS, los LSR solicitan de forma esjie,

a su vecino de proximo salto, una etiqueta parmdeterminado FEC.



Es decir, un LSR upstream realiza peticiones a $R downstream, este a su vez

realiza la asignacion de etiquetas para un FEC.

Peticion

Asignacion

Unsolicited Downstream:Los LSR rio abajo asignan las etiquetas y lasilbligten

a sus vecinos que se encuentran rio arriba, sihaysn realizado peticiones.

~ LsR
posterior
Asignacién lownstream |

1.3.1.2 LABEL RETENTION MODE
Un LSR puede recibir informacion de asociacionesgtipuetas a FECs que no use.
Por tanto, un LSR podra guardar dicha informaciodescartarla. Los modos de
retencion de etiquetas especifican el comportamiante tal situacion.
Existen dos modos de retencidon de etiquetas:

» Modo liberal de retencion de etiquetas

» Modo conservador de retencion de etiquetas



Modo liberal de retencion de etiguetas Una vez que el LSR ha recibido una

asignacion la mantiene indefinidamente. Su verggjague si se desea volver a
establecer la relacione entre FEC y etiqueta noeegsario repetir el proceso de

asignacion. La desventaja es el alto consumoigleetas.

Modo conservador de retencion de etiguetasEl LSR monitoriza la asignacion y

conoce cuando deja de estar activa, y al dejaredeadiva puede descartar esta
asignacion. Tiene la ventaja de que solo permanasgnadas aquellas etiquetas
gue realmente estan en uso. La desventaja esablez® nuevamente la relacion

entre FEC y etiqueta, es necesario repetir el piogento de asignacion.

1.3.1.3 CONTROL DE DISTRIBUCION DE ETIQUETAS

MPLS define dos modos para la distribucién de etiggientre dos LSR adyacentes.

Control independiente: En este modo, un LSR reconoce una FEC en partigular

toma la decision de unir una etiqueta a la FECpaddientemente de distribuir la

unién a sus LSR pares.

Control ordenado: En este modo, el LER es responsable de la distébude

etiquetas.



1.3.2 PROTOCOLOS PARA LA DISTRIBUCION DE ETIQUETAS
Considerando que se desea transmitir IPv4 sobre SyIRRL LSR debe tener la
capacidad de soportar protocolos de enrutamienesnio, como OSPF, EIGRP o
ISIS. Cuando el paquete IP ingresa al LER, reaizproceso de busqueda de la
direccion IP destino en la tabla de enrutamientoa pmsertar la etiqueta
correspondiente y enviar el paquete por la interfde salida. EI LSR reciba el
paquete etiquetado por el LER, retira la etiquataréor y coloca otra que representa
al préximo salto. EI LER que esta conectado cometh destino, debe retirar la

etiqueta y enrutar el paquete hacia su destint fina

Para realizar el proceso de envio del paquetdri/és de la red MPLS, es necesario
algin mecanismo para permitir la comunicacion eluseLSR. Los ruteadores no
conocen el valor de la etiqueta de salida de ungiacetiquetado. Por esta razon los

protocolos de distribucion de etiquetas son nem®sar
Es posible realizar la distribucion de etiquetasloe formas:
- Extender la funcionalidad existente en los protosale enrutamientos

- Crear un nuevo protocolo dedicado al intercambietaipietas

Extender la funcionalidad existente en los protocok de enrutamientos:Los

protocolos de enrutamiento existentes deberiagagmces de transportar etiquetas.
La ventaja que tienen los protocolos de enrutami@atra transportar etiquetas es

que tanto el enrutamiento como la distribucion tilguetas es sincrono, es decir no



es posible tener una etiqueta, si la direccidnxisteeo viceversa. Esto eliminaria la
necesidad de desarrollar otro protocolo de enr@atmipara distribuir las etiquetas,
pero las caracteristicas que poseen los protodel@nrutamiento vector distancia y
estado de enlace restringe la posibilidad de atlhiz para la distribucion de

etiquetas.

Ninguno de los IGP’s se ha modificado para trartapetiquetas. Sin embargo, BGP
es un protocolo de enrutamiento que puede lleveiijgs y distribuir etiquetas al

mismo tiempo. Sin embargo, BGP no es un IGP, digadd para transportar los
prefijos externos. BGP se utilizar principalmenéeagpla distribucion en las etiquetas

en redes MPLS-VPN.

Crear un nuevo protocolo dedicado al intercambio destiguetas: La solucion

mas Optima para la distribucion de etiquetas fuecrlzacion de protocolos de
distribucion. La ventaja de tener un protocolo arpara la distribucion de etiquetas
es evitar el conflicto de sus funciones en relaailbenrutamiento de prefijos IP. La

desventaja es que los LSR deben ejecutar otroqmioto

Existen varios protocolos de distribucion.
» Tag Distribution Protocol (TDP)
» Label Distribution Protocol (LDP)

* Resource Reservation Protocol (RSVP)



1.3.2.1 TAG DISTRIBUTION PROTOCOL (TDP)

TDP es un protocolo de distribucion de etiquetasadellado por CISCO, combina
la flexibilidad y la funcionalidad que provee lapeade red, con la sencillez
proporcionada por el intercambio de etiquetas. tagggenerados localmente en el
router se intercambia con otros mediante el prévo€®P. Este protocolo permite

distribuir, requerir y actualizar la informacion ).

TDP es propiedad de CISCO, es decir, solo los raute marca CISCO lo podian
ejecutar. La IETF desarrollo un protocolo estantf@mmado Label Distribution
Protocol LDP y TDP son similares en la forma de operacp@tp LDP posee mas

funcionalidad que TDP.

1.3.2.2 LABEL DISTRIBUTION PROTOCOL (LDP)

LDP esta definido por la RFC 3036 como un protocpie permite la distribucion de
etiquetas. LDP es un conjunto de procedimientosianegzl los cuales un LSR
informa a otros LSR’s del significado de las etigseautilizadas para identificar un

FEC.

Dos LSR que mantienen sesiones LDP se los dendiparas LDP”. Durante las

sesiones los pares LDP intercambian informacidioea bidireccional.



LDP utiliza cuatro tipos de mensajes, a continuaeidalizaremos cada uno de ellos:

Mensajes de descubrimiento: Los LSR envian mensaje LDP HELLO a

través de todas las interfaces donde esta configltBP, con el objetivo de
conocer a sus LSR vecinos. La figura 1.16 muedtemvio de los paquetes

HELLO para descubrir nuevos vecinos.

4 )

Solicitud HELLO Solicitud HELLO
Respuesta HELLO Respuesta HELLO
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Mecanismo _bésico _de descubrimientoEste mecanismo envia paquetes

HELLO a intervalos constantes, a través de todasnkerfaces donde tiene
configurado el protocolo de descubrimiento LDP dEsir, permite descubrir

los LSR’s que estan conectados directamente atéaaces.

Mecanismo extendido de descubrimientoEste mecanismo se emplea para

descubrir LSR’s que no estan conectados directengetas interfaces. Es
decir, el LSR local envia un paquete HELLO con dimeccion IP especifica

que permitira descubrir un LSR puntual.



- Mensajes de sesiéonCuando dos LSR’s se descubren mediante los mensaje

HELLO, proceden a establecer conexion entre ellediamte el puerto TCP
646. Si la conexion TDP se estable, ambos LSR emapi@ negociar los

parametros de sesion.

/ «:— Solicitud Ack \

Modo de distribucién

«:— Solicitud Ack

Valor de timer

Respuesta Ack
Valor de timer= 10 -=’
Solicitud Ack

Modo de distribucién= Bajo Ex===g)

demanda

ORI 40 s i g g i g o

- Mensajes de publicacioniUno de los parametros que se negocian durante la

sesion es el modo de publicaciones de etiquetas, loE mensajes de
publicaciones se envian las etiquetas que contiada LSR, de esta forma

cada LSR construye su base de datos

- Mensajes de notificacion:Estos mensajes permiten la gestion interna de una

sesion LDP. Pueden existir dos tipos de notificaeso error fatal e
informacion consultiva. Cuando ocurre un error Ifaatomaticamente se

cierra la sesion entre los LSR.



1.3.2.3 RESOURCE RESERVATION PROTOCOL (RSVP)

RSVP esta definido por la RFC 2205, como un prdtode control de red usado
para especificar calidad de servicio en una redparicular. RSVP no es un
protocolo de enrutamiento; utiliza mecanismos pestablecer LSPs, distribuir
etiquetas y realizar trabajos para satisfacer &xpierimientos que demanda la

ingenieria de trafico.

En RVSP, un flujo de datos es una secuencia de ajgsngue tienen la misma
fuente, destino y calidad de servicio. Los requemtos de calidad de servicio son
comunicados a través de la red mediante una espetdin de flujos, como una

estructura de datos usada por un host para spbeitaicios especiales a la red.

RVSP soporta tres tipos de tréafico:
* Mejor esfuerzo
e Sensibilidad de flujo

* Sensibilidad de retardo

Mejor esfuerzo: Conocido conBest Effort es el trafico tradicional IP. Es decir los

paguetes circulan por la mejor ruta.

Sensibilidad de flujo: Este método garantiza quiadico fluya en un determinado

tiempo, caso contrario lo descarta. En un canal@® Mbps de ancho de banda

deseamos enviar 200 Mbps por un largo periodauger eliminara el trafico.



Sensibilidad de retardo: Se aplica en aplicacicloesle la exactitud en la entrega de

los paquetes es fundamental para su correcto fuguTi@nto.

Los flujos de datos RSVP generalmente son haboggubr sesiones, sobre el cual se
envian los paquetes de datos. Una sesion es wmntomje datos que estan dirigidos

a una misma direcciamicasto multicast donde el flujo se origina del mismo nodo.

Para determinar la mejor ruta que deben segupdgsietes con calidad de servicio,
los nodos intercambian mensajes que se incorpardiesepaquetes RSVP. Estos
paquetes permiten crear circuitos virtuales enkrengisor y el receptor. Existen

cuatro tipos de mensajes.

El primer mensaje que se envia cuando se desddeestauna sesion es de solicitud
de reserva o0 RESV. Este mensaje es generado podelreceptor y atraviesa la ruta
de forma inversa, de esta forma el nodo emisorrmi@te el control de flujo

necesario. Para que se produzcan los mensajesateaeel nodo emisor debe enviar
un mensaje que contenga la ruta o LSP segun lamafmén de los protocolos de
enrutamiento, esta solicitud es conocida como njertkatrayectoria. El protocolo

maneja mensajes de error y confirmacion. Se pradumeensajes de error en la
reservacion si la solicitud no se puede realizar gigun problema en la red y
mensajes de error de trayectoria cuando el tradadt@a ruta no tiene éxito. Los
mensajes de limpieza se encargan de eliminar tagi@s transmision, trayectoria y

reserva, sin tener que esperar a que expire spdie vida.



RSVP almacena el estado de los nodos o LER acmdlkr periodicamente la
informacion mediante los mensajes de trayectorsolicitud de reservacion. Los
cambios de las rutas tienen un minimo de retardgueosi los mensajes que
informan sobre el estado defieren sobre el almaceEmdo, se actualiza

inmediatamente y se propagan las actualizacionestl de las etapas.



2.1  INTRODUCCION

Hasta hace poco tiempo sucursales de una emprdsmgener de forma individual,
una red local que operara aislada de las deméda @ de estas redes locales tenia
su propio esquema de nombres, su propio sistemantl, e inclusive usar
protocolos que difieran de los usados en otrasrsal@s. Es decir, en cada lugar
existia una configuracion totalmente local, que mecesariamente debia ser
compatible con alguna o todas las demas configumaside las otras areas dentro de

la misma empresa.

Con la aparicion de las empresas multinacionaledosnafios 1940, surgieron
grandes inconvenientes relacionados a la actudalizate informacion financiera,
control administrativo o el manejo de los recurs&sgio la necesidad de comunicar
las diferentes redes locales para compartir resunsiernos de la empresa. Para
cumplir este objetivo, debia establecerse un migsimn para la comunicacion. Este
medio fueron las lineas telefénicas, con la ventajajue la disponibilidad es muy
alta y que se garantiza la privacidad. El graromweniente del uso de las lineas
telefonicas es su alto costo. Las Virtual Prividétworks (VPN) son una alternativa
a la conexion WAN (Wide Area Network), que permitidjar los costos de éstos y
brindar los mismos servicios, mediante el uso dautenticacion, encriptacion y el

uso de tuneles para las conexiones.



2.2 DEFINICION VPN

Una Virtual Private Network (VPN) e€s un sistema para simular una red privada sobre
una red publica, por ejemplo, Internet. Como sestnaeen la figura 2.1 la idea es
qgue la red publica sea “vista” desde dentro deethprivada como un cable l6gico

gue une las dos o0 mas redes que pertenecen agavada.
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de una Red Puablica o Compartida

Las VPN’s también permiten la conexion de usuamosiles a la red privada, tal

como si estuvieran en una LAN dentro de una ofideala empresa donde se
implementa la VPN. Esto resulta muy convenienta parsonal que no tiene lugar
fijo de trabajo dentro de la empresa, como podsemvendedores, ejecutivos que

vigjan, personal que realiza trabajo desde el hegar

La forma de comunicacién entre las partes de lpredda a través de la red publica
se hace estableciendo tuneles virtuales entre wln®$ para los cuales se negocian
esquemas de encriptacion y autentificacion que uagegla confidencialidad e

integridad de los datos transmitidos utilizandoelé publica.



La tecnologia de tunelesTynneling es un modo de transferir informacion
encapsulada dentro de un paquete de datos de igtotolo, no necesariamente
diferente al del paquete original. Al llegar al tites, el paquete original es
desempaquetado volviendo asi a su estado origiralel traslado a través de

Internet, los paquetes viajan encriptados.
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Las técnicas de autenticacion son esenciales eNR&s, ya que aseguran a los
participantes de la misma que estan intercambiamidomacion con el usuario o
dispositivo correcto. La autenticacion en VPN’ sceaceptualmente parecido a la
autenticacion en un sistema, como nombre de usyartmntrasefia, pero con
necesidades mayores de aseguramiento de validdeidaentidades. La mayoria de
los sistemas de autenticacion usados en VPN eagadbs en un sistema de claves

compartidas.

La autenticacion se lleva a cabo generalmente ialoide una sesion, y luego

aleatoriamente durante el curso de la misma, [sguaar que no haya algun tercer



participante que se haya entrometido en la conérsala autenticacion también
puede ser usada para asegurar la integridad dkatos. Cualquier desviacion en el
campo dechecksumindica que los datos fueron corruptos en la trasiém o

interceptados y modificados en el camino.

Todas las VPNs tienen algun tipo de tecnologiarseigacion, que esencialmente

empaqueta los datos en un paquete seguro. La &wdip es considerada tan

esencial como la autenticacion, ya que protegeldbss transportados para que no

puedan ser vistos y entendidos en el viaje de trerap a otro de la conexion.

Existen dos tipos de técnicas de encriptacion quesan en las VPN:

v Encriptacion de clave secreta

v Encriptacion de clave publica

Encriptacion_de clave secreta:Se utiliza una contrasefia conocida por todos los

participantes que necesitan acceso a la informamériptada. Dicha contrasefa se
utiliza para encriptar como para desencriptar llormacion. Este tipo de
encriptacion posee el problema que, como la carfieass compartida por todos los

participantes, puede ocasionar problemas de seglrid

Encriptacion clave publica: Implica la utilizacién de dos claves, una publica y una

secreta donde la primera se envia a los demasiparties. Al encriptar, se usa la



clave privada propia y la clave publica del otretipgpante de la conversacion. La
gran desventaja de este tipo de encriptacion esejudta ser mas lenta que la clave

secreta.

2.2.1 BENEFICIOS DE VPN

» Ofrece conectividad a zonas geograficas
Mejora la seguridad
Reduce costos frente a otras soluciones WAN
Mejora la productividad
Simplifica las redes de datos
Abre un nuevo abanico de oportunidades

Favorece el soporte remoto

vV VvV VvV V¥V ¥V VYV VY

Es compatible con las conexiones de banda ancha

2.2.2 TIPOS DE VPN
Podemos hablar de dos tipos de VPN’s basicamente:

* Intanet y Extranet



Intranet: Una Intranet es aquella red que interconecta ssigeograficamente
separados de la misma compafia y por la que seepaeer aplicaciones que

permita a los clientes internos utilizar adecuaddmi informacion.

Extranet: Una Extranet es una red en la cual se han coreatadenos dos sitios de
compafias distintas, y el tema de la seguridachdaator muy importante debido a
que se permite el acceso a los usuarios remotasirg#drmacion exclusivamente

necesaria.

MATRIZ
Quito

2.2.3 MODELOS DE VPN
Actualmente existen varias opciones para repasirrésponsabilidades del manejo
de las politicas, una de las opciones es dejar mstdbilidad al proveedor del

servicio, la otra que sea el cliente quien las neapda tercera distribuir el trabajo



entre la empresa y el cliente de esta manera sk pliedir al estudio de las VPN en

dos modelos

v" Modelo de sobrecapa®yerlay Model

v" Modelo par a par Peer to peer Modg

Modelo de sobrecapas:En este tipo de tarea tanto el proveedor de sercmmo

del cliente estan claramente definidas. El prinsr@ncarga de brindar servicio de
circuitos virtuales VCVirtual Circuit), mientras el cliente establece la comunicacion
entre los enrutadores, la informacion se intercarehire los equipos del cliente. Las
arquitecturas mas comunes en las que funcionarexielo sorFrame Relay X.25,

ATM, TunnelinglP.

Modelo Par a Par: Con este modelo se facilitan funciones como latskdad y la

posibilidad de habilitar calidad de servicio ercégpa de red, la diferencia radica en

que el router del cliente o CREustomer premises Equipmerdt)CE (Customer



Equipment)ahora se conecta con un router del proveedor meciesePE (Provider

Equipment)y no directamente con otro CE.

El motivo de llamar Par a Par a este modelo raglicque desde el punto de vista del
enrutamiento de la red del proveedor de servi@tjaacomo una par con la red del

cliente desde que los CE’s se conectan directarnenti®s PE’s.

\\\\\\\\\HH\H&EHQMJMML&ELU@\MN\H\HJJWHH\HH\H

VENTAJAS
» El intercambio de informacién de enrutamiento ehdserouters del cliente y
del proveedor del servicio permiten obtener graralgitidad pues el nUmero
de sitios se puede incrementar sin tener que aamdat tabla de
enrutamiento.
e Con el aumento de un cliente no se producen cangnda red, solamente
entre el CE y PE al cual se conecte. Mientras quaa@lelo de sobrecapas se

requiere crear VC’s hacia todos los sitios de red.



2.3 MODELO MPLS VPN

Fig. 2.7 Modelo MPLS VPN

El modelo que describe VPN utilizando MPLS se denamécnicamente como
BGP/MPLS VPN debido a que en el nacleo de la redecBGP Border Gateway
Protocol). Debido a sus caracteristicas de escalabilidadnige al proveedor del
servicio manejar cientos de VPN’s manteniendo yo @asto por el servicio. Este

modelo se basa en cuatro llaves tecnoldgicas:

» Distribucion restringida de la informacion de eamtento.
» Mdltiples tablas de enrutamiento
* Uso de un nuevo tipo de direcciones: direccioneN VHP

« MPLS



2.3.1 DISTRIBUCION RESTRINGIDA DE LA INFORMACION DE

ENRUTAMIENTO

Es de esperar que el proveedor de servicios, ptivasode seguridad, no permita
que un cliente de una VPN tenga acceso al resiPis debido a que no posee
enlaces dedicados que proveen seguridad como moddlo de sobrecapas, de la
misma manera, no se desea que la tabla de enratandie un cliente se publique
hacia los demas clientes del proveedor del serMimoahi, que crear VPN's requiere
que el flujo de datos sea restringido a travésodedlferentes routers en la red del

proveedor.

Para que este flujo de datos se restrinja tambg&meeesario que el flujo de
informacion de enrutamiento se restrinja entradltegentes VPN’s. Para lograr esto,

la distribucion de la informaciéon de enrutamieneodéscribe a continuacion:

1. La informacién de enrutamiento se propaga desddéieldel cliente hasta el
proveedor de servicios, en otras palabras, desdmur CE hacia el router
PE, usando protocolos de enrutamiento como MRButing Information

Protocol), OSPF Qpen Shortest Path FifstBGP o rutas estaticas.

2. En el router de ingreso PE, la informacion de emmignto se exporta hacia el

proveedor de BGPh(cleo de la red



3. Esta informacion se enruta hacia los routers PRdssBGP.

4. En el router PE de egreso, la informacion se ingpdésde el proveedor de

BGP, paso totalmente opuesto al segundo.

5. La informacién de enrutamiento se envia desdewerdPE hacia el router
CE, utilizando RIP, OSPF, BGP o rutas estéticaso patalmente opuesto al

primero.

La técnica de Filtrado de Rutas del atributo de Rl@éRominado Comunidad BGP
(BGP Community se usa para restringir la distribucion de la rimfacion de
enrutamiento. La comunidad BGP sirve como idemtifar que se puede atar a una
ruta. En el paso 2, el router de ingreso PE dehidol configuracion, coloca una
apropiada Comunidad BGP a una ruta y la exporpaaaleedor BGP. En el paso 4,
como resultado de su configuracion, el router dessgPE utiliza este atributo para
controlar las rutas importadas desde el provee@i? Bacia el router CE. Es decir,
se utiliza al atributo de Comunidad BGP como unntifieador que permite
distinguir entre las diferentes VPNs y mantenerplam IP de direccionamiento

independiente para cada una.

Hay que notar que la restriccion de la distribuaéria informacion de enrutamiento

esta limitada a los pasos 2 y 4 que se manejaelgmoveedor de servicios y, por



tanto, el cliente usuario de la VPN no esta envuett la implementacion de estos
mecanismos.
En la figura 2.8 se ilustra el funcionamiento dadstriccion de la informacion de

enrutamiento en una red BGP/MPLS VPN desde el Biéibsitio 3 de la VPN A.

En el paso 1, la ruta para 10.1/16 se distribuggl@el router CE en el sitio 1 de la
VPN A, CEA1, hacia el router PE que esta directamesonectado PE1. Esta
distribucion se puede realizar mediante RIP. Bpasb 2, la ruta se exporta hacia el
proveedor BGP, el router de ingreso PEL1 y, bagoetrol de su configuracion local,

coloca la Comunidad BGP apropiada a la ruta. Gmasb 3, esta ruta se distribuye
hacia otros conmutadores PE usando los procediosi@®P. En el paso 4, el router

PE de egreso, PE3, la ruta se importa desde etgdov BGP.

Esta importacion se controla mediante el mecanidediltrado de rutas del BGP
realizado por el PE3bgjo el control de su configuracion logay se basa en el
atributo de Comunidad BGP que lleva la ruta immtatdinalmente, en el paso 5, la
ruta se distribuye desde el PE3 al CE3 en el 8itite la VPN A que puede ser

ejecutada por RIP u otro protocolo, como en el daso

T e




Deben realizarse algunas observaciones en el nsevarde interconexion de sitios

BGP/MPLS VPN que tienen implicacion en la escaidad.

* El router CE mantiene solamente adyacencia de anremnto con su par, el
router PE, y no tiene adyacencia con los demaem@E de las demaés
VPNs. Como consecuencia, el nimero de adyacengeargrouter CE tiene
que mantener es independiente del nimero de gitieposea la VPN. Esto
facilita el mantenimiento de VPNs que tengan cigmtaniles de sitios. En el
modelo de Sobrecapas, cada router debe tener adiymamon los demas
routers de la VPN, y si los sitios son cientosalda de enrutamiento de cada

CE es muy compleja.

e Para agregar un nuevo sitio a una VPN, se debégcoaf adecuadamente el
router PE al cual el nuevo CE se va a conectar.sélaealiza ninguna
configuracion en los CEs de los demas sitios d¢Ral. En el modelo de
Sobrecapas, al afiadir un nuevo sitio, se deberzaeaonfiguraciones en
todos los demas routers de la VPN, nuevos circwittisales hacia todos los
demas sitios. En conclusion, administrativamentenedelo Par a Par es

mucho mas escalable.

* El router PE no tiene que mantener rutas de oitms sie VPN’s que no
estén directamente conectados. EI nimero de Coauesd BGP esta

limitado a 216 §5536, para aumentar esta capacidad se ha definido el



atributo de Comunidad BGP extendida con una capdcie 232 rhas de
4294 milloney que son administradas por cada proveedor de iz

identificarlas.

2.3.2 MULTIPLES TABLA DE ENRUTAMIENTO

Uno de los principales problemas en la implemeatade VPN’s sobre el modelo
par a par es que diferentes clientes pueden utile® mismas direcciones, la
tecnologia MPLS/VPN planteas que para cada VPNtaexss propia tabla de

enrutamiento en el router PE, por tanto cualquiente o sitio que pertenece a una

VPN tiene acceso Unicamente a la tabla que contismeitas para esa VPN.

Los routers PE de la red MPLS/VPN contienen un marde tablas de enrutamiento

por VPN.

El concepto de routers virtuales permite al cliamgar cualquier direccion IP en su
red, sea esta publicdifeccion valida de Interngto privada, y esto es gracias a que

la direccion tiene significado solo dentro de unsma VPN.

Ruta objetivo (Route Target) y tabla de enrutanueiRF (VPN routing fowarding
table VRF):La combinacion entre la tabla de enrutamiento VRMditional y la
tabla de enrutamiento VPN basada en conmutacidetigeetas se la conoce como
VRF. Es necesario notar la diferencia entre elEaslP tradicional, el siguiente salto

puede no estar conectado al router, la tabla pasdeeccion del siguiente salto



pero no la interfaz de salida correspondiente. ddat de enrutamiento en MPLS

contiene toda la informacion necesaria para enalfgaquete hacia el destino.

No existe una correspondencia directa entre VRAtyal Routing and Forwarding
ya que la VRF esta definida solamente en el rdREerentonces ¢Como el router
conoce cuales rutas deben ser introducidas destta ¥RF?, aqui se introduce el
concepto ddroute Targe{Ruta Objetivo) de 64 bits de longitud. Cada rukN\vse
etiqueta con una o0 mas Rutas Objetivo cuando sertexgesde una VRF (para ser
ofrecida a otras VRF’s en otros PE’s). La Ruta i®dojgRoute Targgtpuede ser
considerada como un identificador de VPN y en d&fan sirve para identificar las

VRF’s que deben recibir la ruta.

Cada VRF en un router PE se conforma desde dogsefida primera de ellas es el
conjunto de rutas correspondientes al router CEa d&°N directamente conectada.
La segunda fuente es el conjunto de rutas queeat@blos otros routers PE, las
cuales, para mantener correspondencia a la misnh\y Yo sean mezcladas con

otras, pasan por el mecanismo de filtrado de haaado en la Comunidad BGP.



2.3.3 DIRECCIONES VPN - IP
Las razones por las que BGP se usa como protoeaamitamiento entre los routers
PE, en una red par a par BGP/MPLS VPN, son lasesitgs:

* La red del proveedor de servicios es un sistemanauatio y es necesario que

los paquetes transiten por él a otros sistemasantos.

* EIl sistema auténomo del proveedor de servicios daimeer mdultiples

conexiones a otros sistemas autbnomos.

* La necesidad de que el trafico cursante dentroaded del proveedor de

servicios sea administrado.

e El nimero de rutas VPN en una red puede llegacranmentarse, BGP es un

protocolo de enrutamiento que puede soportar ummienero de rutas.

* BGP fue disefiado para un ambiente multiprotocoleBWBP (multiprotocol
BGP), ya que puede manejar diferentes familias deccimees (P, IPX,

VPNIP).

» Estd disefiado para intercambiar informacion entigers que no estan
directamente conectados, lo que permite que lanr#oion de enrutamiento
de VPN se mantenga fuera del ndcleo de la red m&epdor de servicios

(routers B y sea intercambiada entre los routers PE.



* BGP puede llevar a cualquier informacion atada eufa como un atributo
BGP opcional. Ademas, se puede definir cualquigbwtb que puede ser
enrutado transparentemente por cualquier routef8 B@ no entienda este
atributo, lo que permite que la distribucion de Ratas Objetivo sea

extremadamente simple.

Al usar BGP dentro de la red del proveedor deliservias direcciones IP deben ser
Unicas. Lo cual se contrapone con la caracteridBogue las VPN's pueden manejar
un plan de direccionamiento IP iguales. Para logus las direcciones IP sean
Gnicas, se afiade un campo a ellas llamado Distlogude Rutas Route
Distinguishe) creando un nuevo tipo de direcciones IP-VPN. C4R& dentro de
un router PE necesita tener un Distinguidor de Rstziada a cada VPN, el cual
puede 0 no estar asociada con un sitio particidaurth VPN. En los casos mas
comunes, si la VPN es una Intranet, es posible wsdbistinguidor de Ruta Unico
para la VPN, pero si un sitio en el futuro llegaea miembro de una Extranet VPN,
no se recomienda este direccionamiento ya que @e@rird en cambios en las
configuraciones para lograr una red Extranet. Es&,d&l se usa un Distinguidor de
Ruta diferente para cada VPN y un sitio en pawicdecide ser miembro de una
VPN multiple, no es posible identificar que Distindpr de Ruta usar para el sitio

pues pertenece a mas de una VPN.

Se debe establecer la asignacion de un valor platide un Distinguidor de Ruta

para cada VRF en el router PE. La estructura de esior puede ser ASN:nn



(Autonomous System Number : nimero de )VEBE recomendable el uso de este
formato pues el ASN es asignado por la Autoridadsignacion de Direcciones de
la Internet IANA (nternet Asigned Numbers Authojityara que sea Unica dentro de
los proveedores de servicio. Los clientes puedeeatarse a diferentes proveedores
de servicio MPLS/VPN, por lo que es recomendabIqs dos primeros bytes sean
para el ASN para contrarrestar el uso de igualeccdones VPN-IP en dominios
MPLS/VPN separados. El proveedor de servicios asignsegunda porcién del

Distinguidor de Ruta que debe ser Unico para cdtlia VvV

El funcionamiento de BGP para la VPN A, el rout&lPrecoge informacion de
enrutamiento del router CEA mediante cualquierquoio como OSFP, RIP o rutas
estaticas. Esta informacion es redistribuida, e#r,dgue se pasa la informacion de
enrutamiento t@blas métricas, ety desde un protocolo hacia otro, hacia fuera del

PE1 mediante MPBGP.

A las direcciones IP de la VPN se afaden el Distdgy de Ruta para hacerlas
anicas, y asi el router PE mantenga las rutasfdeedies VPN’'s separadas. Ademas
en el PE1 se identifica la VRF del sitio 1 de laNVR con la Ruta Objetivo
correspondiente. Viajan ademas atributos adicisndgdéeBGP como la Ruta Objetivo
definida por las Comunidades BGP. Toda esta infoiinase propaga por MP-BGP
hacia el router PE2. Los routers P no estan eroaidigntro del ambiente MP-BGP,

ya que el mecanismo de enrutamiento para estosrsousa MPLS, no necesita



tomar decisiones basandose en las direcciones NP-EPenrutamiento se basa en la

etiqueta llevada por el paquete incrementandosstdemanera la escalabilidad.

El router PE2, después de recibir las rutas MP-B@G#iza la Ruta Objetivo
correspondiente a la VRF del sitio 2 de la VPN Aa yompara con el Distinguidor
de Ruta que viajo desde el sitio 1 y asi traslé&darformacion de enrutamiento a la
VRF que le corresponda. Se retira el DistinguiderRilta de la direccion VPNIP
resultando de nuevo en IP tradicional. Finalmeatenformacion de enrutamiento
recibida por BGP se redistribuye en el proceso ke BSPF, etc. Y se traslada hacia

el sitio 2 de la VPN A.

2.3.4 MPLS COMO MECANISMO DE ENRUTAMIENTO

Los paquetes enrutados a traves del backbone aledquior de servicios (routers P)
deben ser Unicos para poder reconocerlos, pamsalcse le aflade el Distinguidor de
Ruta. El enrutamiento se puede realizar medianéecasnpo leyendo los 96 bits que
lo conforman (VPN + direcciéon IP) en cada saltoid&t destino, haciendo un poco
complicado el proceso. Para proveer el enrutamisr@diante direcciones VPN-IP
se usa MPLS, debido a que separa la informaci@aties del paquete de la cabecera
IP. Se puede asociar con una LSP (Label Switch#y Raada ruta VPN-IP y luego
enrutarlos mediante MPLS. Las direcciones VPN-IP @nfinadas dentro de la red
del proveedor de servicios y por lo tanto tambidPL8 esta confinada dentro de la

red del proveedor.



Cada router PE necesita un identificador Unico arediuna direccion IP, el cual se
propaga a traves de la red de routers P usando B&#®direccion IP se usa como el
atributo del siguiente salto de BGP (BGP next haijpebute) para todas las VPNs
publicadas en un router. PE. Una etiqueta se asigreaada router P para cada ruta
hacia un router PE y propagada hacia todos susiogclLos demas routers PE
reciben la etiqueta asociada con el router de ege&sde los demas routers PE a
través de un proceso de distribucion de etiquétasgo de que la etiqueta asociada
al router de egreso se recibe en el router desongie crea el LSP y el intercambio
de paquetes VPN puede comenzar. Este procedinseftoocurre en el plano de
control, pues en el plano de datos lo Unico quateecambia son etiquetas asociadas

a las VRFs y etiquetas para la conmutacion ensredoters PE.

Un router PE se comporta como un LSR (Label Swigiitouter) de borde. Cuando
un router CE envia un paquete IP hacia un routeePiButer PE usa la interfaz de
entrada para identificar la VPN a la que el ro@Erpertenece y mas precisamente la
tabla de enrutamiento o VRF asociada a esa VPNvEnague se identifica la VRF,
se afade el Distinguidor de Ruta al paquete, tpueta que identifica esa VRF. El
router PE determina la interfaz de salida, envipaguete hacia el router P con otra
etiqueta apilada la cual fue recibida desde eleroBE de egreso. La etiqueta del
nivel superior (top label) se asocia en el routérd® egreso y distribuida al router

PE de ingreso, sirve para el enrutamiento dentta ded de servicios.



La segunda etiqueta sirve como indice para ideatifia VRF a la cual se debe
apuntar para entregar los paquetes de una VPNndetata en el router PE de

egreso y posteriormente enrutarlos hacia el rdtitede la VPN.

En la figura 2.9 se muestran dos sitios dentrordeMPN, y en cada sitio se muestra
su router CE (CE1 y CE2). Los routers PE1 y PEZnresionfigurados con el

apropiado Distinguidor de Ruta para esa VPN y lagipda Comunidad BGP para
ser usada cuando exporten e importen las rutas ddsoroveedor de BGP. En el
router PE1, la interfaz que conecta PE1 con CEA &stciada con la VRF de esta

VPN.
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Cuando el router PE2 recibe una ruta con infornmagide permite alcanzar la red
172.17/16, desde el CE2, el router PE2 convierieftamacion de esa ruta desde IP
tradicional a VPN-IP, coloca el atributo extendaoComunidad BGP y exporta esta
ruta hacia el proveedor BGP. En el atributo BGP gilgliiente salto se coloca la

direccion del router PE2. Ademas, a toda la infaidra BGP adicional, la ruta



también lleva una etiqueta asociada con esa rutd-I?P Esta informacion es
distribuida hacia el router PE1 usando BGP. Cud?itib recibe la ruta, convierte de

IP-VPN a IP y lo usa para publicar la VRF asocieaiala VPN.

Ademas, existe un LSP desde el router PE1 al rétEer; el cual esta asociado con
una ruta hacia el router PE2 que se puede mantemeiante LDP Llabel
Distribution Protoco) o Ingenieria de Trafico MPLS. Hay que notar gaerdta
distribuida a través de BGP lleva como AtributoSiguiente SaltoNext HopeBGP
Attribute) la direccidon del router PE2, y la ruta hacia eméer estd dada por BGP.
Es entonces la direccion del router PE2 la québkesta la correspondencia entre el
enrutamiento interno del proveedor de servicioasyrutas de la VPN detalladaof
ejemplo, la ruta hacia 172.17/1.6En este punto, la VRF en el router PE1 contiene
una ruta para la red 10.1.1/24 y una pila de etaguen donde la etiqueta mas interna
es la etiqueta que el router PE1 recibe via BG® gtiueta externa es la asociada

con la ruta hacia el router PE2.

Si se lo expone de una manera mas simple, el r@HEdr envia un paquete con
destino 172.17.0.1 cuando el paquete arriba akrd@El, determina la apropiada
VRF para esa VPN que esta asociada a la interf@ntdada ue esta directamente
conectada a CE1EI router PE1 coloca dos etiquetas L1 y L2 esVigaquete hacia
el router P1. Este a su vez, usa la etiqueta mi@snax({op labe) para tomar su
decision de enrutamiento y enviarlo hacia el ro&2y el cual es el pendltimo salto

antes de llegar a un LSR de borde, entonces R2 fatetiqueta externa L1 antes de



enviarla hacia el router PE2. Cuando PE2 recibeaqlete, usa la etiqueta interna
L2 para realizar su decision de enrutamiento. EHeoPE?2 retira la etiqueta y envia

el paquete hacia el router CE2.

2.4  ENRUTAMIENTO ESTATICO:

El encaminamiento estatico es un meétodo manual phlranzar redes que se
encuentran en otros segmentos. Es manual porcagnehistrador debe configurar
todos los ruteadores que fueran necesarios pamazalcuna red, si se produce algun

cambio en la red el administrador debe eliminanmentar rutas.

La distancia administrativa es un parametro quée reéacionado con la confiabilidad
de una ruta. Un valor menor en la distancia adinatiga indica una ruta estable. El
valor por defecto de la distancia administrativadesl y las redes directamente

conectadas 0.

Para configurar una ruta estatica en equipos CISEQlebe seguir el siguiente

esquema.

1. Ingresar en modo privilegiado
2. Ingresar a configuracion global
3. Digitar el siguiente comando:
ip route [direccion de red de destino] [mascaraeti [interface de salida 6

direccion del proximo salto]



2.5 ROUTING INFORMATION PROTOCOL ORIP V. 2

RIP es un protocolo simple de vector distancia ha&sa en estandares abiertos. RIP
evita que los bucles de enrutamiento se prolongueiorma indefinida, mediante la
fijacion de un limite en el nUmero de saltos peaduien una ruta, desde su origen

hasta su destino. El nUmero maximo de saltos peloren una ruta es de 15.

Cuando un router recibe una actualizacion de emigtdo que contiene una entrada
nueva o cambiada, el valor de la métrica aumental,epara incluir el salto
correspondiente a si mismo. Si este aumento haedagmétrica supere la cifra de
15, se considera que es infinita y la red de destnconsidera fuera de alcance. RIP
incluye diversas caracteristicas las cuales estéseptes en otros protocolos de
enrutamiento. Por ejemplo, RIP implementa los misocaws de espera y horizonte

dividido para prevenir la propagacion de informaai@ enrutamiento erronea.

Para configurar RIP en router Cisco es necesagiae |0 siguiente:

1. Ingresar en modo privilegio

2. Ingresar a configuracion global

3. Ejecutar el siguiente comando:
# router rip

# network [redes directamente conectadas]



2.6 OPEN SHORTEST PATH FIRST PROTOCOL OSPF

Link - State Routing
Database Table

SPF Tree

T g 2,10 Protocolo OSPE 1T

Una caracteristica importante en las redes OSPg&uesposeen una arquitectura
plana, es decir, todos los ruteadores conocertriacaga de la red. Cada vez que un
ruteador detecta algun cambio en la topologia,aen¥ensajes indicando la ruta
inalcanzable. Los ruteadores vecinos que recibers @sensajes actualizan su base
de datos y reenvian las notificaciones a los sigegevecinos, de esta forma todos

los ruteadores que forman parte de la red con@secaimbios que se produjeron.

Cuando se activa OSPF en una red, cada router emvisajes HELLO para detectar
a los vecinos que estan conectados a cada inteHatme proceso se repite hasta que
todos los ruteadores tengan informacion de susi@sciCada ruteador crea una base
de datos de topoldgica, esta base de datos conitoenacion de todos los

ruteadores.

Una vez creada la base de datos topoldgica, cadadar aplica un algoritmo

llamado Shortest Path First6 SPF. El algoritmo SPF o también conocido como



algoritmo DIJKSTRA aplica un célculo mateméaticogdeterminar la ruta mas corta

hacia todos los puntos de la red.

La ejecucion del algoritmo SPF permite crear eb8PF. La estructura del arbol
SPF inicia con el enrutador local como raiz, lasifiaaciones estan conformadas
por todos los enrutadores que formen parte de wiaacon valores de costos bajos.

La tabla de enrutamiento se basa en la informaiéenida del arbol SPF.

Para reducir la cantidad de intercambios de infoidmade enrutamiento entre los
distintos vecinos de una misma red, los enrutadsedsccionan un enrutador
designado 6 DR y un router designado de respaRIDF que sirven como puntos de

enfoque para el intercambio de informacion de aennignto.

2.6.1 ESTRUCTURA DE SISTEMA AUTONOMO OSPF

/ Backbone Area 0 \

m&wwtwwmwmmmum

Cuando se configura OSPF en una red conformadalegmenas de ruteadores, es
necesario tomar en cuenta que cada vez que unser@dblique como inalcanzable
se producira una inundacion de paquetes HELLO. fesi@meno puede mermar el

funcionamiento de la red, en respuesta a este gnablse puede recurrir a la



separacion o segmentacion de la red en difereistesnsais autbnomos 0 AS (por sus

siglas en ingles Au System).

El concepto de sistemas autonomos se define coroonginto de enrutadores que
forman parte de una comunidad, es decir cada vezeguroduce algun cambio o
evento en la red solo se enviaran mensajes HELIOS miembros de esta sociedad,
mejorando los tiempos de convergencia y disminuydosl gastos de procesamiento.
De esta forma podemos dividir nuestra red paraaeldts tormentas de paquetes
HELLO. Existe una estructura jerarquica para aplieh concepto de sistemas

autébnomos.

- Area de distribucion o area de Backbone.

- Area regular.

Area de distribucion o Backbone:Esta area es la mas importante, en ella acogera la
mayor cantidad de requerimientos. Por ellos losippguque se empleen deben
soportar grandes volumenes de procesamientos ycidatb de transmision.

Generalmente en esta area no se conectaran ksagsiinales.

Area regular: En esta area se encontrara los usuarios finalegar no necesita de

muchos requisitos. Las areas regulares se |lass@ma con valores mayores a 1.



2.6.2 TIPOS DE ENRUTADORES OSPF

Backbone Area 0

~"" Backbone
Internal Routers

Internal "SR
Routers | }

Internal
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Backbone
Router

ABR and
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Router ASBR and

Backbone
Router

External Autonomous
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Fig. 2.12 Tipos de Protocolos OSPF

En una red OSPF existen varios tipos de enrutadgues cumplen funciones

especificas dentro de la estructura. Existen cuigios de enrutadores:

- Enrutadores internos: Estos enrutadores tienearkcteristica que todas
sus interfaces pertenecen a una misma area yitiéneca base de datos

de estado de enlace.

- Enrutadores principales: Son equipos que estamaddat perimetro de la
area de distribucion y sus interfaces se conettarea 0.

- Enrutadores de borde o ABR: Este enrutador pospenas interfaces
conectadas al area 0 o distribucidon y las dem&sfates pertenecen a

otras areas.



- Router de borde de sistemas autbnomos 6 ASBR: eBautadores que
tiene al menos una interface conectada a una fedexdie, es decir
permite el intercambio de entre diferentes sisteraagdnomos o
protocolos de enrutamiento. EI intercambio de imfacion de

enrutamiento se denomina redistribucion.

2.7 PROTOCOLO DE ENRUTAMIENTO DE GATEWAY INTERIOR

MEJORADO O EIGRP

EIGRP es un protocolo propietario de CISCO que doanlas caracteristicas de
protocolo de estado de enlace y vector distan@a.dnrutadores EIGRP mantienen
informacion de la topologia de la red a disposiadénla memoria, con el objetivo

que el tiempo de convergencia sea minima cuangoesente cambios en la red.

EIGRP utiliza el protocolo DUAL 6 Algoritmo de Adlizacion Difusa, es un
algoritmo de vector distancia que permite calcldanejor ruta para alcanzar una red
en particular

EIGRP almacena la informacion en tres tablas:

- Tabla de vecinos
- Tabla de topologia

- Tabla de enrutamiento



Cada router mantiene una tabla de vecinos en laregstra la direccion y la
interface. Cuando dos enrutadores envian paquelés ¢ada uno publica un tiempo
de espera, el tiempo de espera es un lapso emalalrcenrutador se puede mantener
sin recibir notificaciones de su vecino, una vgzesado este tiempo el router publica

a su vecino como inalcanzable.

Router €
( 1P EIGRP Neighbor Table  —
Next — Hop Router Interface
Router A Ethernet 0
Router A Ethernet 1
A4
[ IP EIGRP Neighbor Topology Table
Network Feasible Distance Advertised Distance EIGRP Neighbor
10.1.1.0/24 2000 1000 Ruter A (EO)
10.1.1.0/24 2500 1500 Ruter B (E1)
10.1.1.0/24
( IP Routing Table )

Network Metric Outbound Interface Next Hop

Feasible Distance EIGRP Neighbor
10.1.1.0/24 2000 Ethernet 0 Ruter
A

La tabla topoldgica reune todas las tablas de amighto que se encuentran dentro

de un sistema autbnomo.

Una vez actualizada la tabla topoldgica EIGRP apkt algoritmo Dual para

identificar la ruta con la métrica mas baja.

La tabla de enrutamiento EIGRP contiene las rugasahun destino especifico. Se

denomina sucesor a la ruta o rutas con el valanéica mas bajo, puede existir



hasta cuatro sucesores para un mismo destino. tés@ufactible es una ruta de
respaldo, es decir si falla la ruta principal oesar automaticamente entra en

funcionamiento la ruta del sucesor factible.

EIGRP garantiza tiempos rapidos de convergencigugoevita los bucles, lo que
permite la sincronizacion de todos los enrutadameslucrados en el cambio de
topologia. EIGRP envia actualizaciones parcialdéisnigadas, esto provoca un uso

eficiente del ancho de banda.

El método que EIGRP utiliza para mejorar el rendimto del ancho de banda en la

red es enviar las actualizaciones Unicamente @lder que lo necesitan.

TECNOLOGIAS USADAS EN EIGRP
EIGRP emplea en su estructura tres tecnologiag<lpara alcanzar la estabilidad y

ventajas que brinda. Estas tecnologias son:

- Recuperacion y deteccion de vecinos.

- Protocolo de transporte confiable

- Algoritmo de maquina de estado finito DUAL

Recuperacién y deteccién de vecino&sta caracteristica permite detectar vecinos a

través del envio de mensajes Hello. Los mensaj#s stin enviados constantemente



cada cinco segundos, si el enrutador no recibees@uion de su vecino en un

tiempo determinado lo cataloga como inalcanzable.

- &

A Soy el Router A ;Quién esta en el enlace? B

~

Hello

Tabla de Topologia

Protocolo _de transporte confiable:Es un protocolo de capa de transporte, al igual

que TCP garantiza la entrega oportuna y segura isormacion de enrutamiento.
RTP brinda la posibilidad de proporcionar un sgovconfiable o no confiable, por
ejemplo los paquetes Hello no requiere que seléssfigue como confiable ya que

son enviados cada cinco segundos.

4 g @ N

A B
Soy el Router A ;Quién esta en el enlace? Hello
Tabla de Topologia
B A

Esta es mi informacién de enrutamiento

Gracias por la informacién
Acuse de recibo

Esta es mi informacién de enrutamiento

Gracias por la informacién
Acuse de recibo

Ha convergido

TR il 2L i[5 v otodale | de Transporte comfiable || |11 11111}




Algoritmo de maquina de estado finito DUAL: Dual @salgoritmo de estado de
enlace que utiliza EIGRP para calcular la mejoa.rUAL rastrea todas las rutas

publicadas por los vecinos, se comparan mediamteétéca y evita los bucles.

4 )

C EIGRP FD RD Topologia
Red A 3 FD:
viaB 3 1 (Sucesor )
viaD 4 2 (FS)
vieE 4 3

D EIGRP FD RD Topologia
Red A 2 FD

viaB 2 1 (Sucesor)
viaC 5 3

E EIGRP FD RD Topologia
Red A 3 FD,
viaD 3 2 (Sucesor)
vaC 4 3

Numeros en () = Métrica

Fig. 2.16 Algoritmo de Estado Finito Dual

2.8 Border Gateway Protocol

BGP es un protocolo de encaminamiento usado eidterr®s autonomos. Esta
siendo utilizado ampliamente para conectar granmgees de proveedores. El
protocolo utiliza mensajes que se envian utilizaodieexiones TCP. Los distintos

tipos de mensajes que maneja este protocolo son :

Open: se utiliza para establecer una relacion de vedmn otro encaminador.

Actualizacién (Update): se utiliza para transmitir informacion a travésuda ruta

y/o enumerar multiples rutas que se van a eliminar.



Mantenimiento (Keepalive): utilizado para confirmar un mensaje Open y para

confirmar periédicamente la relacién de vecindad.

Notificacion: este tipo de mensajes se envian cuando se datectzondicion de

error.

Los procedimientos funcionales de BGP son:

Adquisicion de vecinos ocurre cuando dos encaminadores situados erediés

sistemas autébnomos se ponen de acuerdo para miBarainformacion de
encaminamiento regularmente. Un encaminador leaefva otro un mensaje

Open. Si el destino acepta la solicitud le deva@vwer mensaje de mantenimiento.

Deteccion de vecino alcanzablaina vez realizada la adquisicion de vecinos se

utiliza este procedimiento para mantener la retaciBeribdicamente ambos
dispositivos de encaminamiento se envian mensagesndntenimiento para
asegurarse que su par sigue existiendo y deseamwamtcon la relacion de

vecindad.

Deteccion de red alcanzablecada encaminador mantiene una base de datos con

las redes que puede alcanzar y la ruta preferidagdeanzar dichas redes. Cuando
se realiza un cambio a esta base de datos, el eradon enviara un mensaje de
actualizacion por difusién. De esta forma el redéolos encaminadores BGP

podran construir y mantener la informacion de encamiento.



3.1 PARAMETROS PARA DISENAR UNA RED
El primer paso para disefiar una red, es tenerarn panorama de los objetivos de
disefio. Cada red se disefia dependiendo de lasides®es de la compaiia u
organizacion. Usualmente los disefiadores se emfecacuatro pilares importantes
al momento de implementar una red, son los sigesgent

* Funcionalidad

» Escalabilidad

» Adaptabilidad

e Administracion

e Seguridad

Funcionalidad: Un Backbone de ser capaz de proporcionar seguniadocidad y

confiabilidad. La red debe ser segura para eviiar guarios extrafios manipulen o
causen dafio a nuestra informacion. La red debeapaz de soportar grandes flujos
de trafico segun la aplicacidon que se ejecute sataela confiabilidad y robustez es
fundamental para proporcionar un servicio de cdliddebe existir enlaces de
redundancia vy los dispositivos deben cumplir @ndspecificaciones minimas tanto

en hardware como en software.

Escalabilidad: Cuando se disefia una red se debe tener en auenta cantidad de
usuarios, clientes, aplicaciones y necesidades\aamentar con el transcurso de los

afos o sera proporcional al crecimiento comer@aladempresa. Es decir, el disefio



original debe aumentar de tamafo sin que se praduzambios importantes en el

disefio general.

Adaptabilidad: Cada afio aparecen nuevas tecnologias informagicasn ello

nuevas necesidad, nuestra red no deberia incl@megitos que limiten la

implementacion de nuevas tecnologias a medidagjas ean apareciendo.

Facilidad de administracion: La red debe proporcionar las herramientas neessari

para facilitar su monitoreo y administracion, cadnobjetivo de asegurar una

estabilidad de funcionamiento constante.

3.2 DISENO DE LA RED FiSICA DE UN BACKBONE MPLS

Una red esta compuesta por dispositivos que sect@nentre si mediante lineas de
comunicacion (cable de red, fibra 6ptica, medidaimdrico, etc.) y elementos de
hardware (adaptadores de red, repetidores, modeth,gee garantizan el correcto

viaje de los datos.

En el disefio de un Backbone MPLS o cualquier déipaed, es necesario tomar en
cuenta algunos parametros. A continuacion se meagitbs mas importantes:

Tamano de la red

Capacidad de transporte

Aplicaciones o servicios

Factor econdmico



Una vez recopilada la informacibn mencionada amexente, el Ingeniero de
Disefio estad en capacidad de elegir la topologia adésuada a su red. Entre las

cuales se pueden mencionatr:

- Estrella: La caracteristica de esta red es que todos loseales de la red se

conectan a un punto tal como un concentrador, Bwitenrutador.

g Fig. 3.1 Topologia Estrella 4

- Malla: En esta red al menos un dispositivo se conecta todos los

elementos que conforma la red.

G Fig. 3.2 Topologia Malla




Mallada completa: Tiene la particularidad que cada elemento se tarmen

cada uno de los elementos restantes.




3.3 CARACTERISTICAS DE HARDWARE DEL BACKBONE

Existen varios fabricantes de equipos informatimpes soportan MPLS, sin embargo
no garantizan su correcto funcionamiento. El Ingenide Disefio debe considerar
que el hardware a utilizar debe cumplir con ciedgapecificaciones técnicas. A

continuacion se menciona las mas relevantes.

- Interfaces: En el momento de decidir el tipo derfiaice, se debe temer en
cuenta la extension geografica de nuestro Backpauéles seran los medios
para comunicar cada nodo de la red. Se puedenogatabos tipos de

interfaces:

Fast-Ethernet y Gigabit-Ethernet: Son capaces desportar paquetes
Ethernet pero la velocidad de transmision son elifis. Fast-Ethernet
transmite datos a una velocidad maxima de 100 Mbp)tras que Giga bit-
Ethernet a 1000 Mbps. A menudo se utiliza este tpointerfaces para

enlaces de radio, fibra Optica o cobre.

h
!
oou |I/ oy
ETH ETH
@7 1Dy 1oy

Fig. 3.5 Conexiones Interfaz Ethernet




Serial: Son interfaces que permiten enviar datba bit. Sus aplicaciones son

varias radio enlace con capacidad TDM o par deecobr

RADIO lﬁ\

Seria el
V35 ; % _7_%7777 2 V35
% 3 Multiplexor Modem Modem Multiplexor

Fig. 3.6 Conexiones Interfaz Serial

- Procesamiento: Los dispositivos que se encuengatraldelcore deben ser
capaces de procesar o transmitir toda la inforrmaqige le envian. Bback
planees un parametro importante de un enrutador o ctatoy se la puede

definir como un espacio de memoria donde almac@sdatos recibidos y

los procesa.

34 DISENO DEL BACKBONE MPLS
Para el estudio de Tesis se disenardackboneMPLS ubicado en la ciudad de

Guayaquil, que consta de cinco nodos ubicadostégicamente para ofrecer

servicios en toda la urbe. Los nodos son:

+ Edificio World Trade Center

e Cerro Azul



¢ Cerro del Carmen
+ Cerro Jordan

+ Cerro Bellavista

Para garantizar el buen funcionamiento lwstkbonelos medios a utilizar son fibra
y enlaces de radio, teniendo como principal el itlmdle fibra y comdackupel
sistema inalambrico de radio, de esta forma sengasael prefecto funcionamiento

de nuestrdbackboneen condiciones normales.

Para que nuestrbackbonesea escalable se elegird equipos que poskarton
capacidad de insertar nuevas tarjetas como sertlesrnet 6 controladores E1. Los
nodos tienen la particularidad que estan en silesados con linea de vista y

ubicacién céntrica que permite extenderse a gree gda la ciudad.



3.5 TOPOLOGIA DEL BACKBONE MPLS

Después de analizar la ubicacion de los nodos pdegularidades de cada uno, se
opté por la topologia estrella, ademas apareciéaotores relevantes como la
administracion de la red y la escalabilidad paraespansion. En la figura 3.7 se

observa el esquema backbone

Teniendo como objetivo el monitoreo y administraciéa red, el nodo central o
nacleo se encuentra en el edificio WTC, lugar doedran ubicadas nuestras

oficinas asegurando de esta manera el contradiela red.



Es ventajoso utilizar la topologia estrella quenptr incorporar nuevos puntos sin
afectar el disefio de la red, ya que con el paddretiepo la carga que va a soportar
el backboneMPLS se va a incrementar y se debe expandir Igpaea no afectar su

correcto funcionamiento.

Una vez aclarados los puntos antes mencionadosnsédera que la topologia nos
brinda las herramientas necesarias para garaetizgtimo desempefio y cubrir con

las necesidades que se presenten en el futuro.

Caracteristicas de hardware del Backbone MPLS

En el mercado encontramos una lista muy larga deresas dedicadas a fabricar
dispositivos que soportan MPLS pero por motivosedtidio, maleabilidad y la
facilidad de simulacion, se decidio utilizar enddgees CISCO. El backbone estara
conformado por Cisco 7200 y para el cliente Ci5600, las caracteristicas técnicas

de cada uno se estudiaran a continuacion.

Ruteador Cisco Serie 7200




La serie 7200 es uno de los ruteadores de rangaonmeds utilizado en la
implementacion de backbone Se caracteriza por poseer gran relacion
precio/rendimiento, capacidad Gigabit, transpogdRlsobre WDM, integracion de

voz, datos o video y soporta multiples protocolos.

CARACTERISTICAS TECNICAS RUTEADORES 7200 VXR

Con velocidad de procesamiento de hasta 2 millateepaquetes por segundo,
adaptadores de puertos y servicios desde Nxds@ lazgabit-Ethernet y OC-3.
Permite ofrecer calidad de servicio (QoS), hast@0@6sesiones protocolo punto a
punto (PPP), transmision de voz, datos y vide@ees de TDM, crear 5000 taneles

IPSec/VPN y mucho mas.

APLICACIONES QUE SOPORTA
- Capacidad multiservicio: La serie 7200 VXR provedusiones escalables

para servicio de voz, desde 3 hasta 20 T1'sy E1’s.

- Gestion de servicios de redes CPE: Incluye QoS, @®MPLS VPN, MPLS
QoS, MPLS TE), servicios WAN de frontera (soportaAN, NetFlow,
NBAR), servicios de seguridad (NAT, ACL, encriptati para VPN) e

integracion de voz, datos y videos.

- Soporte IP: Soporta multiples protocolos del modé8l como: Cisco

Express Forwarding (CEF), MPLS, PPP, RIP, OSPF,REIGBGP, ISIS,



L2TPv3, ACL, NAT, IPv4, IPv6, ATM, TFTP, SNMP, ARRJDP, TCD,

ICMP, DHCP vy otros.

3.6 PRESUPUESTO DEL PROYECTO

El presupuesto se basa en la adquisicion de Ipogits/os elementales para poner

en marcha el proyecto, ademas se asume que la ridotal otica hacia los nodos ya

existe.
CANTIDAD EQUIPO PRECIO PRECIO UBICACION
UNITARIO TOTAL
5 CISCO 7200 $ 6,000 $ 30,000 Backbone
4 TARJETAS $ 200 $ 800 Backbone
PA-GE
4 TRANCEIVER $70 $ 280 Backbone
JUEGO DE
4 RADIO $ 750 $ 3,000 Backbone
ENLACES
2 CISCO 1700 $600 $ 1,200 Cliente
2 TARJETA $100 $ 200 Cliente
WIC-1ENET
JUEGO DE )
2 RADIO $400 $ 800 Cliente
ENLACE
TOTAL DE INVERSION $ 36,280

Tabla 3.1 Presupuesto de proyecto



4.1 SIMULACION DEL BACKBONE MPLS Y SERVICIO VPN

Para validar el funcionamiento de la red MPLS \ojeratividad de la VPN, es
necesario utilizar un programa de simulacion dapaguCISCO. El programa debe
ser capaz de soportar todas las aplicaciones deglapos y permitir la captura de
los paquetes, de esta forma elaborara un escemarno cercano a la realidad.
Dynamips es un programa de simulacion de 10S deerdiSCO que brinda la

robustez y estabilidad que requerimos.

La demostracion visual se la realizara configuradds maquinas virtuales que
representaran una matriz y una sucursal, La aoogon se la realizara en el
programa VMWARE que permite utilizar diferentedesisas operativos como, todas

las versiones de Windows y Linux.

4.1.1 SIMULADOR DYNAMIPS

Dynamips es un simulador de routers CISCO desadmlpor Christopher Fillot.
Dynamips soporta las I0S de los routers 1700, 28800, 3700 y 7200. Este
emulador no puede reemplazar un router real, smgiée es una herramienta para
las personas que desean perfeccionar sus conotosiipara certificarse CCNA,

CCNP o CCIE.



4.1.1.10BTENCION DE DYNAMIPS
Dynamips es un programa de licencia libre, es d#aiisuario que lo desee adquirir
no debe pagar por los derechos de autor. Pararadegte programa se lo puede

bajar varios servidores que se encuentran eneghigito ir a la pagina principal.

4.1.1.2PLATAFORMAS QUE SOPORTA

El simulador soporta varias series de los enruedGiSCO entre ellos tenemos:

- Serie 1700
- Serie 2600
- Serie 3600

- Serie 7200

Ademas permite la habilitacion de diferentes tagetegun la serie. En la parte

inferior se detalla cada uno de ellos:

Serie 1700
- WIC-1T (1 puerto serial)
- WIC-2T (2 puertos seriales)

- WIC-1ENET (1 puerto ethernet)



Serie 2600

NM-1E (1 puerto Ethernet)
NM-4E (4 puertos Ethernet)
NM-1FE-TX (1 puerto FastEthernet)

NM-16ESW (Modulo de switch, 16 puertos)

- WIC-1T (1puerto serial)

- WIC-2T (2 puertos seriales)
Serie 3600

- NM-1E (1 puerto Ethernet)

- NM-4E (4 puerto Ethernet)

NM-1FE-TX (1 puerto FastEthernet)
NM-16ESW (1 modulo de switch Ethernet, 16 part

NM-4T (4 puertos seriales)

Serie 7200

C7200-10-FE (FastEthernet, solo slot 0)
C7200-10-2FE (2 puertos FastEthernet, solo slot 0)
PA-FE-TX (FastEthernet)

PA-2FE-TX (2 puertos FastEthernet)

PA-4E (4 puertos Ethernet)

PA-8E (8 puertos Ethernet)

PA-8T (8 puertos Seriales)



- PA-AL (ATM)
- PA-POS-OC3 (POS)

- PA-GE (GigabitEthernet)

4.1.1.3MODO DE OPERACION

Como la mayoria de los programas, Dynamips posemiaha@e uso que permite al
usuario tener conocimiento de los comandos y lmdocorrecta de utilizarlo. El

manual se lo puede descargar en la misma pagirdedmofrece el programa, sin

embargo en el anexo F se resume como utilizarlo.

4.1.2 SIMULADOR DE MAQUINAS VIRTUALES VMWARE

VMWARE es un programa de virtualizacion de ordemagpcuando se ejecuta esta
herramienta proporciona las mismas caracteristgpas un ordenador fisico.

VMWARE se ejecuta sobre el sistema operativo deewador fisico y permite

arrancar varios ordenadores bajo el mishawmdware es obvio suponer que las
maquinas virtuales que se han creado pasan a wmdgeglano al momento de

procesar las aplicaciones.

4.1.2.1REQUERIMIENTOS DEL SISTEMA



Para la validacion de este proyecto se eligio VMVEARORK-STATION v. 5, es
la version comercial que permite simular platafgrda PC x86. Los requisitos de

sistema para utilizar este programa en un ordersmor

COMANDO OBJETIVO

Intel Celeron o superiores, ADM, Athon, Athon MPthan
Procesador:

XP, Athon 64, Turion, Seprom.

Memoria RAM: Minimo 128 Mb.

IDE o SCSI hasta 950 Gb
Disco duro:

1 Gb de espacio libre como minimo para cada maaoyrituel.

Tabla 4.1 Requerimientos del sistem

4.1.2.2SISTEMAS OPERATIVOS A SIMULAR
VMWARE permite simular una gama extensa de sisteo@ativos desde las
versiones de Windows, pasando por GNU-LINUX, hdstzgar a MAC OS.

A continuacidn se menciona las versiones mas auiéiz

COMANDO OBJETIVO

Windows 2003SERVER
XP HOME y PROFESIONAL

2000

GNU-LINUX Centos X
Ubunto X

Mandraque




Red Hat

Tabla 4.2 Tipos de Sistemas Operativos

4.2 CONFIGURACION DEL BACKBONE MPLS
Antes de comenzar con la configuracién de los dispos que intervienen en la red,
es necesario definir las conexiones que van halosienrutadores del backbone y

los del cliente.

xl

En el anexo F se explica detenidamente la estaicgufuncionamiento de los
comandos que se introducen2Y¥iNAMIPS Basandonos en el esquema de la figura

4.1 Se procedera a configurar la red.

CONFIGURACION DEL ROUTER 7200

# Serie del enrutador a utilizar
image=C:\Archivosdeprograma\Dynamips\images\IO2067k9s-mz.124-13a.bin

# Ubicacion y nombre del I0S de Cisco



ram =128

# Memoria disponible

CONFIGURACION DEL ROUTER DE BORDE

[[ROUTER P]]

# Nombre del enrutador

model = 7200

# Modelo a utilizar

slotl = PA-GE

# Insercion de tarjeta Gigabit Ethernet en et $lo

slot2 = PA-GE

# Insercidn de tarjeta Gigabit Ethernet en el $lot

g1/0= PE1 g1/0

# Conexion interface g1/0 del enrutador P contleriace g1/0 del enrutador PE1

g2/0= PE2 g1/0

# Conexion interface g2/0 del enrutador P contieriace g1/0 del enrutador PE2

[[ROUTER PEL]]
model = 7200
# Modelo a utilizar
slotl = PA-GE

# Insercion de tarjeta Gigabit Ethernet en et $lo



[[ROUTER PE2]]
model = 7200

# Modelo a utilizar
slotl = PA-GE

# Insercion de tarjeta Gigabit Ethernet en et $lo

CONFIGURACION DEL ROUTER DEL CLIENTE

[[ROUTER CE1]]

model = 7200

# Modelo a utilizar

f0/0 = PE1 f0/0

# Conexion interface f0/0 del enrutador CE1 coimterface fO/0 del enrutador PE1
FO/1= NIO_gen_eth:\Device\NPF_{EE3B1D21-D305-4AMER-2D7332684C94}

# Conexion interface f0/1 del enrutador CE1 cotaigeta de red de la Maquina Virtual 1

[[ROUTER CEZ2]]

model = 7200

# Modelo a utilizar

f0/0 = PE1 f0/0

# Conexion interface f0/0 del enrutador CE2 coimterface fO/0 del enrutador PE2
FO/1= NIO_gen_eth:\Device\NPF_{FE16D0BE-07B9-4D4288-FBD5F525ACF6}

# Conexion interface fO/1 del enrutador CE2 cotaigeta de red de la Maquina Virtual 2



4.2.1 CONFIGURACION DE ENRUTADORES DEI PROVEDOR

Los LSR son dispositivos que se encuentran encéowe la red MPLS, los cuales
tienen la funcion de procesar la informacion y deiear la mejor ruta hacia su
destino. Los dispositivos que se encuentra en eleaude la red deben poseer

mecanismos de respaldo para garantizar la opefativdel sistema.

Los protocolos de estado de enlace como OSPF y ElI&Rcaracterizan por su
rapida convergencia al momento de detectar unacat# inalcanzable, por esta

razon en muy comun aplicar estos protocolos ersrgde tienen redundancia.

4.2.1.1HABILITACION MPLS
Los enrutadores LSR se caracterizan porque enwaaae sus interfaces soportan
trafico con encapsulamiento MPLS, lo cual es netedabilitar la funcién de

conmutacién de etiquetas en cada interface.

COMANDO OBJETIVO

Router(config)# ip cef Habilita la funcién de conmutacién y envio

propietaria de CISCO.

Router(config)# interface <tipo> || Permite ingresar a la configuracion de la
<slot/puerto> interface.
Router(config - if)# mpls ip Habilita el envio de paquetes IPv4 cpn

encapsulamiento MPLS.

Tabla 4.3 Comandos para habilitar MPLS en routersCISCO



Se debe tener en cuenta que al aplicar los comanaose menciond anteriormente
solo se los ejecutaran sobre las interfaces quea\sporta IP-MPLS. Por ejemplo
las interfaces de los enrutadores PE que se conalctanrutador del cliente 6 CE no

se habilitaran la funcion MPLS.

4.2.1.2PROTOCOLO DE DISTRIBUCION DE ETIQUETAS
Después de habilitar IP-MPLS sobre la interfaz ei$jpa es necesario definir el
protocolo de distribucion de etiquetas, como sdiznan la seccion 1.3.Jexisten

tres tipos de protocolos LDP, TDP y RSVP.

COMANDO OBJETIVO

Router(config - if)# mpls label protocol <Idp | tdp| Configura el protocolo de
| both> distribucion de etiquetas ¢n

una interfaz

Tabla 4.4 Comandos para habilitar Protocolos de Btribucion

4.2.1.3PROTOCOLO DE ENRUTAMIENTO

En la seccibn 4.2.1 se menciona la importancia tiézan un protocolo de
enrutamiento de estado de enlace en el area mlrdgpla red. OSPF es el protocolo
mas utilizado debido a su estabilidad, rapida cayareia y sobre todo que es de
arquitectura abierta, es decir pueden existir gamiispositivos conectados de

diferentes fabricantes utilizando OSPF y trabdajapsoblema.



COMANDO OBJETIVO

Router (config)# router ospf <process-id> || Habilita en enrutamiento OSPF

Router (config - router)# network <ip- Define una interfaz en la cual se
address> ejecuta OSPF y sefala el area
<wildcard-mask> area <area-id> para aquella interfaz

Tabla 4.5 Comandos para habilitar Protocolos de Brutamiento

4.3 CONFIGURACION DE MPLS-VPN

K

VREF for site 1 VRF_for site 3 | D
(100:1) (100:3)
Site 1 routes Site 2 routes

Site 3 routes

route-target import 100:1
route-target export 100:1

Site 2 routs
CE e 2 routes Site 4 routes
Sitio, 1 Sitio 3

ip vrf sitel ip vrf site3

rd 100:1 rd 100:3

route-target export 100:1 route-target export 100:2
route-target import 100:1 route-target import 100:2
ip vrf site2 route-target import 100:3
rd 1(00(:2 . 1002 route-target export 100:3
route-target expol : ip vrf site4.

route-target import 100:2 PE PE rd 100:4

route-target export 100:3
route-target import 100:3

VREF for site 4

@ VRF for site 2
(100:2) -
g (100:4)
Site 1 routes Site 3 routes

Site 2 routes
CE Site 3 routes

CE

Site 4 routes

Sitio 2 Sitio 4

Para comprender la configuracién y el funcionanoiete MPLS-VPN es necesario
entender que cada vez que se cree una VPN serdsaaiaa o0 mas tablas virtuales
de enrutamiento denominado instancia virtual deicegvenrutamiento. Un VRF

puede ser visto como un enrutador virtual, debide ge crea una tabla de

enrutamiento y FIB independiente al proceso MPLS.



Cada vez que el enrutador del cliente envie unagtagP v4 hacia enrutador PE

para ser enviado a través de la VPN, el disposiitvicado al borde dddackbone

MPLS colocara un prefijo de 64 bits como distintile la ruta. RD sirve para

distinguir la direccion IP del cliente de esta farpvita la confusion con la direccion

IP de otro cliente.

Cada VRF tiene asociado uno o ni&suter Targetatributo con el cual se marcan a

los prefijos insertados en cada VRF, recibidos elestdCE o bien por rutas estaticas.

De aqui en adelante cada PE seleccionara, de acadats RT pre-configurados a

cada VRF, que prefijos VPN debe seleccionar e taseradvertir.

Los parametros que se configura para construir (Pl son los mismos que se

menciond anteriormente, los comandos que se mearéicn continuacion solo

ejecutan en los enrutadores de frontera de la fedSM

se

COMANDO

OBJETIVO

Router(config)# ip vrf <nombre VRF>

Definir el nombre del enrutamiento virtual

Router(config-vrf)# rd <distinguidor de ruta>

Crear tablas de enrutamiento y envio

Router(config-vrf)# route-target import
<routetarget-

ext-community>

Crear una lista de importacion de comunidade

extendidas.

Router(config-vrf)# route-target export
<routetarget-

ext-community>

Crear una lista de exportacién de comunidade

extendidas.




Router(config-vrf)# interface <type>

<slot/port>

Ingresar al modo de configuracién de

Interfaz.

Router(config-if)# ip vrf forwading <vrf-

name>

Asociar la VRF a la interfaz que se conecta el

cliente.

Tabla 4.6 Configuracién Backbone MPLS - VPN

COMUNICACION ENTRE PE LOCAL — PE REMOTO

=

El protocolo puerta de enlace de frontera BGP, perml intercambio de

informacion entre las fronteras de una red. BGRmay utilizado para conectar
sistemas auténomos diferentes, sin embargo seddeputilizar como protocolo de

interior. Al momento de configurar BGP se debe eigar el nombre y el sistema

auténomo del vecino con el que establecera comigita

COMANDO

OBJETIVO

Router(config)# router bgp <AS

nimber>

Configura el proceso de

enrutamiento IBGP con el nimero de




sistema autbnomo que sera pasado

a otros vecinos IBGP

Router(config -router)# neighbor
<ipaddress
| peer-group-name> remoteas

<AS-number>

Especifica la direccion IP de un
vecino con el cual se establecera en
enrutamiento BGP identificando el

sistema auténomo al que pertenece

Router(config -router)# neighbor
<ipaddress
| peer-group-name> updatesource

<loopback-interface>

Configura a BGP para que utiliza
cualquier interface operacional en

conexiones TCP

Router(config -rout er)# neighbor
<ipaddress

| peer-group-name> activate

Establece el emparejamiento con un

Vecino especificado.

Tabla 4.7 Configuracién PE

4.4 VALIDACION DE LA IMPLEMENTACION MPLS -VPN

Después de configurar toda la red MPLS del provetito en los enrutadores P

como PE, es necesario realizar una secuencia debgwupara certificar la

operatividad del backbone.

Una vez que el backbone MPLS esta operativo ethliaaevisar la conectividad

entre los enrutadores PE’s y los enrutadores Ciasquiminar con la prueba de la

aplicacién entre la oficina principal del clientéaysucursal.




4.4.1 OPERATIVIDAD DEL BACKBONE MPLS
Para validar el funcionamiento de la red MPLS e®gario chequear cada parametro

que se configurd en la seccion 4.2.1.1, 4.2.1.2\1 4.

COMANDO OBJETIVO

Router# Show mpls interfaces Revisar las interfaces que pertenecep al

dominio MPLS.

Tabla 4.8 Comando para revisar configuraciones denferfaces




En la figura (a) se observa que el enrutador R tiebilitado en sus dos interfaces la

funciéon MPLS y en los equipos PE, figura b y cose$tan operando como MPLS

las interfaces que se conectan al backbone.

COMANDO

OBJETIVO

Router# Show mpls ldp neighbor

Muestra los vecinos con los que

mantiene comunicacion por medio

paqguete hello.

se

de

Tabla 4.9 Comando muestra configuracion de LDP




COMANDO OBJETIVO

Router# Show mpls forwarding-table | Presenta la tabla de enrutamiento f

paquetes etiquetados.

Tabla 4.10 Comando muestra configuracion de Tablage enrutamiento

ara




4.4.2 OPERATIVIDAD DEL SERVICIO VPN

La primera fase para validar la implementacion al&/PN es demostrar que esta
creado correctamente el tunel. En la figura 4.&jseuté el comandping a la
direccion IP 192.168.1.1 que es el gateway de daLi&N en la sucursal. Sin
embargo no se obtuvo respuesta debido que notaedgaun caso de enrutamiento

dinamico.

Después se ejecutd el comargog y se especifica que se trata de una VPN con el
parametroVRF, se coloca el nombre de la VPN en esta caso vdaldiyeccion IP
de la LAN en la sucursal. Como el tunel estad creedimectamente se obtuvo

respuesta a la peticion deo.

7 S




Después de validar el funcionamiento de la VPNeeluts enrutadores de borde, el
siguiente paso es realizar las pruebas de corgativiiesde los equipos del cliente

tanto en la sucursal como en la matriz.

ping 192.168.2.1 re
ping 192.168.2.1 repeat

¢ Inconplete ¢

CE2Rping 192.168.2.1 repeat 1808

n sequence to abort.
. e

18

T2/184-912 ns

Fig. 1.8 Pruebas de eco entre enrutadores Matriz hacia Sucursal

g S

Fig. 1.9 Pruebas de eco entre enrutadores Sucursal hacia Matriz




Las pruebas de conectividad finalizan realizandipaes de eco desde el Servidor

de Archivos que esta ubicado en la matriz y la nmeqgue representa la sucursal.

Como se observa en la figura 4.8 y 4.9 existe dondad desde el Servidor hacia la

Sucursal y viceversa.







Por dltimo ejecutara la transferencia de archivars gorroborar el funcionamiento

de la aplicacion entre los dos puntos.

\

[

Pusrto: (Cor o ¢ g

w | St remole: | [
ER=)]
| -, »
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M s Caepets de arc.. LM misica Carpatads... 11092000 18:..,
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Dlriezta .. 2060045 Aphcackin  17/06/20094:2..,

Varchivo y 2 drectorios. Tamafio total: B2 bytes {1 awchivo seleccionado, Tomafo botal: 2860, 845 bytes
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Servidor frchiva local Tomafio  Priondsd  Estado
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CiiDoourents ard Sattngs, . £€- JFinZlla_Servee-_9_31.ex8 2,860.045  Normal Trarstrncdo
| 00:00: 10 Transouride qaedan 000070 Z.217. 554 bytes (31.6 KEfs) =
b X

Windows XP Home Edition
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- [nol logged in] [152 1531 'IO'UJB USEH U[.SG
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+ 192 Xy 250 C
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-w.':sql‘lﬁZ‘ISE 1 1001> TWPEL
1 00

ion bimed cul

IP | Tramsfer
192.168.1.100

156 bytes received 0 Bfs 2062202 bytes sent 0 Bjs




CONCLUSIONES

La arquitectura MPLS se desarroll6 para solverdarlimitantes y
defectos que poseen las redes Frame Relay y ATNgramelo los

tiempos de respuesta y la capacidad de soportdipiagiprotocolos.

La implementacion de MPLS en las redes de los pames de
servicio permite ofrecer servicios de valor agregeomo: calidad de
servicio (QoS), Ingenieria de trafico y Redes Riasm Virtuales

(VPN).

Para crear una VPN sobre la nube MPLS no es nézesagnar una
direccién publica para el enlace punto a puntoL S#RPN se basa
en la instancia de enrutamiento y envio (VRF) le quermite
mantener el esquema de direccionamiento del cl@nta necesidad

de utilizar el enmascaramiento.

Al aplicar una VPN para unir dos 0 mas puntos eshp® ejecutar
aplicaciones como: correo electronico, transfeeende archivos,
ejecucion de sistemas, acceso a escritorios renyotdggizacion de

elementos de red.



Los resultados obtenidos en la implementacion dMRLS-VPN
permite demostrar la vialidad del proyecto y elaabe de los

objetivos planteados.



RECOMENDACIONES

Antes de iniciar el estudio de MPLS es necesar® eluector posea
conocimientos acerca de  protocolos de  enrutamiento,

direccionamiento IP y conocimiento general de redes

Al momento de disefiar una red MPLS es recomendairiecer las
caracteristicas fisicas, funciones y ubicacion dada dispositivo

dentro de la red.

Al configurar una VPN es necesario utilizar el miswalor de RD y
nombre de la VRF en todas las redes pertenecientesa mismas

VPN.
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SUMARIO

Este trabajo de investigacion esta conformado patra capitulos donde se detallan
las caracteristicas de la tecnologia MPLS sopootarieiN’s, explicado de forma

sencilla de tal forma que llene las expectativalaempersonas interesadas en el tema.

El primer capitulo brinda una breve resefia de lofvws por los cuales surge el
disefio de MPLS, ademas muestra objetivos, coosepliementos que forman parte

en la red y los protocolos utilizados para enwardatos.

El segundo capitulo se centra en explicar las j@ntpue propone la implementacion
de una VPN como solucion para la interconexion @gos puntos a través de una

infraestructura publica.

En el tercer capitulo se detallan los aspectossgudeben tomar en cuenta para
disefiar un backbone MPLS como: topologia, medimntdgconexion y la elecciéon

de los dispositivos.

El cuarto capitulo se realiza la implantacion yndstracion del disefio de la
topologia de la red MPLS mediante la utilizacion dienulador Dynamip y la

configuracién de un Servidor FTP.






GLOSARIO

AS —Autonomous System — Sistema Auténomo.

ATM — Asynchronous Transfer Mode - Modo de TransfegeAsincrono.

BGP — Border Gateway Protocol - Protocolo de puertbalgera.

CE — Customer Equipment - Equipamiento en lado dedr@d.

CEF — Cisco Express Forwarding - Envio expreso de Cisco

EIGRP — Enhanced Interior Gateway Routing Protocol - IGBfierzado.

EXP — Campo “Experimental” Usado por MPLS para Cali8advicio.

FEC — Forwarding Equivalence Class. Clase equivaleatergio.

FIB — Forwarding Information Base - Base de informaaérenvio.

FTP — File Transfer Protocol - Protocolo de transfei@ige archivos.

IOS — Internetworking Operative System - Sistema oparate Inter-redes.

IP — Internet Protocol - Protocolo de Internet.

IS — IS— Intersystem — Intersystem - Protocolo de enrwgatnilnter -

Sistemas.

ISP — Internet Service Provider - Proveedor de sersid® internet.

LAN — Local Area Network - Red de area local.



LDP — Label Distribution Protocol - Protocolo de distrcion de etiquetas.

LER — Label Edge Router - Enrutador de frontera deuetap

LIB — Label Information Base - Base de informacion tilguetas.

LSA — Link State Advertisement - Publicaciéon de estdel@nlace.

LSP — Label Switched Path - Ruta conmutada de etiquetas

LSR — Label Switch Router - Enrutador conmutador dguetias.

MAC — Media Access Control - Control de acceso al medio

MP-BGP — Multi Protocol Border Gateway Protocol - ExtemsMultiprotocolo

para BGP.

MPLS — Multiprotocol Label Switching.

P — Provider. Ruteador del proveedor.

PDU - Protocol Data Unit - Unidad de datos de protocolo

PE — Provider Edge - Enrutador del frontera al proeeed

RD — Route Distinguisher - Distinguidor de ruta.

RFC — Request For Comment - Peticion para comentarios.

RIP — Routing Information Protocol - Protocolo de imf@cion de enrutamiento.

TCP/IP — Transport Control Protocol / Internet ProtocBiretocolo de control



de transporte / Protocolo de internet.

TOS — Type of Service - Tipo de servicio.

TTL — Time To Live - Tiempo de existencia.

UDP -- User Datagram Protocol - Protocolo de data grdenasuario.

VPN - Virtual Private Network - Red privada virtual.

VRF — VPN Routing and Forwarding Instances - Instand@&snrutamiento y

envio VPN.

WAN - Wide Area Network - Red de area amplia.

WIC — WAN Interface Card - Tarjeta de interfaz WAN.



ANEXOS

CONEXION, DIRECCIONAMIENTO IP Y DESCRIPCION DE LAS

INTERFACES DE CADA DISPOSITIVO QUE FORMA PARTE DE L A RED




ANEXO A

CONFIGURACION DE LOS DISPOSITIVOS DEL BACKBONE MPLS Y EL

SERVICIO VPN

ANEXO A-1 Configuracion Enrutador P

Proveedor#show runn

Building configuration...

Current configuration : 950 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname Proveedor

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model



ip cef

|

!

interface LoopbackO

ip address 10.10.10.2 255.255.255.255
!

interface FastEthernet0/0

no ip address

shutdown

duplex half

!

interface GigabitEthernet1/0
ip address 32.0.0.1 255.0.0.0
negotiation auto

mpls label protocol Idp

mpls ip



interface GigabitEthernet2/0

ip address 33.0.0.1 255.0.0.0
negotiation auto

mpls label protocol Idp

mpls ip

!

router ospf 100
log-adjacency-changes

network 10.10.10.2 0.0.0.0 area O
network 32.0.0.0 0.255.255.255 area O
network 33.0.0.0 0.255.255.255 area 0
!

!

no ip http server

no ip http secure-server

|

!

!

|

|

control-plane

!



|

!

gatekeeper
shutdown

|

!

line con 0
stopbits 1

line aux O
stopbits 1

line vty 0 4
login

!

!

end

Proveedor#



ANEXO A-2 Configuracion Enrutador PE1

PE1#show running-config

Building configuration...

Current configuration : 1573 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname PE1

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

ip vrf vpnl



rd 100:1

route-target export 100:1
route-target import 100:1
!

mpls label protocol Idp

|



!

interface LoopbackO

ip address 10.10.10.3 255.255.255.255
!

interface FastEthernet0/0

ip vrf forwarding vpnl

ip address 31.0.0.2 255.0.0.0
duplex auto

speed auto

!

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

!

interface GigabitEthernet1/0
ip address 32.0.0.2 255.0.0.0
negotiation auto

mpls label protocol Idp

mpls ip

!

router ospf 100
log-adjacency-changes

network 10.10.10.3 0.0.0.0 area O



network 32.0.0.0 0.255.255.255 area O

!

router bgp 100

no synchronization

bgp log-neighbor-changes

neighbor 10.0.0.1 remote-as 100

neighbor 10.0.0.1 update-source Loopback0
no auto-summary

!

address-family vpnv4

neighbor 10.0.0.1 activate

neighbor 10.0.0.1 send-community extended
bgp scan-time import 5
exit-address-family

!

address-family ipv4 vrf vpnl

redistribute connected

neighbor 31.0.0.1 remote-as 200

neighbor 31.0.0.1 activate

neighbor 31.0.0.1 as-override

neighbor 31.0.0.1 advertisement-interval 5
no synchronization

exit-address-family



no ip http server

no ip http secure-server
!

!

!

!

mpls Idp router-id LoopbackO
!

!

control-plane

!

|

!
gatekeeper
shutdown
|

!

line con O
stopbits 1
line aux O
stopbits 1

line vty 0 4



login

end

PE1#



ANEXO A-3 Configuracion Enrutador PE2

PE2#show running

Building configuration...

Current configuration : 1583 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname PE2

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

ip vrf vpnl



rd 100:1

route-target export 100:1
route-target import 100:1
!

mpls label protocol Idp

|

|

!

interface LoopbackO

ip address 10.0.0.1 255.255.255.255
!

interface FastEthernet0/0

ip vrf forwarding vpnl

ip address 34.0.0.2 255.0.0.0
duplex auto

speed auto

!

interface FastEthernet0/1

no ip address



shutdown

duplex auto

speed auto

!

interface GigabitEthernet1/0

ip address 33.0.0.2 255.0.0.0
negotiation auto

mpls label protocol Idp

mpls ip

!

router ospf 100
log-adjacency-changes

network 10.0.0.1 0.0.0.0 area O
network 33.0.0.0 0.255.255.255 area 0
!

router bgp 100

no synchronization

bgp log-neighbor-changes
neighbor 10.10.10.3 remote-as 100
neighbor 10.10.10.3 update-source LoopbackO
no auto-summary

!

address-family vpnv4

neighbor 10.10.10.3 activate

neighbor 10.10.10.3 send-community extended



bgp scan-time import 5
exit-address-family

!

address-family ipv4 vrf vpnl
redistribute connected

neighbor 34.0.0.1 remote-as 200
neighbor 34.0.0.1 activate
neighbor 34.0.0.1 as-override
neighbor 34.0.0.1 advertisement-interval 5
no synchronization
exit-address-family

|

I

no ip http server

no ip http secure-server

|

|

|

!

mpls Idp router-id LoopbackO force
|

|

control-plane

|



!

gatekeeper
shutdown

|

I

line con 0
stopbits 1

line aux O
stopbits 1

line vty 0 4
login

!

end

PE2#

ANEXO A-4 Configuracion Enrutador CE1

CE1#show running

Building configuration...

Current configuration : 1062 bytes

!

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec



no service password-encryption
!

hostname CE1

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model

mpls label protocol Idp
!

!
!
interface LoopbackO

ip address 10.10.10.8 255.255.255.255



interface FastEthernet0/0

ip address 31.0.0.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet0/1

ip address 192.168.2.1 255.255.255.0
duplex auto

speed auto

!

interface GigabitEthernet1/0

no ip address

shutdown

negotiation auto

!

router bgp 200

bgp log-neighbor-changes
neighbor 31.0.0.2 remote-as 100

!

address-family ipv4

redistribute connected

neighbor 31.0.0.2 activate
neighbor 31.0.0.2 advertisement-interval 5
no auto-summary

no synchronization



exit-address-family
!

!

no ip http server

no ip http secure-server
!

!

!

!

mpls Idp router-id LoopbackO force
I

I

control-plane

I

I

I

!

gatekeeper
shutdown

!

!

line con O

stopbits 1

line aux O

stopbits 1



line vty 0 4
login

!

!

end

CE1l#

ANEXO A-5 Configuracion Enrutador CE2

CE2#
CE2#show running

Building configuration...

Current configuration : 1065 bytes

!

version 12.4

service config

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname CE2

!

boot-start-marker

boot-end-marker



no aaa new-model

mpls label protocol Idp
!
!
!
!

interface LoopbackO

ip address 10.0.0.9 255.255.255.255

interface FastEthernet0/0

ip address 34.0.0.1 255.0.0.0

duplex auto

speed auto

interface FastEthernet0/1

ip address 192.168.1.1 255.255.255.0

duplex auto

speed auto



!

interface GigabitEthernet1/0
no ip address
shutdown
negotiation auto

!

router bgp 200
bgp log-neighbor-changes
neighbor 34.0.0.2 remote-as 100
!
address-family ipv4
redistribute connected
neighbor 34.0.0.2 activate
neighbor 34.0.0.2 advertisement-interval 5
no auto-summary
no synchronization
exit-address-family

!

!

no ip http server

no ip http secure-server

!



mpls Idp router-id LoopbackO
!

!
control-plane
!

!

!

g

gatekeeper
shutdown

!

!

line con O
stopbits 1
line aux O
stopbits 1
line vty 0 4
login

!

!

end

CE2#



ANEXO B

TABLA DE ENRUTAMIENTO DE LOS ELEMENTOS DE LA RED

ANEXO B-1 Enrutador P

Proveedor# show ip route

Codes: C - connected, S - static, R - RIP, M - eolid - BGP
D - EIGRP, EX - EIGRP external, O - OSPF-IASPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPISAN@&xternal type 2
El - OSPF external type 1, E2 - OSPF ext¢ype 2
i - 1S-1S, su - IS-IS summary, L1 - IS-ISéd-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default per-user static route

0 - ODR, P - periodic downloaded static eout

Gateway of last resort is not set

C 32.0.0.0/8 is directly connected, GigabitEtie¢i/0O

C 33.0.0.0/8 is directly connected, GigabitEtiet?/0
10.0.0.0/32 is subnetted, 3 subnets

C 10.10.10.2 is directly connected, LoopbackO

@) 10.10.10.3 [110/2] via 32.0.0.2, 01:54:@4gabitEthernet1/0

O 10.0.0.1 [110/2] via 33.0.0.2, 01:54:44g&kiitEthernet2/0



ANEXO B-2 Enrutador PE1

PE1#show ip route

Codes: C - connected, S - static, R - RIP, M - eolid - BGP
D - EIGRP, EX - EIGRP external, O - OSPF-IASPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPBSA@xternal type 2
El - OSPF external type 1, E2 - OSPF ext¢ype 2
i - 1S-1S, su - IS-IS summary, L1 - IS-ISéd-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default per-user static route

0 - ODR, P - periodic downloaded static eout

Gateway of last resort is not set

C 32.0.0.0/8 is directly connected, GigabitEtieti/0O

O 33.0.0.0/8 [110/2] via 32.0.0.1, 01:46:14, &igEthernetl/0
10.0.0.0/32 is subnetted, 3 subnets

O 10.10.10.2 [110/2] via 32.0.0.1, 01:46:G4gabitEthernetl/0

C 10.10.10.3 is directly connected, Loopback0

O 10.0.0.1 [110/3] via 32.0.0.1, 01:46:14g&diitEthernet1/0

PE1#show ip route vrf vpnl

Routing Table: vpnl
Codes: C - connected, S - static, R - RIP, M - rtegld - BGP
D - EIGRP, EX - EIGRP external, O - OSPF-IAQSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPBSA@&xternal type 2



El - OSPF external type 1, E2 - OSPF ext¢ype 2
i - 1S-1S, su - IS-IS summary, L1 - IS-ISéd-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default per-user static route

0 - ODR, P - periodic downloaded static eout
Gateway of last resort is not set

B 34.0.0.0/8 [200/0] via 10.0.0.1, 02:03:56
10.0.0.0/32 is subnetted, 2 subnets
B 10.10.10.8 [20/0] via 31.0.0.1, 02:05:03
B 10.0.0.9 [200/0] via 10.0.0.1, 02:02:06
B 192.168.1.0/24 [200/0] via 10.0.0.1, 02:02:06
B 192.168.2.0/24 [20/0] via 31.0.0.1, 02:05:03
31.0.0.0/8 is variably subnetted, 2 subnetapagks
B 31.0.0.0/24 [20/0] via 31.0.0.1, 02:05:03
C 31.0.0.0/8 is directly connected, FastEtat)/0
PE1#
ANEXO B-3 Enrutador PE2
PE2#show ip route
Codes: C - connected, S - static, R - RIP, M - heolid - BGP
D - EIGRP, EX - EIGRP external, O - OSPF-IASPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPSAN@xternal type 2
El - OSPF external type 1, E2 - OSPF extéype 2
i - 1S-1S, su - IS-IS summary, L1 - IS-ISéd-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default per-user static route



0 - ODR, P - periodic downloaded static eout

Gateway of last resort is not set

O 32.0.0.0/8 [110/2] via 33.0.0.1, 02:07:08, &igEthernet1/0

C 33.0.0.0/8 is directly connected, GigabitEtiett/0O
10.0.0.0/32 is subnetted, 3 subnets

@) 10.10.10.2 [110/2] via 33.0.0.1, 02:07:G&abitEthernet1/0

@) 10.10.10.3 [110/3] via 33.0.0.1, 02:07:G&abitEthernet1/0

C 10.0.0.1 is directly connected, Loopback0O

PE2#show ip route vrf vpnl

Routing Table: vpnl

Codes: C - connected, S - static, R - RIP, M - eolid - BGP
D - EIGRP, EX - EIGRP external, O - OSPF-IASPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPSA@&xternal type 2
E1l - OSPF external type 1, E2 - OSPF extéype 2
i - 1S-1S, su - IS-IS summary, L1 - IS-ISéd-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default per-user static route

0 - ODR, P - periodic downloaded static eout

Gateway of last resort is not set
C 34.0.0.0/8 is directly connected, FastEthélet
10.0.0.0/32 is subnetted, 2 subnets

B 10.10.10.8 [200/0] via 10.10.10.3, 02:07:06



w

w

v9)

w

w

10.0.0.9 [20/0] via 34.0.0.1, 02:05:19
192.168.1.0/24 [20/0] via 34.0.0.1, 02:05:19
192.168.2.0/24 [200/0] via 10.10.10.3, 02:67:0

31.0.0.0/8 is variably subnetted, 2 subnetaagks
31.0.0.0/24 [200/0] via 10.10.10.3, 02:®/:0

31.0.0.0/8 [200/0] via 10.10.10.3, 02:07:06



PRUEBAS DE CONECTIVIDAD ENTRE LOS ELEMENTOS DEL

ANEXO C

BACKBONE MPLS

ANEXO C-1. Prueba de conectividad entre enrutador Py los enrutadores de

borde.

Proveedor#ping 32.0.0.2 repeat 1000

Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 32.0.0.2,dumés 2 seconds:

Success rate is 100 percent (1000/1000), roundvtimgavg/max = 8/49/156 ms

Proveedor#ping 33.0.0.2 repeat 1000



Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 33.0.0.2,dumés 2 seconds:

Success rate is 100 percent (1000/1000), roundrimpavg/max = 4/49/172 ms

Proveedor#

ANEXO C-2. Prueba de conectividad entre enrutador B1 y los enrutadores

gue conforman la red.

PE1#ping 32.0.0.1 repeat 1000

Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 32.0.0.1,dumés 2 seconds:



Success rate is 100 percent (1000/1000), roundrimpavg/max = 8/50/196 ms

PE1#ping 33.0.0.2 repeat 1000

Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 33.0.0.2,dumés 2 seconds:



Success rate is 100 percent (1000/1000), roundrimpavg/max = 16/104/788 ms

PE1#

ANEXO C-3. Prueba de conectividad entre enrutador B2 y los enrutadores

gque conforman la red.

PE2#ping 33.0.0.1 repeat 1000

Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 32.0.0.1,dumés 2 seconds:



Success rate is 100 percent (1000/1000), roundrimpavg/max = 8/50/196 ms

PE2#ping 32.0.0.2 repeat 1000

Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 32.0.0.2,dumés 2 seconds:



Success rate is 100 percent (1000/1000), roundrimpavg/max = 16/104/788 ms

PE2#



ANEXO D

PRUEBAS DE CONECTIVIDAD ENTRE LOS DISPOSITIVOS DEL

CLIENTE

ANEXO D-1. Prueba de conectividad entre CE1y CE2

CE1#ping 192.168.1.1 repeat 1000
Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 192.168.iiredut is 2 seconds:

Success rate is 100 percent (1000/1000), roundvtimgavg/max = 80/224/464 ms

ANEXO D-2. Prueba de conectividad entre CE2 y CE1



CE2#ping 192.168.2.1 repeat 1000

Type escape sequence to abort.

Sending 1000, 100-byte ICMP Echos to 192.168.redut is 2 seconds:

Success rate is 100 percent (1000/1000), roundrimpavg/max = 80/224/464 ms



ANEXO E

PRUEBA DE APLICACIONES DEL SERVIDO FTP

ANEXO E-1. Registro del cliente en el Servidor FTP.

FZ FileZilla server
File  Server Edit 7

8 BOE T oo (@

200572009 T452.09 - uceg [TI2 TEE.T.TO0T: 257 1 current direchany,

20/09/2009 14:52.77 - [not logged inl [192.168.7.700)> Connected, sending welcome message...
20/09/2009 14:5277 - [not logged in] (192 168.1.100): 220-Fileilla Server version 0.9.37 beta
20/09/2009 14:52.77 - [not logged in) [192.168.7.700)> 220-wiitten by Tim Kosse [Tim Kosse@ams de)
207/09/2009 14:5217 - [not logged in] [192.168.1.700]: 220 Please wisit http://sourceforge. net/prajectsfilezilla’
20/03/2009 14:52:77 - [not logged in] [192.168.1.100] USER UCSG

20/059/2009 145277 - [not logged il [192.168.7.100): 331 Password required for ucsg
20/03/2009 14:52:18 - [not logged in] [192.168.1.100]> PASS

20/03/2009 14:52:78 - ucen (192 168.7.7100) 230 Logged on

20/03/2009 14:52.78 - uceg (192.168.7.100): CWD /

20/09/2009 1452718 - uceg [192.168.7.700]> 250 CwD successhul "/ is current directony,
20/03/2009 14:52:18 - ucea (1921681100 PWD

20/09/2009 14:5218 - uceg [192.168.1.100]> 257 "4 is cunent directorny,

20/03/2009 14:52,18 - ucen (192.168.1.100): TYPE |

20/03/2003 14:52,18 - uceg [192.168.1.100)> 200 Type setto|

20/03/2003 14:52:18 - uceg [192.168.1.100]): PASY

20/03/2009 14:52:18 - ucea (192 168.1.100)> 227 Entering Passive Mode [192,168,2,100,4.13)
20/03/2003 14:52.18 - uceg [192.168.1.100): RETR FilsZila_Server0. 3 31.exe

20/05/2009 14:5219 - yceg [192.168.1.100]> 150 Connection accepted

20/03/2003 14:53:47 - uceq [192168.1.100)> 226 Transfer 0K

| (000002) 20/03/2003 14:54:10 - ucsq [192168.1.100): 421 Connection timed out,

| o - | Account | 1 | Transfer
=& 000003 ucsg 192.168.1,100

156 bytes received 0 B/s 2862202 bytes sent 0 Bls




ANEXO E-2. Descarga de archivo desde el Servidor FPL

Archiva Editar Ver Transferencia Servidor Marcadores  Ayuda

i FEAFeRa ke EAFa

Servidor: | 192.166.2,100 Mombre de usuario: |LICSE | contrasefia: | | puerto: | [ Coneziin rapida |[~]

Orden; USER UC3G
Respussta: 331 Password required For ucsg
Orden: Pass
Respuesta: 230 Logged on
Estado: Conectado
Estado: Comenzando la descarga de (FileZila_Server-0_9_31.exe
Orden: WD
Respussta: 250 CWD successful, "' is current directory.
Orden: )
Respuesta: 257" currenk diectary,
Orden: TYFE L
Respuesta: 200 Type set to1
Orden: PASY
Respuesta: 227 Entering Passive Mode (192, 168,2,100,4,13) ‘
Orden: RETR FlleZlla_Server-0_9_31.exe
Respusstar 150 Connction accepted |
Sita local; | Cr\Documents and Settings\Administrador|His documentos) |se | sitic remote: |/ |
#-) Mend Inicla
[#-23 Mis documentos
() Plankilas =
Reciente |
= SendTa ]
Mombre de arc... 7 Tamafio d Tipo de archivo Ultima modificacion Mombr., , Tipodearc... Ultima modifica...  Permisos Propietario..
B.
Corpetadearc...  11/03/2009 18:57:13 (M mdsica Carpetade... 11/03/2009 18:...
(Zmis imagenes Corpetadearc...  11/03/2009 18:57:13 (CMis imég. Carpetade... 11/03/2009 18:...
desktop.ini 86 Opconesdeco... 11/09/2003 18:57:19 b deskkop.ini 86 Opconesd.. 11/09/2009 18:
FIFiezila_. 2.860.845  Aplicacion 17/08/2009 4:12...
1 archivo y 2 directorios. Tamafio total: 86 bytes 1 archivo selectionado. Tamafio total: 2,860,845 bytes
Servidor farchivo local Direccion  Archivo remota Tamafio  Prioridad ~ Estado
1 ucse@19z.168.2.100
| | c:\Documents and Settings\... <<~  jFiezila_Server-0_9_31. 2.860.845 Mormal  Transfiriendo
00:01:10 branscurrido quedan00:00:20  [NNIEUENY | 2.217.864 bytes (31,6 KBfs)




ANEXO F

MANUAL DE USO DE DYNAMIPS

Dynamips es un emulador de routers CISCO desadmlpor Christopher Fillot.
Dynamips soporta las 10S de los routers 1700, 28800, 3700 y 7200. Este
emulador no puede reemplazar un router real, simglée es una herramienta para
las personas que desean perfeccionar sus conotsiipara certificarse CCNA,

CCNP o CCIE.

Requisitos minimos del sistema

* Procesador Pentium 4 en adelante

* Memoria RAM 512Mbyte

» Disco Duro de 80 Gbyte

 Mouse y teclado

¢ Monito CRT 15"

» Sistema Operativo Windows o Gnu/Linux



Instalacion

1. Ejecutar el instalador de WinPcap_4 0

dynagen-0.9...

‘WinPcap_4_0

2. Se abre la ventana de instalacion y se realizasigogentes pasos:

6 WinPcap 4.0 Setup _ ||:||1|
k‘ M WinPcap 4.0 Installer
l‘n caP ‘Welcome to the WinPcap 4.0 Instalation Wizard

= Click izquierdo en e
This product is brought to you by

C Aé botdn Next

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

[
Mexk = I Cancel |

Mullsaft Install System w2, 16




T

Welcome to the WinPcap 4.0 Setup
Wizard

This Wizard will guide wou through the entire WinPcap Aparece U n a Ve ntan a dﬂe

installation,
For more information or support, please visit the WinPcap
horne page.

hittpf i, winpcap, org blenvenlda y no

4

pregunta si deseam@s

continuar con F:

instalacion. Hacemas

< Back I\[},‘st = Caneel |

Click en el botén NEXT.

TE% | La ventana a la derecha
( l)). P License Agreement
(¥ ih caP Please review the license terms before installing WinPcap 4.0,

nos presenta los términps

Press Page Down to see the rest of the agreement.

(Copyright (c) 1999 - 2005 NetGroup, Politecnico di Torino (Ikaly), ﬂ
Copyright (c) 2005 - 2007 CACE Technologies, Davis (California), de uso del SOftwarG'

All rights reserved,

Redistribution and use in source and binary forms, with or without modification, are .
permitted provided that the Following conditions are met: C O nfl rm am OS n u estr )

1. Redistributions of source code must retain the abave copyright notice, this list of
canditions and the Fallowing disclaimer .
2. Redistributions in binary Form must repraduce the above copyright natice, this list of

cnnd\t_inn_s and !:he fnlln_wing disclaimer in the dorumentation andfor other materials LI aCu e rd o ace ptan do en el

If vou accept the terms of the agreement, click I Agree ta continue, You must accept the
agreement ko install winPcap 4.0,

Boton | AGREE

[Mullsaft Install System w2, 16

< Back I Itgree I Cancel




‘ l) 3 Installing
LY ih caP FPlease wait while WinPcap 4.0 is being installed.

VR

Qutput folder: C:\Program FilesiwinPcap

|

rullsaft Install System w2, 16

= Back ezt = Canicel

JR=IE]

Completing the WinPcap 4.0 Setup
Wizard

WinPcap 4.0 has been installed on vour computer,

Click Finish to close this wizard,

= Back I Finish I Canel

La ventana presenta [el
proceso de instalacion de
los archivos que se
necesitan que funciorje

WinPcap.

La ultima ventana indicha

que todos los
componentes fueron
instalados Sir

inconvenientes, damc

Click en el boton FINISH




3. Una vez instalada la interfase de texto Dynagesguégamos el instalador de

Dynamips. Ademas procedemos a realizar las sigeseatciones:

sDynagen 0.9.0 with dynamips-0.2.7-RC1 Setup - Ellﬂ
Welcome to the Dynagen 0.9.0 with
dynamips-0.2.7-RC1 Setup Wizard

This wizard will guide vou through the installation of Dynagen
0.9.0 with dynamips-0.2.7-RC1L

1t is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
compuker,

Click Mest ko continue,

SDynagen 0.9.0 with dynamips-0.2.7-RC1 Setup

Tenemos la ventana (e

bienvenida de Dynamip

7

procedemos hacer Click én

NEXT

License Agreement o
Please review the license terms before instaling Dynagen 0.9.0 with { 9 7
dynarips-0.2.7-RC1,

Press Page Down ko see the rest of the agreement,

MOTE: This licensing information applies to Dynagen anly. Far licensing ﬂ
information on Dynamips {which may or may not be included with this

distribution) refer o the Dynamips web site.

GNU GEMERAL PUELIC LICENSE
Version 2, June 1991

Copyright {C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies LI

If you accept the kerms of the agreement, click T Agree to continue. You must accept the
agreement to install Dynagen 0.9.0 with dynamips-0.2.7-RC1,

ullsaft Install System v2, 23

Cancel

< Back I IAgEea I

Aparece la ventana de
dialogo acerca de las
condiciones de wuso dgl
software, aceptamos @s

términos en el botdn

AGREE.




8Dynagen 0.9.0 with dynamips-0.2.7-RC1 Setup — | Dlll

Choose Start Menu Folder

Choose a Start Menu Falder For the Dyvnagen 0.9.0 with dynamips-0.2,7-RC1 { 9 J
shorkeuts, i

Select the Start Menu Folder in which you would like to create the program's shorbeuts, You H acemOS C IICk eﬂll

can also enker a name to create a new Folder,

Crvnagen

INSTALL

Accessories
Administrative Tools
Games

Skartup

WinPcap

ullsaft Install System w2, 23

< Back I Inﬁall | Cancel

8Dynagen 0.9.0 with dynamips-0.2.7-RC1 Setup = Ellil

Installing P
Flease wait while Dynagen 0.9.0 with dynamips-0.2.7-RC1 is being installed. { 4_)
Extract: wlxpopen.exe... 100%: Em p I eza a I nStalar |O S
Cutput Falder: C:\Pragram Files\Dynamips|sample_labstframe_relay - H H
Extract: frame_relayl.net.., 100% _I arChIVOS necesarlos para

Cutput Folder: C:\Program Files\Dynamipstsample_labs\simple1
Extract: simplel.net... 100%

Cutput Folder: C:\Program Files\Dvnamipssample_labs)simplez . .
Extract: simple2.net... 100% e]ecutar Dynamlps
Cutput Folder: C:\Program Files\Dynamipstsample_labs\multiserver
Extract: multiserver.net.., 100%

Cutput Folder: C:\Program Files\Dvnamips\sample_labsethernet_switch
Extract: ethswl.net... 100%:

Cutput Folder: C:\Program Files\Dynamips

Extract: woxpopen.gxe.., 100%

[ullsoft Install System w223

= Back | Ne§> | Canie]

Setup o ] |

Completing the Dynagen 0.9.0 with
dynamips-0.2.7-RC1 Setup Wizard
Dynagen 09,0 with dynamips-0.2.7-RC1 has been instaled POf l:l Itl mO tene mOS I i

o your compuker,

Click Finish ko close this wizard.

ventana de finalizacion.

¥ Show Readme

< Back Fi h Cancel




Donde guardar 10S

Si utilizas sistema operativo Windows, se debeaaldas imagenes en el siguiente
directorio C:\archivo de programa\Dynamips\imag€sn caso que desee ubicar la

carpeta de las I0OS en otro lugar debes configularauta en el ejercicio del

laboratorio.

— — |- — —

Address I@ CH\Progran Files\Dynamipsiimages ﬂ &0

-

Put 105 images here
Text Document
OkKBE

File and Folder Tasks #

Em Rename this file

_@- Mavve this File 200-jk
) Copy this File .
€8 Publish this file to the

Web

A -

Como configurar nuestra red

Después de instalar el Dynamips apareceran unossaen nuestro escritorio como

se aprecia en la siguiente figura.

A. Ingresamos a la carpeta Dynagen Samples Labs

B. Abrimos la carpeta Samples 1

= -—

i
simplel



C. Damos Click derecho sobre siguiente icono

.
w—{::l simple1
. -—

D. Elegimos la opcion Abrir con y escogemos WoddPa

E simplel - WordPad wiatat bl e "B =18 x|
File Edit Wiew Insert Format Help

D@ SR | 5|53

B simple lab

[localhost]
[[7z00]]
image = “WProgram Files'\Dynamips) imageshe7Z00-jk%03s-me. 124-Ta. image
# On Linux ¢/ Unix use forward slashes:
# image = fopt/7200-images/c7200-jk9%03s-me.124-7a. image
npe = npe-400
ram = 160

[ [ROUTER R1]]
=170 = Rz =1/0

[[router RZ]]
# No need to specify an adapter here, it is taken care of
# by the interface specification under Router R1

# Simple lab: Es el titulo de nuestro laboratoHi@ay que tener en cuenta que cada
linea que empiece con el signo numeral #, signifjc@ es un comentario o

recordatorio.

[localhost]: Esta linea especifica en que hostasejecutar el simulador Dynamips.
En este caso se va ejecutar Dynamips en la mismain@adonde estd instalado. Si
deseamos correr el simulador desde otra maquina@sea la nuestra es necesario

que este en red y colocar el nombre del host odaaon IP.



[[7200]]: Esta linea indica que los comandos quens&cionan a continuacion se

guardara en las caracteristicas del router 7200.

Image=\Archivo de programa\Dynamips\images\............... bin: Indica que la
imagen del router 7200 esta almacenada en esacidimepara que emule las

caracteristicas de dicho dispositivo.

npe = npe-400 ; ram = 160: Estas dos lineas sodgjecto.

[[router R1]]: Nos indica que el nombre de nuestater es R1 y los siguientes

comandos van ha ser almacenados para el router 1 R1

s1/0 = R2 s1/0: Esta linea especifica coOmo varaa esnectados nuestros router.

xl

[[router R2]]: Indica que todo comando que se mameidebajo de esta linea se

almacenara en R2

# No need to specify an adapter here, it is takea of

# by the interface specification under Router R1



Estas ultimas lineas son un comentario que signiicsiguiente “No es necesario

especificar una conexion en el router R2, ya quedieo la conexion en el R1”

Nota: En este momento tenemos la configuracionquessa de nuestra red. En

resumen, trabajaremos con dos router 7200 y questan conectados a través de la

seria 1/0 de cada uno.

Empezar a usar Dynamips

Damos doble Click con el bot(
izquierdo sobre el icono a

Dynamips Server

e

co Router Simulation Platform {version
(Copyright (c)> 2805-2007 Christophe Fillot.
Build date: Nou 9 2087 @ 9
ILT: loaded tabhle “mi

: loaded table “mips!

: loaded tahle "

: loaded tahle ‘"

visor TCP con

B.2.8-RC2-x86)

Aparecera una ventana en mc
DOS. Durante
Dynamips no hay que cerrar e

ventana.

la utilizacion de

do

sta

.
-—-E simple1
o -—

Damos doble Click izquierd

sobre el icono simple 1




Reading configuration file...

Warning: Starting Bl with no idle-pc value
Warning: Starting R2 with no idle-pc value

Network successfully started
Dynagen management console for Dynamips
State Server Console

running localhost:7200 2000
running localhost:7208 2681

01:54 hy prod_rel
i

_team
NTITY_ALARM—6-1NFO: ASSERT INFO Fa@. @ Physical Port Admi

ENTITY_ALARM—6-1NFO: ASSERT INFO Sei B Phy:
ENTITY_ALARM—6-INFO: ASSERI INFO Sel~1 Phy:
ENTITY_ALARM—6-1NFO: ASSERT INFO Sei~ 2 Phy:
ENTITY_ALARM—6-INFO: ASSERT INF0O Sel./3 R}ly

ENTITY_ALARM—6-INFO: ASSERI INFO Sel~/4 Phy:
ENTITY_ALARM—6-TNFO: ASSERT INFO Sel/5
ENTITY_ALARM—6-INFO: ASSERT INF0O Sel /6
ENTITY_ALARM—6-INFO: ASSERI INFO Sel~/7

: »SNMP-5—COLDSTART: SHNMP agent on host Ro

Aparece la ventana de Dynagé

en la cual podemos ingresar

nuestros router utilizando

comando Conect o telnet y

nombre del router. Al ejecutar

el

telnet o Conect el uso dgl

procesador y memoria llegan hakta

el 100% de su capacidad.

Como podemos
ingresamos al router R1, y
apariencia de la pantalla

configuracion es idéntica como

observiar

a

e

Si

estuvieramos utilizando un routler

real. Hacemos hincapié que en dste

momento el uso de la maquina esta

al 100%.

Utilizacion de recursos

Dynamips usa una buena cantidad de RAM y de capaaidl CPU con el fin de

emular los routers, puede llegar a consumir el 1@@%os recursos de la PC. Para

evitar este inconveniente se ejecuta una herraareny importante como idelpc.



En la ventana de Dynagen, ejecutamos el comandpddjet R1 y elegimos uno de
los valores que nos recomienda la maquina en asteal 1. Guardamos el cambio

con el comando idlepc save R1 db.

=> telnet H1

=» idlepc get Ri

Pleaze wait while gathering statistics...
: Bx6B7dB1a8 [561

: Bx6B84a298 [711]

: Bx6B84bh2dc [681

: Bx6B84bbac [581

Ead

- Bx6B84bod4 [4%1

I Bx6B84b700 [471

T Bx6B95d228 [281

1 Bx6cA?5d224 [381

* : BxbB84efcl [571

= 1@: Ax6AB4rA6E [551

Potentially hetter idlepc values marked with "'="

Enter the number of the idlepc value to apply [1-181 or ENTER for no change:

=--Eh I 10, NIy ) g

Interactuar con el mundo real

Dynamips aparte de ser una herramienta poderosa spaular redes con router
cisco, nos permite crear un bridge o puente deniegace del router simulado con
la interface de la tarjeta de red de nuestra P@.&Sto podemos switch u otras PCs

para extender nuestra red.

Network device list

Metwork adapters on this machine:

NIO_gen_eth:“\Device“NPF_GenericlialupAdapter
Desciption: Adapter for generic dialup and UPN capture

HIO_gen_eth:~Device“NPF_{ABA?EZEY-A779-488F-ADDA—4EDFEB2BBIBC>
Name : Conexi¥n de Brea local
Desciption: Broadcom MetXtreme Gigahit Ethernet Driver

NIO_gen_eth:\Device~NPF_{86E1C4E8-7EEE-4?8B-8A74-777CADSFC416>
Hame : Conexiones de »ed inalBmbricas
Desciption: Adaptador de red Broadcom 882 . 11g

Use as follows:
FA-A = NIO_gen_eth:“\Device~NPF_{.__2>

Presione una tecla para continuar . . .

Da

mos doble Click sobre el icono Network Device Lystaparecera la pantalla de

arriba.



Aparece la tarjeta de red y la tarjeta inalambagiea posee mi PC de prueba.

FO/0 = NIO_gen_eth:\Device\NPF  {ABA7E2E9-0799-488BDA-

4EDF8B2BB3BC}

Captura de paquetes

Dynamips/Dynagen nos permite capturar los paquiesse envia a traves de las
interfaces virtuales, usando Sniffer como tcpdumipeshark u otro software que

pueda leer el archivo de formato de captura libpcap

Ejemplo

Vamos a utilizar dos router 3660, los cuales l@caios una tarjeta serial en el slot

2. Se van a comunicar por medio de la serial 2/1.

[localhost]

[[3660]]

image=C:\Archivos de programa\Dynamips\images\|I@88c3660-is-mz.121-6.bin

ram = 160

idlepc = 0x60288028

[[ROUTER Carol]]

model = 3660

slot2 = NM-4T



s2/1 = Edu S2/1

[[ROUTER Edul]

model = 3660

slot2 = NM-4T

Configuracion:

Router Carol:

Serial 2/1: 10.10.10.1 255.255.255.0 clock rated120

Router Edu:

Serial 2/1 10.10.10.2 255.255.255.0

En la ventana de administraciéon de Dynagen colosahsiguiente comando.

* capture Edu s2/1 ucsg.cap HDLC

Para demostracion, realizamos prueba de conediAteG.

Eduflping 18.18_.168._1

Tupe escape sequence to abort.
- 188-hyte ICHMF Echos to 18.18.168.1,. timeout iz 2 seconds:

Success rate is 188 percent (5/5). round—trip mincavgsmax = B-13-28 ms



En la siguiente captura de pantalla nos podemosudsnta de dos cosas muy

importantes:

1. Utilizamos la aplicacion wireshark

2. Se genero un icono con el nombre de ucsg.cap

c3600_Caral_bootflash i c3600_Caral_lack

Archivo Archivo
8,192 KB OKE

c3600_Carol_ram ) __ c3600_Edu_bootflash

c3600_Caral_log
Documento de texto
1KB

©3600_Caral_nvram
Archivo
128 KB

c3600_Edu_lock C3600_Edu_log

Archiva g gg Archivo Archiva Documento de texto
163.840 KB — 8.192 KB OKE 1KB
c3600_Edu_nvram c3600_Edu_ram c7200_Carol_log C7200_Edu_log
Archivo Archivio Documento de bexto Documnento de texto

125 KB 163,540 KB

simplez ucsg
— E Dwnagen Metwork, File T ‘Wireshark file
N a1 | 19KB

1KEB J 1KE

Damos doble Click sobre el Icono UCSG.CAP y noseqea lo siguiente

L4 40820000 /A W/ A SLAKE  LINE KeepaiTve, outgoIng Sequence LiY, returned sequence Liy
13 42,191000 10,10.10.2 10.10.10.2 e[ Echo (ping) request

14 42,221000 10,10.10.1 10,10.10.2 TCMP Redirect (Redirect for network)

15 42.228000 10.10.10.2 10.10.10.2 ICMP Echo (ping) request

16 42.279000  10.10.10.2 10.10.10.2 1mp Echo (ping) reply

17 42.283000  10.10.10.2 10.10.10.2 Icmp Echo (ping) reply

18 42,297000 10.10.10.2 10.10.10.2 ICHMP Echo (ping) request

La figura muestra que se realizaron peticionescdeada direccion 10.10.10.1.



