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PROLOGO

La necesidad de mantener un acceso permanentefarfaacion de forma versatil y
rapida ha llevado a que las redéselesssean indispensables en las universidades.
Este trabajo tiene el andlisis de la midelessactual del campus de la Universidad
Catdlica de Santiago de Guayaquil en cada una géatalltades exceptuando la
Facultad de Economia por tener una administrace&inndernetindependiente de
centro de computo y el Edificio Principal por seiménistrativo y a la vez tiene
wirelesscon acceso restringido, se manifiestan las digedgficiencias que presenta
la red y se propone un nuevo disefio con equipgs gge garantiza la eficiencia y

eficacia de esta nueva red.



RESUMEN

Este proyecto de Tesis consiste en el disefio deedn&/LAN (Wireless Local Area
Network Red de Area Local Inalambrica) para optimizaseslicio entregado en el
campus de la Universidad Catdlica de Santiago day&juil. Se exponen los
estandares actuales de redes WLANa metodologia para disefios exitosos que
Cisco utiliza, obteniendo de ésta manera resultaginos al momento de

implementar un proyecto.

Se evaluo la redirelessactual del campus de la Universidad Catdlica alai&go

de Guayaquil mediante las herramienta de monitosetarwinds Network
Performance Monitor, Observer y Visiwavieas cuales permitieron definir las
deficiencias de la red de una manera gréfica camo presenta en el capitulo IV y
en base a ello poder proponer un nuevo disefio qaipas de marca Cisco para que
de esta manera se cumplan las expectativas dstlodiantes. Basados en el disefio

que se propone se establecieron dos opciones sigppiesto.
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CAPITULO |

MARCO CONTEXTUAL

En este capitulo se desarrolla la introduccion & ésabajo de investigacion,
presentando los antecedentes que llevaron a progbmaismo, la definicion del
problema de investigacion, los objetivos planteadmgustificacion y la hipétesis

con la posible solucién del problema planteado.

1.1. Introducciéon

Actualmente la Universidad Catélica de Santiagdsdyaquil (UCSG) posee una
infraestructura inalambrica deficiente con rededependientes, es decir, hay
equipos instalados para acceso inalambrico en gadade las nueve facultades y
demas dependencias de la universidad, los cualeseman problemas de
conectividad. Debido a la gran importancia de temer red inalambrica 6ptima hoy
en dia, fue necesario hacer un analisis de laatedlay redisefiarla con tecnologia de

punta y mayor robustez.

En esta tesis se presentan los resultados obtewidlognalisis realizado para
determinar el estado actual de la vadcelessdel campus de la UCSG, posterior al
andlisis se disefid una red con tecnologia Ciscocquela las expectativas de la

comunidad universitaria.

La ejecucion de dicho andlisis y el disefio se lalizé utilizando los planos
originales del campus y de la cada una de las tbated otorgadas por la
administracion general de la universidad, con laggientes herramientas de

monitoreo:

* Solawinds Network Performance Monitor

* Visiwave Site Survey
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¢ Observer National Instrument

Solarwinds Network Performance Monites unsoftwareintegral de gestion del
rendimiento de redes en tiempo real capaz de ragistencias, paquetes perdidos,
trafico y ancho de banda utilizado, estado de naslasterfaces y otros puntos

criticos.

El softwareofrece dos diferentes niveles de monitoreo:

» Dispositivos que soportan SNMBifhple Network Management Protgcol
Protocolo Simple de Administracion de Red), pernvir estadisticas
histdricas y la disponibilidad de redes con cuagunavegadoweh latencia,
paquetes perdidos y ofrece informacién detalladl@agtado de una red.

» Dispositivos que no soportan SNMP, pueden ser mi@atlos en la red con

informacion de latencia de la red y paquetes pesdid

El setde herramientaNetwork Performance Monitafrece una solucién ideal para

las siguientes necesidades:

1.1. Monitorear la utilizacion del ancho de banda deuios WAN Wide
Area NetworkRed de Area Amplia).

1.2. Aislar el trafico cuello de botella de la red

1.3. Graficar resultados en tiempo real

1.4. Identificar nodos con alto trafico

1.5. Construir reportes personalizados

VisiWave es una herramienta deoftware que muestra graficamente areas de
cobertura de una redireless permite visualizar de manera grafica las ondas d
radio y demostrar la eficacia de la cobertura deda Recoge informacion detallada
sobre la red principal, las redes vecinas y luagoaliza los datos. Cada vista esta
disefiada para revelar detalles importantes acerda ced de una forma intuitiva e
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informativa. CornVisiWave podra: revelar los vacios de cobertura, cualduiga de

sefal, descubrir la existencia y ubicacion dertmgersy puntos de acceso no
autorizados, lista de los canales de uso, deternisaefectos de los puntos de
acceso vecinos, visualizar superposicién de cofzedel punto de acceso, y mucho

7

mas.

Observersoftware desarrollado por IdNational Instrumentes una herramienta de
analisis y monitoreo de protocolos para Etherregtes inalambricas, etc. Permite al
ordenador capturar diversas tramas de red en tigeglgara analizarlas, ayuda a
resolver problemas de las red@hserverincluye un decodificador de mas de 500

protocolos que se ejecuta en el ambiaitelows

Con la ayuda de estas herramientas de monitorpodgeobtener la ubicacién de los
routers principales y APs Access PointPunto de Acceso) en cada una de las
facultades, también un andlisis grafico de lasagoan las que existe mayor
cobertura y donde no la hay, los canales que Beamti las paginas de internet a la
gue mas acceden los usuarios de laweeless las horas picos del tréfico, los
nameros de usuarios que se conectan por facultBaéss que permitieron ver las

deficiencias de la red actual.

La red de la Universidad Catodlica se encuentrafidid@ utilizando el modelo
jerarquico de tres capas, en la capa de Nuclé&tom estd elRoutery Switch
principal que se conectan al proveedor de intemretla capa de distribucion los
Switchesen cada una de las facultades y en la capa dsaaseetiene umiRouter
central que brinda la conexion a los dispositiveda$ usuario y ademas a APs que
sirven para ampliar la cobertura de la red, comabserva en la Figura 1.1.

Dentro de este esquema existe una VLAMNt(al Local Area Network, Red de
area local virtual) asignada para el consumo deriet a través de la red inalambrica
del campus UCSG que la separa de la parte adrmaméstitUna de las mayores

ventajas de adoptar esta modalidad es reducirrjesgigr los problemas que pudiera
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existir dentro de esta red para no afectar losso$eyvicios que operan en la red

general del campus.

Hay que considerar que el disefio de la nueva redbese de tecnologia Cisco, lo
cual asegura una alta disponibilidad, confiabilidseburidad del servicio y gestidon

de la infraestructura propuesta en el presenteeptoy

INTERNET RED INALAMBRICA EN FACULTAD

-~ B
ACCESS POINT
~ REPETIDOR
"
CLIENTES
WIRELESS
ROUTER

SWITCH DE FACULTAD INALAMBRICO
N
S
ACCESS POINT
REPETIDOR

ROUTER

&7

ROUTER

ACCESS POINT
REPETIDOR

&7

INALAMBRICO . Y N
CLIENTES
< WIRELESS
g
™~
ROUTER 3
INALAMBRICO N

&

\
CLIENTES I

CORE DISTRIBUCION ACCESO el

&

Figura 1.1 Esquema de red inalambrica en la UCSG

Fuente: Autores
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1.2. Antecedentes

En los inicios de las redes informaticas, estas Bjas o estaticas. En 1969, cuando
se cred la primera de esas redes de la histori@MET), las redes se basaban en
un enlace punto a punto fijo. Pero hubo visionarpe ya hablaban de la

importancia de la movilidad en la red para el fotur

La movilidad trae consigo el concepto deeless un concepto que no fue hasta
1971 cuando un grupo de investigadores bajo lzdée de Norman Abramson, en
la Universidad de Hawai, crearon el primer sistedeaconmutacién de paquetes
mediante una red de comunicacion por radio, diebdase llamé ALOHA. Esta es la
primera red de area local inalambrica, estaba fdampor siete computadoras
situadas en distintas islas que se podian comuo@raun ordenador central al cual

pedian que realizara célculos. (Informatica, 2010)

Uno de los primeros problemas que tuvieron y qgaeetitodo nuevo tipo de red
inventada fue la MACNledium Access ControControl de Acceso al Medio), es
decir, el protocolo a seguir para evitar que lagtimtas estaciones solapen sus
mensajes entre si. En un principio se soluciondehdo que la estacion central
emitiera una sefial intermitente en una frecuendstinth a la del resto de
computadoras mientras estuviera libre, de tal fogua cuando una de las otras
estaciones se disponia a transmitir, antes “esbathga se cercioraba de que la
central estaba emitiendo dicha sefal para ent@rogar su mensaje, esto se conoce
como CSMA (Carrier Sense Multiple Acces#&cceso Multiple por Deteccion de

Portadora). (Informatica, 2010)
A finales de la década de los setenta se publidasoresultados de un experimento

consistente en utilizar enlaces infrarrojos pamaicuna red local en una fabrica

llevada a cabo por IBM en Suiza. (Informética, 2010
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En 1999 Nokia y Symbol Technologies crearon WECWiréless Ethernet
Compatibility Alliance Alianza de Compatibilidad Ethernet Inalambricale gen
2003 fue renombrada a WI-Rlliance, el objetivo de ésta fue crear una marca que
permitiese fomentar mas facilmente la tecnologialambrica y asegurar la
compatibilidad de equipos. Hoy en dia las redefinlricas son indispensables
convirtiéndose en el soporte de los campus unteeiss ya a que ayudan a su mejor

desarrollo de actividades y servicios. (Informat@10)

En la ciudad de Guayaquil, se encuentra la UnigadsiCatdlica de Santiago de
Guayagquil, ésta institucién de Educacion Supeterdreada el 17 de mayo de 1962.
El Campus Universitario de la UCSG, consta de @lfades cada una con bloques
de aulas y oficinas o areas administrativas, ula Magna, una Capilla, Biblioteca
General, edificio de la Federacion de Estudiantesciacion de Profesores, un

coliseo, bares, restaurantes, zonas de parquescyIt.

Los inicios del Wi-Fi en la universidad fueron estt®res especificos como en la
Biblioteca General y en la Asociaciéon de Profesares fueron los primeros en
contar con esta tecnologia. La raslireless de campus universitario fue
implementada en el 2009 y se inicié con un ancimaldae 2 Mbps, el siguiente afio
pas6é a 3 Mbps y actualmente es de 5 Mbps, hadsecha se han implementado

redes inalambricas en todas las facultades.

El internet que recibe la UCSG por parte de lareso TELCONET es de dos tipos,
el internet total para la universidad de orden aorakpara la navegacion del cual
solo 5 Mbps son asignados a la red inalambrica anésliunsoftwaremanejador de
ancho de banda y el otro tipo de internet es l&xidon hacia la red Académica
Avanzada del Ecuador (RED CEDIA).

La redwirelessdel campus, actualmente consta de redes indepgeslien cada una

de las facultades e incluso dentro de cada unallae existen varias redes. La

Facultad de Ciencias Economicas y Administrativda Biblioteca General son las
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Unicas unidades académicas de la universidad gastéao bajo la administracion del
Centro de Cémputo y por lo tanto tiene una infraestira de internet independiente
y el WI-FI no esta dentro de los 5 Mbps que secihdinteriormente, mientras que la
Facultad de Especialidades Empresariales es la gnie posee en su infraestructura

con equipos Cisco.

1.3. Definicion del problema

Por la deficiente infraestructura con que cuentd@SG no se tiene una cobertura
total con las redes WLAN existentes provocandaltafde conectividad en varios

sectores del campus universitario.

1.4. Objetivos

Los objetivos planteados para este proyecto sosigosentes:

1.4.1 Objetivos General

Disefiar una red WLAN para ampliar la cobertura iedél campus de la UCSG con
equipos marca Cisco, para mejorar el acceso inaiéonfpue es de gran utilidad para

docentes y estudiantes.

1.4.2 Objetivos Especificos

» Conocer la arquitectura en general, los componelgkardwarey software

» Diagnosticar la situacion de la infraestructuradmdrica en el campus de la
UCSG.

» Disefiar una nueva red WLAN que mejore la situacamtual del acceso
inalambrico.

» Evaluar la red mediante las herramienta de momt@elarwinds Network

Performance Monitor, Observer y Visiwave.
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» Determinar un presupuesto para una futura implescent.
e Realizar un estudio econémico de la mejor propugsisentada en el

presupuesto de implementacion de la solucion.

1.5. Justificacion

La propuesta que se plantea en este proyecto edtanaativa viable para brindar un
mejor servicio de conexion WI-FI a la comunidad ldeUCSG que le permita
acceder a informacion y a todos los recursos danat de los cuales hacen uso
frecuentemente por diversos motivos desde un eqopadtil, teniendo la opcion de

desplazarse por las diferentes ubicaciones detigcion.

Son claras las necesidades actuales, tales comemaikpel area de cobertura,
mejorar la intensidad de la sefal, administrar éogiipos por medio de una
plataforma de gestién centralizada y optimizartoglsumo de ancho de banda, por lo
gue se toma la iniciativa de proponer un disefigedemoderno, con la mas alta

tecnologia del mercado para la universidad y caasgectivo analisis econémico.

Los usuarios utilizarian al maximo esta solucionqya las redes inalambricas de
area local han tomado un papel muy importante eodaédad en lo que se refiere a
la transferencia y acceso a la informacion, eractaalidad el acceso a internet es
tan necesario como un libro para expandir sus éonectos y complementar lo
recibido en los salones de clases. Hoy en dia shra#lo de la sociedad esta
enmarcada en un nivel tecnolégico “la tecnologiss@@uede distinguir facilmente
de lo humano... pues se tiene dentro, cerca, fuerdaltamos y nos habita”.
(Fernandez, 1996)

A nivel administrativo la solucién planteada ofréceina plataforma de gestiéon
propietaria para la configuracién, administracidmnitoreo, deteccion y correccion
de fallas, optimizando de esta manera el manejosdescursos y personal técnico de

la universidad.
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Se escogio la marca Cisco para el disefio ya qeeetma innovacion constante que
le permitira a la universidad obtener una venteadlogica y los equipos Cisco

trabajan mejor en conjunto en una autentica arcjuite de red.

1.6. Hipotesis

El disefio de una red WI-FI para su posterior imgletacion con tecnologia de
punta que permita una mayor y mas amplia coberttomo la propuesta en el
presente proyecto brindara las facilidades ne@sae cobertura y acceso para la

comunidad estudiantil y docente del campus de I8GC

Como ya se indicé en este capitulo, la propuegteesentarse para la UCSG es de
tecnologia CISCO, por esta razon en el siguierntéwa se hara un andlisis de ella,

incluyendo los equipos que utiliza.

1.7.Metodologia

La metodologia es el conjunto de procedimientogddss y técnicas) que se aplican

apara responder al problema de la investigacion.

Para el desarrollo de la presente tesis de gradatjlza el método de andlisis en las
gue se identifican las causas y efectos del meaicseide WIFI que posee la UCSG y
el método exploratorio en la que nuestro propdésst@nalizar la red existente del
campus que es un tema que no ha sido abordadg aotpesee antecedentes por lo
que era necesario recolectar informacion realizanda evaluacion detallada,

identificando problemas para luego establecer gmies.
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CAPITULO I

CISCO: SU HISTORIA, METODOLOGIA Y TECNOLOGIA

2.1. La historia de Cisco

Leonard Bosack y Sandra Lerner, un matrimonio datificos que trabajaban en el
departamento de computacién de la Universidad dmf@d en los afios 80,
decidieron crear Cisco en diciembre de 1984. (Roéd, 2007)

El nombre es fruto de una sencilla casualidad, elé&sdentana solian ver un cartel
en el que decia San Francisco, ciudad en la quezrip su internacionalizacion.
Un &rbol tapaba parcialmente la vista del cartehdeera que se let@&scoseparado

del resto del nombre de la ciudad. (Rodriguez, 007

Pero el nombre vino después del “descubrimientoty anStanforddisefiaron un
sistema para que computadores con diferente rpddieran comunicar. Este fue un
trabajo conjunto con otro compariero: William Yeagderaiz de esta idea siguieron

trabajando en Cisco hasta convertirla en lo gueogs(Rodriguez, 2007)

En 1986, Cisco lanzé su primeultiprotocol router el Advanced Gateway Server
AGS. Este equipo operaba con solo dos protocologedeal inicio, IP Internet
Protocol Protocolo de Internet) y Xerox PAR@4d|o Alto Research CenteCentro
de Investigaciones Palo Altd)niversal Protocal Tenia tres tipos de interfaces
Ethernef ARPANET y Serial de baja velocidad. Inicialmentered Ethernet de la
Universidad de Stanford era el Unico lugar dondA@5 podia realizar tareas de

enrutamiento entre protocolos soportando compuéadan protocolo IP y PUP.

Alrededor de toda la nacién, programadores e imgesien laboratorios empezaron

a comunicarse utilizando el protocolo IP sobre I8FNet (National Science
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Foundation Net,Red desarrollada por la Fundacion Nacional de c&agn la
precursora del Internet. Tener una red diferenta & comunicacion utilizando
varios proveedores era muy costoso. La innovac®rCidgco fue emultiprotocol
router que permitia la operacion de diferentes sistemdsaés de la misma

infraestructura.

En 1988, la mayoria de compafias aun confiabamshridgespara unificar sus
redes. Mientras una red puenteada podia soportios tdos protocolos, era
extremadamente vulnerable a lo que se conoce commenta debroadcast En
casos de fallas deoftware una tormenta dbroadcastllenaria toda la red con una

enorme cantidad de paquetes, dejando al finabléuera de servicio.

Los routerseliminaban las tormentas @eoadcastporque creaban subredes o redes
individuales, que eran parte de la red fisica pesn vez separadas l6gicamente. El
uso debridgesera permitido en zonas reducidas de la red qligalan el mismo

protocolo.

Para 1989 la NSFnet crecia rapidamente, pero estémiento estaba causando
problemas debido a que el protocolo de enrutamiexterno utilizado en el
backbonefue disefiado para una red pequefia. Miembros d&T& (Internet
Engineering Task Forge&srupo Especial sobre Ingenieria de Internet) grodi notar
gue cientos de redes habian ingresado a las @blasrutamiento. Kirk Lougheedy
Yakov Richter desarrollaron el formato de los pagsi@ara un nuevo protocolo de
enrutamiento que afios mas tarde se convertiriadGé#h Border Gateway Protocql,
una pieza de tecnologia muy importante que haaidptada por la gran mayoria de

proveedores de servicio.

En 1990 Cisco lanza el primer Simposio llamaéeiworkers un evento anual que
ayudaria a brindar informacion sobre los avancesotégicos a la creciente
comunidad. Cisco, como sus clientes, comenzé é&attilel Internet como una

herramienta de negocios al final de los 80’s. He afo Cisco lanza su AGS+ con
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un nuevo puerto llamado cBus, El cBus aceler6 stuaperio del enrutamiento hasta

20.000 paquetes por segundo.

Conforme las compafias conectaron sus redes érseetisvieron que enfrentar a un
nuevo desafio: asegurar la compatibilidad entretiphés$ tipos de dispositivos de
red. El Cisco I0S era el sistema operativo mayotenseleccionado para disefiar

redes de empresas y asegurar la compatibilidagpeditivos.

En 1993 el Internet dio un gran paso con el disgfida interfaz gréfica para los
usuarios, el uso del Internet se incrementé rapéddenen cuanto los usuarios
pudieron observar graficamente a través de lanmdoion disponible en linea. Los
negocios y los proveedores de servicio demandabaiters de alta calidad para
lograr manejar la creciente cantidad de informackare en este afio que se lanzé al
mercado el Cisco 7000, el cual seria nombrado celnppoducto mas influyente de

los afios 90’s por la revishetwork Computing

Contando con una variedad dwitchesde compafiias adquiridas por Cisco, se
introdujo la idea de losnultilayer switchesEl mensaje fue “los switches no son
Gnicamente para almacenarlos en el cuarto de dihlesstos equipos también

pueden mejorar las capas de agregacion y nucleo”.

En 1995, el lanzamiento del Cisco 7500 que incluiaprocesador independiente
para enrutar/switchear y un VIP/drsatile Interface ProcessoiProcesador de
Interfaz Versatil) que lograba eliminar los cona@siduellos de botella en el traspaso
de informacion. Este dispositivo logré alcanzar illém de paquetes procesados por
segundo y rapidamente se convirtidé en roater principal en elBackBonede

Internet.
En 1996, Cisco dejé de vender unicamente prodyctrapezd a ofrecer soluciones

de negociosend-to-end Para esta fecha Cisco poseia el hardware y ademas

software que lograba unificarlos, el Cisco 108tdrnetworking Operating System
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Sistema Operativo de Interconexion de Redes). &gieademas marco la historia de
los proveedores de servicio revolucionando la foenala que se disefiaban sus
redes, debido al lanzamiento de la tecnologia M@LBtiprotocol Label Switching
Conmutacion Multiprotocolo por Etiquetas), la ceaimbinaba la inteligencia y la
escalabilidad del enrutamiento con la confiabiliddé redes de transporte
tradicionales. Actualmente la mayoria de redes ade drandes proveedores de

servicio estan disefiadas utilizando MPLS.

En 1997, se introdujo el programa de Academias e@eR Cisco, este programa
inici6 como un proyecto karning para brindar a los estudiantes las habilidades
esenciales sobre la tecnologia de Internet endaoacia global. Cisco realizé una
inversion de 18 millones de dolares en pensum,paquiento y recursos para 57
colegios, universidades y escuelas técnicas ekdtedos Unidos de Norteamérica.
Luego de 7 afios existen mas de 400 mil estudiamanas de 149 paises que se

encuentran activos en este programa y alrededbd dal academias operando.

En 1999, la vision de Cisco del Internet que s@ptatvarios medios de informacién
como audio y video llevé a presentar la AVVBr¢hitecture for Voice, Video and
Integrated Data Arquitectura para Voz, Video y Datos Integradds)cual contenia
el disefio para la convergencia de voz, video ysdaotravés de una red IP.
Actualmente més de 150 mil organizaciones utilizeln Cisco AVVD para
implementar comunicaciones IP que incluyen telefomensajesgontactcenters
weby conferencias de audio o video. Cisco adquiriédmpaniaAironet Wireless
Communicationgnarcando su entrada al mercado inalambrico pemditiea sus

clientes ganar capacidades inaldmbricas que extand®is redes locales.

Para el afio 2000 la mayoria de los negocios adwptalt modeloe-business
utilizando el Internet, las empresas conformabdaci@nes mas fuertes con sus
clientes, proveedores, asociados y empleados. §lemaevo esquema, la seguridad
fue la nueva prioridad para mantener aseguradaeéeloe-businessEn este afio se

lanz6 el disefio SAFE Security Architecture for EnterpriseArquitectura de
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Seguridad para Empresas) con un enfoque modulaagisan seguridad a diferentes
secciones de la red segun sea necesario, incluyarahpa de nucleo, distribucion,
granja de servidores y los sistemas de adminiétmadtn conjunto a este disefio,
Cisco ofrecié varios productos de seguridad pagaalotener un red que se pueda
defender por si misma. El disefio SAFE seria lugdicaalo a los proveedores de
servicio, colocando a Cisco como lider en la pm@etde las redes en SP3efvice

Provider, Proveedor de Servicio) contra los crecientesugmgibernéticos.

El crecimiento de Cisco en los mercados empresaridlirante los aflos 90 nunca
disminuyé su alta ubicacion en la comunidad teayio®) técnicos de Cisco
continuaron colaborando en importantes estanddrd&Td. Cisco anuncid su
participacion en el desarrollo del estandar papoidar IPv6 de la IETF en el afo
2001.

Un gran giro en la forma que las compaiiias utilizatecnologia para comunicarse
de varias maneras (audio, video, voz e inalambseg)resent6 con la posibilidad de
migrar a una infraestructura IP. Utilizando teléfotP se lograba ahorrar el costo de
llamadas de larga distancia debido a que la infoiineera enviada a través de la red
IP.

En el corto periodo de 20 afios, Cisco ha pasadondeilusién de alguien a una
compafiia multimillonaria con una presencia y aleagtobal. A través de su

tecnologia, su gente y su vision esta empresa pactado la manera en la que el
mundo vive, trabaja, juega y aprende. En Ciscouegarl de descansar para tomar

aliento, el movimiento que dara forma al futurcsgaha puesto en marcha.

2.2. El Enfoque Ppdioo Life-Cycle para redes

El PPDIOO de Cisco define la metodologia del cid vida de los servicios

requeridos por una red. Las siglas de ésta metgidokignifican Preparar, Planear,

Disefiar, Implementar, Operar y Optimizar. (CiscesBr 2012)
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Preparar: Envuelve el establecer los requerimientos orgamnates, desarrollar la
estrategia de la red y proponer una arquitectunaeguual de alto nivel identificando

las tecnologias que brindaran el mejor soportescfCiPress, 2012)

Planear: Identifica los requerimientos iniciales de la reds&do en metas,
necesidades de usuario y demas. Determinar sfrkestructura existente soportara
la tecnologia propuesta. Es muy Uutil para admeuidtas tareas, responsabilidades,
puntos clave y recursos requeridos para los cangpiese realizaran a la red. (Cisco
Press, 2012)

Disefiar: Los requerimientos establecidos en la fase antsifgen de guia a los
especialistas en disefio. Las especificaciones idefia de una red es un disefo
detallado y comprensivo que debe cumplir con lokiades requerimientos de
negocios y técnicos e incorpora las especificasiote soporte, disponibilidad,
confiabilidad, seguridad, escalabilidad y desempéfdofase de disefio es la base

para la implementacion. (Cisco Press, 2012)

Implementar: La red es construida de acuerdo a las especiiicaside disefio con
el objetivo de integrar dispositivos sin interrumlas funciones de la red existente o

creando puntos de vulnerabilidad. (Cisco Pres2201

Operar: Es la fase final de pruebas de un disefio parandiet® lo adecuado del
mismo. Involucra el mantenimiento de la integriddel la red a través de las
operaciones del dia a dia, incluyendo alta displagald y reduciendo gastos. La
correccion y monitoreo de desempefio y fallas quaren a diario brindan la

informacion necesaria para la fase de optimizagGisco Press, 2012)
Optimizar: Implicala administracion proactiva de la red. El objetileésta tarea es

identificar y resolver problemas antes de que afec la organizacion. Los

problemas en una red se presentan cuando se cerec® administracion proactiva
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por lo que no se puede predecir y mitigar las $allaa fase de optimizacién puede
denotar la necesidad de un redisefio si se llegaesantar muchos errores dentro de
la red, el desempefio no cumple las expectativaeas aplicaciones son necesarias

para soportar los requerimientos organizacionatésnicos. (Cisco Press, 2012)

2.3. Metodologia del disefio de ppdioo

La metodologia del disefio de una red bajo esteeesfjlestd compuesta por tres

pasos muy importantes:

* |dentificar los requerimientos del cliente.
» Descripcion o andlisis de la red existente y sukg0o

» Disefo de la topologia de red y soluciones a implgar.

2.3.1 Identificando los requerimientos del cliente

El disefiador tiene 5 metas que alcanzar durantectz@leccion de informacion que
definen los requerimientos del cliente. Son nec&savarias sesiones con los
miembros dektaff del cliente para obtener informacion y documenitaciecesarias

para el proceso de disefio.

Es importante indicar que los 5 pasos a seguironousidireccionales, es decir, en
cualquier momento durante el proceso el disefiagedgverse obligado a retroceder
y plantear nuevos requerimientos. Los pasos neocsspara este proceso son los

siguientes:

* Paso 1.ldentificar las aplicaciones y servicios de rednpkdos a
utilizar.

» Paso 2Definicién de las metas organizacionales.

» Paso 3Definir y revisar las posibles restricciones orgagionales.

* Paso 4 Definir las metas de caracter técnico.
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» Paso 5Definir y revisar las posibles restricciones téasic

Luego de completar la recoleccion de informacidndisefiador estara listo para

interpretar y analizar la informacion para elabdsgsropuesta de disefio.

Identificando las aplicaciones y servicios

Dentro del proceso de recoleccion de informaciomayg importante determinar las
aplicaciones que se utilizaran y que tan importastn. La persona encargada del

disefio hace uso de muchas tablas para mantermgialasizacién dentro del proceso.

La tabla para este proceso capta la siguienternva@cion:

* Tipo de aplicaciones planeadas a usar, por ejerapiail, voz sobre IP,
navegacion, video sobre demanda, bases de datosfeirencia de
archivos, etc.

» Aplicaciones que seran usadas, por ejemplmrosoft Outlook Cisco
Unified Meeting Placeetc.

* Importancia de ciertas aplicaciones denotadas etabmas clave como:
critico, importante, no importante.

« Comentarios adicionales.

En la tabla 2.1 se muestra las aplicaciones y@esvi

Tabla 2.1 Identificacion de aplicaciones y servic®
Fuente: (Systems, Designing Cisco Network Service ArchitegtB010)

Tipo de Aplicacion Aplicacion Importancia Comentarios
_ N Comparticion de
» CiscoUnified _
Colaboracion _ Importante | presentaciones durante
Meeting Place _
reuniones
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y Internet Explorer,
Navegacion . Importante -
Opera, Firefox

Video sobre demanda IP/TV Critico -
Base de Datos Oracle Critico -
Aplicaciones del .
Soporte ) Critico -
cliente

La planeacion de la infraestructura para servitaoshién es realizada para tener las
consideraciones respectivas durante el procesasdéad Aqui se podra incluir las
siguientes opciones: seguridad, calidad de servieiefonia IPmulticast servicios
AAA (Authentication Autorization and Accountjngutenticacion Autorizacion y

Contabilizacion).

Definicion de las metas organizacionales

Una solucién de red efectiva debe ser capaz dertsoplms procesos de la
organizacion. Las metas de esta deben ser cordéderdurante el disefio para

brindar la mejor solucion de red.

Anteriormente los disefladores daban inicio al @oceon los requerimientos
técnicos, en la actualidad se prefiere empezar losnrequerimientos de la
organizacion para obtener una red bien disefadaca&ud en satisfacer las
necesidades del cliente. Con esto se obtiene queswerio vea a la solucion
planteada como un arma estratégica para mejorarasluctividad, dando de esta

manera éxitos al proyecto.

Para lograr identificar las metas organizacionséedebe cumplir con lo siguiente:
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» Identificar y conversar con el cliente sobre sugiegimientos, las metas
gue desean cumplir y finalmente el propésito deda
» Determinar los criterios de éxito.

+ Entender las consecuencias en caso de fallas.

Hay algunas preguntas basicas que ayudan a ldsad®®s en esta etapa:

e ¢ Qué esta tratando de lograr?

e ¢ Cuales son los retos en negocios que esta afdonéatualmente?
» ¢ Cuales son las consecuencias de no resolverpestdemas?

» ¢Cuales son las aplicaciones criticas?

» ¢ Cual es el objetivo principal de este proyecto?

e ¢ Cuales son las preocupaciones principales det@jexsie proyecto?

Definir las restricciones organizacionales

Al analizar las metas organizacionales no debemescuidar las posibles
restricciones que posea el cliente que pudieractaafel desarrollo del disefio. A

continuacion se analizan algunas de las restriesiomas frecuentes:

* Presupuesto:Recursos limitados regularmente obligan a losfdideres
a desarrollar un proyecto que pueda ser adquiride @cluya
compromisos de disponibilidad, operabilidad, dessiop Yy
escalabilidad. Dentro del presupuesto se incluymhapra denardware
software licencias, entrenamiento, etc. Se debe conocstia heuanto
podria invertir la organizacion para proponer skéio adecuado.

* Personal: La disponibilidad de personal con entrenamientocaaigo
dentro de la organizaciéon puede llegar a ser unsideracion del
disefio, mas aun cuando el cliente contrata el smgaadministracion de

su red en forma deutsorcing
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Politicas: Ninguna organizacion es igual a la anterior porgigtos
factores cambian dependiendo de sus politicaspqolats, estandares,
aplicaciones y marcas. Estas politicas deben seendidas para
desarrollar la solucion de manera correcta.

Programacion de tareas:El disefio de red incluye tareas programadas
gue se encuentran regularmente relacionadas. éopdis de cada tarea
deben ser presentados al administrador del proydetdro de la

organizacion para que sean aprobados.

Definir las metas de caracter técnico

Es una realidad que conforme crece una red demetrond empresa, mayormente
dependiente de esa red es la organizacion queilizauta informacion y las
aplicaciones que estan disponibles dentro de lalepdnden de la disponibilidad de

la misma. Algunas metas son las siguientes:

Mejorar la capacidad de trafico: Esta caracteristica de una red
regularmente se reduce conforme la cantidad deriaswaaplicaciones
son utilizadas. La primera tarea del disefiador e®nar esta funcion e
incrementar el desempefio realizandapgradea las velocidades de los
links, segmentando la red o ambos a la vez.

Reducir el downtime y costos relacionadosCuando se presenta un
problema en la red, el tiempo que se encuentra fderfuncionamiento
debe ser minimo. La red debe responder lo sufmieante rapido para
minimizar los costos relacionados.

Simplificar la administracion de la red: Esta tarea debe ser
considerada para facilitar el entendimiento y usd¢aded.

Mejorar la seguridad y confiabilidad: Debido a las actuales amenazas
(internas y externas) que pueden afectar a unda®deguridades deben

ser actualizadas para asegurar las aplicaciomdsrenacion.
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* Modernizar las tecnologias utilizadasConforme se adquieren nuevas
tecnologias y aplicaciones se debe considerar ldemzacion del
equipamiento de la red.

* Mejorar la escalabilidad: La red debe permitir actualizaciones y

crecimiento a futuro.

Definir las restricciones técnicas

Identificar las posibles restricciones que exigara red actual previos al disefio es
necesario para poder determinar los cambios que reqoeridos. Entre las

principales restricciones se puede mencionar:

» Disponibilidad de ancho de banda.
» Equipamiento existente.

» Compatibilidad de aplicaciones.

2.3.2 Descripcion de la red existente y sus nodos

Lo primero que se debe hacer es obtener la maytidad de informacion posible
sobre la red existente. La documentacion existeaudjtorias de red, andlisis de
trafico, etc. pueden proveer informacién importague el disefiador podria utilizar.

Algunos pasos a seguir son los siguientes:

» Paso 1.0btener la documentacion existente de la red gitalidetalles
al cliente para lograr descubrir datos adiciongesdebe tener en cuenta
gue la informacioén que se encuentre documentaddepie@er errores o
imprecisiones.

* Paso 2.Realizar una auditoria de la red para tener unrvimas
detallada de la misma. De ser posible se debeartila informacién
recopilada para describir al cliente las aplicaggony protocolos

utilizados en la red. Realizar una auditoria deethpuede resultar muy
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costoso en términos de tiempo y esfuerzo, por B mgularmente es
enfocada a areas especificas con informacion péeh el proceso de
disefo.

* Paso 3.Emitir un reporte a partir de la informacion ohbtienen los pasos
anteriores para describir el estado actual de dia Ae partir de este
informe se pueden plantear requerimientohaelwarey softwareque

soporten la solucién propuesta.

2.3.3 Diseniar la topologia de red y soluciones

Debido a que el disefio de una red no es una tarailla, existen varias
recomendaciones para hacerlo y una de ellas eéau@ll métoddop-down el cual
clarifica los objetivos del disefio y da inicio alsmo desde la perspectiva de las
aplicaciones requeridas y soluciones a implemeBtamprincipal objetivo es dividir
el proceso de disefio en mini procesos que simpdficel trabajo.

Antes de empezar el disefio se debe definir el eefodel trabajo, es decir,
determinar si el disefio es para una nueva red, fitexones de una red, un

segmento o modulo, varias LAN’s, una WAN o unadedicceso remoto.

Las practicas recomendadas de un modelo estruotyrada disefio de redes
consisten en dividir las tares en procesos relados entre si, reduciendo su

complejidad, de la siguiente manera:

» Paso 1ldentificar la aplicacion que necesita el cliente.

* Paso 2.ldentificar los requerimientos de conectividad t&gide la
aplicacion basado en los requerimientos de sesvigiosoluciones
necesarios.

* Paso 3.Dividir la funcionalidad de la red para el desdoofle los

requerimientos de infraestructura y de la estragenarquica.
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* Paso 4.Disefiar cada elemento de la red por separado yd@udo
relacion con los demas. La infraestructura y eéfitisde los servicios
estdn muy conectados ya que ambos operan sobr&shaanestructura

fisica y logica.
Luego de concluir la etapa de disefio dentro daleseq PPDIOO, el siguiente paso
es desarrollar los planes de migracién e implenc@iade manera detallada.
Mientras mas detallada se entregue la informaciénindplementacion, menos
conocimiento sobre el disefio se requiere del irger@ncargado de implementar.

2.4. Beneficios del enfoque d&fe-cycle

Este enfoque provee varios beneficios ademas dbsefio organizado en procesos

de la red. Las principales razones para aplicareagbque son las siguientes:

Reduccién del costo total de una red.

Incremento de la disponibilidad.

Mejora la agilidad del negocio.

Acelera el acceso a servicios y aplicaciones. cCiaess, 2012)

El costo total de una red es especialmente impertam la actualidad. Los precios
mas bajos asociados con los gastos d@nfbrmation TechnlogyTecnologia de la
Informacion) estan siendo buscados agresivamentdagoempresas. Esto se lo

consigue por medio de las siguientes acciones:

* Identificacion y validacion de los requerimientesrtoldgicos.

* Planeacion de requerimientos para cambios de siftagura y recursos.

» Desarrollo de un disefio de red solido que se alosalos requerimientos
técnicos y del negocio al mismo tiempo.

* Acelerando una implementacién exitosa.

» Mejorando la eficiencia de su red y g&ffque la administra.
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* Reduccion de gastos operativos por medio de larmejo la eficiencia de los

procesos operativos y herramientas. (Cisco Pré4d2)2

La alta disponibilidad siempre ha sido un factogden prioridad pues la caida de la
operacion de una red puede significar grandes gesdpara las empresas. El
incremento de esta propiedad al utilizar este erdose logra por las siguientes

acciones:

Identificar el estado de la seguridad de la red gdpacidad de soportar el

disefio propuesto.

» Especificacion dehardwarecorrecto y las versiones deftwareadecuadas.

» Desarrollo de un disefio de red soélido y valida@érla operacion adecuada
de la red.

» Implementacién por fases y pruebas respectivadisiefio propuesto antes de
la puesta en marcha.

» Mejora de las capacidades d&dffde la empresa.

* Monitoreo proactivo del sistema y reconocer lasramnas de disponibilidad
y alertas.

* Monitoreo proactivo de fallas de seguridad y defém de las soluciones.

(Cisco Press, 2012)

En la actualidad las empresas necesitan reaccionaras rapido posible a los
cambios en la economia. Aquellas empresas que madtimediatamente ganan
ventajas competitivas. Se mejora la agilidad deera@presa por medio de las

siguientes acciones:
» Definicién de estrategias tecnolégicas.

* Preparacion de los sitios necesarios que sopatsnllicion que se requiere

implementar.
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* Integracién de los requerimientos técnicos y lasamelel negocio en un
disefo detallado que demuestra la funcionalidad ded.

* Instalando, configurando e integrando los compa®ede! sistema de una
manera eficiente y experta.

* Incrementando el desempefio constantemente. (Ciess,2012)

El acceso rapido a las aplicaciones de red y sesvas critico para la produccion y

se obtiene por medio de las siguientes acciones:

Identificar y mejorar la capacidad de aceptar guema actual y el disefio

propuesto de servicios y tecnologia.

* Mejorar la efectividad de la entrega de servicioErementando la
disponibilidad, capacidad de recursos y desempefio.

» Optimizar la confiabilidad, disponibilidad y estidad de la red y las
aplicaciones que operan sobre ella.

* Manejo y resolucion de problemas que afecten éémms y mantener el

softwarede aplicaciones actualizado. (Cisco Press, 2012)

2.5. Modelo jerarquico

Este modelo, cuya estructura se muestra en laafigur, es utilizado para tener una
vison de la red de manera modular lo cual facilda tareas de disefio e
implementacion de una red escalable. Estd confarnma las capas Nucleo,
Distribucion y Acceso. Provee flexibilidad durantd disefio y facilita la

implementacion y resolucion de problemas.
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Figura 2.1 — Modelo Jeréarquico
Fuentes:http://jampad.net/Library/arch/

2.5.1 Capa de nucleo

Conocida también combackbonees la capa que esta disefiada para transportar
paquetes con alta velocidad y lo mas rapido pagsibtendando servicios que
optimizan la comunicacion dentro de la red. Deldadsu gran importancia esta capa
debe tener alta disponibilidad y poder adaptargiglainente a los cambios, es decir,
debe poder mantener conectividad incluso si loacesl que los conectan fallan.
Mostrandose como una capa que ofrece servicioetendrse.

Un diseio desarrollado para alta tolerancia adiasfasegura que los problemas que

se presenten no tendran un mayor impacto en lactoidad de la red. Asimismo se
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debe evitar la implementacién de servicios complgjao puede permitir conexién a

usuarios directamente.

2.5.2 Capa de distribucién

Al contrario de las otras, la capa de distribu@8mmultifuncional ya que concentra
las conexiones a lo largo la infraestructura, dezam switchespara segmentar los
grupos de trabajo con el propdsito de aislar probkeque se puedan presentar en la
red. Controla el acceso a los recursos que se mmanedisponibles en el nucleo y
por esto debe contar con un efectivo manejo dehame banda. Se incorporan
servicios de QoSJuality of ServiceCalidad de Servicio) para diferentes protocolos,
control de trafico basado en politicas separandockpas de ndcleo y acceso
apropiadamente, funciones de seguridad para pemnitegar el paso de paquetes
por medio del uso de ACIKAccess Control ListLista de Control de Acceso).
Similarmente en esta capa se concentran las coresx\WAN que sirven de borde y
brindan conectividad al exterior de la red. Pose® tarea unica, la de establecer

control sobre los servicios brindados a las capaescdeso y ndcleo.

2.5.1 Capa de acceso

Es la capa donde se conectan a la red los dispssifinales (computadoras,
impresoras, camaras, etc.). También se puede eac@uui aquellos dispositivos
que extienden la red como los teléfonos IP y los BRa de sus caracteristicas
principales es la alta cantidad de puertos quausdepllegar a tener dependiendo de

la magnitud de la red empresarial o del campus.

Es la capa con mayor variedad de caracteristicascté®s debido a la gran cantidad
de equipos que se pueden conectar y los diferesai®scios que se brindan. Los
dispositivos ubicados en esta capa deben proparccamectividad sin comprometer
la integridad de la red. Por ejemplo, deben sea@agpde reconocer tmostque trata

de enviar informacion que perjudicara el estadoacte la red.
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2.6. DisefioWireless

El primer paso para el disefio e implementacionrdesnlucionwirelesses realizar
un andlisis de RF (Radio Frecuencia) en el sitia paegurar la operacion deseada.
Por medio de este proceso el disefiador estudiadedaciones fisicas para entender
el comportamiento y caracteristicas RF en el anibjateteccion de interferencias,

areas de cobertura y la ubicacién de la infraestragnalambrica.

En este tipo de redes pueden existir varios prasegue impidan que la sefial RF
tenga la cobertura deseada, es por esto que tadarelisefiador sera encontrar estas
limitaciones para superarlas. Es necesario el adoedramientas que puedan captar

principalmente las interferencias a la sefial RF,

Durante esta fase se podra identificar las posésigncantidad de equipos necesarios
para dar el acceso inaldmbrico a los usuariosrémserimientos del cliente sobre la
red inaldmbrica deben ser definidos para que seaados en cuenta durante el

proceso de disefio.

2.6.1 Analisis del sitio

Las tareas que se deben realizar durante el anddisitio incluyen las siguientes:

1. Definir los requerimientos del cliente:Se obtiene lo que el cliente espera
recibir de la solucion inalambrica como niveles skrvicio, ubicacion de
equipos, etc.

2. Diagrama del sitio: Con el fin de ubicar los posibles obstaculos deyRF
determinar las zonas de cobertura esperada.

3. Inspeccion visual del sitio:ldentificando las posibles barreras para la sefial
RF como: escaleras, rejas metdlicas, etc.

4. Deteccion de sitios de usuarioPeterminar los sectores con mayor cantidad

de usuarios y los que raramente son usados.
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5. Ubicacion preliminar de los AP: Ademas de las ubicaciones es necesario
incluir los puntos eléctricos y de red, cobertugacdldas yverlap seleccion de
canales y antenas.

6. Analisis del sitio: Asegurarse de utilizar en el andlisis el model®Beque
serd usado en produccion. Si es necesario, duehaigdlisis se podra reubicar
los AP que sea necesario.

7. Documentacion de resultadosinformacion sobre ubicacion y lecturas de

sefal de cobertura de la red inalambrica.

Requerimientos del clienteiEs necesario obtener toda la informacion neceparia
parte del cliente para el proceso de disefio. Hagymtas que el disefiador utiliza

para lograr definir estos requerimientos de mangrsa rapida.

* ¢ Qué tipos de dispositivos necesitan conectaiseedl linalambrica?

» ¢Existen equipos inalambricos o RF trabajando bwarde? ¢Estos
equipos deben integrarse a la red disefiada?

e ¢ Cudl sera el uso de la red inalambrica? ¢ Halfiéotde voz?

» ¢ EXxisten picos de servicio que deben ser tomadosesria?

e ¢ Los usuarios inalambricos seran estaticos o ngdvile

e ¢ Cual es la cobertura esperada?

e ¢ Qué nivel de disponibilidad es necesario?
Con la informacién recibida luego de esta serieatesultas, el disefiador sera capaz

de tener en cuenta ciertas consideraciones duelntisefio para cumplir las

expectativas del cliente.
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Identificar areas de cobertura: Dentro del reporte del analisis se debe incluir un
diagrama de cobertura, en el cual se muestreroteszon servicio y las que fueron
definidas como areas sin cobertura por el clida$to le brinda al cliente, equipo de
implementacion y al departamento técnico la infand@a necesaria sobre la

cobertura de cada AP ubicado.

Es necesario tratar de definir la densidad de diSpos inaldmbricos que se
conectaran a la red, cada AP puede llegar a bricmaxion aproximadamente a 8
teléfonos IP o 20 dispositivos de datos Unicamente.

Se debe identificar durante la inspeccion las aoees posibles problemas, por

ejemplo: escaleras, elevadores y lugares con egjdpoicroondas.

Ubicacion preliminar de APs. : En esta tarea el disefiador hard uso de las
herramientas que estén a su alcance para simwareénte en el cual sera instalada
la red inaldmbrica. Haciendo uso de los planossdelor estas herramientas podran
estimar la cantidad de AP’s necesarios para cadadenlas zonas y las posibles

ubicaciones que brindaran un punto de partidaglgyeoceso de disefio.

Andlisis del sitio: Para determinar las caracteristicas de coberturssitie, es
necesario realizar las siguientes mediciones deiranalisis:

* Medir el radio de cobertura.

* Fuerza de sefal detras de escaleras, oficinagutobiy demas.

* Desarrollar la cobertura deseada con los AP querssgesarios.

» Establecer los canales sin teneerlappara disminuir interferencias.

* Repetir este procedimiento hasta que todas lasszqona requieren

cobertura hayan sido analizadas.
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Durante este proceso de analisis es necesarioeshgersiguiente informacion de

cada uno de los AP:

* Fuerza de seiial.

* Niveles de ruido.

* Relacion Sefal/Ruido.

» Interferencia de canales.
» Tasa de datos.

* Tasa de pérdidas.

Documentacion de resultadosta documentacion del andlisis realizado sirve como
guia para el proceso de disefio, implementacionrificaeion de la infraestructura
inalambrica instalada. Un analisis detallado caamente provee informacion sobre
los requerimientos del cliente, cobertura, fuendesinterferencia, ubicacion de
equipos, consideraciones eléctricas, requerimiem®scableado. Ademas debe

incluirse la siguiente informacién:

* Numero total de AP’s que se necesitaran.
* Numero y tipos de antenas necesarias.

» Componentes de red propuestos.

Ademas se incluye los diagramas de cobertura yaaidic de AP dentro del informe
del analisis. En lo posible se adjunta fotogratiasreferencia sobre los equipos y
antenas que seran instalados para que se tengaeferancia de la correcta

ubicacion.
2.6.2 Consideraciones de disefio
Dentro de las interrogantes planteadas al cliensea ppoder obtener los

requerimientos iniciales, existen consideraciones gl disefiador debe tomar en

cuenta como:
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. ¢,Donde se deben colocar los AP2s equipos deben ser colocados en las
zonas donde existiran clientes. Operan mejor estandubicaciones céntricas
gue permiten maximizar la cobertura, son mas efezttuando estan ubicados
cerca de los clientes.

. ¢,Como recibiran energia eléctrica los equiposPka tecnologia PoERower
over Ethernet Energia sobre Ethernet) es la solucion tipica mpse permite
reducir costos de cableado eléctrico para los equiP.

. ¢Cuantos WLC Wireless LAN Controller, Controlador de LAN
inalambrica) son necesariosEl nimero de AP’s que un WLC puede soportar
varia dependiendo del dispositivo seleccionado.d8ken considerar los
suficientes equipos WLC para proveer redundancsapportar la cantidad de
AP’s instalados.

. ¢, Donde se deben colocar los WLCRs recomendado que la ubicacién de los
WLC sea en un lugar seguro como los armarios déeeadd o en ebata
center Teniendo en consideracion las debidas considereside redundancia

en caso de cortes eléctricos.

2.6.3 Ubicacioén de controladores

Es recomendable que los controladores sean coleaieldal manera que se logre
evitar en lo posible eloaming entre controladores y latencia en el trafico gse e
transmitido por la red. Existen dos formas de arbios controladores: distribuida y

centralizada.

La recomendacion general es utilizar el disefio rakpddo para disminuir la
complejidad durante la operacion y soporte de trgroladores. Se debe ubicar los
controladores de manera centralizada en aquell@szen las que existir@aming
de dispositivos inaldmbricos, esto es que los otadores deben encontrarse

fisicamente en el mismo sector.
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La figura 2.2 muestra el esquema de disefio deatadores distribuidos donde se

colocan los AP en la capa de acceso y el WLC eapa de distribucion.

En la figura 2.3 se muestra el disefo centralizbgloontroladores en el cual los AP
se encuentran en la capa de acceso y el WLC semn&wen un bloque de servicio

de la capa de nucleo.
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Figura 2.2 — Disefio Distribuido de WLC
Fuente
http://www.cisco.com/en/US/docs/solutions/Entempiiéobility/emob41dg/ch2_Arc
h.html
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Figura 2.3 — Disefio Centralizado de WLC

Fuentes:(Systems, Enterprise Mobility 4.1 Design Guide)

En el capitulo 3 se analizaran las caracteristicadamentales de una red WLAN a

fin de poder realizar el diagnéstico de la redadgCSG y posteriormente el disefio
de la nueva red con tecnologia CISCO.
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CAPITULO 1l

REDES WLAN

3.1. Introduccién a las Redes WLAN

Las redes WLAN representan hoy en dia una solueidmldgica de gran utilidad en
el sector de las comunicaciones inalambricas, sdesr que generalmente cubren
distancias de los 10 a 100 metros. Estos sistemasmarscterizan por trabajar en
bandas de frecuencia exentas de licencia de opardcicual dota a la tecnologia de
un gran potencial de mercado y le permite competir otro tipo de tecnologias de
acceso inalambrico de Ultima generacion como lagnaicion de las WLAN en
entornos de redes maviles de 3G UMTifersal Mobile Telecommunications
SystemSistema Universal de Telecomunicaciones Movilesa pabrir las zonas de
alta concentracion de usuarios (los denomin&addspoty, como solucion de acceso
publico a la red de comunicaciones méviles y otemsiologias como HyperLAN
apoyada por el ETSIEQropean Telecommunications Standards Institlistituto
Europeo de Normas de Telecomunicaciones), y elcmuestandar HomeRF para el
hogar, también pretenden acercarnos a un mundmblas y en algunos casos, son

capaces de operar en conjunto y sin interferirge ain

Las WLANSs son un sistema de comunicacion que mnérsy recibe datos utilizando
ondas electromagnéticas (aunque también es pasibleiz infrarroja), en lugar del
par trenzado, coaxial o fibra Optica utilizadoslas LAN convencionales, Ahora
bien, ello también obliga al desarrollo de un maegulatorio adecuado que permita
un uso eficiente y compartido del espectro radaigt® de dominio publico

disponible.
La productividad ya no se limita a un lugar de &jabfijo, ahora se puede estar

conectado en cualquier momento y lugar ya que raigiente las redes WLAN

fueron disefiadas para el ambito empresarial. Sibasgn, en la actualidad han
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encontrado una gran variedad de escenarios deaeiplc tanto publicos como
privados: entorno residencial y del hogar, grantsges corporativas, PYMES
(Pequeiias y Medianas Empresas), zonas industrigla®pus universitarios,
entornos hospitalarios, hoteles, aeropuertos, rauliblicos de transporte, entornos
rurales, etc. Incluso son ya varias las ciudadesi@me se han instalado redes
inalambricas libres para acceso a Internet. Basotan una red WLAN permite a
los usuarios movilidad en las zonas de cobertuesl@dlor de cada uno de los puntos
de acceso, los cuales se encuentran interconsotadi@ si y con otros dispositivos
o servidores de la red cableada. Entre los compesi€ue permiten configurar una
WLAN se pueden mencionar los siguientes: termindéegsuario o clientes (dotados
de una tarjeta interfaz de red que integra un ¢episr de radiofrecuencia y una
antena), puntos de acceso y controladores de pul@oscceso, que incorporan

funciones de seguridad, como autorizacién y autacitin de usuariofirewall, etc.

La seguridad e interoperabilidad son determinapgea el futuro de la tecnologia
WLAN, es donde se centran actualmente la mayorepdet los esfuerzos. Sin
embargo, desde el punto de vista de los usuaaoshién es importante reducir la

actual confusién motivada por la gran variedadsiénelares existentes.

3.2. Ventajas de WLANSs sobre las Redes Alambricas

Muchos de los fabricantes de computadoras y equigosomunicaciones como
PDAs (Personal Digital Assistants,Asistente Digital Personal), moédems,
microprocesadores inalambricos, lectores de pdetoenta y otros dispositivos
estan introduciendo aplicaciones en soporte actasunicaciones inalambricas. Las
nuevas posibilidades que ofrecen las WLANs sonmjiieruna facil incorporacion
de nuevos usuarios a la red, ofrecen una altemalv bajo costo a los sistemas
cableados, ademas de la posibilidad universalgarader a cualquier base de datos

o cualquier aplicacion localizada dentro de la rAdcontinuacion se resumen
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algunas de estas ventajas de las WLANs, conceesierst productividad,

conveniencia y costo, en comparacion con las raldesbricas.

. Movilidad: Los usuarios de redes inalambricas tienen acadso
informacion en tiempo real en cualquier lugar dexle la organizacion. Esta
movilidad incluye oportunidades de productividadsgrvicio que no es
posible con una red aldmbrica. (Villacrés ORi206)

. Simplicidad y rapidez en la instalacién:La instalacién de una red
inaldmbrica puede ser rapida y facil, ademas quevisen obras para instalar
cables por muros y techos, ya que no los necesd@rando asi el aspecto de
los lugares donde se lo implemente, y reducienderipo de instalacion.
También permite el acceso instantdaneo a usuariopo®les de la red.
(Villacrés Ortiz, 2006)

. Flexibilidad en la instalacién: La tecnologia inalambrica permite
llegar a lugares donde el cable no puede, superamaor nimero de
obstaculos, llegando a atravesar paredes. Asitiegnizonas donde el
cableado no es posible 0 es muy costoso: parquiesales, reservas o zonas
escarpadas. (Villacrés Ortiz, 2006)

. Costo de propiedad reducido: Mientras que la inversion inicial
requerida para una red inalambrica puede ser mésqak el costo en
hardware de una LAN alambrica, la inversion de tadastalacion y el costo
del ciclo de vida puede ser significativamente riofe Los beneficios y
costos a largo plazo son superiores en ambientgsnitos que requieren
acciones y movimientos frecuentes. (Villacrés2)20D06)

. Escalabilidad: Los sistemas de WLANs pueden ser configurados en
una variedad de topologias para satisfacer lasitgeckes de las instalaciones
y aplicaciones especificas. Las configuracionesnsoy faciles de cambiar y
ademas es muy facil la incorporacion de nuevosrigsua la red.(Villacrés
Ortiz, 2006)
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Otra atraccion importante de los productos WLANaesnteroperatibilidad. Gracias
al desarrollo de estandares, pueden mezclarsesdispe inalambricos de diversos

fabricantes haciendo un acceso mas directo y taa@sfe con la tecnologia.

3.3. Desventajas de las Redes Inalambricas

La principal desventaja es la pérdida de velocidadransmisiébn en comparacion
con los cables y las posibles interferencias. @&sventaja es que al ser una red
abierta puede ocasionar problemas de seguridadquaumactualmente existen

mecanismos de proteccidon como es la contrasenfia.

3.4. Las organizaciones que definen las redes WLAN

Varias organizaciones han dado un paso adelant@ @stablecer redes LAN

inalambricas (WLAN), las normas y certificaciones.

Las organizaciones que definen estandares WLAN:

ITU-R:
= International Telecommunicacion
Union- Radiocommunication Sector,

Unién internacional de Telecomunicaciones

-Sector Radiocomunicaciones

. Regulaciones de RF usados en
Wireless

IEEE:
. Institute of Electrical and

Electronic Engineersinstituto
de Ingenieros Eléctricos y I E E E

53



Electronicos
. 802.11 documentos wireless
de estandares técnicos

ETSI:
. European Telecommunications
Standards Institutdnstituto

Europeo de Normas de

Telecomunicaciones
Wi-Fi Alliance:
. Asociacion internacional sin fin P—
De lucro que prueba y certifica que los Fi \’

Equipos cumplan con los estandares Wi-Fi
V‘LEIA“C’Q

La UIT Sector de Radiocomunicaciones (UIT-R) desempefipapel fundamental

en la gestion global del espectro de frecuencidmebectricas y de las orbitas de
satélite para servicios como telefonia fija y mokéidiodifusion, de aficionados, la
investigacion espacial, las telecomunicacionesmergencia, la meteorologia, los
sistemas de posicionamiento global, la vigilan@andedio ambiente y servicios de

comunicacion, etc.

Tiene como mision velar por la utilizacion racignedjuitativa, eficaz y econémica
del espectro de frecuencias radioeléctricas porostodos servicios de
radiocomunicaciones, incluidos los que utilizandatlites, y llevar a cabo estudios

y aprobar recomendaciones sobre radiocomunicaciones

En cumplimiento de esta mision, el UIT-R tiene caohjetivo crear las condiciones
para el desarrollo armoénico y el funcionamientociefite de los sistemas de
radiocomunicaciones existentes y nuevas, tenieetdaldmente en cuenta todas las

partes interesadas.
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UIT-R gestiona la coordinaciéon detallada y los pdimientos de registro de los
sistemas espaciales y estaciones terrenas. Swifupiencipal es procesar y publicar
datos y llevar a cabo el examen de las notificasote asignacion de frecuencias
presentadas por las administraciones para su iéolen los procedimientos de

coordinaciéon formales o registros en el Registteriracional de Frecuencias.

El Instituto de Ingenieros Eléctricos y Electromatefine los estandares. IEEE es la
asociacion mas grande del mundo profesional dedliehdvance de la innovacion
tecnoldgica y excelencia en beneficio de la hunsthitEEE y sus miembros tienen
como mision inspirar a la comunidad global a tradégublicaciones muy citadas,
conferencias, estandares de tecnologia y las daties profesionales y educativas.

IEEE 802.11 es parte del proceso de creacion as el normalizacion 802.

ETSI produce normas de aplicacion mundial paraglasologias de la informacion y
la comunicacion (TIC), incluyendo telefonia fija,6wil, radio, convergente, de
difusion y las tecnologias de internet. Oficialneergconocida por la Union Europea
como un organismo europeo de normalizacion. ET8hasorganizacion sin fines de
lucro con mas de 700 organizaciones miembros pemtes de 62 paises de todo el

mundo.

Wi-Fi Alliance anteriormente WECA es una organizacion internadjasin animo
de lucro, formada en 1999 para certificar la irperabilidad de productos
inalambricos de redes de area local basados esp&riécacion del IEEE 802.11.
Actualmente la Wi-Fi Alliance tiene mas de 200 mieas alrededor del mundo, que
representan a un nutrido grupo de relevantes eagpgesas de 1.000 productos han
recibido la certificacion Wi-Fi® desde que estegesp empezase en Marzo de 2000.
El objetivo de los miembros de la Wi-Fi Alliance eawiquecer la experiencia de los

usuarios a traves de la interoperabilidad de sadygtos.
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Organizaciones de este tipo son totalmente impréddes para promover una
determinada tecnologia y lograr que los productogdn la calidad requerida y la

interoperabilidad necesaria (Wi-Fi Alliance)

3.5. Bandas de frecuencia

Las WLANs se manejan principalmente en las ban8i@8: MHz, 2,4 GHz y 5,7
GHz. Las bandas 900-MHz y 2,4 GHz se conocen c@h (Industrial Scientific
and Medical Industrial Cientifica y Médica), y la 5-GHz bangiae cominmente se
conoce como UNIInlicensed National Information Infrastructyrifraestructura
de Informacion Nacional Sin Licencia).

Las frecuencias de estas bandas son las siguientes:

. 900-MHz banda: 902 MHz a 928 MHz.

. 2,4 GHz banda: 2,400 MHz a 2,483 GHz (en Japdm, leshda se
extiende a 2,495 GHz).

. 5-GHz banda: 5,150 MHz a 5,350 MHz, 5.725 MHz &5.BIHz.

Este tipo de bandas son de uso comun y no requierboencia para utilizarlas. Esto
quiere decir que no estan protegidas frente afamearcias y que no es posible
obstaculizar en aplicaciones con licencia.

3.6. Aplicaciones de la tecnologia WIFI

En la actualidad, las redes WLAN han encontrado gnaa variedad de nuevos

escenarios de aplicacion, tanto en el ambito reasidecomo en entornos publicos.

Escenario Residencial: Una linea telefénica terminada en uwauter ADSL

(Asymmetric Digital Subscriber Linéinea de Abonado Digital Asimétrica) al cual
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se conecta un AP para formar una red WLAN que efregbertura a varios
ordenadores en el hogar. (COIT, 2008)

Redes Corporativas:Una serie de puntos de acceso distribuidos ensvarias de

la empresa conforman una red WLAN autbnoma o caomgiéan a una LAN

cableada. Son aplicaciones de alta densidad deotrébn altas exigencias de
seguridad. (COIT, 2008)

Usos industriales: Dentro del uso corporativo, existen diversas aplanes
especialmente potenciadas por los sistemas Wi-fizaglos en régimen de
autoprestacion: gestion de almacenes, telecontrséguimiento, comunicaciones

vocales internas, aplicaciones de video. (COIT 8200

Acceso publico a Internetdesde cafeterias, bares, etc. En estos establatisise
ofrece a los clientes acceso a Internet desderspsop portatiles o dispositivos. Es
un escenario de acceso, involucrando un bajo nudeepuntos de acceso, parecido
al residencial, pero que necesita mayores fundita@ds en el nucleo de red.
(COIT, 2008)

Acceso publico de banda anchaen pequefios pueblos, hoteles, campus
universitarios, En general, este escenario neceuiliples puntos de acceso para
garantizar la cobertura del area considerada. Etesac se construye,
mayoritariamente, a través de nodos 802.11b/g adstados jerarquicamente y
mediante una cuidadosa planificacion de frecuenbgaforma que exista el menor
solapamiento entre ellas y, por tanto, la menadigérde ancho de banda. En el caso
de grandes coberturas y/o altas densidades deassusaria preciso establecer redes
de distribucién, bien mediante conexion de las ipopeldas, bien mediante enlaces
dedicados 802.11 a/b/g. (COIT, 2008)

WLAN para cobertura de "Hot-spots' (escenario publico). Estas redes cubren

areas donde se concentra un gran numero de usukiadto trafico como son
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aeropuertos, estaciones, centros de congresosl.a&teed a instalar requiere un
elevado niamero de puntos de acceso, asi como ampestexigencias de seguridad,
gestion de red y facilidades de facturacion. Remias el mayor numero tanto por
cantidad de puntos de acceso, como de usuarios dameolumen de negocio
generado. (COIT, 2008)

3.7. Los Estandares de WLAN

El gran éxito de las WLANSs es que utilizan frecuasae uso libre, es decir no es
necesario pedir autorizacion o algun permiso péliaarlas. Aunque hay que tener
en mente, que la normatividad acerca de la admanién del espectro varia de pais

a pais.

Los estandares son desarrollados por organismesaeicos internacionalmente,
tal es el caso de la IEEE y la ETSI. Una vez deBados se convierten en la base

de los fabricantes para desarrollar sus productos.

3.7.1. Estandares de las redes inalambricas (IEEE 802.11)

El estandar IEEE 802.1% publico en 1997, fue el primero de los estandares
definidos por la IEEE para aplicaciones WLAN, y espica dos velocidades de
transmision tedricas de 1 y 2 Mbps. Funciona stdbteanda ISM de 2.4 GHz (de
2.400 MHz a 2.483,5 MHz), usando tres tecnologifesentes:

* FHSS Frequency Hopping Spread Spectrudalto de Frecuencia de
Espectro Ensanchado)

« DSSS Direct Sequence Spread Spectrigspectro Ensanchado por
Secuencia Directa)

* IR (Infrared, Infrarrojas).
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El estandar original aseguraba la interoperabilidattre equipos de comunicacion
dentro de cada una de estas tecnologias inalampmEro no entre las tres
tecnologias. El estandar original también defingrekocolo CSMA/CA Carrier
Sense Multiple Access/Collision Avoidanddultiple Acceso por Deteccion de
Portadora Evitando Colisiones) como método de acddisa parte importante de la
velocidad de transmision tedrica se utiliza enrlasesidades de esta codificacion
para mejorar la calidad de la transmision bajo mioies ambientales diversas, lo
cual se tradujo en dificultades de interoperabdidantre equipos de diferentes
marcas. Debido a la aparicion de una serie de ntasague mejoran no sélo la
velocidad de transferencia, sino que ademas dagrtood a funciones especiales de
seguridad este estandar estad practicamente enoddssims y otras debilidades
fueron corregidas en el estandar 802.11b, que lfymimero de esta familia en

alcanzar amplia aceptacion entre los consumid@iesE, 2012)

|EEE 802.11a

Estandar de conexion inalambrica que tiene unacikld de transmision de 54

Mbps con velocidades reales de aproximadamentel#&Mn una banda de 5 GHz.

El estandar usa el método OFDM@rthogonal Frequency Division Multiplexing
Multiplexacién por Divisibn de Frecuencias Ortogesa para la transmisién de
datos, su mayor inconveniente es que no es congatin el estandar 802.11b.
(IEEE, 2012)

La revision 802.11a al estandar original fue redifia en 1999, es también conocido
como “Wi- Fi5”. Las desventajas de la utilizaciom esta banda es que dado que sus
ondas son mas facilmente absorbidas, los equipd4d B deben quedar en linea de
vista y es necesario un mayor nimero de AP. Swtegiisticas se detallan en la
Tabla 3.1. (IEEE, 2012)
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Tabla 3.1 Resumen del estandar 802.11a

Fuente: Autores

802.11a

De 5,15 a 5,25 GHz (50mW)
De 5,25 a 5,35 GHz (250mW)
De 5,725 a 5,825 GHz (1W)
Acceso OFDM
Velocidad Hasta 54 Mbps
No compatible con los sistemas 802.11b, 802.11efHipN2,

Infrarrojos (IR) ni con HomeRF.

Rango de

frecuencias

Compatibilidad

Distancia Depende de la instalacion y de los obstaculos.
Aplicacion Todo tipo de red de dato Ethernet.
|EEE 802.11b

Estandar de conexion inaldmbrica que tiene unaidgd de transmision entre 5.5 y
11 Mbps, dependiendo de diferentes factores, enbamaa de 2.4 GHz. Es la
evolucion natural del IEEE 802.11 y fue ratificaa1999. No es compatible con el
802.11a pero es totalmente compatible con el estémibinal de 1 y 2 Mbps (sélo
con los sistemas DSSS, no con los FHSS o sisterfrasrojos), incluye una nueva
técnica de modulacion CCKComplementary Code Keyngque permite el
incremento de velocidad. (IEEE, 2012)

En cuanto a las distancias a cubrir, dependeréaslevélocidades aplicadas, del
namero de usuarios conectados y del tipo de anteaawplificadores que se puedan
utilizar. Adn asi, se podrian dar unas cifras dedaldor de entre 120m (a 11 Mbps) y
460m (a 1 Mbps) en espacios abiertos, y entre 301 Mbps) y 90m (a 1 Mbps) en

interiores, dependiendo l6gicamente del tipo deenwés que sea necesario

atravesar. La tabla 3.2 muestra las caracterisleaste estandar. (IEEE, 2012)
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Tabla 3.2 Resumen del estdndar 802.11b

Fuente: Autores

802.11b

Rango de
De 2.4 a 2.4835 GHz

frecuencias

Acceso DSSS usando CCK

Velocidad Hasta 11Mbps

Compatible con sistemas 802.11 DSSS de 1y 2 Mips.
Compatibilidad | compatibles con los sistemas 802.11 FHSS, infr@groj con
HomerRF.

Dependiendo de la instalacion y los obstaculosoea abierta

Distancia o o .

un maximo de 460m y en interior un maximo de 90m.
Aplicacion Todo tipo de red de dato Ethernet.
|[EEE 802.11e

Estandar en elaboracién desde Junio de 2003 ygadblien el 2005, el objetivo del
nuevo estandar IEEE 802.11e es introducir nuevasinigmos a nivel de capa MAC
para soportar los servicios que requieren garamtéasalidad de servicio. Para
cumplir con su objetivo introduce un nuevo elemefitonado HCF Klybrid
Coordination FunctionFuncion de Coordinacién Hibrida) con dos tiposadeeso:
(EDCA, Enhanced Distributed Channel Accessincion Mejorada de Distribucion
de Acceso al Canal) y HCCA (HGOEontrolled Channel Acces$&uncion HCF de
Control de Acceso al Canal). (IEEE, 2012)

| EEE 802.11g
El estandar IEEE 802.11g ofrece 54Mbps en la baleda,4GHz. Dicho con otras

palabras, asegura la compatibilidad con los equibd-i preexistentes. Para

aquellas personas que dispongan de dispositiviibaicos de tipo Wi-Fi, 802.11¢g
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proporciona una forma sencilla de migracion aafacidad. Una de sus ventajas es
la compatibilidad con el estandar 802.11b. Cubres@ea 100m de distancia en
interiores pero permite hacer comunicaciones d&at@¥<m con antenas parabdlicas
apropiadas. El estandar fue aprobado en Junio @8 pero se publicé como
borrador en Noviembre de 2001 con los siguientesnehtos obligatorios y
opcionales: (IEEE, 2012)

. El método OFDM es obligatorio y es lo que permitdovidades
superiores en la banda de los 2,4GHz. (IEEE, 2012)
. Los sistemas deben ser totalmente compatibles a®rieknologias

anteriores de 2,4GHz Wi-Fi (802.11b). Por lo queis del método CCK
también sera obligatorio para asegurar dicha camiidad. (IEEE, 2012)

Un resumen de las caracteristicas de este estsmgaesenta en la tabla 3.3.

Tabla 3.3 Resumen del estandar 802.11g
Fuente: Autores

802.11g

Rango de
_ De 2.4 a 2.4835 GHz
frecuencias
Acceso Obligatoriamente CCK y OFDM

Velocidad Hasta 54 Mbps

Compatible con sistemas 802.11b de 11 y 5.5 tandmgnos
Compatibilidad |sistemas 802.11 DSSS de 1y 2 Mbps Mbps. No cobiesti

con los sistemas 802.11 FHSS, infrarrojos ni comeliRF

Dependiendo de la instalacion y los obstaculositmior entre
50 a 100m
Aplicacion Todo tipo de red de dato Ethernet

Distancia
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Como estandares adicionales dentro del grupo 80a&ifjhos de mencién por su
importancia en la mejora y evolucion de las norlvsicas o por cubrir aspectos no
contemplados en esas normas se destacan los s&guien

I[EEE 802.11e

Se podria definir como la implementacién de car@éstiteas de QoSuality of
Service Calidad de Servicio) y multimedia para las red&gd2.11b. Esta
especificacion, que esta haciendo el IEEE seraapé tanto a 802.11b como a
802.11a. (IEEE, 2012)

|EEE 802.11f

Basicamente, es una especificacion que funcioma ddagstandar 802.11g y que se
aplica a la intercomunicacion entre puntos de acads distintos fabricantes,

permitiendo efoamingo itinerancia de clientes. (IEEE, 2012)

|EEE 802.11h

Una evolucion del IEEE 802.11a que permite asigmadinamica de canales y
control automatico de potencia para minimizar liestes de posibles interferencias.
(IEEE, 2012)

|EEE 802.11i

Este estandar permite incorporar mecanismos deidadpara redes inaldmbricas,

ofrece una solucion interoperable y un patron rabpsra asegurar datos. (IEEE,
2012)
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|[EEE 802.11n

El borrador fue desarrollado en el 2007 y aprobado2009. La velocidad real
estimada es de 600 Mbps (la velocidad teérica aestnision es aln mayor), y
deberia ser hasta 10 veces mas rapida que unaaj@dob estandares 802.11a y
802.11q, y cerca de 40 veces mas rapida que urzjee! estandar 802.11b. Mejor
rendimiento en 5GHz, se puede usar en 2.4 GHzssiréeuencias estan libres.
(IEEE, 2012)

3.7.2. El Estdndar HiperLAN2

Por otro lado el foro global HiperLAN2 definiéo ueapecificacion que opera en la
banda de 5 GHz y que permite la transferencia tissdke hasta 54 Mbps que utiliza
la técnica de modulacion OFDM para transmitir sefi@nalogicas. OFDM es muy
eficiente en ambientes dispersos en el tiempo, coicmas, donde las sefales de
radio son reflejadas desde muchos puntos, donsiefia llega a diferentes tiempos
de propagacién antes de que llegue al receptobidDea que HiperLAN es
orientado a conexion, posee caracteristicas ddddadle Servicio (QoS). El soporte
de QoS en combinacién con las altas velocidadesHigerLAN facilita la
transmision de diferentes tipos de rafagas desdatmo video, voz y datos.

Ambas especificaciones, la 802.11a (IEEE) y la Hip&l2 (ETSI) son para
WLANS de alta velocidad que operan en el internd®dofrecuencias de 5.15 a 5.35
GHz. El radioespectro asignado para el 802.11kaHiperLAN2 es dividido en 8
segmentos o canales de 20 MHz cada uno. Cada s@paita un cierto numero de
dispositivos; dispositivos individuales pueden sitar a través de segmentos de red
como si fueran teléfonos moviles de una estaciotraa Este espectro de 20 MHz
para un segmento de red soporta 54 Mbps de cafidak compartido entre los
dispositivos en el segmento en un tiempo dadorddnmen de este estandar se

presenta en la tabla 3.4
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Tabla 3.4 Resumen del estandar HiperLAN2

Fuente: Autores

HiperLAN2

De 5,15 a 5,25 GHz (50mW)
De 5,25 a 5,35 GHz (250mW)
De 5,725 a 5,825 GHz (1W)
Acceso OFDM
Velocidad Hasta 54 Mbps
No compatible con los sistemas 802.11g, 802.11.,180ni

con HomeRF

Rango de

frecuencias

Compatibilidad

Distancia Depende de la instalacion y de los obstaculos nagisdm

Aplicacion WAN/LAN, voz encapsulada, video, datos

3.7.3. El Estandar HomeRF.

HomeRF es otra organizacion que ha desarrolladpreysos estandares para entrar
de lleno al mundo de las redes inalambricas. Ha siésarrollada por el grupo de
trabajoHome Radio Frequengyl cual estd conformado por mas de 50 compaiiias
lideres en el ambito mundial en las areas de rqu@#gericos, comunicaciones,
software, semiconductores, etc. Este grupo fueddoaden marzo de 1988 para
promover de manera masiva dispositivos de voz,sdgtoideo alrededor de los
hogares de manera inaldmbrica. Al inicio del 2@@lanuncid la formacion un grupo
de trabajo europeo de HomeRF enfocado hacia eladereuropeo. HomeRF es la
tecnologia que compite directamente con los ptodude la IEEE 802.11b y
Bluetooth en la banda de 2.4 GHz. La velocidadimade HomeRF es 10 Mbps,
ideal para las aplicaciones caseras, aunque sejanaostras velocidades de 5, 1.6 y
0.8 Mbps Segun el grupo de trabajo, HomeRF ofne&e seguridad, los dispositivos
consumen menos potencia que los productos deetawlbgias contrincantes,
ademés de permitir aplicaciones para telefonia igeor Sus principales

caracteristicas se muestran en la Tabla 3.5
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Tabla 3.5 Resumen del estdndar HomeRF

Fuente: Autores

HomeRF

Rango de
. De a 2.4 a 2.4835 GHz.
frecuencias
Acceso OFDM

Velocidad 10 Mbps

Compatibilidad | No compatible con ningun otro estandar inalambrico

Aplicacion Se disefio para uso de los hogares

3.7.4. Bluetooth

Bluetoothes un enlace radio de corto alcance que aparectéads a las WPAN
(Wireless Personal Area NetwoiRed Inalambrica de Area Personal). Este concepto
hace referencia a una red sin cables que se eateemnth espacio de funcionamiento
personal o POSPgrsonal Operating Spacé&spacio de Trabajo Personal) con un

radio de hasta 10 metros.

Las WPAN constituyen un esquema de red de bajo cpst permite conectar entre
si equipos informaticos y de comunicacion portatimovil, como ordenadores,
PDAs, impresoras, ratones, microfonos, auricujdexgores de codigo de barras,
sensores, displays localizadores, teléfonos moviles y otros disposs de
electrénica de consumo. El objetivo es que todtmsesjuipos se puedan comunicar

e interoperar entre si sin interferencias.

Bluetoothtrabaja en el rango de frecuencias de 2,402 GRIA& GHz. Se trata de
una banda de uso comun gue se puede usar parcapies ICM y que no necesita
licencia. La primera version de Bluetooth, la gueplementan los circuitos
disponibles actualmente, puede transferir datofodea asimétrica a 721 Kbps y

simétricamente a 432 Kbps. Se puede transmitir dams e incluso video. Para
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transmitir voz son necesarios tres canales de 6dsKPBara transmitir video es

necesario comprimirlo en formato MPEG-4 y usar B&ip. Estan previstas dos

potencias de emision en funcion de la distanciasgugesea cubrir, 10 metros con 1
miliwatio y 100 metros con 100 miliwatios. La tal8e6 presenta un resumen del
estandar. (Bluetooth Technology , 2008)

Tabla 3.6 Resumen del estandar Bluetooth

Fuente: Autores

Bluetooth

Rango de
. De a 2.4 a 2.4835 Ghz.
frecuencias

Acceso FHSS

Version 1.1 — 721Kbps
Version 1.2 — 10Mbps

Compatibilidad | No compatible con ningun otro estandar inalambrico.

Velocidad

Distancia 10 metro maximo.

Aplicacion La aplicacion mas conocida es teléfonos moviles.

La tabla 3.7 permite comparar las caracteristiedssldiferentes estandares.
Tabla 3.7 Resumen de los estandares de redes inaltinas mas comunes

Fuente: Autores

. Velocidad . | Ancho de

Estandar | Origen o Modulacion |frecuencia
maxima banda
802.11 IEEE 2 Mbps FHSS/DSSS| 2.4 GHz| 25 MHz
802.11b IEEE 11 Mbps DSSS/CCK | 24 GHZ | 25 MHz
802.11a IEEE 54 Mbps OFDM 5.0GHz | 25 MHz
802.119g IEEE 54 Mbps OFDM/CCK | 24 GHZ | 25 MHz
HiperLAN2 ETSI 54 Mbps OFDM 5.0GHz | 25 MHz
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Bluetooth |Bluetoothl 10 Mbps DSSS/FHSS| 2.4 GHZ 5 MHz
0.721/10
HomeRF | HomeRF Mbps OFDM 2.4 GHz 5 MHZ

3.8. Componentes de una WLAN

Entre los componentes que permiten configurar uhAM/se puede mencionar los

siguientes:

. Terminales de Usuario o Clientes, dotados de ura, \Network
Interface Card, Tarjeta de Interface de Red) que incluye un
transceptor de radio y la antena.

. Puntos de Acceso o APs, que permiten enviar larnmdcion de la red
cableada, por ejemplo Ethernet, hacia los Clientes

. Controlador de puntos de acceso necesario pardiedpss que

requieren varios APs por razones de cobertura@ficd. Este ultimo
suele incorporar funcionalidad de AP, de clienteNVP(Virtual
Private NetworksRed Privada Virtual), de cliente RADIUR€émote
Authentication Dial In User Serviteara labores de autentificar y

autorizar con un servidor AAA apropiado de routyngde firewall.

La existencia en el mercado de dichos dispositoagsaces de interconectarse de
forma barata y sencilla ha dado origen a una gearedad de aplicaciones que
sobrepasan ampliamente el ambito de utilizaciéneatornos empresariales para el

gue nacieron las WLAN.
3.9. Arquitectura interna de las redes Wi-Fi
El elemento fundamental de la arquitectura deddss 802.11 es la celda, la cual se

puede definir como el area geografica en que unm@e sie dispositivos se

interconectan entre si por un medio aéreo. En gkresta celda estara compuesta
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por estaciones y un unico punto de acceso. Lasi@sés son adaptadores que
permiten la conversion de informacion, generalmemnizapsulada bajo el protocolo
Ethernet, existente en terminales o equipos ckentsu envio y recepcion dentro de
la celda. El punto de acceso es el elemento gque l&ecapacidad de gestionar todo
el trafico de las estaciones y que puede comumcas otras celdas o redes. Es a
todos los efectos un puente que comunica a niyehface) los equipos, tanto de su
celda de cobertura, como a otras redes a las ceatesiese conectado. A esta
configuracion se le denomina BSBagic Service SetGrupo de Servicio Basico).
(COIT, 2008)

El BSS es, por tanto, una entidad independientepgede tener su vinculacion con
otros BSS a través del punto de acceso mediant®3unDistribution System
Sistema de Distribucion). EI DS puede ser interdog@omunica el BSS con una red
externa), cableado (con otros BSS a través de aalite® por ejemplo una red
Ethernet fija convencional), o también inalambriem cuyo caso se denomina
Sistema de Distribucion Inalambrica. (COIT, 2008)

Sobre este concepto basico surgen una serie deatitas:
. IBSS (Independent Basic Service S&rupo de Servicio Basico
Independiente). Es una celda inalambrica en la agalhay sistema de

distribucion y, por tanto, no tiene conexion corastredes, como se observa
en la figura 3.1. (COIT, 2008)
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Figura 3.1 Basic Service Set

Fuente: http://www.netsite.gigfa.com/index.php/wirelesgBireless.html

. Modo Ad-hoc. Es una variante del IBSS en el cual no hay pdeto

acceso. Las funciones de coordinacion son asundielderma aleatoria por

una de las estaciones presentes. El trafico deniaftion se lleva a cabo
directamente entre los dos equipos implicadostesier que recurrir a una
jerarquia superior centralizadora, obteniéndoseprvechamiento maximo

del canal de comunicaciones. La cobertura se deterpor la distancia

maxima entre dos equipos, la cual suele ser apteni@nte inferior a los

modos en que hay un punto de acceso. Es un moelmpleo infrecuente por

las connotaciones de aislamiento que conlleva aupyede ser muy Util

cuando el trafico existente se reparte entre ttmosquipos presentes (Figura
3.2). (COIT, 2008)
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Figura 3.2 Modo Ad-hoc
Fuente: http://www.netsite.gigfa.com/index.php/wirelesgiBireless.html

. Modo infraestructura. El punto de acceso realiza las funciones de
coordinaciéon. Todo el trafico tiene que atravesagstwr lo que hay una clara
pérdida de eficiencia cuando dos estaciones ddetin mismo BSS desean
comunicarse entre si (los paquetes de informamanesviados una vez al
punto de acceso y otra vez al destino). Es unaitaofura apropiada cuando
la mayor parte del trafico se origina o finalizalaa redes exteriores a las
cuales esta conectado el punto de acceso. La uabaitanza una distancia
cercana al doble de la distancia maxima entre iopde acceso y estacion.
Es el modo que se emplea habitualmente para conewared inalambrica
con redes de acceso a Internet (ADSL, RDSI —RedtdDige Servicio
Integrados-, etc.) y redes locales de empresa®IT(008)

. BSS extendido Es un caso especifico del modo infraestructura,
representado por un conjunto de BSS asociadosantedun sistema de
distribucion. Esto permite una serie de prestasiomeéanzadas opcionales
como elroaming entre celdas. Su aplicacion se muestra en laafi@us.
(COIT, 2008)
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Figura 3.3 Extended Service Set

Fuente: http://www.netsite.gigfa.com/index.php/wirelesgi8ireless.html

3.10. Seguridades de WLANSs

Una de las debilidades normalmente atribuidas setawlogias inalambricas, y mas

en concreto a la tecnologia Wi-Fi, es la faltaegusidad.

No se refiere tanto a la seguridad fisica sina adguridad de la informacién, su
integridad y a la no accesibilidad a terceros.

. La seguridad es un requisito esencial para la acépt de las WLAN
por los usuarios empresariales o en aplicacionekcps.

. La posible carencia de medidas de seguridad adasupdede
ocasionar que urhackef se introduzca en la red, acceda a la informaoion
la manipule a su antojo. No obstante, existen heersas, funciones y

protocolos de seguridad que ofrecen proteccionuadizcpara redes WLAN.

. Las redes WLAN no deben ser mas vulnerables quedis de cable.
. El nivel de seguridad sera dependiente del tipongibnalidad de la
red.
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. Mayor nivel de seguridad exige mas costo y mas adpd de

proceso.

Actualmente existen vias efectivas para garantimer transmision segura de los
datos y, a pesar de que ninguna medida de segwidiadalible, la clave esta en que
las empresas pueden aplicar ahora multiples nivldeseguridad inaldmbrica segun
sus necesidades.

3.10.1 Las soluciones

A continuacidn se presentan algunas solucioneslpaeguridad de estos sistemas:

SSID (Service Set | dentifier, Identificador de conjunto de servicio$

Como uno de los primeros niveles de seguridad queusden definir en una red

inalambrica se puede citar al SSIBe(vice Set Identifiefdentificador del Servicio).

Es un cbdigo que esta incluido en todos los paguééeuna red inaldmbrica y
consiste en un maximo de 32 caracteres alfanunséri8mve para identificarlos
como parte de esa red y para determinar el araartalpor uno o mas APs. En un
modo comunmente usado, el AP periddicamente traessni SSID. Una estacion
inaldmbrica que desee asociarse con un AP puedelescestas transmisiones y
puede escoger un AP al que desee asociarse basadedosu SSID. Todos los
dispositivos inaldmbricos que intentan comunicagsére si deben compartir el
mismo SSID. (COIT, 2008)

Cuando se activa la WLAN en sduter, se debe configurar parametros y uno de
ellos es el nombre de la red inalambrica para dastifiquen los dispositivos. Las
redes inalambricas pueden verse desde el extsdiorpbuscando los SSID existentes
en el aire, se puede conectar un ordenador comjaapred inaldmbrica, o con otras

redes vecinas cercanas a la red LAN. (COIT, 2008)
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Para garantizar la no conexiébn de otros dispositiexternos en las redes
inalambricas, existe la autentificacion y aceptaai@ dichos dispositivos a la red
LAN y WLAN del router.

Si no se esta bien autentificado, la red inalambréchazara dicho dispositivo y no
lo dejara entrar a la red. (COIT, 2008)

Filtrado de direcciones MAC. Subiendo un escalon en estos sistemas de pratecci
esta la posibilidad de definir ACL (Access Contridt, Listas de Control de Acceso)
en los puntos de acceso.

Cada uno de estos puntos puede contar con un#@retie las direcciones MAC de
cada uno de los clientes que se quiere que seteonada red inalambrica. Cada
adaptador cuenta con una direccion que la ideatifie forma inequivoca, y si el
punto de acceso no la tiene identificada, simpleenea recibird contestacion por su
parte. (COIT, 2008)

Hay que tener en cuenta que éste no es el métoslsagaro para proteger la entrada
a la red inalambrica. Para empezar habra que aetuasta ACL cada vez que se
identifique un nuevo adaptador inalambrico, elimoi@ aquellos que se quieren
dejar de utilizar. (COIT, 2008)

Sistemas de cifrado y autenticacionAparte de observar una serie de medidas para
controlar el acceso a la red, poco a poco se hardébarrollando una serie de
tecnologias que permitiran hacer a la WLAN tan segwmo una LAN cableada.
(COIT, 2008).
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WEP (Wired Equivalent Privacy, Privacidad Equivalente a Cableado)El cifrado

de la informacidén es una de las técnicas mas adiig, y para ello ya se lleva un
tiempo empleando sistemas como WEP. Se puede rdefie sistema como la
generacion de una clave que se comparte entreetecly el punto de acceso, y que
permite o deniega la comunicacion entre ambos sitpas. WEP utiliza un sistema
con una clave de 64 6 128 bits, que pueden sedbexaales o ASCIIl, mediante la
que se autentifica el acceso y se encripta lanmoron que se transmite entre ambos
dispositivos. (COIT, 2008)

Aunque en teoria este sistema deberia ser sucientierto es que existen métodos
para averiguar esta clave utilizando determinagasmientas software, ademas del
problema que se deriva de utilizar una misma ctara todos los usuarios. (COIT,
2008)

DSL (Dynamic Security Link, Enlace de Seguridad Dinamico)La gestion de estas
claves puede convertirse en un auténtico problemangresas con un gran nimero
de usuarios. Para evitar esto, existen herramieotas la que 3Com incluye en sus
puntos de acceso, que soporta un mecanismo adidiersutentificacion a través de
la asignacion dindmica de claves. Este mecanismmonii@ado DSL, permite
realizar una gestion automatica y dinamica dellges a través del propio punto de
acceso. Al contrario que el sistema WEP, estandal gue se utiliza una misma
clave para todos lo usuarios y cuya modificaci6hedkacerse de forma manual,
DSL se basa en proteger la red inalambrica de lggsititrusiones externas mediante
la generacion automatica, al comienzo de cadarsed®duna unica clave cifrada de
128 bits para cada usuario de la red. (COIT, 2008)

Ademas de esto, DSL también proporciona autentificede usuario, obligandolo a

introducir el correspondiente nombre de usuariontrasefa para cada sesion que se
abra. (COIT, 2008)
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RADIUS: Cuando aumentan las necesidades en cuanto a ndelesguridad y
namero de usuarios que es necesario administrama de la encriptacion, es
necesario afladir por otro mecanismo de seguridath ags la autentificacion. La
autenticacion es el proceso por el cual se conélodecceso de los usuarios a la red.
Para este proposito, el IEEE cred el grupo 802dtxabjeto de obtener un estandar
de autenticacion para redes (cableadas o no). RBDé&S la infraestructura
recomendada por la WiFi Alliance como sistema dsige centralizada que da una
solucion de autenticacion para entornos con uradtewiimero de usuarios. (COIT,
2008)

Teniendo en cuenta que este tipo de entornos anéilimormalmente estructuras
mixtas (cable tradicional y WLAN), la utilizacidbnedeste protocolo permitira
mejorar la capacidad de autentificacion del usuiaatdmbrico, proporcionando un
nivel de seguridad superior, escalable y una gestatralizada. (COIT, 2008)

A través de este sistema se podra obtener un iCaduf de Cliente Universal para
permitir la autentificacibn mutua (autentificacidel cliente al AP y del AP al
cliente), gestidén de clave protegida a través olebde para RADIUS-EAP-TLS, asi
como la integracién en entornos RADIUS existentes spporten el protocolo MD-5
con sistemas de autenticacion multiples con prédoc&AP (Extensible

Authentication ProtocglProtocolo de Autenticacion Extensible). (COITQO2PD

VPNs inalambricas: Sin embargo, para conseguir que el nivel de cordian las
WLAN se equipare a las redes cableadas, algunaariosuhan optado por otra
alternativa para reforzar la seguridad, implemetdasoluciones de seguridad de red
convencionales adaptadas al entosreless (COIT, 2008)

En este modelo, es donde entran en juego el estai@ato de tuneles IPSec
(Internet Protocol SecurityProtocolo de Seguridad de Internet). Este mecamis
que asegura el trafico de datos por una VPN utdigaritmos para la encriptacion

de datos, otros algoritmos para la autentificaciérpaquetes y certificados digitales
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para la validacion de los usuarios. Debido a elempieza a recomendar como
solucion idénea para responder a las necesidatiesercde seguridad en las redes
inalambricas, la combinacion de la VPNs (IPSec) ebestandar 802.1x. (COIT,
2008)

WPA: Ademas, Wi-Fi Alliance ha anunciado la adopcionndevas medidas de
seguridad cuyo objeto es facilitar a los propiesade redes inaldmbricas un control
mayor sobre quién accede a las mismas y mayorgoiotede las comunicaciones
wireless Actualmente WEP esta siendo sustituido por unveiymotocolo: WPA
(WI -FI Protected Acce3sWPA mejora la forma de codificar los datos respea
WEP, utilizando TKIP Temporal Key Integrity ProtocpProtocolo de Integridad de
Clave Temporal), al mismo tiempo que proporciondemticacion de usuarios
mediante 802.1x y EAP. (COIT, 2008)

Wi-Fi Protected Accessera compatible con las especificaciones de skaylri
802.11i que actualmente esta desarrollando el IEEEhecho, WPA esta formada
por los componentes ya aprobados del estandar B0Rithas funciones pueden
habilitarse en la mayoria de productos certificadid=i existentes con una sencilla

actualizacion de software. (COIT, 2008)

El estdndar 802.11i aun no se ha desarrollado @tampénte, aunque WPA ir4
asumiendo completamente dicho estandar conforma eayando especificaciones
que supondran incluso modificaciones de hardwareFiViAlliance ha certificado
mas de 175 productos con WPA desde septiembre @8. 2@ organizacion ha
empezado a requerir WPA para todos los productdsicados y ya no considera
WEP como un mecanismo seguro. (COIT, 2008)

RSN (Robust Network Security, Red Segura Robusta)

RSN corresponde con la segunda parte (versionitiedi) del estandar 802.11i, de

ahi que también sea conocido como WPA2. Este emtéatladir4d a las redes

inalambricas seguridad mas que suficiente y sdediriente compatible con WPA.
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Como inconveniente, necesitara actualizacion déwere tanto de puntos de acceso
como de estaciones. (COIT, 2008)

DHCP (Dynamic Host Configuration Protocol, Protocob de Configuracion
Dindmica de Servidor): Es un protocolo que facilita la administracion dedd, ya
que permite automatizar y gestionar de una manem@ratizada la asignacion de
direcciones IP en una red de una organizacion anderoveedor de Servicios de
Internet (ISP). Cuando se usan los Protocolos wnlet (TCP/IP), cada ordenador
gue puede conectarse necesita una direccion |Bsdxal

Sin DHCP, la direccion IP debe ser configurada raBmente en cada ordenador, y
si los estos cambian de sitio a otro lugar de ¢h hay que introducir una nueva

direccion IP.

DHCP usa el concepto de alquiler o préstamo deade IP, cuyo significado es
que esta sera valida para un ordenador durantdeuto @eriodo de tiempo. La
duracién del préstamo puede variar dependiendaiéet@ tiempo esté conectado a
Internet el usuario de una ubicacion determinaddiz&hdo préstamos muy cortos,
DHCP puede reconfigurar dinamicamente las redeslasn cuales hay mas

ordenadores que direcciones IP.

Este es un protocolo de tipo cliente/servidor emuwed generalmente un servidor
posee una lista de direcciones IP dinamicas y sasignando a los clientes
conforme éstas van estando libres, sabiendo enrumoento quién ha estado en
posesion de esa IP, cuanto tiempo la ha tenido quién se la ha asignado
posteriormente.

3.11. Asignacion de direcciones IP

El protocolo DHCP incluye tres métodos de asigrmad® direcciones IP:
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. Asignacion manual o estatica: Asigna una direccion IP a una
maquina determinada. Se suele utilizar cuando sSerejuwontrolar la
asignacion de direccion IP a cada cliente y evjtar se conecten clientes no
identificados.

. Asignacion automatica: Asigna una direccion IP de forma
permanente a una maquina cliente la primera vezhaqage la solicitud al
servidor DHCP y hasta que el cliente la libera.s8ele utilizar cuando el
namero de clientes no varia demasiado.

. Asignacion dinamica El administrador de la red determina un rango
de direcciones IP y cada computadora conectadaredlasta configurada
para solicitar su direccion IP al servidor cuaraltarjeta de interfaz de red se
inicializa. El procedimiento usa un concepto muype en un intervalo de
tiempo controlable, esto facilita la instalacionmeevas maquinas clientes a
la red. Es el unico método que permite la reutiiiza dinAmica de las
direcciones IP.

3.12. EVOLUCION DE LAS TECNOLOGIAS INALAMBRICAS

Dentro de la consideracion genérica de redes inmléas se puede encontrar
distintas categorias en funcion del rango o alcamcgue una tecnologia presta un

servicio:

. PAN (Personal Area NetworlRedes de Area Personal): Redes para
interconexién de dispositivos personales (PDA’staiibes, etc.) a muy corto
alcance (<10 metros), baja velocidad (<1 Mbps)rymecesidad de vision sin
obstaculos. (COIT, 2008)

. LAN (Local Area Network Redes para interconexion corporativa
(oficinas, escuelas, etc.) con cobertura de entard®0 metros y velocidad
entre 2 y 54 Mbps. (COIT, 2008)

. MAN (Metropolitan Area NetworkRed de Area Metropolitana):

Redes usadas tipicamente para interconexion dmtdsstoficinas de una
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misma empresa en el radio de una ciudad (aproximagke 20 metros),
cubriendo unas velocidades de hasta 150 Mbps. T(CZDD8)

. WAN': Coleccion de redes conectadas a través de umadsabn un
area de cobertura que puede oscilar entre los 108 $000 Kilometros y
unas velocidades entre 10 y 384 Kbps. (COIT, 2008)

. MBWA (Mobile Broadband Wireless AccesBanda Ancha
Inalambrica): Redes inalambricas para acceso dde&Bancha. (COIT, 2008)

Esta clasificacién, junto con la figura 3.4, ayddaa ver cual es el
posicionamiento y evolucién de las tecnologiasaimdlricas para los préximos

anos:

3GPP
IEEE 802.20 ’
(prop. MBWA) GSM/EDGE

WCDMA
3GPP2
CDMA2000
1xEV/DO/DV

IEEE 802.16 ETSI HiperMAN
WirelessMAN HIPERACCESS MAN

<20

ETSI K
IEEE 802.11 _ m
WirelessLAN HiperLAN | AN

IEEE 802.15 ETSI

Bluetooth HiperPAN PA
IEEE802.15.3a
uwB <10 m

Figura 3.4 Tecnologias inalambricas por area cubita
Fuente Colegio Oficial de Ingenieros de Telecomunicae®n

Con los datos y conocimientos alcanzados en los prémeros capitulos, se

procedera a realizar el analisis de lawélessexistente y posteriormente a disefiar

la nueva red.
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CAPITULO IV

ANALISIS DE LA RED WIRELESS ACTUAL Y DISENO DE LA NUEVA
SOLUCION PARA EL CAMPUS UCSG

4.1. Requerimientos del cliente.

Para definir los requerimientos que deben ser adowglpor el disefio propuesto se
mantuvo varias reuniones con el personal encardati@entro de cémputo de la

UCSG. Durante estas sesiones fueron planteadaglasntes necesidades:

* Analizar la situacion actual de la redtelessdel campus UCSG.

e Analizar el consumo de ancho de banda de la VLANhtErnet para
la redwireless.

» Determinar las areas sin cobertura inalambricardedél campus

UCSG.

» Elaborar un disefio con tecnologia Cisco para lawgdless con

cobertura total del campus UCSG.

En la actualidad el ancho de banda disponible phexceso a Internet por la red
wirelesses de 5 Mbps. Esta capacidad es entregada sinnanggla d€oSpor lo
que se pueden presentar problemas de lentitud @oreg lo recomendado es

establecer prioridades a los diferentes tiposaletr dentro de la red.

4.1.1. Metas organizacionales

Lo esperado es ofrecer un servicio de alta calpi@ los usuarios dentro del

campus UCSG que utilizan el acceso inalambrico paedir el area de cobertura
actual para facilitar el acceso desde cualquiaradidn dentro del campus.
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4.1.2. Restricciones organizacionales

Durante las etapas de analisis y disefio es muyrtame la comunicacion con el
personal encargado de la UCSG para programar reastamecesarias. Esta relacion
de colaboracion debe ser continua para lograr duopl requerimientos del cliente

en los tiempos establecidos.

Se debe establecer un presupuesto aproximado paexr pomar las decisiones
adecuadas referentes a los modelos de equipodamaran en cuenta en el disefio

de la nueva infraestructura para el campus.

Evaluar el conocimiento actual del personal quarasd cargo de la operacion de la
red para definir las capacitaciones que sean negesBs muy importante tomar esta
consideracion ya que de ellos dependera el éxila delucion planteada conforme

la red siga creciendo.

4.1.3. Metas de caracter técnico.

Con el disefo de esta solucion se espera obten@r mestabilidad y escalabilidad en
la red wireless del campus UCSG brindando a los usuarios la hégrden mas

importante en el mundo estudiantil, el Internet.

Conocer el estado actual de la veidelesses importante para determinar la calidad
de servicio que se esta entregando a lo largoahepas UCSG. Asimismo conocer
si el ancho de banda de 5 Mbps otorgado es sufcigara satisfacer los

requerimientos de los usuarios.

Establecer un esquema de medlelessadecuado que permita la rpida gestion y
resolucién de problemas dentro de la infraestraciostalada y obtener una vision
clara del estado y operacion de los equipos gqueifzeevaluar de manera constante

su funcionamiento.
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4.1.4. Restricciones técnicas.

Evaluar la posible compatibilidad de la infraesinua existente con la que esta
siendo planteada en el disefio para asegurar etctorfuncionamiento de la red

cuando sea puesta en operacion.

Realizar un andlisis de consumo de ancho de baardanpedir la cantidad de trafico
y los protocolos mas utilizados por los usuariosiaes de la redvireless del
campus UCSG.

4.2. Descripcion de la red existente.

Se ha elaborado un procedimiento para evaluar fzanéa redwirelessactual con
la que cuenta el campus de la UCSG en el cual daym a las facultades que
comparten el ancho de banda otorgado por el cdetodmputo para brindar Internet

a los usuarios. A continuacion se enumera lasidaties relacionadas:

* Obtener documentacion existente.
» Auditoria de la red actual.

» Informe de resultados, observaciones y sugerencias.

4.2.1. Obtener documentacién existente.

La red inalambrica implementada en el campus UGS, conformada de equipos
gue brindan conexiéwirelessde las marcas TPLINK y LINKSYS. Estos equipos se
encuentran ubicados en las diversas Facultadesstsibdidos de acuerdo a la
necesidad que existia a la fecha de la implememtata instalacion de los AP esta
realizada dentro de cajas plasticas utilizadas ocomeite para albergar dispositivos

en instalaciones de equipos de radio en ambietgmperie.
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El recurso de Internet se entrega por parte deleisRnrouter publico el cual se
conecta a urswitch que administra las VLAN que operan dentro de I del
campus UCSG. En este equipo son asignados losopuett VLAN creada para la
red inaldmbrica, del mismo se distribuye el seoviai cada uno de loswitches
ubicados en las facultades por medio de conexidadibra dptica tipo Monomodo.

Al switch de cada facultad se conecta reluter inalambrico que asigna el
direccionamiento privado a cada uno de los cliem@gambricos y brinda el servicio

de Internet tal como lo muestra la figura 4.1.

ESQUEMA DE RED INALAMBRICA EN
UNIVERSIDAD CATOLICA

INTERNET RED INALAMBRICA EN FACULTAD

T ~
. i f.
‘ — ] &
~ ACCESS POINT

[ & REPETIDOR I‘:éjl
N

8
O s

WIRELESS

ROUTER
cisco

ﬁ
ROUTER
INALAMBRICO N p
Q CLIENTES
- WIRELESS 4

SWITCH
cisco

ACCESS POINT
REPETIDOR

-~ | -,
| 33
)Eu‘
CUENTES J

CORE DISTRIBUCION ACCESO et ]

Figura 4.1 — Diagrama de RedNireless del campus UCSG.

Fuente: Autores
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4.2.2. Auditoria de la red actual.

Existen varias herramientas para poder llevar a eala tarea que ayudara a tener la
vision del estado general de la redreless del campus UCSG. Se utilizara el
softwareVisiWave Site Survey a continuacion se detalla el procedimiento que se
efectuara por cada facultad para obtener los detossarios para iniciar el disefio de

la nueva solucion.

Para el proceso de analisis utilizando este progesmecesario previamente tener la
foto digital o plano del area que se analizardp&eden utilizar los formatos de
imagen jpg, jpeg,bmp, gif, png. En este softwarster tres métodos de captura de

datos para el analisis de la red inalambrica:

. Paso a Paso
. Continuo

. GPS(Global Positioning Systensistema de Posicionamiento Global)

Cuando se utiliza el método GPS se confirma qustexivalores erréneos en el
posicionamiento, debido a que los dispositivos GBSen un margen de error de
algunos metros y en este caso en el que los dis@ssinalambricos no estan muy

alejados unos de otros, unos metros son criticos.

Elegimos dos métodos inicialmente el Paso a Pasoiaé consiste en ir definiendo
algunos puntos de captura en el area de analida fl@ma que el programa pueda

dibujar el patron de radiacion de los APs.
El método continuo es parecido al Paso a Pasoadifdrencia que la captura de

informacion es mas exacta y por ende la graficalteesge es mas fiel al ambiente de

radiacion.
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Se conoce que los clientes AP o tarjetas de rednmmicas de los dispositivos

moviles pueden conectarse a Aiocess Pointuando en la ubicacidon en la que se
encuentra dicho cliente inalambrico existe un noelsefial de 70 dB, con esto se
garantiza la conectividad. A medida que los nivaelessefial toman valores que

tienden a cero, significa que la potencia de lalsafimenta.

Procedimiento: Configuracién del ambiente para anasis. En este punto inicial se

realiza lo siguiente:

1. Se elige correctamente el grafico a utilizar, enaslo de la Facultad Técnica
se eligié un plano en el que se muestra una vistpldnta, fue la mas
adecuado ya que la disposicion de los equipos niaiéos estan en los
alrededores de los edificios que conforman dichalfad. Se define la escala
a utilizarse, mediante una herramienta del mismagnama en el que
conociendo la distancia entre dos puntos fisicosl @hano se coloca el valor
en metros. Se selecciona en las opciones del pnagiatarjeta de red que se
utilizara en la captura de sefial WIFI y se inditanétodo de captura a
realizarse, inicialmente se utiliza el paso a paso.

2. El personal a cargo de esta tarea se ubica fisidane® el primer punto de
recoleccion de datos que concuerde con el grafe® gmpieza la grabacion
de informacién. A medida que se van moviendo fism@te deben confirmar
la ubicacién que se tiene en el grafico para hd@ecaptura de datos
correspondiente a cada punto. En el caso de laslthdes ubicadas en
edificios de mas de un piso tales como la Faculiadurisprudencia, se
utilizaron los planos por piso de dichos edificios.

3. Luego de realizada la captura de datos de las riedésmbricas de cada
Facultad se identifican los AP que dan cobertuleclaa area y se generan los

gréficos de cobertura para el respectivo analisis.

En los gréficos se podrd observar la cobertura afe dquipos inaldmbricos

segmentada por colores que representan la fuertzasdéial en el area analizada. El
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area en color azul, mientras mas oscuro sea el dévsefial serd mayor. La parte
color naranja representa el area en la que existeosncobertura con o minimo

necesario para una conexion inalambrica de unteli@AP.

El nivel de sefnal depende de algunos factores, talao:

. Densidad de las paredes de los edificios.

. Potencia de radiacion de los equipos.

. Disposicion de las antenas de los equipos.
. Ganancia de los equipos AP.

Andlisis grafico por Facultades: A continuaciébn se muestran los graficos del
analisis de cobertura de los diferenthscess Pointen las Facultades de la

Universidad Catdlica de Santiago de Guayaquil.

Facultad de Ciencias Médicas

Planta Baja: En la figura 4.2 se observa una cobertura aproxandaad 90% del area
total con intensidad 6ptima para una conexién mhbtica. El area de color azul
intenso representa la cobertura de mayor intensidaximadamente -45dB. El
area en color naranja tiene intensidad de -70dBula es lo minimo para una

conexion inalambrica.

87



AP#4 [00:25:86:b1:8b:80] Ch 6, AP#E [00:23.cd:f9:00:70] Ch &, AP#G [00.23.Cd.f9.12.1210vh 6, AP#9 [00:21:27:f2:32:43] Ch 6

BIOTERI[

Figura 4.2 Planta baja, Facultad Ciencias MédicadJCSG
Fuente: Autores

Primera Planta: En la figura 4.3 se muestra una cobertura apraanael 80% del
area total.

AP#1 [00°23:cd:f6:32:37] Ch 6, AP#4 [00:25:86:01:80:80] Ch 6, AP#5 [00:21:27:f2:32:43] Ch 6, AP#15 [00:21:27:f2:32:4b] Ch 6, AP#10 [c0:62:6b:c5:d8:b8] Ch 11

PLANTA 1

Figura 4.3 Primera planta, Facultad Ciencias Médica UCSG
Fuente: Autores



Segunda planta:En la figura 4.4 se muestra una cobertura apraianakel 80% del

,
area total.
AP#EG [00:21:27:f2:2d:41] Ch 6, AP#T [00:21:27:f2:32:4b] Ch 6 AP#8 [00:21:27:f2:33:5d] Ch 6

:;.«"‘/

PLANTA 2

Figura 4.4 Segunda planta, Facultad Ciencias MédisaUCSG
Fuente: Autores

Primera planta del Edificio Nuevo: En la figura 4.5 se muestra una cobertura

aproximada del 60% del area total.

AP#4 [c0:62:6b:c5:d8:b8] Ch 11

ODONTOLOG 1A

Figura 4.5 Primera planta de Edificio Nuevo, Facukid Ciencias Médicas UCSG
Fuente: Autores
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Segunda planta del Edificio Nuevo:En la figura 4.6 se muestra una cobertura

aproximada del 90% del area total.

AP#1 [10:8c.cfbd:de:b8] Ch 11, AP#20 [10:8c.cf.bdiee:b0] Ch 11

LA 80 RATOR K LA BO RATO R LABG RATO RN
Fan 3318 338

Figura 4.6 Segunda planta de Edificio Nuevo, Facwdtl Ciencias Médicas UCSG
Fuente: Autores

En el andlisis realizado en la Facultad de Medis@anota que existen varios AP
que se encuentran configurados en el mismo candtedaencias, esto ocasiona
interferencia e impide una transmision y recepdéptima de sefial. En los casos que
se necesite ubicar equipos en los que pueda exvsitap de sefales, estos deben

estar configurados en diferentes canales de fre@en

A continuacion se muestra el detalle de los equif@®perativos en la Facultad de
Medicina, en la figura 4.7 se observa que los expuigbicados en las aulas estan
configurados para operar en el canal 11 y los 1peq que se encuentran en las

diferentes areas estan configurados para operrcamal 6.
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Ave Max Min #Assoc # Non-Assoc

SSID APZ  Name MAC Ch  Security Mode SNR SNR SNR Points Points
Medicina AP #1 00:23:cd:f6:32.37 Ch6 Clear Infra 23 68 11 0 228
Medicina AP #3 00:21:27:f2:2d41 Ch6 Clear Infra 21 39 13 0 33
Medicina AP #4 00:25:86:b1:8b:80 Ch6 Clear Infra 42 72 12 0 742
Medicina AP #5 00:21:27:123243 Ch6 Clear Infra 63 80 11 442 195
Medicina AP #6 00:23:¢d:19:12:12 Ch6 Clear Infra 24 33 12 0 519
Medicina AP #9 00:21:272:33:5d Ch6 Clear Infra 19 48 12 0 196
Medicina AP #14 00:23:¢cd:f9:0d:93 Ch6 Clear Infra 46 54 12 0 639
Medicina AP #15 00:21:27:f2324b Ch6 Clear Infra 27 45 12 0 42
Medicina AP #17 00:21:27:f2:328d Ch6 Clear Infra 27 47 11 0 555
Medicina AP #27 00:23:cd:f9:0b:70 Ch6 Clear Infra 48 55 12 0 636
medicina_aulas AP #10 c0:62:6b:c5:d8:b8 Ch 11 Clear Infra 18 o1 11 0 661
medicina_aulas AP #16 10:8ccfbd:decb8 Ch 11 Clear Infra 31 43 13 1] 69
medicina_aulas AP #19 e8:40:40:80:ca.a8 Ch 11 Clear Infra 20 30 12 0 80
medicina_aulas AP #20 10:8ccfbdeecb0 Ch 11 Clear Infra 18 24 11 0 49
medicina_aulas AP #21 lc:aa07.ec:d6:18 Ch 11 Clear Infra 18 32 12 0 58

Figura 4.7 Access Point encontrado, Facultad Cieras Médicas UCSG

Fuente: Autores

El equipo outerinaldmbrico ubicado en la Facultad de Medicinadils siguiente

caracteristicas:

Marca: TPLINK
Firmware Version: 3.4.6 Build 090226 Rel.63282n
Hardware Version: WR941N/WR941ND v2 00000000

En la tabla 4.1 se muestra el listado de los dispos conectados a la r
inaldmbrica con su respectiva direccion MAS puerto IP asignado por eluter y
el tiempo asignado a la IP antes de su renovag&idresta configuracién de red
equipos inaldmbricos, ebuter tiene conectado varios AP formando una re

transportewireless

Tabla 4.1 Listado de dispositivos Conectados Facall Ciencias Médicas

Fuente: Autores

ClientName MAC Address Assigned IP || Lease Time
BLACKBERRY-CE6D A0-6C-EC-83-0F-2E 192.168.0.”«)1&21:28

("[ S
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BLACKBERRY-8DD7

2C-A8-35-C1-84-77

192.168.0.1@0:45:10

Unknown

00-23-B4-E8-6B-6F

192.168.0.“@204:43

LiliPhone

CC-08-E0-58-6A-21

192.168.0.“«1&03:04

Unknown

00-25-47-7F-D6-33

192.168.0.[10(:32:22

BLACKBERRY-C6AD

E8-3E-B6-8A-A9-96

192.168.0.]“0)@:41:17

BLACKBERRY-5F20

40-5F-BE-1E-3D-5C

192.168.0.“@3235:31

Christians-iPad 28-6A-BA-69-73-BA| 192.168.0.1MB09:49
BLACKBERRY-8CF1 80-60-07-EB-1D-DA || 192.168.0.109:59:28
BLACKBERRY-9345 40-6A-AB-8B-DD-6E || 192.168.0.1{01:42:35
BLACKBERRY-C2BD F4-0B-93-69-09-1E 192.168.0.102:55:27
android-d28abd281249bON‘éC-OA-SB-BC-AD-OA 192.168.0.1180:33:26
BLACKBERRY-325B A8-6A-6F-E7-5B-1F || 192.168.0.1[08:48:52
BLACKBERRY-EOAE A8-6A-6F-DE-08-72 192.168.0.1?&:31:25
BLACKBERRY-8509 40-6A-AB-F1-8F-A4 || 192.168.0.1j04:48:11

BLACKBERRY-0F56

68-ED-43-2B-96-05

192.168.0.:H0.9:48:58

Unknown C8-19-F7-B1-A2-4C | 192.168.0.102:51:56
BLACKBERRY-AFD8 CC-55-AD-23-38-CC || 192.168.0.1/P0D:08:17
kevin 64-20-0C-8F-5E-CA || 192.168.0.120:02:00

BLACKBERRY-CB38

70-D4-F2-24-85-9F

192.168.0.“@3:47:14

Unknown

FO-E7-7E-29-56-F5

192.168.0.Hm05:45

Stefy 70-73-CB-36-E3-99 192.168.0.“68:02:40
Unknown 60-FA-CD-6B-BE-93 | 192.168.0.1p8:13:37
BLACKBERRY-782D 68-ED-43-46-71-9D 192.168.0.120:43:00
BELEN FO-DC-E2-68-5C-9E || 192.168.0.126:05:03
MacFernando 68-A8-6D-2B-D8-0E|| 192.168.0.1#8B04:20
Esther 14-8F-C6-94-06-58 192.168.0.10#916:01
BLACKBERRY-8A1C F4-0B-93-CF-E3-48 192.168.0.180:16:24
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Unknown 28-D1-AF-4F-81-E5 || 192.168.0.106:21:35
Unknown 7C-61-93-9D-75-09 192.168.0.11@46:46
android-3b532cd6722e70f}8-98-7B-C7-4F-98 192.168.0.104:14:14

Unknown

14-5A-05-24-88-F6

192.168.0.:H0@:15:48

Unknown D0-C1-B1-C9-2C-85 192.168.0.“@8:14:08
Unknown E0-A6-70-FD-7B-14 || 192.168.0.100:27:31
BLACKBERRY-10D9 80-60-07-E0-F4-6E 192.168.0.@38:22
BLACKBERRY-D6AC  |[14-74-11-0B-7A-C2 || 192.168.0.193:58:02
BLACKBERRY-78D1 40-5F-BE-85-04-5B || 192.168.0.1@0:05:07
Romina-Paredes E0-C9-7A-D2-E1-6H 192.168.0/03949:18

BLACKBERRY-9617

68-ED-43-2C-B0-2E

192.168.0.“@2:57:17

BLACKBERRY-A9A6

14-74-11-78-85-98

192.168.0.18%:42:15

Totos-lphone

EO0-C9-7A-C9-9F-69

192.168.0.[04706:12

Carlos-Quezada

54-26-96-78-06-41

192.168.(”00187:16

BLACKBERRY-91B2

E8-3E-B6-BA-AA-AA

192.168.0.14

p1:49:22

BLACKBERRY-E1F3

AO-6C-EC-E4-12-F5

192.168.0.“@9:44:46

BLACKBERRY-16D2

70-D4-F2-73-34-73

192.168.0.ﬂ@5:00:57

Unknown

F8-D0-BD-66-1A-30

192.168.0.190:10:15

BLACKBERRY-C472

40-5F-BE-BB-1C-AF

192.168.0.180:37:18

Nicole

E0-C9-7A-ED-14-6E

192.168.0.1{1516):57:01

Unknown

EC-85-2F-25-B2-8E

192.168.0.11@815:54

LuQuiroz

D8-A2-5E-AB-15-44

192.168.0.1{%61]1:11:02

iPhone

78-A3-E4-E0-AC-7D

192.168.0.164:11:57

Unknown

00-F4-B9-28-EE-33

192.168.0.?@537:51

android_9774d56d682e54

19c 74-A7-22-99-C6-08

192.158‘?ﬂ9)1:05:43

BLACKBERRY-2D87

E8-3E-B6-F3-CF-6E

192.168.0.“6(7:34:01

BLACKBERRY-459D

14-74-11-36-8B-7B

192.168.0.166:35:29
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android-a44ef09697e2f87

D BC-20-A4-53-99-5E

3

192.&6&5?‘01:29:49

Unknown CC-F9-E8-9E-79-60 192.168.0.“@613:03
BLACKBERRY-EBC7 CC-55-AD-04-7C-OE | 192.168.0.10%:37:01
Unknown 1C-66-AA-25-16-FF || 192.168.0.164:26:29

BLACKBERRY-A9DF

2C-A8-35-DD-3B-EC

192.168.0.1ﬁm:48:21

Unknown

78-2E-EF-F9-02-74

192.168.0.H£51308:07

BLACKBERRY-C38A

A8-6A-6F-16-02-A6

192.168.0.1”5)71:39:46

android_252199ad30ce0fgfIC-77-12-AD-A2-61 | 192.168.0.1%8):28:18
BLACKBERRY-A5F8 CC-55-AD-9D-4B-CF 192.168.0.]{?11:58:34
BLACKBERRY-A5A5 F4-0B-93-9F-49-27 192.168.0.100:45:16

Unknown

98-0C-82-CC-5D-56

192.168.0.11@249:04

BLACKBERRY-3FC2

30-7C-30-CB-C1-68

192.168.0.11@348:21

iPad-de-Carla 8C-2D-AA-C0-95-52| 192.168.0.18405:03
ANTHONY 18-E7-F4-7A-63-72 192.168.0.1p9:10:45
Unknown 98-03-D8-DB-98-A3 || 192.168.0.163:12:59
BLACKBERRY-79E2 E8-3E-B6-04-D9-7B | 192.168.0.160:17:31
Unknown 00-07-AB-D3-4A-52 192.168.0.1[0@:47:04
Unknown 60-33-4B-B8-13-DB || 192.168.0.10&:00:46
Liss-Silva FO-CB-Al-1E-AD-47 192.168.0.1@:23:23

android_9fc8ff40ad2afc9

90-C1-15-72-CD-9H

192.1883(1”01:27:04

BLACKBERRY-EEO4

14-74-11-42-A9-01

192.168.0.2“31:35:31

Joel

00-26-B0-0F-12-6C

192.168.0.11@1133:10

BLACKBERRY-4399

3C-74-37-3B-2E-F9

192.168.0.11@335:29

android_eda807e693bfOc®BC-DA-D4-FE-87-FB || 192.168.0.18381:50:54
BLACKBERRY-C34B F4-0B-93-DA-83-E9 || 192.168.0.188:49:04
android-d4c9c8dce24ead H%-OC-82-16-E4-81 192.168.0.16%:39:57

BLACKBERRY-AEBG6

CC-55-AD-97-42-4B

192.168.0.1@4:53:02
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BLACKBERRY-AB62

14-74-11-10-F8-5F

192.168.0.187:40:59

BLACKBERRY-DO7B

30-7C-30-C6-0E-18

192.168.0.“88:51:22

BLACKBERRY-00EF

70-D4-F2-24-BA-07

192.168.0.120:55:39

BLACKBERRY-5350

30-7C-30-9A-9A-C1

192.168.0.10@:55:27

BLACKBERRY-3317

30-7C-30-C5-D7-23

192.168.0.11@159:55

Facultad de Jurisprudencia

ubicado en el primer piso.

area total.

AP#3[00:27:19:e2:00:38] Ch 8

Se encontré que en esta Facultacbater Inalambrico esta ubicado con las antenas
omnidireccionales en direccién vertical, de tahfarque se pueda conseguir mayor
cobertura entre los pisos, ademas esta configurgedmite que los AP ubicados en

los diferentes pisos trabajen como repetidoregaigkr principal que se encuentra

Primera Planta: En la figura 4.8 se muestra una cobertura apra¥antkel 80% del

Figura 4.8 Primera planta, Facultad Jurisprudencia UCSG

Fuente Autores
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Segunda Planta:En la figura 4.9 se muestra una cobertura apradanazl 80% del
area total.

AP#1 [00:27:19:cF 14:a2] Ch 8, AP#4 [00:27:19:fd:9a:7c] Ch 8 ®
I —
— — =
- e
<D (&) = i o
© i - — HE 2
) L T akave
® :
] e .
FHEHES - S
il 2 = e, |
® | !
IEL-_._.___,._._ o o -
(D—-—-—-—-—-—-—-—H—Lﬂ - q | a ' T =
i = ‘ &
o 2
f 5 1 .I————-—"""'/
|
Fila Detalls L doo o !
Auls 501 | Aula de Post-grada : A
Fila 202 | _Adla de Posarado BN AREA
Aula 203 | Aula de Post-grada 794.14m-=
Aula 204 | Aula de Post-grada

Figura 4.9 Segunda planta, Facultad JurisprudenciaUCSG
Fuente: Autores

Tercera Planta: En la figura 4.10 se muestra una cobertura apracandel 90% del
area total.

AP#H1 [00:27:19:14:90:24] Ch 8, APH2 [00:27:197d:9a:7¥c] Ch 8
s

L7 7.7

P | .Illlll“ :
||||||||h,oq

Figura 4.10 Tercera planta, Facultad JurisprudenciaUCSG

Fuente: Autores
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Cuarta Planta : En la figura 4.11 se muestra una cobertura aprdantel 90% del

area total.
AP#2 [00:27:19:14:90:24] Ch B ——-!?’—7
r
) e ©) @ ©)
@ - . P an
() F'F! I 5 e 1
‘ —— — E|
S !  — ]
tﬂ_&_ ___________ — —— = :\-\-"1___\_ it _A-
i ] \Q'f_“\ 7
AREA i = e /
453.50m?=2 i SNy 7 s
ARl e B

Figura 4.11 Cuarta planta, Facultad Jurisprudencia UCSG
Fuente: Autores

Quinta Planta: En la figura 4.12 se muestra una cobertura apracindel 40% del

area total.

AREA
487 .28m>=

Figura 4.12 Quinta planta, Facultad Jurisprudencia UCSG
Fuente Autores
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Sexta Planta:En la figura 4.13 se muestra una cobertura apmcardel 20% del

area total.

|
Y
&

AP#3 [00:27:19:fd:9a 761 Ch 8
a ® © o o
.
i

a

._-E-‘—._Y.

664.62m?= e G

Figura 4.13 Sexta planta, Facultad JurisprudenciaUCSG

Fuente Autores

Se encontrd que en esta facultad existen 6 equip@fgurados en canal 8 y uno en
canal 12, esta configuracion de canales aplicatldssesquipos inalambricos impide
que exista una buena cobertura e incluso los eguipalambricos tienden a

bloquearse entre ellos como se muestra en la fgara

Ave Max Min #Assoc # Non-Assoc

SSID AP# Name MAC Ch Security Mode SNR SNR SNR  Points Points
Juris_ WiFi AP #1 00:27:19:14:90.24 Ch8 Clear Infra 42 55 12 0 343
Juns_WiF1 AP #2 00:27:19:1d9a;fc Ch8 Clear Infra 58 81 13 0 354
Junis_WiFi AP #4 00:27:19:cf14a2 Ch8 Clear Infra 27 40 12 0 305
Juris_WiFi AP #5 00:27:19:e2.0b:38 Ch8 Clear Infra 14 18 11 0 144
Juris_WiFi AP #6 00:27:19:fd9a76 Ch8 Clear Infra 19 40 11 0 202
Juris_WiFi AP #10 00:27-19cf14a2 Ch12 Clear Infra 21 30 13 0 18
Juris_ WiFi AP #32 00:27:19:14:97a2 Ch8 Clear Infra 12 12 12 0 1

Figura 4.14 Access Point encontrado, Facultad de daprudencia UCSG

Fuente: Autores
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A continuacién en la tabla 4.2 se muestra la cadtide clientes simultdneos de la

Facultad de Jurisprudencia.

Tabla 4.2 Listado de dispositivos Conectados Facall Jurisprudencia

Fuente: Autores

ID|ClientName MAC Address Assigned IP | Lease Tin“b
1: Sylkita 90-27-E4-A6-56-6F || 192.168.1.183:47:15
2 |[BLACKBERRY-E877 CC-55-AD-6A-D9-87192.168.1.10101:44:57
3: android-f7db5b0770b25b%9C-43-8E-B8-09-7A || 192.168.1.1(1D:59:48
4: BLACKBERRY-C7DC 30-7C-30-2A-BC-96| 192.168.1.1108:53:28
5 |[BLACKBERRY-C3DA  ||CC-55-AD-50-50-EA| 192.168.1.1/t8:51:38
6 |[BLACKBERRY-9AB5  ||40-6A-AB-AC-E2-47| 192.168.1.1(BL1:57:25
7: Unknown D0-C1-B1-19-4E-38| 192.168.1.103:09:52
8 |[Unknown 74-45-8A-FO-DA-4A|| 192.168.1.1}D0:52:57
9 |[BLACKBERRY-737E 80-60-07-CA-76-48 || 192.168.1.]08:14:45
ﬁ BLACKBERRY-4482 A8-6A-6F-72-D9-A9|| 192.168.1.1(D:46:35
11[Unknown E0-C9-7A-4B-D6-B4| 192.168.1.101:08:45
12|BLACKBERRY-B518 1C-69-A5-1A-C8-D2| 192.168.1.11®:53:46
ﬁ android-2e4447178d1bf0qp8-83—77-57-84-3E 192.168.1.11:03:49
14|[Unknown D4-4B-5E-80-0E-44| 192.168.1.106:04:05
E BLACKBERRY-ECFC A0-6C-EC-39-07-81| 192.168.1.10@:18:28
ﬁ BLACKBERRY-E1AC AO0-6C-EC-3F-A7-23| 192.168.1.1[4.:46:07
? android-b6d8dd07b8bfdbfgd 00-08-CA-A7-CB-H2 192.16849/01:56:23
ﬁ BLACKBERRY-697E 80-60-07-20-C3-89 192.168.1%62206:14
E Unknown 9C-02-98-C6-20-CB| 192.168.1.100:16:06
20|BLACKBERRY-1584 80-60-07-FC-AB-1D|| 192.168.1.1p8:52:49
21|BLACKBERRY-3COD || 70-D4-F2-D7-FO-DE| 192.168.1.1p8:01:59
E PLAYBOOK-506D AO-6C-EC-CD-60-2C192.168.1.10“00:07217
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23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49

Francisco B8-C7-5D-A1-93-A4 192.168.1.197:01:49
Unknown F8-D0-BD-BA-44-71)| 192.168.1.1f1:02:07
Unknown CC-08-E0-DB-E7-03] 192.168.1.180:52:24
Alexas-iPod 60-FB-42-17-8E-3A 192.168.1.2“02:00:24
BLACKBERRY-BOFB A8-6A-6F-6D-DC-FB

192.168.1.13H01:21:2o

android-f5113fcaf446282d

20-02-AF-26-47-DY

192.1683301:26:30

BLACKBERRY-96ES8 F4-0B-93-79-86-65 192.168.1.18@:10:00
Unknown 14-7D-C5-81-78-4D| 192.168.1.1/08:01:27
Denisse-iPad E0-B9-BA-B9-8D-3f

5 192.168.1.HD'J].'01:31

Madeleine-Erazo 8C-FA-BA-6F-62-42 192.168.1.)8I/03:23
BLACKBERRY-FFDE 00-26-FF-61-12-EC | 192.168.1.186:05:57
luis-HP EO0-2A-82-A8-D5-4D| 192.168.1.13%:22:39
MARLI-VAIO 04-39-E5-A9-FF-46 192.168.1.14H01:25:14
BLACKBERRY-B991 2C-A8-35-A7-3A-TF

192.168.1.1“[&:16:34

iPad-de-Jossue

8C-FA-BA-C9-B8-3

192.168.1.14‘100:31:15

Unknown 00-F4-B9-50-26-D1 || 192.168.1.102:43:03
BLACKBERRY-30EC 00-26-FF-C0-A0-49 | 192.168.1.109:05:40
BLACKBERRY-D342 40-6A-AB-F7-5A-16| 192.168.1.1481:40:43
BLACKBERRY-9947 3C-74-37-B8-63-FB| 192.168.1.184:19:44
Jorgevela5 4C-B1-99-E2-98-F3| 192.168.1.08037:14
Nane 18-E7-F4-E0-83-04 || 192.168.1.18§9:12:23
BLACKBERRY-3ECO 40-5F-BE-BA-E7-7D

192.168.1.1H§H:50:20

BLACKBERRY-8303 30-69-4B-B6-05-80 || 192.168.1.180:45:09
Unknown B8-FF-61-19-F9-EC| 192.168.1.166:53:10
Unknown 00-25-48-6E-FE-B1 || 192.168.1.180:16:32
Unknown B0-65-BD-6F-8E-10| 192.168.1.198:28:37
BLACKBERRY-4268 14-74-11-8E-BE-D7| 192.168.1.101:58:47

100




50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76

iPhone DC-2B-61-8E-DB-8[192.168.1.17{01:35:38
Unknown 00-F4-B9-47-F9-7C || 192.168.1.166:05:55
iPhone4s 68-09-27-32-AC-56| 192.168.1./B¥35:37
Unknown 28-D1-AF-DF-8F-D7, 192.168.1.1‘@:37:59
Userl 00-1E-65-72-86-DA| 192.168.1.169:09:13
BLACKBERRY-2223 30-7C-30-53-D8-61 || 192.168.1.1@0:12:52

BLACKBERRY-8DC9

2C-A8-35-8D-48-8A

192.168.1.1FH:57:17

Panchito CC-08-EO0-AE-25-69 192.168.1.“@330:55
Unknown 58-55-CA-76-87-EA 192.168.1.1‘@&:42:44
annis-ipod 8C-7B-9D-51-E6-F5 192.168.1.“0(4:13:49
BLACKBERRY-327B 68-ED-43-08-CA-FC

192.168.1.1@:17:02

Oscar 5C-95-AE-2B-1E-E7| 192.168.1.106:36:17
Unknown CO0-9F-42-BB-18-16 | 192.168.1.100:18:44
BLACKBERRY-2BF7 40-5F-BE-5D-88-B5

192.168.1.1@:22:17

Margarita-PC

00-16-44-A0-40-6B

192.168.1.@44:56

Gabriela-DM 70-73-CB-6B-CA-68| 192.168.1.180:30:27
Unknown 7C-C3-A1-80-C6-40| 192.168.1.180:41:49
BLACKBERRY-0CC9 CC-55-AD-19-70-F3| 192.168.1.18R:43:05
android-97be2f45a74d4cld 58-C3-8B-62-4D-F0 1921.68201:48:39
Unknown B0-65-BD-3E-24-A8 192.168.1.1”911:50:44
android-118c5b2158265dff 28-98-7B-D7-56-51  192.1685/00:50:58
Unknown BC-85-1F-DD-11-E8| 192.168.1.186:52:03
KarOx B8-C7-5D-B0-E2-B(0[192.168.1.18100:57:35
Miguel-angel 68-09-27-2D-98-7F 192.168.1.@58:11
Unknown 04-54-53-6B-B4-44 | 192.168.1.180:58:32
Unknown 8C-77-12-1F-F1-BC|| 192.168.1.102:54:59
BLACKBERRY-3189 30-7C-30-27-E7-EE

192.168.1.*\93:59:30
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77|Unknown 0C-77-1A-13-2A-27 || 192.168.1.194:59:06
78/[PHONE-4-PABLO 40-A6-D9-C2-A8-7A 192.168.1.1FH:56:16

79/BLACKBERRY-3EC9 AO0-6C-EC-33-14-79| 192.168.1.104:57:44
80|PC-PC 78-E4-00-73-75-1A 192.168.1.2“91:57:54

Cabe destacar que se encontraron 80 clientes ameolt en est@uter y debido a
gue este equipo es de tipo casero se inhibe couneineia. La tabla de direcciones
MAC del equipo no tiene soporte para tantos clemelCP y por este motivo los
usuarios no pueden conectarse una vez que se egCdideite soportado por el

router.

Facultad de Arquitectura

Planta Baja: En la figura 4.15 se muestra una cobertura apracindel 60% del

area total.

(S

AREA ‘E:L43.67m2

|
-
|
|
|
|
!
|

Figura 4.15Planta Baja, Facultad Arquitectura UCSG

Fuente: Autores

102



Primera Planta: En la figura 4.16 se muestra una cobertura apradardel 80%
del area total.

2 |
) T — R ——— =
= A'qi E:
vl - r—— 1 l - J.
g £ e |
. = = s {

B|<| A o,
= e e = = | o~ | =3 |

Figura 4.16Primera planta, Facultad Arquitectura UCSG

Fuente: Autores

Segunda Planta:En la figura 4.17 se muestra una cobertura apradardel 80%
del area total.

PHT [00:27:19 fe:3d'52] Ch 6, AP#8 [00:27:19:14:a2:0e] Ch 6, ARQUITECTURA

PUNTA BLTA B

Figura 4.17 Segunda planta, Facultad ArquitecturaUCSG
Fuente: Autores
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Tercera Planta: En la figura 4.18 se muestra una cobertura apradandel 80% del

area total.

B'4
1 B =
T o it
" — SO o
g i
o - 111} |
R e | — 1
B4
A LA 3 AREA 1.347.75m=

Figura 4.18 Tercera planta, Facultad Arquitectura UCSG

Fuente: Autores

Cuarta Planta: En la figura 4.19 se muestra una cobertura apracintdel 80% del

area total.

WAL

AREA  223.94m?

i
B4

Figura 4.19 Cuarta planta, Facultad Arquitectura UCSG

Fuente: Autores
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En el analisis de la red inalambrica de esta Fadute encontré que existen equipos
inalambricos sin la adecuada configuracion de S$Hervice Set IDentifier
Identificador de Servicio). Ademas se puede obsequa no existe una asignacion

correcta de canales tal como se muestra en lafgao.

AP #7 00:27:19:fe:3d:52 Ch6 Clear Infra 3 [T T 0 122
AP #8 00:27:19:14:a20e Ch6 Clear Infra A 2 12 0 11
AP #9 00:90:4b:7ee1:33 Ch12 WEP Adhoe 14 21 12 0 88
AP #16 00:27:19:fd:9fa2 ChB6 Clear Infra 21 40 12 0 43
ARQUITECTURA AP #15 00:27:19fe450a ChB Clear Infra 24 46 12 0 77

Figura 4.20 Access Point encontrado, Facultad de Auitectura UCSG

Fuente: Autores

Facultad Educacién Técnica

Area Administrativa: En la figura 4.21 se muestra una cobertura apracéndel

50% del area total.
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=
DECANATD U8 AREHND oo Rniscon

| DECANRTOR 5
et 3 DEAREAS ADIINETR AT i
M 1E k- i~ =
SUBDESANATD) | I

1L
=

PR mpmpeyey sy pepmpp g pp—— p—— | = 17 =

Figura 4.21 Administracion, Facultad Educacion Téecita UCSG

Fuente: Autores
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Aulas de la Facultad Técnica:En la figura 4.22 se muestra una cobertura

aproximada del 70% del area total.

[T T T

I
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AULATZ

T IJJ/

Figura 4.22 Aulas, Facultad Educacion Técnica USG

Fuente: Autores

Laboratorios de Electricidad : En la figura 4.23 se muestra una cobertura
aproximada del 80% del area total.

LABO AT 10F ! mpen | eopees
TELECONUAG AN

F________
| -

AREA 152 08m?

Figura 4.23Laboratorios de Electricidad, Facultad Elucacion Técnica UCSG
Fuente: Autores
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Aulas de Facultad Técnica Planta Baja
En la figura 4.24 se muestra una cobertura aprcéntel 50% del area total.

AULAFTZ q AULAFT | ALLA FTE i} AULAFTS o AULAETE i

e b
£ —t

MODULD 7 *—"‘——0——1_._.«5
p

o ' e i 1l

PLANTA RAM
AREA 39277Tm?

Figura 4.24 Aulas Planta Baja, Facultad Educacion &cnica UCSG
Fuente: Autores

Aulas de Facultad Técnica Planta Alta
En la figura 4.25 se muestra una cobertura aprcéntel 60% del area total.

AULA FEE! AULAFEE2 AULAFEE3 AULAFEE4 AULAFEES AULA FEER

| ] | ] ] C

_.E u| ] 5 n| 4 I l[\ =
Ll e ke

PLANTA ALTA

AREA 392.77m?

Figura 4.25 Aulas Planta Alta, Facultad Educacion &cnica UCSG
Fuente: Autores

107




Laboratorios de computacién de la Facultad Técnice: En la figura 4.26 ¢
muestra una cobertura aproximada del 80% deltatala

Ch e g,

AREA 336.06m*

Figura 4.26 Laboratorios de computacion, Facultad Bucacién Técnica UCSG
Fuente: Autores

Laboratorio de Computacion: En la figura 4.27 se muestra una cobe
aproximada del 100% del area total.

Figura 4.27 Laboratorios de computacion, Facultad Bucacién Técnica UCSG
Fuente: Autores
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El area de cobertura de esta facultad esta implagi@con APs configurados el

canal 6, no existe mucha interferencia entre ellegue estan dispersos en difere

edificios. Se muestra a continuacion en la figurd84el listadode equipo

inaldmbricos en el que se detallan las caracteagsprincipales de ellos.

SSID AP#  Name MAC Ch Security Mode

parqueo_tecnica AP #5

Tecnica 5 AP #6
Tecnica 6 AP #17
Tecnica 7 AP #14
tecnica’l AP #4
tecnica2 AP #25

00:21:27 e5:fd:24 Ch6 Clear
00:23:cd:19:10:41 Ch6 Clear
00:21:27:€6:08:78 Ch6 Clear
b0:48:7a:a0:8c:38 Ch& Clear
b0:48:7a:a0:89:e0 Ch4 Clear
00:21:27:f2:32:52 Ch6 Clear

Infra
Infra
Infra
Infra
Infra

Infra

31
24
31
34
36
29

SNR SNR

59
40
69
53
60
52

0

0]
0
0
0
0

Ave Max Min #Assoc # Non-Assoc
SNR Poinis Points

136
147

92
198
226
139

Figura 4.28 Access Point encontrado, Facultad de Edacion Técnica UCSG

Clientes DHCP enrouter de la Facultad de Educacién Técnica:

Fir
Hal

Fuente: Autores

mware Version: 3.12.5 Build 100929 Rel.57776n

rdware Version:

WR941N v2/v3 00000000

A continuacién en la tabla 4.3 se muestra la cadtidie clientes simultaneos di

Facultad técnica.

Tabla 4.3 Listado de dispositivos Conectados Facall de Educacién Técnica

Fuente: Autores

Il el I I I <]

ClientName MAC Address Assigned IP|Lease Time
UBNT 00-27-22-12-2C-F6 192.168.9/80:39:14
Mishelleblacio 00-F4-B9-41-87-AF | 192.168.9]31:54:14
Unknown D8-75-33-C8-7F-43 | 192.168.9}18Q:35:55
android-19336bb0605d63¢ge 88-30-8A-15-30-64 1998301:27:11
android_d25e718c89c0b2(#0-05-14-82-49-02 192.168.9.#10):56:09
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YCAZAs-iPod BC-67-78-2F-26-F8 || 192.168.9|84:42:35
BLACKBERRY-0E55 14-74-11-02-44-DD | 192.168.9/p4:47:10
BLACKBERRY-5AAS8 A0-6C-EC-13-5C-16 || 192.168.9.[t®:35:32
BLACKBERRY-6E7C 40-5F-BE-53-35-76 | 192.168.9/88:13:34
iPhone-de-IU FO-DC-E2-DE-4A-EA192.168.9.3801:52:27
iPod-de-Juanjo 18-E7-F4-23-05-D0| 192.168.906040:09
DLB6031 00-15-E9-01-C1-E3 || 192.168.9/01:31:06
BLACKBERRY-6EAB 80-60-07-04-90-78 192.168.9.7811:39:24
ipodccc F0-B4-79-D8-15-91 | 192.168.9/88:38:30
Unknown F8-7B-7A-15-89-7C 192.168.9.‘@:55:14
Unknown 28-37-37-C6-4C-A9 192.168.9/04:53:34
BLACKBERRY-2E2C A0-6C-EC-77-A0-C4| 192.168.9.08:49:55
iPod 00-26-BB-42-D7-76 || 192.168.9.l0D:27:33
Unknown DO-C1-B1-C9-2A-15| 192.168.9.

@04 :55

Nica-Faggioni

90-27-E4-9D-DF-5A

192.168.9

.pa.42.39

Unknown

BC-B1-F3-0D-EE-DH

192.168.9

.ﬁm:46:11

Unknown

D4-5D-42-54-B2-3F

192.168.9

.@:54:55

Manuel

D0-23-DB-63-6F-EA

192.168.9.

Hm):29:41

BLACKBERRY-8B60

14-74-11-69-83-29

192.168.9

B63:47:15

iPad 1C-AB-A7-0D-A4-4D|192.168.9.6600:08:24
BLACKBERRY-C663 40-6A-AB-DF-CF-C8| 192.168.9.421:59:50
BLACKBERRY-75AF 14-74-11-15-F7-BF 192.168.9

.‘pa:zs:og

Unknown

A8-E0-18-29-52-B1

192.168.9

.HSM:45:32

BLACKBERRY-EB88

40-6A-AB-DA-89-D5

192.168.9.(?‘61:01:23

BLACKBERRY-F715

80-60-07-36-95-99

192.168.9

88:03:57

BLACKBERRY-6A3D

40-5F-BE-BA-E6-62

192.168.9.¢01:04:38

N = o O 0| N [e2] |4 S w N ol | @ N O O1 Bl WD = (@)
R E] S 8] &) X S & RSN B S 6l & S sl &l 5 &l SlE S| | N <

Unknown

D4-87-D8-EE-8F-C1

192.168.9

[0413 :02
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33|
34
35
36
37
39
39
40
41]
42
43|
44]
45
46|
47
48
49|
50
51]
52
53
54
55
56
57
58
59

IPOD-JUANJO 60-FB-42-3D-B1-16 | 192.168.9|@0:14:36
BLACKBERRY-A5E2 ES-3E-B6-DE-08-19 | 192.168.9.lg®:01:04
Unknown B0-5C-E5-10-AC-53 192.168.9.‘@@:43:50
BLACKBERRY-339D 30-7C-30-2E-08-1E | 192.168.9/89:57:22
Unknown D4-C1-FC-D9-F3-ED 192.168.9.”5!&:59:20
BLACKBERRY-FOEB A8-6A-6F-2D-54-9A

192.168.9.ﬁ01:36:10

JuanDo 44-D8-84-37-AF-26 | 192.168.96@:10:50
Unknown FO-E7-7E-OB-AF-B5 || 192.168.9.[10:11:20
iPhone CO0-9F-42-C6-31-A1 || 192.168.9/00:56:01
Karlitas-iPod 70-73-CB-53-94-2F | 192.168.9)0%5:50:52
android-6bdd7d7f5d6c4b9% 5C-0A-5B-C6-A9-9A 192.9683/(00:29:00
BLACKBERRY-F8BF 40-6A-AB-A1-AA-FB|(192.168.9.5%00:43:06
Unknown BO-EC-71-3F-CE-EE| 192.168.9|68:34:46
BLACKBERRY-8327 40-6A-AB-4C-43-BA

192.168.9.5@0:14:13

HENRY

CO0-9F-42-B7-E1-33

192.168.9.[04.:17:18

android-cd51d920d4b05a€t

’f 18-87-96-50-D0-9E

1929.88/00:58:39

iPhone-4

48-60-BC-E1-14-7D

192.168.9/68:20:40

FernanPalacios

70-F3-95-B4-C7-00

192.168.008241:12

BLACKBERRY-42F6

40-6A-AB-D6-44-F6

192.168.9.410:35:53

BLACKBERRY-BF7A

70-AA-B2-A8-19-E5

192.168.9.%@1:46:12

Unknown 7C-C5-37-C6-5F-B8 | 192.168.9/810:58:06
iCrisss-iPhone CC-08-E0-56-D4-7(Q 192.168.%44:17
Unknown E8-06-88-50-8B-D9 | 192.168.9/80:17:28
BLACKBERRY-8DD7 2C-A8-35-C1-84-77

192.168.9.Hm>:17:52

BLACKBERRY-OE4E

40-5F-BE-60-29-D0

192.168.9,9P:19:50

BLACKBERRY-4C52

40-5F-BE-A3-98-C4

192.168.9.”911:44:17

BLACKBERRY-77A9

AO-6C-EC-8A-F6-96

192.168.9.421.:33:40
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60[Unknown 04-5A-95-41-2E-DF 192.168.9.‘@:32:54
61/landroid-530af684b645198f 14-7D-C5-25-CF-BF  192.96%6/00:32:29
62| Edwin-Ipod 00-C6-10-A8-C7-3F || 192.168.9/9D:35:11
63/[Unknown 9C-4A-7B-40-F3-14 192.168.9.”%:42:57

Facultad de Filosofia:

Planta Baja: En la figura 4.29 se muestra una cobertura apracardel 60% del

area total.

P#1[00:1d:0f.e7:15:c5] Ch 11, AP#2 [00:27:19:fe:43:80] Ch 11, Filozofia Independientes
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Figura 4.29 Planta baja, Facultad Filosofia UCSG
Fuente: Autores
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Primera planta: En la figura 4.30 se muestra una cobertura apm@adardel 30%
del area total.

DIECAHATD

Figura 4.30 Primera planta, Facultad Filosofia UGG
Fuente: Autores

Segunda planta:En la figura 4.31 se muestra una cobertura apradardel 30%
del area total.
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Figura 4.31 Segunda planta, Facultad Filosofia UGS
Fuente: Autores
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Tercera Planta: En la figura 4.32 se muestra una cobertura apradandel 60% del

area total.
g un- nn;m :um Dﬁgﬁg . E:EE .a ﬂgﬂ e {gﬂgﬂﬂ
ﬁﬁﬁ éEEE EEE ) { e dasa | miga || (G388
‘ ‘ ) . . - = “ g 5 “u =

AREA 1.630.46m?

Figura 4.32 Tercera planta, Facultad Filosofia UCG
Fuente: Autores

Esta Facultad tiene poca cobertura en sus instalegi se observa areas en las que
hay la minima sefial para una conexion satisfact8eadebe realizar una mejora en
la disposicién de los equipos y una configuraciérrerta de los canales como se
muestra en la figura 4.33.

FILOSOFIA AP #3 00:1d:0fe7:15:c5 Ch 11 Clear Infra 23 42 14 0 41
FILOSOFIA AP #5 00:27:19:fe43:60 Ch 11 Clear Infra 24 34 16 0 28
FILOSOFIA AP #6 00:21:272:30c4 Ch11 Clear Infra 30 54 14 0 65
FILOSOFIA AP #20 00:27:19:fe:43:60 Ch0 Clear Infra 22 35 15 0 48
Filosofia Independientes AP #4 00:23:cdda:fa:8e Ch 11 Clear Infra 21 ) 2 0 30

Figura 4.33 Access Point encontrado, Facultad Filofa UCSG
Fuente: Autores

En la tabla 4.4 se muestra el listado de cliemaigimbricos promedio conectados en
la facultad de filosofia
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Firmware Version:

Hardware Version:

3.9.13 Build 090930 Rel.51043n
WR1043N v1 00000000

Tabla 4.4 Listado de dispositivos Conectados Facall de Filosofia

Fuente: Autores

LRI SISl E SIS &R E[ S EIL S| @I =R =S

ClientName MAC Address Assigned IP || Lease Tirr1b
BLACKBERRY-6080 3C-74-37-85-A1-E9 192.168.1.:'.\92236159
Anita-Cesa 7C-D1-C3-40-95-04f 192.168.1.00639:12

BLACKBERRY-A89B

70-D4-F2-24-DF-5B

192.168.1.1|P7J1:39:17

iPad-de-mac C4-2C-03-DC-93-3p 192.168.1 ‘0)6548:18
BLACKBERRY-6562 F4-0B-93-C3-A3-3B|| 192.168.1.103:58:55
Princesa 10-9A-DD-08-79-FQ 192.168.1.[®BR52:38

android_6080b79ed7d547

[30-23-76-D8-CD-AA

192.168.1.17HDO:45:42

Unknown F8-DO-BD-66-1A-C/H192.168.1.13HDO:20:43
Sanalepinlla 88-C6-63-85-B7-6H| 192.168.1{00632:57
Unknown 00-07-AB-09-F2-34 192.168.1.]PB:30:23

iPhone

44-D8-84-0E-35-8F

192.168.1.ﬁ0ﬁ46:48

android_6da57dac6390f6190-C1-15-EF-D5-79 192.168.1.1@:44:35
PcArq20 00-1F-3C-6D-C5-5A| 192.168.1.104:22:48
Unknown 04-FE-31-2F-90-FC 192.168.1.?\0!):32:49
PINEJO 00-26-4A-47-EF-B7| 192.168.1.18%:52:12
Unknown 00-21-19-DE-07-B1|| 192.168.1.102:03:37
android-6f4dc1a86108c26> 38-AA-3C-42-DF-]J0 192.162|01:13:39
BLACKBERRY-FOF7 1C-69-A5-09-D8-D9|| 192.168.1.109:42:37
Unknown 78-CA-04-34-91-FF || 192.168.1.104:51:17

PC-PC

78-E4-00-73-75-1A

192.168.1.”02:59:05

Users-iPhone

00-26-B0O-AB-12-53

192.168.1

908:50
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android—780724fb049c1bE1FBC-85-1F-ED-98-12

Unknown 14-7D-C5-2F-0B-0D|| 192.168.1.194:07:08
BLACKBERRY-C88D 70-AA-B2-21-0E-D7|| 192.168.1.1{%):34:53
Blondi BC-67-78-2D-90-94 || 192.168.1.1j00:55:23
BLACKBERRY-3139 70-AA-B2-9A-5F-51| 192.168.1.1R:52:57
BLACKBERRY-0963 40-6A-AB-B2-58-EC|192.168.1.19(D1:12:49
Unknown 68-09-27-8F-74-B7 || 192.168.1.1j07:49:00
Unknown 0C-77-1A-13-2A-27| 192.168.1.103:58:37
Unknown F4-8E-09-43-68-6D || 192.168.1.1108:36:53
Unknown 94-51-03-FB-C7-1B| 192.168.1.188:38:06
iPod-de-Pedrow 70-73-CB-71-DD-7f 192.168.1)08617:54
Oscar 24-AB-81-F5-D6-8C| 192.168.1.1871:04:50
Unknown 9C-4A-7B-DB-91-73 192.168.1.1@:03:55
Unknown 00-23-B4-EB-BB-5C| 192.168.1.1100:41:20
BLACKBERRY-EA78 3C-74-37-AD-9F-BE|| 192.168.1.1{f1:04:53
BLACKBERRY-17F2 E8-3E-B6-9D-7C-67|| 192.168.1.1R1:45:32
Hp DO-DF-9A-0B-91-D9||192.168.1.13(ID1:51:30
BLACKBERRY-7D8A 14-74-11-00-35-74 192.168.1.1086:32:27
BLACKBERRY-86AE 14-74-11-10-EC-8B | 192.168.1.1100:23:35
Kathy 00-F4-B9-41-5F-F6 || 192.168.1.184:52:12

192.168.1.1/81:30:05

Unknown A8-E0-18-41-F7-A5| 192.168.1.181:09:08
Unknown D4-87-D8-EE-8F-6H| 192.168.1.180:42:11
PcArql6 00-1F-3C-03-77-21 192.168.1.ﬁ6237:01
Unknown 10-40-F3-A6-02-84 || 192.168.1.1p3:13:31
MYPC C4-17-FE-20-16-91 || 192.168.1.1166:00:37
BLACKBERRY-563A E8-3E-B6-3E-DE-14|| 192.168.1.194:06:59

Jorge-Rendon-J

00-21-E9-37-2D-6HK

192.168.1j0636:54
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Unknown

7C-D1-C3-42-0F-B7,

192.168.1.180:37:00

Unknown

78-CA-39-8F-8E-6C

192.168.1.184:44:35

JoSue

7C-D1-C3-45-4E-76

192.168.1. 1@ 19:55

Sebas

40-A6-D9-41-D3-5A

192.168.1.161:56:41

BLACKBERRY-8F6F

30-69-4B-AA-53-E1

192.168.1.1”512):28:08

Unknown

2C-D2-E7-52-DA-2E

192.168.1.17

101:58:29

BLACKBERRY-6DES

A8-6A-6F-1D-3E-FO

192.168.1.1|@0:51:26

Unknown E4-CE-8F-29-03-0E 192.168.1.”61:07:26
BLACKBERRY-1CEO 30-69-4B-3A-C4-1E| 192.168.1.168:50:13
BLACKBERRY-8D98 40-6A-AB-EC-27-0A(192.168.1.131:59:49

BLACKBERRY-9606

F4-0B-93-6A-39-BA

192.168.1.1FH:27:41

BLACKBERRY-EDBS8

30-69-4B-A0-A8-73

192.168.1.1?71:51:18

BLACKBERRY-FAAG6

70-D4-F2-4C-41-C6

192.168.1.1jj03.:02:16

BLACKBERRY-64C4

80-60-07-13-93-5B

192.168.1.1@9:14:23

BLACKBERRY-8355

CC-55-AD-DB-C8-9

E[L92.168.1.17H00:56:40

android-2c9b79055f4c403

PO-B?-GD-BF-88-26

192.168.1.1j{00:10:14

Unknown

94-63-D1-80-1B-E3

192.168.1.10%:13:15

android_81564aclcad44a

F-OO-D2-4F-FA-3A

192.168.1.1%01:48:40

|MaJoo

FO-DC-E2-40-A6-CH

192.168.1.182:24:31

BLACKBERRY-26A1

3C-74-37-9C-B4-15

192.168.1.193:41:43

Ivan-Zuniga

00-F4-B9-D5-35-F1

192.168.1.”02211:10

Unknown

94-20-53-85-77-54

192.168.1.?\08:57:30

Unknown

98-D6-BB-DE-4E-65

192.168.1.1]

PﬁlZ :04

Estefy

AC-81-12-46-27-E2

192.168.1.101:57:04

BLACKBERRY-AF9A

AB8-6A-6F-C4-12-2A

192.168.1.1“01:23:40

Gabriela-PC

C4-17-FE-B1-52-3E

192.168.1.[18424:18

BLACKBERRY-AE99

30-69-4B-FE-72-DC

192.168.1.181:22:07
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76|BLACKBERRY-73CA

80-60-07-CA-77-69

192.168.1.188:52:25

77|BLACKBERRY-59BE

14-74-11-50-2E-16

192.168.1.188:15:32

78|BLACKBERRY-E27D

A0-6C-EC-7D-26-EL

)

192.168.1.18H91:36:4o

79|MININT-HU5PGOJ

8C-A9-82-84-2D-F2

192.168.1.193:03:05

E Unknown 0C-74-C2-51-43-41 192.168.1.”00:56:43
8:1 Unknown 50-CC-F8-A3-30-01| 192.168.1.196:05:06
8=2 user-HP DO-DF-9A-0D-7E-3(}192.168.1.19[[01:23:25
g Unknown 70-DE-E2-3F-56-76| 192.168.1.1|86:46:47

80-21-55-E2-7C-5F

84| Android_35963703160474

192.168.1.194:46:39

Facultad de Ingenieria

Planta Baja: En la figura 4.34 se muestra una cobertura apradadel 60% del

area total.

raeghem

L o

AREA  467.79m=

PLANTA BAJA

Figura 4.34 Planta Baja, Facultad de Ingenieria UCS

Fuente: Autores
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Segunda Planta:En la figura 4.35 se muestra una cobertura apracardel 60%

del area total.

|||||

AREA 775.01m?2 SEGUNDO PISO

Figura 4.35 Segunda planta, Facultad de IngenierldCSG

Fuente: Autores

Tercera Planta: En la figura 4.36 se muestra una cobertura apradandel 70% del

area total.

AREA 818.99m?=
Figura 4.36 Planta Baja, Facultad de Ingenieria UCS

Fuente: Autores
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Edificio Nuevo Primera Planta: En la figura 4.37 se muestra una cobertura

aproximada del 50% del area total.

AREA  317.97m?2

Figura 4.37 Edificio Nuevo Primera planta, Facultadde Ingenieria UCSG
Fuente: Autores

Edificio Nuevo Segunda Planta:En la figura 4.38 se muestra una cobertura

aproximada del 60% del area total.

LR LE = [l ﬂﬂ,ﬁ;@ Oafe0 ‘ﬁm&;@gm ]
eefes |(SWEDE o mﬁ

AlLa Z04

Fa
L4 =g T R
kAL EAE AR W s

foeT nﬁ::_'__:::::::::::::_::::::
; - s - & —

Figura 4.38 Edificio Nuevo Segunda Planta, Facultade Ingenieria UCSG
Fuente: Autores
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Se encontré en esta Facultad que la sefial encelr tpiso es sumamente baja, es
necesario asignar equipos en mejor disposiciooafigicantidad. La configuracion
de canales en los equipos inalambricos es corrsetamuestra a continuacion el

listado de equipos inaldmbricos encontrados eadaltad en la figura 4.39.

SSD  AP# Name  MAC  Ch Secury Mode Ao MAX Min #Assoc fNonAssoc
.WiFilNGO4 AP #5 00:23:cddaf2f8 Ch6 Clear Infra 47 62 30 0 43
WIFIINGD1 AP #1 00:259c521eed Ch11 Clear Infra 21 27 14 0 42
CIDT AP #3 00:259¢522496 Ch1 Clear Infra 17 32 12 0 38
WIFIING02 AP #6 00:23.cdf9110d Ch6 Clear |Infra 16 25 12 0 22

Figura 4.39 Access Point encontrado, Facultad Ingeria UCSG
Fuente: Autores

En la tabla 4.5 se muestra el listado de conexi@me®ntradas en dbuter

inalambrico de la Facultad:

Tabla 4.5 Listado de dispositivos Conectados Facall de Ingenieria

Fuente: Autores

ClientName Interface " MAC Address Expires
Address Time

LAN 10.10.10.4||A8:7B:39:F3:4F:9A ||07:42:53 ]
Gabbys-I1Pod LAN 10.10.10.6|B8:C7:5D:82:52:72 ||22:40:16 ]
BLACKBERRY-8683 LAN 10.10.10.1{[80:60:07:95:53:2F [|07:22:35 ]

LAN 10.10.10.1{[78:CA:04:BD:A0:BE23:50:53 ]
Fredy-G LAN 10.10.10.2||88:C6:63:79:BD:28 ||04:25:56 ]
BLACKBERRY-B8B8BE |[LAN 10.10.10.3||CC:55:AD:98:FE:B5]20:57:48 ]
PERSONAL LAN 10.10.10.3|5C:AC:4C:90:9B:06(03:16:43 ]

LAN 10.10.10.4|D0:C1:B1:C9:21:F1]|06:12:49 ]
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LAN

10.10.10.4

9C:02:98:5E:01:4E

23:34:37

Alvaro-PC LAN 10.10.10.4{68:A3:C4:B4:F6:9F |[21:22:42
LAN 10.10.10.4|B8:D9:CE:22:EF:B3|07:21:42
tetel LAN 10.10.10.5|BC:67:78:15:63:AE |[00:24:05
BLACKBERRY-B575 |LAN 10.10.10.5{[E8:3E:B6:5A:66:D1|(00:25:14
claro-PC LAN 10.10.10.5|E0:CA:94:94:CB:DR|03:12:18
LAN 10.10.10.5|18:46:17:32:06:C9 |22:38:48
android_9f9c9ce83650f9|LAN 10.10.10.5||40:4D:8E:C0:E3:C8|05:27:20
JULIO LAN 10.10.10.5|04:1E:64:11:8C:6D||05:59:11
BLACKBERRY-87CE |LAN 10.10.10.5||A0:6C:EC:60:35:07{[05:59:50
android-
084d95720ch950f LAN 10.10.10.6|5C:0A:5B:C8:E2:10/06:13:45
BLACKBERRY-A563 LAN 10.10.10.6|14:74:11:21:F2:8C [|20:56:34
LAN 10.10.10.6||CC:05:1B:53:B4:98|20:08:43
LAN 10.10.10.6|50:CC:F8:A3:30:01|22:31:19
BLACKBERRY-D4E6 |LAN 10.10.10.6|2C:A8:35:3F:37:F8 ||23:14:59
PC-PC Wireless ||10.10.10.6|[78:E4:00:73:75:1A |23:57:22

Facultad de Especialidades Empresariales

Planta Baja: En la figura 4.40 se muestra una cobertura apracardel 80% del

area total.
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AP#5 [00:32:98:28:21:20] Ch 1 =m e

| D == -
p ; 5 .
Figura 4.40, Planta Baja, Facultad Especialidadesrfipresarial UCSG

Fuente: Autores

Primera planta: En la figura 4.41 se muestra una cobertura apm@Edardel 80%
del area total.

AP#3[00:33:98:28:1£10] Ch 1 =m
]

i

s=m
=m

x ¥ \‘.;/'q,/ z =

2
Figura 4.41, Primera planta, Facultad Especialidade Empresarial UCSG
Fuente: Autores
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Segunda planta:En la figura 4.42 se muestra una cobertura apradardel 80%

del area total.

APH1 [0

=m

3a:98:28:3050] Ch 1 I /’\
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i
- NS e =

¢

Figura 4.42, Segunda planta, Facultad EspecialidadeEmpresarial UCSG
Fuente: Autores

Tercera planta: En la figura 4.43 se muestra una cobertura apracandel 80% del

,
area total.
AP#2 [00:22:90:d9:b1:00] Ch 1, AP#5 [00:32:98:28:1b:60] Ch 1 s=m /
~] e x
E/
Vi O
7 &
o -
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ONOE,
\<%:‘§ \,_\\
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i ‘)‘——y - =m

Figura 4.43, Tercera planta, Facultad EspecialidadeEmpresarial UCSG
Fuente: Autores
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Cuarta planta: En la figura 4.44 se muestra una cobertura apracindel 80% del
area total.

AP#3[00.22.98.28:2d:80] Ch 1, AP#4 [00:32:98:28.3¢:d0] Ch 1 =m

Figura 4.44, Cuarta planta, Facultad EspecialidadeEmpresarial UCSG
Fuente: Autores

Quinta planta: En la figura 4.45 se muestra una cobertura apracardel 80% del
area total.

AP#2 [00:3a:98:28:20:00] Ch 1, AP#7 [00:32:08:28:4C:80] Ch 1 e

)

B

sm
am

N

LT

X & = ==

Figura 4.45, Quinta planta, Facultad EspecialidadeEmpresarial UCSG
Fuente: Autores
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Sexta planta: En la figura 4.46 se muestra una cobertura apracardel 80% del

area total.
AP#1[00:22:90:d8:fc:80] Ch 1, AP#4 [00:33:98:28:42:d0] Ch 1 =m /
N - o x
é}
R // ,_4_—4.'32, &
7S
n/ o
9
Figura 4.46, Sexta planta, Facultad Especialidaddsmpresarial UCSG
Fuente: Autores
Septima planta: En la figura 4.47 se muestra una cobertura apradantel 80% del
area total.
AP#2 [00:22:90:d9:08:00] Ch 1, AP#4 [00:3a:98:28:3a:30] Ch 1 s=m /
] - " x
LSRR \ : Ar
w"ﬁ S B
ﬁ\\ 7 //’/ “
4o, %‘7
n/ =
-
Figura 4.47, Septima planta, Facultad EspecialidadgeEmpresarial UCSG
Fuente: Autores
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Octava planta: En la figura 4.48 se muestra una cobertura apadandel 80% del

area total.

AP#6G [00:33:98:28:40:00] Ch 1, AP#E8 [00:3a:98:28:3a:00]Ch 1 =m /"
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Figura 4.48, Octava planta, Facultad EspecialidadeSmpresarial UCSG

Fuente: Autores

Novena planta:En la figura 4.49 se muestra una cobertura apracadel 80% del

area total
AP#2 [00:3a: 10:20] Ch 1, AP%7 [00:3a: 1£60] Ch 1 s .
] el x
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Figura 4.49, Novena planta, Facultad Especialidaddsmpresarial UCSG
Fuente: Autores
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Décima planta: En la figura 4.50 se muestra una cobertura apracédel 80% del

area total.

AP#1[00:3a:98:28:30:50] Ch 1, AP#4 [00:22:90:d9:01:30] Ch 1 =m
i s\

sm
”
o
sm

T
e

%#

Sl g

Al

Figura 4.50 Décima planta, Facultad Especialidadesmpresarial UCSG
Fuente: Autores

El edificio de la Facultad de Especialidades Ensiakes consta de una red
inalambrica formada por equipos marca CISCO. Eeth aonsta de un equipo
controlador de la serie 4400, el cual administsa2® AP ubicados en los 11 niveles.
Segun se muestra en las graficas de andlisis detacdy existen niveles en los que
solo un equipo se encuentra activo. Todos los egquifrelessque operan en este

edificio se encuentran funcionando en el canalmacee muestra en la figura 4.51
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Ave Max Min #Assoc #Non-Assoc

cswiance AP #1 00:3a:98:28:3b:50 Ch1 Clear Infra 44 73 23 ] 17
cswiance AP #2 00:3a:98:28:3a:00 Ch 1 Clear Infra 24 44 12 0 70
cswilance AP #3 00:3a:98:28:4d:b0 Ch 1 Clear Infra 22 39 12 0 73
cswiance AP #4 00:22:90:d9b1:al Ch1 Clear Infra 46 74 14 0 114
cswlance AP #5 00:3a:98:28:1£60 Ch 1 Clear Infra 28 50 13 L] a8
cswiance AP #6 00:32:98:28:10:a0 Ch 1 Clear Infra 30 51 12 0 B4
cswiance AP #7 00:22:90:d9:08:00 Ch 1 ‘Clear Inira 20 40 12 0 58
cswiance AP #8 00:22:90:d8:fc:90 Ch1 Clear Infra 18 29 12 0 44
cswiance AP #3 00:3a:98:2820:b0 Ch1 Clear Infra 18 26 12 ] 35
cswiance AP #10 00:3a:98:28:42:d0 Ch 1 Clear Infra 20 33 13 0 43
cswilance AP #13 00:3a:98:28:3a:30 Ch 1 Clear Infra 21 39 12 0 60
cswlance AP #14 00:3a:98:28:3c:d0 Ch 1 Clear Infra 18 28 13 0 3z
cswiance AP#23 00:32:98:28:4c:80 Ch1 Clear Infra 15 23 12 0 22
cswiance AP #25 00:3a:98:28:1b:60 Ch1 Clear Infra 15 18 12 0 14
cswiance AP #28 00:3a:98:28:3150 Ch1 Clear Infra 13 L1 12 0 5

cswiance AP #30 00:3a:98:28:3d:80 Ch1 Clear Infra T ek 12 ] 24
cswiance AP #31 00:3a:98:28:1£10 Ch 1 Clear Infra 15 18 12 0 12
cswlance AP #32 00:22:90:d%:b1:00 Ch1 Clear Infra 15 20 12 0 15

Figura 4.51 Access Point encontrados Facultad Espalidades Empresariales

Fuente: Autores

En este edificio se realizo la captura de inforia@n el equipo controlador, con el
fin de confirmar el ancho de banda utilizado efatailtad y conocer la cantidad de
usuarios simultdneos en la red. A continuacion gsestnan las graficas obtenidas en

el periodo de captura.

En la figura 4.52 se observa de color verde lacigtm con la que se recibe la
informacion en relacion al tiempo real en que saizé y de color violeta la

velocidad de transmision.

Se observa en la figura 4.53 el ancho de bandaadd en la red inalambrica y la
cantidad de clientes simultaneos que en el instdatda captura sumaban 122
clientes inaldmbricos en el edificio. La captura fealizada en el horario de mayor
trafico en la Facultad.
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Fuente: Autores
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Andlisis de trafico. Para ésta parte de la auditoria se conecté uputawhor con el
software Observer entre la capa de distribucioccogso de la red inalambrica para
realizar un analisis de los requerimientos de doafitilizados a lo largo de la red

wireless.

Este equipo estuvo realizando la captura de infoidnadurante tres dias, para
realizar el analisis se tom6 como muestra un aoctiel dia 19 de Octubre del 2012

en el horario de 12:35 pm. Hasta 13:10 pm.

Basado en los datos obtenidos se obtuvieron etadisnteresantes que permiten

conocer el comportamiento de la red inalambrichaario de congestion.

En la primera gréfica tomada Figura 4.54 se obserparcentaje de utilizacion de la
red con la cantidad aproximada de paquetes pomdegibe aprecia que existen
picos de utilizacion maxima que ocasionan cond&sote error que se detallaran a

continuacion.

El ancho de banda disponible de 5 Mbps que actudémene la redvirelessse
encuentra al maximo de su capacidad de uso, utesd&incipales razones es que
no se cuenta con limitaciones de ancho de bandaseaplicaciones o protocolos
utilizados por los usuarios de la red. Como se @mpteciar en la captura de trafico
del WLC de la facultad de Especialidades Emprdsariexiste un trafico promedio

de 3 Mbps, tomando en cuenta la alta densidadwd®ias de esta red.
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Figura 4.54, Campus UCSG, conteo de errores en tramision

Fuente: Autores

En lo que corresponde a eventos TCP se muestra égura 4.55 los equipos

detectados en la red que provocan gran cantidagktdEnsmisiones de paquetes,
segun se nota el protocolo de comunicacion entos esjuipos es HTTPS. El error
de retransmisiones se da cuando el equipo recdptamna comunicacion TCP no
recibe correctamente los paquetes de informacidtgnees este receptor pide al

equipo emisor que transmita nuevamente el paquetédatbs no recibido. Esta

condicién de error es muy frecuente en redes siara
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Fuente: Autores

En los eventos UDP se observa en la figura 4.56egisten peticiones de resolucion

de nombres que no son completadas correctameantesa de la lentitud de la red.
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Figura 4.56, Campus UCSG, retransmisiones detectasla
Fuente: Autores
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En la figura 4.57 se presenta la distribucién add¢qmolos en la red, se puede destacar

que el 99% corresponde al protocolo IP.

Protocol Distribution: Packets (%)

AF (33.708)

@ere (0.210)

[ 5panning Tree (0.064)
9 ¥erox Loopback (0.013)
other (0.004)

M Cisco Discavery (0.002)

Figura 4.57, Campus UCSG, distribucion de protocol®
Fuente: Autores

En la clasificacion del Protocolo IP se tiene latéisticas mostradas en la figura
4.58:
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Figura 4.58, Campus UCSG distribucion de protocolotP

Fuente: Autores
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En la clasificacion TCP estén los siguientes pratmxmostrados en la figura 4.59:
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Figura 4.59, Campus UCSG, distribucion de protoco® TCP
Fuente: Autores

Se obtiene de las capturas realizadas que loscptotoHTTP y HTTPS son los mas
utilizados en la red, luego se encuentran otrotopotos tales como POP3, MSN,
SMTP, H323, DNS, TELNET Yy otros no identificados.

En lo que corresponde a protocolos UDP se puedendns paquetes de los
protocolos mas conocidos como: DNS, NTP, RIP, HR23 P, entre otros.

Esto se detalla en la figura 4.60.
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Fuente: Autores

La siguiente figura 4.61 detalla los equipos queegan mayor cantidad de tréfico
dentro de la infraestructura de red inalambricamsestra la direccion IP de cada

equipo para facil identificacion.
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Figura 4.61, Campus UCSG, equipos con alto nivel defico.
Fuente: Autores
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A continuacion se muestra el resumen de eventosrmde encontrados antes del

switchde acceso hacia la red inalambrica.

Se observa en el detalle que existe gran cantidadtchnsmisiones de paquetes TCP
y UDP, al igual que respuestas lentas y conexialeedaja velocidad que son

provocadas por un canal de Internet saturado.

Cabe destacar que los errores encontrados sonadmugstra de aproximadamente

45 minutos

En el resumen de eventos encontrados existen 6@xicores TCP establecidas
lentamente, 135 respuestas TCP lentas, 135 retigioess, 23 procesos de
conexiones TCP lentas, 924 Destinos ICMP no aldoga? paquetes ICMP
bloqueados, 44 paquetes redirigidos posiblementawsa de alguna regla de

Firewall, 30 paquetes ICMP caducados en transito.

Adicional a esto hay un maximo de utilizacion exdadle la red en un 80%. Hay
problemas de enrutamiento entre equipos de la veddgben ser analizados con
mayor profundidad, estos problemas pueden ser dasigsr errores en asignacion

de direccionamiento en las capa de distribucion.

4.2.3. Informe de resultados del analisis

Luego del proceso de analisis a las facultadescdelpus UCSG se ha podido
identificar varias fallas de disefio e implementaceh la red actual que impiden

tener un servicio inalambrico 6ptimo.
La cobertura al interior de la mayoria de las faclds logra cumplir las expectativas

de disefio para el servicio inaldmbrico brindadaepio algunas en las cuales se

requiere ubicar los equipos necesarios para expandi
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Interferencia entre canales inalambricos:El problema que se encuentra presente
en la mayoria de los sitios a lo largo del camp@dSQ es la configuracion
equivocada de los canales de frecuencia en quearopes AP. Como se puede
observar en el analisis realizado los equipos gueldn la conexion inaldmbrica, en
la mayoria de los escenarios, se encuentran operandel mismo canal de
frecuencias provocando interferencias en la trasiémiy recepcion de informacién

por este medio. La figura 4.62 Muestra la interier& entre canales.

Figura 4.62 — Interferencia entre canales
Fuente: http://blog.merunetworks.com/blog/2009/09/8021 larwarchitectures-
think-different/

En un disefio adecuado se debe controlar las freiasean las que se configuran los
AP gue se encuentran cercanos, de esta manerarledunterferencias. De acuerdo
a los rangos de frecuencias en las que opera Gatd se puede determinar la

manera de realizar las configuraciones, en ladigu83 se muestra esta informacion.
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Channel Numbers
1 2 3 4 5 & 7 8 8 10 11 12 13 14

2412 2422 2432 2.442 2.452 2.462 2472
2417 2427 2.437 2.447 2.457 2467 2.484

Channel Center Frequencies (in GHz)

<.
|<—22 MHz —>|

Channel Bandwidth . .
IEEE 802.11 RF Channelization Scheme
Figura 4. 63— Frecuencia de Canales WiFi

Fuente: http://www.l-com.com/content/Bandpass_Filters_FiA@Ql

Siguiendo estas indicaciones relacionadas a laguoation de canales en los AP se
podria aprovechar de mejor manera los recursosalastdel campus UCSG, existen

otras consideraciones que se deben tomar en cuenta.

Equipos con capacidades limitadasSe pudo detectar ademas que los equipos
router utilizados en las facultades muestran inconveesgeat tratar de cumplir con
los requerimientos de direccionamiento IP soli@tgar los usuarios del servicio
inalambrico, debido a que una vez que se encubeira la tabla de MAAddress

no puede aceptar mas conexiones y en algunos cds@as de funcionar

adecuadamente.
Se debe utilizar equipamiento adecuado en la istinaetura de la redirelessdel

campus UCSG, que cumpla con las expectativas deciseresperado por los

usuarios.
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Zonas sin cobertura: Como se ha podido evidenciar en el andlisis reddizxiste
minima y en ocasiones una cobertura nula en lagszabiertas del campus UCSG,
siendo ésta una gran debilidad en el disefio debitiogran cantidad de usuarios

ubicados en estos sectores.

Roaming: Esta es una caracteristica mostrada en la grafigaes muy importante
al momento de disefiar solucionesreless dentro de un campus, permite la
movilidad dentro de la infraestructura sin que sluario tenga que cambiar

configuraciones o conectarse manualmente a redksribricas disponibles.

o
he
- N Roaming
/ \ / N
;" MySSID '\ s MySSID
Ingizaa, g
/ \ 4 N
/ Established f \ / £ | New \-\
‘/ Association \' Association
4 - Q AN — _._'"__ % A N
S 2 T T 8%s T
/ i F=% & 3

Figura 4.64 —WiFi Roaming
Fuente: http://revolutionwifi.blogspot.com/2011/12/wi-feaming-analysis-part-
1.html

Actualmente no se encuentra implementada en efiaiseeless sera considerada

en la etapa de disefio.

4.3. Disefno de soluciémwireless

Para dar inicio al disefio de la nueva solucidrelessdel campus UCSG debemos

definir lo que permanecera activo de la infraestmac actual, evaluando de ésta
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manera todos los equipos que operan en las diésre@ipas del modelo jerarquico
con la finalidad de aprovecharlos a su totalidathdipalmente se debe enfocar la
capa de acceso implementada y evaluar en estasdosswitchesque concentran
los equipos inaldmbricos por cada facultad. Existigmnas caracteristicas de estos
equipos que son necesarias para la implementaeigadswireless Se considera
en el disefio la capacidad deaming a lo largo de la redvireless para esto es
necesario que existan areasoderlapdel 10% entre las sefales emitidas por los AP
que permitan el paso entre celdas sin mayor incidgrara el usuario final. Es muy
importante para la implementacién de efgtature la debida configuracién de los

canales de frecuencia en la que operan los AP.

Se adoptara un esquemvaelessconocido comaontroller based solutiormostrado
en la figura 4.65. Este esquema depende de unotahtr donde se administra la
configuracibon de cada AP, de esta manera la caaftfin se obtiene
automaticamente y es actualizada dinamicamenteasm @e existir cambios. Todo
esto es posible gracias al protocolo LWARRitweight Access Point Protoggior
medio del cual se establece comunicacion entrdPy los WLC Wireless LAN
Controller, Controlador de LAN inaldmbrica).

Administrator

Configure

VWLAN
Controller

Controller-Based Solution

Figura 4.65 —Controller Based Solution

Fuente: http://www.lammle.com/blog/118/cisco-unified-wiesk-networks-cuwn/
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4.3.1. Equipamiento

A continuacién se detallara el equipamiento comaii® para el disefio de la nueva
red del campus de la UCSG.

WLC: Los dispositivos WLC ejecutan varias funciones dede las redewireless

como: politicas de seguridad, administracion dealesiiRF, calidad de servicio,
roaming etc. Operan en conjunto con los AP y los sistedeagestion para brindar
servicio a aplicaciones inalambricas. Proveen ptrob escalabilidad, confiabilidad,

y seguridad a los administradores de red para€peeda contar redes escalables.

La serie 4400 de Cisco (figura 4.66) son disefigo@ms medianas y grandes
empresas brindando soporte y administracion de i€t equipos AP.

Figura 4.66 —WLC 4404

Fuente: http://www.frontierpc.com/wireless-networking/wiftireless-access-

points/wireless-lan-controller/cisco/aironet-440#eless-lan-controller-
11079987.html

Access PointslLa serie de AP 1240 de Cisco esta disefiada pargerted asperos
donde es necesaria cierta versatilidad de antéoascomponentes de su estructura
le permiten operar en ambientes donde se sopdtéantemperaturas.

Este equipo (figura 4.67) posee la capacidad dptad@ antenas para ampliar la
cobertura como sea requerido, para esto se cuemtaacios modelos de antenas con
las que se podra obtener los resultados esperados.

142



Figura 4.67 —Access Point 1242AG
Fuente: http://www.cisco.com/en/US/prod/collateral/wiredgss5678/ps6521/
product_data sheet0900aecd8031c844.html

Antenas: En este disefio tenemos dos escenarios en los dogleenentara la red
wireless para esto debemos considerar diferentes antenasuguplan con las
necesidades de los usuarios. A continuacion setranegs caracteristicas técnicas

de las antenas sugeridas en las tablas 4.6 y 4.7

Tabla 4.6 Descripcién técnica antena AIR-ANT2422D@R
Fuente: Autores

Dimensions Azimuth Plane Radiation | Elevation Plane Radiation

Pattern Pattern

Frequency Range 2.4-2.484 GHz

VSWR Less than 2:1

Power 5 watts
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Gain 2.2 dBi

Polarization Linear

Azimuth 3dB |Omnidirectional
Beamwidth

Elevations 3dB 65 degrees
Beamwidth

Antenna Connector |RP-TNC

Cable Length None
Dimensions 3.91n.
Mounting To RP-TNC Connector

Tabla 4.7 Descripcion técnica antena AIR-ANT2506
Fuente: Autores

Dimensions and Azimuth Plane Elevation Plane
Mounting Specifications | Radiation Pattern Radiation Pattern

1" Polycarbonate

1.125" Aluminum

Camps = k '."-._

Neast —1” _(: Cabln e

Frequency Range 2.4-2.83 GHz

VSWR Less than 2:1, 1.5:1 Nominal
Gain 5.2 dBi

Polarization Vertical
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Azimuth 3dB Beamwidth | Omnidirectional 360 degrees

Elevations Plan (3dB 36 degrees

Beamwidth)

Antenna Connector RP-TNC

Cable Length 3ft (91 m)

Dimensions 11.5in.x 1.1251in. (29.21 cm x 2.85 cm
Mounting Mast mount - indoor/outdoor

Switches: Una de las caracteristicas requeridas en disefedess y de voz es la de
poder brindar la energia eléctrica para el funaigeato de los equipos a través del
cableado UTP, esta caracteristica conocida comaPokter over EtherngeEnergia

sobre Ethernet) puede ser solicitada erswischesCisco.

Utilizando PoOE se obtienen varias ventajas, erdee gdrincipales: reduccién de
tendido eléctrico que puede causar interferenaiasojal cableado de red y los
equipos que obtienen energia de esta manera cardmwperando mientras el

switchesté encendido.

Figura 4.68 -Switch Cisco PoE

Fuente: http://www.cisco.com/web/DE/presse/kmu-news.html

Gestion: Cisco cuenta con una herramienta de gestion avankachadaWCS

(Wireless Control Systen@ontrol de Sistema Inalambrico) para topologiasless
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con la que es posible monitorear, desarrollar, gaany corregir problemas en

cualquier tipo de red. Incluyendo el enfodjfe-cicle se logra:

* Reducir los costos de operacion.
* Mejora la eficiencia de IT por medio de su interfazfica facil de usar.
* Reduce los requerimientos de personal para adnaicidh de la red.

* Mejora el rendimiento de redesrelessmitigando las interferencias RF.

4.3.2. Facultades

Por medio del analisis obtenido se puede ideatili@s posiciones que serviran para
ubicar los equipos AP en el interior de cada faculEs necesario mencionar que a
lo largo del andlisis realizado se observo queayopnoblemas notables en cobertura

de espacio fisico en la mayoria de las facultades.

El error mas usual es la configuracion de canatdeBeatuencia de operacion de los
AP dentro de cada facultad, por lo que se debe taneho cuidado durante la fase
de implementacion. Este tipo de problemas sonnfiéeite reconocidos por un WLC

que administre la redireless por eso su importancia y recomendacion de uso.

Facultad de Ciencias Médicas

En esta facultad se ha realizado una reubicacidosdAP para optimizar el uso de
equipos. Con la configuracion adecuada de los eartd frecuencia 1 y 6 se reduce
totalmente la interferencia que se encontr6 durantese de andlisis.

Se ubican 2 equipos AIR-AP1242AG por cada piscadiadultad con antenas tipo
AIR-AT2422DB-R.
En las figuras 4.69 y 4.70 se muestran las possi@ugeridas para los AP en los

edificios de esta facultad, las posiciones mosgrada replicadas en cada piso.
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Figura 4.69 —Ubicacién de AP planta baja
Fuente: Autores
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Figura 4.70 —Ubicacién de AP planta baja del nuevedificio.
Fuente: Autores

Facultad de Jurisprudencia
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La cobertura brindada por los equipos que se etrauean funcionamiento en esta
facultad es buena, como se sugiere en la figurh geebe mejorar la cobertura de
los pisos superiores. Existen dos aspectos quelsndmnejorar, uno de ellos es la
configuracion errada en los canales de frecuencia gue operan los equipos vy el
otro seria la limitacion en la cantidad de diresce® MAC que soporta ebuter

encargado de brindar direccionamiento IP a losnmidentro de la facultad.
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Figura 4.71 —Ubicacion de AP quinta planta
Fuente: Autores

Facultad de Arquitectura
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En esta facultad se prestd6 mucha atencion a lartcodelimitada de sefial
inalambrica en los pisos 3, 4 y planta baja. Seesiec colocar los AP
adecuadamente para brindar cobertura en el areafiguea 4.72 muestra las
posiciones sugeridas. La correcta configuraciércaeales es importante para el
correcto funcionamiento de la red, en este cadwms® uso de los canales 1, 6 y 11

tomando en cuenta la interaccion entre cada uhosdaveles del edificio.
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Figura 4.72 —Ubicaciéon de AP planta baja y plantaléa 3
Fuente: Autores

Facultad Técnica
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En la Facultad Técnica se ha reestructurado lzaaigin de los equipos AP logrando
reducir la cantidad necesaria. Es cierto que nstiexi problemas de interferencia
entre canales por la separacion de los equipossenfacultad, es recomendado
utilizar la separacion de 5 canales de frecuentiaguipos inalambricos cercanos

para evitar estos problemas. La figura 4.73 madasr posiciones sugeridas.
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Figura 4.73 —Ubicacién de AP en pisos de aulas
Fuente: Autores
Facultad de Filosofia
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Se debe reubicar los equipos de la planta bajanfigtwmar adecuadamente los
canales de frecuencia utilizados. En los pisos {1 3zhay que mejorar la cobertura
ubicando més equipos y configurando los canalesuades por la interaccion entre

pisos. La figura 4.74 muestra las posiciones sdgsri
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Figura 4.74 —Ubicacion de AP en pisos de aulas yapka baja

Fuente: Autores
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Facultad de Ingenieria

En esta facultad se debe mejorar la ubicacién sledoipos AP para lograr obtener
la cobertura total de la misma, principalmenteldrreer piso como se muestra en la
figura 4.75. Existe una configuracion adecuadaodechnales de frecuencia por lo

que se aprovecha al maximo los equipos que operahaea.

AREA 317.97m=2
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Figura 4.75 —Ubicacion de AP en primera planta y 3giso
Fuente: Autores
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Facultad de Empresariales

Esta facultad cuenta con un disefio de red inal&ai@isco actualmente, durante el
proceso de andlisis se pudo observar la evolucgrmismo con ciertos cambios

realizados en la implementacion.

La cobertura del area ofrecida en cada nivel defastiltad es casi perfecta debido a
la ubicacion de los equipos AP a lo largo de lanmisse debe recalcar nuevamente
la configuracion de los canales de frecuencia aebidque todos los equipos se

encuentran operando en el mismo canal.
Zonas abiertas

Se ha establecido 2 ubicaciones para los AP ddstna brindar cobertura en las
zonas abiertas del campus UCSG mostradas en fa #igi6 y 4.77. Los modelos de
los equipos AP utilizados es Cisco 1242AG con 2rae omnidireccionales AIR-
ANT2506.
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Figura 4.76 —Zonas abiertas sin cobertura
Fuente: Autores
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Figura 4.77 — Zonas abiertas sin cobertura

Fuente Autores

A continuacién en la figura 4.78 y 4.79 se muesti@n pruebas de cobertura
obtenidas desde las ubicaciones antes descritasgsaronas abiertas. Es importante
mencionar que para estos equipos se necesitar&icoee tipo PoE debido a la

dificultad de realizar cableado eléctrico hastaaaaub de los puntos.

.* ‘. - | \'“\/\H-O z = . :
Figura 4.78 — Pruebas de cobertura en zonas abieda

Fuente: Autores
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Figura 4.79 —Pruebas de cobertura en zonas abiertas
Fuente: Autores

El tipo de antenas utilizadas en este sector es impgrtante debido al amplio
espacio fisico que requiere cobertura, se necesité@nas potentes que puedan

brindar el servicio como es esperado.

4.4. Presupuesto

Se plantean dos opciones de presupuestos, ladabks una propuesta con un solo
modelo de AP, los que actualmente la universidatktinstalados en la Facultad de
Empresariales, mientras que en la tabla 4.9 seoperpdos modelos de AP de una
serie menor pero igual con buena capacidad enddaguantenas ya estan integradas

diferentes a la primera propuesta.
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Tabla 4.8 Presupuesto del Disefio propuesto de la dR®@/ireless del campus
UCSG, opcion 1

Fuente: Autores

Caédigo Descripcion P. Unif Subtotal | Descuentq Total
AIR- 2.4 GHz 2.2 dBi
Straight Dipole
ANT2421 - Antenna Gray, RP- | 24°| 19,0 | 2.774,00| 83220 | 1.9418
2DG-R
TNC
AlIR- 2.4 GHz, 5.2 dBi Mast
ANT250 Mount Omni Ant
6. W/RP-TNC Connector 159,0 636,00 190,80 4452
Lﬁ;,Rl'z 4 | 802.11ag LWAPP AP
Dual 2.4,5GHz RP- 20.227,5C
2AI§39-A- TNC ECC Cnfg 899,0 | 67.425,00 47.197,5
AIR- Cisco 5508 Series
CT5508-| Wireless Controller for 39.995, 11.998,5(
50-K9 up to 100 APs 0 39.995,00 27.996,5
24P POE P 375 749,98 224,99 525
SG200- | Cisco 200 Series Smart
o8P Switches 8 puertos PgE 220 1.099,95| 329,99 769,9
i Mano de obra punto de
red cat 5e 100,0 | 3.000,00 | 900,00 | 2.100,0
i Mano de obra punto
eléctrico 40,0 1.200,00 | 360,00 840,0
Total 116.879,93 81.816
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Tabla 4.9 Presupuesto del Disefio propuesto de ladRe/ireless del campus

UCSG, opcién 2

Fuente: Autores

Cadigo Descripcion # P. Unit Subtotal Descuento Tat
AIR- 2.4 GHz, 5.2 dBi Mast
ANT2506. MountOmni Atw/RP- | 4 | 159 00 | 636,00 19080 44520
TNC Connector
AlIR- 802.11ag LWAPP AP Dug
LAP1242A| 2.4,5GHz RP-TNC FCC| 2 899,00 1.798,00 539,40 1.258.60
G-A-K9 Cnfg
AlIR- 802.11ag LWAPP AP
AP1131A | Integrated Antennas FCCQ 73 699,00 51.027,00 15.308,10 35.718.90
G Cnfg
AlIR- Cisco 5508 Series Wireleg
CT5508- Controller forupto 100 | 1 39.995,00 39.995,00 11.998,50 27.996.50
50-K9 APs
Cisco 200 Series Smart
SF200-24R " g itches 24 puertos PoE 2 | 374,99 | 749,98 22499 524,99
SG200- Cisco 200 Series Smart
08P Switches 8 puertos PoE 5 219,99 1.099,99 329,99 769,97
Mano de obra punto de re
cat 5e 30 100,00 3.000,09 900,00 2.100,00
Mano de obra punto
eléctrico 30 | 40,00 1.200,00 360,09 544 99
Total 99.505,93 69.654.15
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Las opciones antes presentadas del presupuestritigpara la implementacion del
disefio de rewvirelesscorresponden a una oferta local realizada pomportador de
la ciudad de Guayaquil, es decir que es el pre@ola$ equipos necesarios

entregados en el Ecuador.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Para el desarrollo de este trabajo de investigasgpstablecio la fundamentacion
tedrica de las redes inalambricas en el capitulabZrcando la arquitectura en

general, los componentes ldgrdwarey software.

Se evaluo la rewvirelessdel campus UCSG mediante las herramienta de mienito
Solarwinds Network Performance Monitor, Observafisiwave.Luego del analisis
realizado a la rede obtuvo el diagndstico de la situacion de laasdtructura
inaldmbrica en el campus de la UCSG, habiéndosetdelo problemas que afectan
su desempeno y calidad de servicio a los usuanates.

La interferencia entre canales de frecuencia deaopia de los equiposirelesses
uno de los factores que impide la transmision f@nmacion de manera correcta. Es
muy comun instalar equipos AP oouters inalambricos sin cambiar sus
configuraciones por defecto, esto ocasiona queaemayoria de los casos se
ocasione la interferencia dado que dos equiposgescse encuentran operando en

el mismo canal.

El equipamiento utilizado para la asignacion deationamiento IP en las facultades
no es el adecuado ya que acepta una cantidaddanitea conexiones, las cuales no
son suficientes para cumplir con los requerimiedi®$os usuarios. Las capacidades
limitadas de estos equipos se deben a que estdimades al uso en hogares

principalmente, en donde no se espera una gramadre usuarios simultaneos.
Existen zonas abiertas dentro del campus UCSG dsedencuentran grupos de

usuarios que muchas veces no tienen acceso a \aireddssdebido a la cobertura

limitada que existe. Al existir areas sociales sgencuentran fuera de las facultades
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es necesario tomar en cuenta los requerimientosobertura a futuro en estos

lugares.

En base a los resultados obtenidos se procediseéiati una nueva red WLAN que
mejore la situacion actual del acceso inalambrtibzando tecnologia cisco, la cual

ofrece ventajas en la administracion del equipatoienplementado por medio del

uso de herramientas de gestion de redes, las querleiten conocer el estado de los
equipos, resolver problemas rapidamente, aplicafigiraciones por medio del uso

descripts.De esta manera se logra mejorar notablemente ittadatie servicio y el

tiempo de respuesta en caso de problemas dedastriuctura de la red.

Mediante las guias de disefio recomendadas por Gesquuede obtener mejores
resultados en el desarrollo e implementacion dgauatos de redes. De igual forma
haciendo uso de las practicas recomendadas por caatanologia,

enwirelessespecificamente las consideraciones sobre cashalieecuencia son muy

importantes.

El disefio propuesto se enfoca en la solucion gpfoblemas determinados y la

expansion de la cobertura de la vécelessactual.

En base al disefio propuesto se establecid6 un presiop para una futura
implementacion y se analizo la mejor propuesta @tica para implementar una red

que cubra el campus.

De esta manera se cumplio el objetivo general @datt en este trabajo que consistia
en disefiar una red WLAN para ampliar la cobertnatrd del campus de la UCSG
con equipos marca Cisco, para mejorar el accesanibaico que es de gran utilidad

para docentes y estudiantes.
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Recomendaciones

Haciendo uso de las guias de disefio mencionada&stantesis se podra obtener
mejores resultados en el desarrollo e implementag® redes, es muy importante

seguir un esquema para alcanzar el objetivo de naafieaz y eficiente.

1. Se debe configurar adecuadamente los canales deefrga en los que
operan los equipos inalambricos y con mucho madadoi cuando estan
juntos dentro de las facultades. Existe una magfeiciva de solucionar este
problema y es utilizar una separacion de 4 caraldss equipos en los que

existaoverlapde sefales, por ejemplo: usar los canales 1 § ¢ dl.

2. Revisar las caracteristicas técnicas de los equjpestorgan las direcciones
IP de los usuarios para comprobar que posean kcickal de brindar las
conexiones necesarias. Esto se comprueba con talazhrde direcciones

MAC que puede soportar el equipo.

3. El disefio sugiere 2 ubicaciones para ubicar equif®scon la suficiente
potencia en sus antenas para dar cobertura anas abiertas en las que se

encuentran concentrados los usuarios del campu&UCS

4. Se recomienda un incremento del ancho de bandardde para la red
wirelessdel campus UCSG considerando por lo menos 2 Mbpfpoltad a

la que se presta el servicio, teniendo al finahnoho de banda de 14 Mbps
disponibles para esta red.
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GLOSARIO

WLAN (Wireless Local Area Network, Red de Area Locahldmbrico)

UMTS (Universal Mobile Telecommunications System, Sistetdniversal de
Telecomunicaciones moviles)

ETSI (European Telecommunications Standards Institutstitito Europeo de
Normas de Telecomunicaciones

PYMES (pequefia y mediana empresa)

PDAs (Personal Digital Assistants, Asistente Digitaidemal)

ITU-R (International Telecommunicacion Union- Radiocormimation Sector,
Union internacional de Telecomunicaciones -Sectali®comunicaciones).

IEEE (Institute of Electrical and Electronic Engineetsastituto de Ingenieros
Electricos y Electrdnicos).

WECA (Wireless Ethernet Compatibility Alliance, Alianzde compatibilidad
Ethernet Inalambrica).

ISM (Industrial Scientific and Medical, Industrial Ctéita y Médica)

UNII (Unlicensed National Information Infrastructurénfraestructura de
Informacion Nacional Sin Licencia).

ADSL (Asymmetric Digital Subscriber Line, Linea de ahda digital asimétrica)
RF (Radio Frecuency, Radiofrecuencia)

IR (Infrared, Infrarrojas).

CSMA/CA (Carrier Sense Multiple Access/Collision Avoidandélltiple acceso
por deteccion de portadora evitando colisiones.

HCF (Hybrid Coordination Function, Funcion de Coordiida Hibrida).

EDCA (Enhanced Distributed Channel Access, Funcion Me@ de Distribuciéon
de Acceso al Canal).

HCCA, HCF (Controlled Channel Access, Funcion HCF de CordmlAcceso al
Canal).

QoS (Quality of Service, Calidad de Servicio).

OFDM (Orthogonal Frequency Division Multiplexing, Muydtexacion por Division

de Frecuencias Ortogonales).
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WPAN (Wireless Personal Area Network, Red Inalambrie@tea Personal).

POS (Personal Operating Space, Espacio de Trabajofra)s

VPN (Virtual Private Networks, Red Privada Virtual

FHSS (Frequency Hopping Spread Spectrum, Salto de Eretai de Espectro
Ensanchado)

DSSS (Direct Sequence Spread Spectrum, El espectroneimado por secuencia
directa)

AAA (Authentication Autorization and Accounting, Autieacion Autorizacion y
Contabilizacio.

BSS(Basic Service Set, Grupo de Servicio Basico).

DS (Distribution System, Sistema de Distribucion)

IBSS, Independent Basic Service Set, Grupo de Sertsiéggic Independiente

SSID (Service Set Identifier, Identificador de conjuntsgrvicios.

MAC (“Medium Access Control” o Control de Acceso aledib)

ACL (Access Control List, listas de control de acceso

WEP (Wired Equivalent Privacy, Privacidad Equivalent€ableado).

DSL (Dynamic Security Link, Enlace de Seguridad Dinamic

EAP (Extensible Authentication Protocol, ProtocoloAlgenticacion Extensible).
IPSec(Internet Protocol Security, Protocolo de Segutida Internet)

TKIP (Temporal Key Integrity Protocol, Protocolo de egtidad de Clave
Temporal)

RSN (Robust Network Security, Red Segura Robusta)

DHCP (Dynamic Host Configuration Protocol, Protocolo dgafaciéon Dinamica
de Servido).

PAN (Personal Area Network, Redes de Area Personal)

MAN (Metropolitan Area Network, Red de Area Metrofaia)

WAN (Wide Area Network, Red de Area Amplia)

MBWA (Mobile Broadband Wireless Access, Banda Anch&imhbrica)

SNMP (Simple Network Management Protocol, Protocolo@ade Administracion
de Red)
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VLAN (Virtual Local Area Network, Red de area locatwal)

MAC (Medium Access Control, Control de Acceso al Négdi

CSMA (Carrier Sense Multiple Access, Acceso Mdultipler ppeteccion de
Portadora).

WECA (Wireless Ethernet Compatibility Alliance, Alianzde compatibilidad
Ethernet Inalambrica).

GPS(Global Positioning System, Sistema de Posicionati&lobal)

DHCP (Dynamic Host ConfigurationProtocol, protocolo dmfiguracion dindmica
de host)
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