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Resumen

En el presente trabajo se expone una vision gemrala red de sensores
inaldmbricos (Wireless Sensor Network, WSN), entigalar la red Zigbee, esta
tecnologia es clave en la realizacion de la plataiodenominada Internet de las
Cosas, que cambia la forma de la transmision denrecion entre las cosas, u
objetos, al fusionar el mundo fisico objetivo juntm la red de internet. Se analiza
la literatura cientifica acerca de las politicadalealidad de servicio (Quality of
Service, Q0S) en la transmision de datos en redgse@, ya que presentan
problemas que afectan al envio y recepcion de datstiliza metodologia como
la analitica, la exploratoria y la empirica, sealdesarrollar una aplicacion. Una
red Zigbee contiene 3 dispositivos principales,rdim@ador, router y dispositivos
finales, la literatura cientifica ha nombrado lancmicacion entre un coordinador
y router o entre un router y un dispositivo finahto comunicacion nodo padre-
nodo hijo. La distancia alrededor del coordinadam sus nodos hijos se define
como diferentes factores de area. El factor de sgedenomina zona y cada zona
tiene muchos dispositivos finales bajo un enrutaGada zona tiene un conjunto

de atributos de prioridad para definir su prioridad

Palabras Claves:nternet de las cosas, Zigbee, Coordinador, Sugién/iQoS.
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Abstract

The present work presents an overview of the Weefgensor Network (WSN), in
particular the Zigbee network, this technology &y kn the realization of the
platform called Internet of Things, that changes way of the transmission of
information between things, or objects, by merding physical world objective
together with the internet network. We analyze sbientific literature on Quality
of Service (QoS) policies in data transmission igb2e networks, since they
present problems that affect the sending and rexpof data. We use methodology
such as analytical, exploratory and empirical, gpliaation must be developed. A
Zigbee network contains 3 main devices, coordinatarter and end devices, the
scientific literature has named the communicatietwieen a coordinator and router
or between a router and an end device as commigmgaarent-child node. The
distance around the coordinator with its child modedefined as different area
factors. The area factor is called the zone, amth gane has many end devices

under one router. Each zone has a set of priatitypates to define its priority.

Keywords: Internet of Things, Zigbee, Coordinator, Supeoris QoS.

XVI



CAPITULO I: GENERALIDADES DE LA INVESTIGACION

INTRODUCCION

El estandar IEEE 802.15.4 conocido coAigbeees un estandar abierto, ésta red
especifica un conjunto de protocolos de comunicag&alto nivel que se utilizan
para crear redes de area personal con bajo conderepergia. A su veZjgbee
pretende ser mas simple y menos costosa que etlas inalambricas de area
personal Vireless Personal Area Netwokk,PAN), tales com@&luetooth o Wi-Fi
Aunque la interoperabilidad es un factor que afeetasistema de monitoreo y
control disefiado bajo este estandar, es esenahlagparametros de calidad de

servicio QoS Quality of Servicecon el fin de plantear topologias eficientes.

Zigbee proporciona la red de comunicaciones, la seguridad algoritmos
embebidos y los servicios de apoyo para aplicasigoe operan en determinadas
capas del modelo de referencia OSpén Systems Interconnecfipestas son;
capa del Control de Acceddédia Access ContraIAC) y la capa fisicaRhysical
layer, PHY), y una topologia de red tan variada comodivsrsas aplicaciones,
claro esta que aquella elegida debe ser la magiageopara la aplicacion final

deseada.

Las aplicaciones incluyen la automatizacion delanpgecopilacion de datos de
dispositivos para telemedicina y monitoreo de ladsaentre otras necesidades de
bajo ancho de banda y de baja potencia.

Una redZigbeecontiene 3 dispositivos principales, cuales soorainadoryouter

y dispositivos finales. La literatura cientificain@ncionado la comunicacion entre
un coordinador youter o entre umoutery un dispositivo final, como comunicacién

nodo padre- nodo hijo. Los dispositivos finalesnyuéadores siempre tienen para
la comunicacion una distancia con el coordinadastaKlistancia alrededor del

coordinador se define como diferentes factoresrda. d.0os factores de area se
denominan zona y cada zona tiene muchos dispcsitivales bajo un enrutador;

cada zona tiene un conjunto de atributos de padrghra definir su prioridad.

Asimismo, los nodos finales también tienen valdeeprioridad en su zona, cuando

los nodos de diferentes zonas estan tratando demicanse a través de nodos



intermedios, los routers o el coordinador siemprenrueban sus valores de

prioridad.

En este trabajo se hace también andlisis a logstseipos de protocolos de
enrutamiento, algunos autores la clasifican; ertopmos planos y protocolos
jerarquicos, estos ultimos se desempefian de foptima para maximizar la

energia de la red en WSN.

El enrutamiento implica la recuperacion de la tcayea de un mensaje, que se
comunica desde un nodo de origen hacia un nodestend. Asi como el ahorro

energético de la red es vital, también es impagtantlizar y evaluar parametros
de calidad de servicio (Qo0S), retardo de datos, ttasisferencia o throughput, etc.



1.1 Planteamiento del Problema

La necesidad de obtener las caracteristicas deadalde servicio QoS en

transmision de datos en una red Zigbee con uncealainador.

1.2 Objetivo General

Realizar un andlisis de la calidad de servicioeghZigbee y evaluacion de una red

con un nodo coordinador con calidad de servicio.

1.3 Objetivos Especificos
e Caracterizar las redes del estandar basada en88EHE5.4
e Analizar parametros de comunicacion en Zigbee glaoaro de energia.

» Evaluar parametros QoS en red Zigbee con un saolac@dor

1.4 Justificacion

Las politicas de calidad de servicio QoS propomiofa capacidad de proveer
garantias particulares para que los flujos decwabiperen de forma eficiente en
relacion con las caracteristicas de la red, la seanaliza y se debe monitorear
aspectos como la pérdida de paquetes, retardoimgmeado por los flujos de

datos. Alcanzar estos aspectos técnicos convergenarred de area personal

eficiente.

1.5 Hipotesis

La plataforma Zigbee obtiene mejor resultado emadico de datos con el método

de sincronizacion basado en la zona y la prioriddividual del nodo final.

1.6 Metodologia de la Investigacion

La metodologia que se utilizara en este trabajiudacién para el grado académico

de Magister en Telecomunicaciones, utiliza métaiesientales de investigacion.

Es exploratoria por el estudio de las politicasal&lad de servicio QoS en una red
bajo el estdndar IEEE 802.15.4, particularmentgidieee.

Se utiliza la metodologia descriptiva para caraaeredes como Bluetooth y su

desarrollo de QoS en soluciones a problemas demésrdo de dichas redes. En



este trabajo también se empleara la metodologiexgerimental, porque se puede
simular con un software como OPNET el desempefimdeed Zigbee con un solo

coordinador.

Finalmente se utiliza la metodologia analitica perge determina la politica de la
calidad de servicio, como propuesta de mejoraeséhpefio de comunicacion en
redes bajo el estandar IEEE 802.15.4.



CAPITULO Il: REDES CON ESTANDAR IEEE 802.14.5

El Instituto de Ingenieros Eléctricos y Electrommcgnstitute of Electrical and
Electronics EngineerdEEE) identifica los estandares 802.15 como red@aAN/

y estan categorizados de acuerdo a diferentesajies. Por ejemplo, es 802.15.1
para Bluetooth, 802.15.3 es una categoria de alecidad de datos para las
tecnologias de banda ultra ancha, 802.15.4 espeeddired Zigbee y el 802.15.6
para redes de area corponifeless Body Area NetworR&/BAN o BAN).

Actualmente, existen muchos tipos de redes quegousel enmarcados dentro de
las WSNs. Estos son tipos de WSNs definidos pdreaapnes particulares, como,
por ejemplo, las redes inalambricas de sensoresinmedia (wireless sensor
multimedia networks, WSMNSs), las redes de senssuisnarinas (underwater
sensor networks, USNSs), las redes de area cor(aodl area networks, BANS),

las redes de area vehicular (vehicular &rea semtaorks, VANS), entre otros.

Actualmente, este tipo de redes también se comeffizsionar con el concepto de
redes bajo el paradigma de Internet de las Cosdsrriet of Things, 1oT),
conocidos también como sistemas pervasivos y objcoocomo ambientes

inteligentes.

Las redes de sensores inalambricos (WSN) son capacgetectar eficientemente
en diversos parametros con alta precision. Basicwmena red de sensores
inalambricos se compone de tres elementos primspainidad de sensor (para
tomar mediciones), unidad de calculo (para procksaidatos) y la unidad de
comunicacién (para permitir la comunicacién entns hodos inalambricos).

(Risteska, Chatzimisios, & Avramova, 2014).

Las diferentes tecnologias de radio se puedenartifiara la comunicacion, tales
como Zigbee, Wifi, Bluetooth y Sistemas Globalesagaomunicaciones Moviles
(Global System for Mobile communicatio@SM).

2.1 WPAN

La norma 802.15 es probablemente el mayor estgradarWPAN. La categoria

802.15.4 o Zigbee fue desarrollada para superyisantrolar las aplicaciones de



baja velocidad de datos y aplicaciones de bajanpiatele consumo. (Fernandez,
Ordieres, Gonzélez, & Alba, 2009).

Zigbee es disefiado por la Zigbee Alliance, la deéihe un conjunto estandarizado
de soluciones que pueden ser implementadas poguieialfabricante. Con

protocolos de comunicacion inaldmbrica en modelertly se puede utilizar de
forma similar a Bluetooth o Wifi para transferirtols; Sin embargo, Zigbee se

utiliza para enviar mucho menos datos a la vez2r{(@ J. Moreno, 2012).

El objetivo principal de Zigbee es proporcionar waducion de bajo costo para
redes inaldmbricas de area personal. Esta disefsdeificamente para redes de
sensores inalambricos y para encajar en microdadtyees de 8 bits, aunque se
dispone de soluciones de 16 y 32 bits. En gerest,planteado para ser confiable,
rentable y seguro, asi como tener bajo consummergia y transmitir a bajas

velocidades de datos. El bajo consumo de energilbbdelispositivos Zigbee

conduce a prolongar la duracion de la bateriagguen componente importante de

esta solucion. (Wilamowski & Irwin, 2011).

2.2 Bluetooth

En la actualidad existe un sin numero de dispastivabilitados, incluyendo un
alto porcentaje de los teléfonos moviles vendidoseke mundo, para los que
Bluetooth se presenta como la tecnologia inalambkideal para la conexién de
dispositivos electronicos. Por tanto, se puederah@r queBluetoothes una
especificacion industrial para redes WPAN, quelplisi la transmision de voz y
datos entre diferentes dispositivos mediante uacenpor radiofrecuencia segura y

globalmente libre. (Barbolla Asenjo, 2009).

Bluetooth es una tecnologia disefiada para ofrexwctividad a redes personales
mediante dispositivos moéviles, de forma economibécha tecnologia esta
respaldada por grandes fabricantes de disposi(&gsre, Ericsson, IBM, Intel,
Microsoft, Motorola, Nokia, Toshiba, etc.), que tmman desde 1999 Bluetooth
Special Interest Group(Bluetooth SIG), grupo destinado a realizar las
especificaciones industriales de esta tecnolodidEEE también desarrolla sus

propios estandares para WPAN, bajo el estandalB0Gue en su primera version



aceptd en gran medida las especificaciones dedltiet(Casar Corredera, 2005,
pags. 32-33).

Por otro lado, otros autores como (lraceburu G@az&l Goicoechea Fernandez,
2014) definenBluetooth como un estandar de tecnologia inalambrica para el
intercambio de datos a cortas distancias (empleandmlace por radiofrecuencia
en la banda ISM de 2,4 GHz), desde dispositivos fijmdviles construyendo redes
de area personaPérsonal Area NetworkPAN), pues, utiliza canales 79 canales
RF (Radio Frequengyde f = 2402 + k MHz siendo k = 0.78. El espacitre los

mismos, es de 1 MHz mas unas bandas de guarda.

Ademas, Bluetooth permite conectar mdltiples aparajue dispongan de la
tecnologia, por ejemplo; computadores portatileDA$ (Personal Digital
ssistan}, teléfonos moviles, etc., formandmonetsen las que un dispositivo actua
como maestro y los otros como esclavos), y poslddiconexion a una LANLocal
Area Networko WAN (Wide Area Netwoika través de un punto de acceso. (Casar
Corredera, 2005)

Estos dispositivos se clasifican por clases: 1,32 ¢n referencia a su potencia de

transmision.
Tabla 2. 1 Potencia y alcance de Bluetooth, seg@take
. Potencia maxima permitida Potencia maxima permitida Alcance
(mW) (dBm ) (aproximado)
Clase 1 100 mW 20dBm ~100 metros
Clase 2 2.5 mW 4 dBm ~5-10 metros
Clase 3 1 mW 0dBm ~1 metro

Fuente: Elaborada por la autora
Actualmente, Bluetooth SIG proporciona un sistereaadmento de velocidad y
disminucién de potencia (BluetootBnhanced Data Ratejjue, segun sus
desarrolladores, permite triplicar la velocidadateconexiones. (Casar Corredera,
2005, pag. 33)

La tecnologia Bluetooth ha evolucionado considerakhte en los ultimos afos, y

son ya varias las generaciones de glla han existido, considerando mejoras en



ancho de banda, alcance o seguridad. Por lo tdmgodispositivos pueden
clasificarse, segun su ancho de banda. Ver tabla 2.

Tabla 2. 2 Ancho de banda en las diferentes geioaesBluetooth

Ancho de banda

Version (BW)
Version 1.2 1 Mbit/s
Version 2.0 + EDR 3 Mbit/s
Version 3.0 + HS 24 Mbit/s
Version 4.0 32 Mbit/s

Fuente: Elaborada por la autora
2.2.1 Bluetooth Low Energy

También llamad8luetooth LEBluetooth ULPy Bluetooth Smartesta creada para
reducir eficazmente el consumo de energia mantgoien rango de comunicacion

similar aBluetooth

BLE (Bluetooth Low Energyes una tecnologia todavia en desarrollo, pero
actualmente, es compatible con la mayoria de Istersas operativosid@sS,
Android, Windows Phone, Blackberry, OS X, Windowsy 8e prevé que en 2018
mas del 90% de losmartphonesincluiran BLE. (lraceburu Gonzalez &

Goicoechea Fernandez, 2014).

2.3 Zigbee

La literatura cientifica al respecto coincide qaeréd Zigbee puede ofrecer las

siguientes caracteristicas:

* Bajo consumo de bateria; un dispositivo final Zglhene un consumo de
45mA transmitiendo y de 15mA en reposo, frentesadldmA transmitiendo
y 0.2mA en reposo que tiene el Bluetooth. Este memosumo se debe a que
el sistema Zigbee se queda la mayor parte del tedopmido, mientras que
en una comunicacion Bluetooth esto no se puedeydsiempre se esta
transmitiendo y/o recibiendo. El nodo Zigbee poflrfionar durante meses
o0 incluso afios sin necesidad de reemplazar lapikteria.

* Bajo costo.



» Baja velocidad de datos. La maxima velocidad desdpara un dispositivo
Zigbee es 250 Kbps.

» Soporta hasta 65.000 nodos conectados en subred#sbchodos, frente a
los 8 méximos de una subred Bluetooth.

» Puede establecer automaticamente su red.

» Utiliza paquetes pequefios en comparacion con VBfugtooth.

La Tabla 2.3 muestra una comparacion de caraatadstigbee con las de Wifi y

Bluetooth.
Tabla 2. 3 Comparaciones de Wifi, Bluetooth y Zigbe
- Bluetooth IEEE | ZigBee IEEE
WIFIIEEE 802,11 1 g0 151 802.15.4
Tipo de Modulacion BPSK, QPSK, GFSK BPSK, QPSK
COFDM, M-QAM

, 2,4 GHz, 868 MHz,
Bandas de frecuenci 2,4 GHz, 5GHz 2,4 GHz 915 MHz
Duracion de |la 0,1-5 1-7 100-700
bateria (dias)
Los nodos por red 30 7 65.000
Ancho de banda 2-100Mbps 1Mbps 20-250Kbps
Rango (metros) 1-100 1-10 1-75 y més
Topologia Arbol Arbol Estrella, arbol, arbol

de cluster y malla

Seguridad WEP, WPA2 64 bit, 128 Bit 128 bit, AES

Mecanismos de Espectro ensanchag Salto de frecuenciaSeleccion por

coexistencia por salto de adaptativa frecuencia dindmica
frecuencia

Fuente: Elaborado por la autora

La Tabla 2.3, muestra que Bluetooth, es similduanionalidad a Zigbee, pero no
ofrece la variedad de topologias, y su corrientesgera es casi 70 veces mas que
Zigbee. De las tres redes inalambricas bajo comjgaraZigbee es la Gnica que
ofrece topologia de malla (mesh). Ademas, un dispodinal Zigbee puede estar

en modo de reposo y aun asi mantener su asoc@Emosu red.

Asi entre sus principales aplicaciones, se puetiean



Energia Inteligente: Se puede utilizar para medlidamente los medidores de
electricidad, gas y agua. La red Zigbee de enengfigligente permite la
comunicacion inalambrica entre la infraestructiwangdicion avanzada@vanced
Metering InfraestructureAMI) y la red doméstica de la zona; es decimek de
energia inteligente se conectara a diversos etBmtrésticos con la compafiia de
servicios publicos para la mejora de la eficieram@rgética y la gestion de la

demanda maxima.

Automatizacion de edificios comerciales: En egte tie inmueble, se puede usar
para supervisar el funcionamiento de los detectdeediumo y la deteccion o
presencia de fuego. Si un edificio de 50 pisos gasgta uno tiene 50 habitaciones,
cada una equipada con un detector de humo, cadaeiestos por razones de
seguridad se debe probar todos los meses. Estemeda comprobacion de 2.500
habitaciones. En lugar de requerir que alguien hpumanualmente los 2.500
detectores de humo, Zigbee permite a una estaerirat|a supervision a distancia
de cada uno de ellos. Un dispositivo Zigbee tambépuede utilizar para encender

y apagar una luz sin necesidad de utilizar ningilolec (XBee, 2016).

La domética: Se puede utilizar para controlar denéo remota la iluminacion,
calefaccion, refrigeracion, y los mecanismos dejldo de puerta. También se
puede controlar de forma remota los detectoresud®ly sistemas de seguridad

para el hogar

Atencion hospitalaria: Este perfil se utiliza patgervisar la salud personal de un
paciente en su domicilio sin limitar la movilidael gaciente. Por ejemplo, se puede
controlar de forma remota la presion arterial fy¢auencia cardiaca. (XBee, 2016).

Aplicaciones de telecomunicaciones: Un disposithavil Zigbee puede utilizarse
para comunicarse con otros dispositivos de la misoaologia y sus usuarios

pueden enviar y recibir mensajes, tonos de llamadsgs de contactos e imagenes.

Mando remoto para la electronica de consumo (Zigtie4CE): En la actualidad,
la mayoria de los mandos a distancia estan utdzda tecnologia de infrarrojos
(IR), que requiere linea de vision; Zigbee RF4CHireprotocolo que utiliza una

frecuencia de radio (RF) para reemplazar la tegialdR (nfraRed para los
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controladores remotos utilizados en la electrodeaonsumo. (Anand & Chandel
, 2014)

Supervision de procesos industriales y el cont8#: puede utilizar para el
seguimiento y control de procesos industrialesodged inalambrica. Por ejemplo,
en el seguimiento del inventario, cada pieza dépequuede ser etiquetado con un
sensor inalambrico y luego puede ser localizadauparodo Zigbee. Este proceso
se denomina identificacion por radiofrecuendfadio Frequency ldentification
RFID). Zigbee puede monitorizar el estado de laumaqy el rendimiento de los
equipos de operacion dentro de una planta; Zighesle grabar y transmitir
informacion tan critica como la temperatura, pres@audal, nivel del tanque, la

humedad y la vibracion. (Risteska, Chatzimisio®y\&amova, 2014).

Logistica y distribucion; por ejemplo, en el segeimo del inventario, cada pieza
de equipo puede ser etiquetada con un sensor inatimbajo RFID) y luego
puede ser localizado por un nodo Zigbee. Por amesliconsiderada una red mas

sofisticada en comparacion con Bluetooth o Wiflafit& Gschwender, 2009).

2.3.1 Frecuencias de operacion de Zigbee

Zigbee tiene como principal objetivo, comunicariGgtiones que requieren una
comunicacién segura, con baja tasa de envio y bajsumo. Se basa en
dispositivos inalambricos operando en la banda [8Mustrial, Scientific and
Medical para usos industriales, cientificos y médicos8 (Bt1z, 915 MHz y 2.4
GHz) con una Modulacién en Espectro Ensanchad&eouencia DirectdDfrect
Sequence Spread SpectrUdESS), también conocida como Acceso Multiple por
Divisién de Cédigo en Secuencia Directa (D8de Division Multiple AccesBS-
CDMA). En el rango de frecuencias de 2.4 GHz (banda extendida) se definen
16 canales con un ancho de banda de 5 MHz. (Iracgbonzalez & Goicoechea
Fernandez, 2014, pag. 16).

Zigbee se integra en las redes de sensores ind@sbgque ha incursionado los
altimos afios con aplicaciones en campos tan disa@mo el militar, la domatica,
la industria, la salud, entretenimiento y el mamtoy control inteligente de
sistemas de generacion y distribucion de energimrdmados con el nombre
genérico deSmart Grid(SG). (Agudelo Quiroz, 2011).
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El estandar IEEE 802.15.4 y Zigbee definen diferetipos de dispositivos.

2.3.2 Tipos de dispositivos Zigbee

Segun Zigbee Alliance, se definen los siguienfesstde dispositivos:

Coordinador: Controla el ruteado y administra la red. Existe porred. Siempre
necesita ser instalado primero el coordinador phestablecimiento del servicio de
red Zigbee, al inicio de una nueva red PAN, esspelisable seleccionar el canal y
el PAN ID. Puede ayudar a encaminar los datosvédrde la red malla y permite
unirse a la peticion de ZRZigBee Routgry ZED ZigBee End DeviggFernandez,
Ordieres, Gonzélez, & Alba, 2009).

Router: Interconecta diferentes nodos mediante direcciceram EIl primer router
necesita unirse a la red, entonces se puede pegortiotra ZR + ZED para unir al
PAN. No va a modo de suspension.

Dispositivo final: Elemento pasivo que responde ante peticiones das ot
dispositivos. Se pasa la mayor parte del tiempmitw. Es alimentado por bateria

y no son compatibles con todos los dispositivosldés.
Segun IEEE 802.15.4, los tipos de dispositivos poaxperar como:
FFD (Full Function Devicg

RFD (Reduced Function Devigfraceburu Gonzalez & Goicoechea Fernandez,
2014)

Asi, un nodo puede operar como FFD o RFD. Un nadalegado FFD puede
realizar todas las tareas. Un nodo consta de urocaictrolador, un transceptor y
una antena; utiliza perfiles de pila, que se deBarr por software y puede ser
utilizado para una amplia variedad de aplicaciopes, ejemplo, de control de
iluminacion, detector de humo, y de monitoreo agugdad. Por lo tanto, un nodo
puede soportar multiples subunidades, y cada ana tin objeto de aplicacién que

describe la funcion de la subunidad.

Un esquema de red Zigbee con sus tres tipos dedilisps se muestra en la figura
2.1.
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Figura 2. 1 Representacion de una red Zigbee

Fuente: (Kochar Tech, 2012)
Como se muestra en la figura 2.1, la red Zigbemsgone de un coordinador ZC

(ZC-ZigBee Coordinatgr varios dispositivos router ZR y varios dispogis
finales ZED.

2.3.3 Topologias de Zigbee

A continuacion, se detallan las diversas topolodmsed Zigbee que se pueden

formar con los dispositivos.

Punto a punto

. Topologia mas sencilla.
. Uno de los dispositivos es el coordinador y el puiede ser urouter o

un dispositivo final.
Estrella

Esta topologia se compone de un coordinador yvdigpositivos finales (nodos),
el dispositivo final s6lo se comunica con el cooadior. Cualquier intercambio de
paquetes entre los dispositivos finales deben ppsarel coordinador. La

desventaja de esta topologia es que la operaciota ded depende de su
coordinador, y porque todos los paquetes entrdifpositivos deben pasar por el
coordinador, el cual puede convertirse en un cudlbotella. (Barcell, 2010). En

la figura 2.2 se muestran las topologias de comagrdn bajo Zigbee.
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@ Router {(enrutador)

C'Z- Dispositivo final — End device

Figura 2. 2. Topologias Zigbee

Fuente: (Iraceburu Gonzéalez &@echea Fernandez, 2014)
La ventaja de la topologia en estrella es quenaglsiy los paquetes pasan por un
maximo de dos saltos para llegar a su destino. § tmodispositivos de la red se

pueden comunicar con el coordinador, pero no amt{&len & J. Moreno, 2012).
Malla

También referido como una rpder-to-peerse compone de un coordinador, varios
routers y dispositivos finales, como se muestrladigura 2.2. Las siguientes son
caracteristicas de una topologia Zigbee malla:

* Es unared de salto multiple; los paquetes pasavés de multiples saltos
para llegar a su destino.

* El alcance de una red se puede aumentar mediarddide®n de mas
dispositivos a la red.

* Puede eliminar las zonas muertas.

* Permite la auto-curacion, es decir que si duraamtgansmision una ruta
falla, el nodo encontrara un camino alternativdestino.

» Los dispositivos pueden estar cerca el uno al pém@ que usen menos
energia.

» Cualquier dispositivo fuente puede comunicarse aalquier dispositivo
de destino en la red.

* En comparacion con la topologia estrella, la ddanralquiere una mayor
sobrecarga.

» Utiliza un protocolo de enrutamiento mas compleje ka topologia estrella.
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Arbol

En esta topologia, la red consta de un nodo cefra& de arbol), denominado
coordinador, que conecta a su vez a varios roytatispositivos finales, segun la
literatura cientifica estos ultimos dispositivoslss llaman ‘nodos-hijos’ de la
misma manera el nodo coordinador sera conocido cowdo-padre’. Varios

articulos cientificos (Dignani, 2011), (Aliaga, 4Q,1(Martinez & Conde, 2013),
(Suérez, 2014) por consiguiente en topologia atbalna WSN citan la relacion

padre-hijo. Una analogia a nivel de comunicaci@ustrial seria maestro-esclavo.
Caracteristicas de esta topologia son las sigsiente

* Los nodos ruteadores pueden tener nodos-hijos asrextlavos.
* Muestra comunicacion directa solo a través derauracacion nodo padre-
nodo hijo o nodo maestro- nodo esclavo.

» Existe ruteo jerarquico con un Unico camino posdnige 2 nodos.

La funcién del router es extender la coberturaaded. Los nodos finales que estan
conectados al coordinador o los routers, Solamlesteouters y el coordinador
tienen dispositivos finales, cada dispositivo figéllo es capaz de comunicarse con
su ‘padre’ (router o coordinador). ElI coordinadodog routers pueden tener
dispositivos finales y, por lo tanto, son los Usiatispositivos que pueden ser

padres. (Iraceburu Gonzalez & Goicoechea Fernai2@d, pags. 15-16)

Cada agrupacion se identifica mediante unlti2rgtificatior) de cluster. Zigbee no
es compatible con la topologia arbol de clusterp peEE 802.15.4 lo soporta.
(Saldafa, 2011).

2.3.4 Capacidad de red y asignacion de direccionéds red

La capacidad o profundidad de una red: se deterponzel nimero de routers
(saltos) desde el coordinador al dispositivo mémdb, donde mas lejos se define
por el nimero de saltos. En una topologia en &sttalprofundidad de una red es

uno.

Numero de dispositivos finales conectados a urerautcoordinador: éste ultimo
establece el nimero maximo de dispositivos finedegctados a un router.
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La asignacion de direcciones: En una topologiala,&ada coordinador contiene
informacion acerca de la red, como el nimero maxdmaodos-hijos (el nUmero
de dispositivos finales conectados a cada rowknimero maximo de routers, y
utiliza esta informacion para asignar una direccebncada enrutador. Los
enrutadores, a continuacion, asignan las direcsidaesus respectivos dispositivos
finales (nodos-hijos). En una topologia malla,&imbargo, cada router asigna una

direccion al azar a sus respectivos dispositivteds.

2.4 El protocolo Zigbee

Una red Zighee se compone de varias capas de plagopara funcionar; estas
empiezan desde la capa Fisica, de Enlace de da&#d3)( de Red y de Aplicacion.
Para cada una de las 4 capas se utilizan protoclosjue en la capa MAC se
utilizan algunos que deben ser evaluados cad® tienpo, por la idea de mejorar
de forme eficiente el rendimiento de transmisiérpdquetes en una red de este

estandar.

Para obtener informacion detallada sobre protodelenrutamiento empleado en
Zigbee, se puede revisar la RFC 3561 que deterehipaptocolo de enrutamiento
Ad-hoc sobre demanda de Vector de Distancia fat On-Demand Vector

Routing AODV). (Shen & Song, 2016).

En el siguiente subcapitulo se describe el mod&byJas capas especificas, con

mayor detalle donde opera la red Zigbee.

2.5 Capas del Modelo OSI para Zigbee

-Capa Fisica:Define las funciones con la capa de enlace desdkt® niveles de
potencia del transmisor y la sensibilidad del rémegransfiriendo los datos por
medio de un digito de 8 bits. Sus funciones sonales, numeracion de canales,
deteccion de energia, medicion de portadora, iddicale calidad del enlace,
evaluacion de canal libre, cliente, servidor enagas e interfaz/area de datos, capa
fisica, enlace de datos. Ver figura 2.3.
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Media Access Control (MAC)
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Figura 2. 3 Pila de protocolos Zigbee
Fuente: (Thakur, 2012)

-Capa de Enlace de datosProvee la interfaz entre la capa fisica y la acpeed.
Maneja los servicios y los datos. Sus funciones sparacion de la red usando
balizas, espaciado entre tramas, CSMA-CArtier Sense Multiple Access with

Collision Avoidancg nodo oculto y nodo expuesto, formato de la trama

-Capa de Red En esta capa se implementan las distintas tofasade red que
Zigbee soporta (arbol, estrella y malla). Concedduncionalidades para el armado
y manejo de redes y una interfaz simple para ldéisaapnes de usuarios. Se

encarga de: establecer la red, configuracion gmdisvos, enrutado, y seguridad.

-Capa de Aplicacion Nivel mas alto de la especificacion. Es la irderéfectiva

entre el nodo y el usuario. En él se ubican la magote de los componentes
definidos por la especificacion, como la funciodatl requerida para los
dispositivos. El estandar Zigbee ofrece la opc®rmiplear perfiles en el desarrollo
de aplicaciones. Un perfil de aplicacion permittaroperabilidad entre productos
de diferentes fabricantes como si fuesen del midmoZigbee Alliance define

varios identificadores de perfil, un nimero de it6 8e la capa de aplicacion que

define el perfil. (Iraceburu Gonzéalez & Goicoeclkeanandez, 2014).
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2.5.1 Descripcion general de la Capa Red

La capa de red es requerida para proveer la fuaki@ad que asegura la correcta
operaciéon de la sub capa MAC descrita en la noE&&1802.15.4, ademas provee
una interfaz de servicio adecuada a la capa deagpgin. Para crear una interfaz
con la capa de aplicacion, la capa de red incliyge ahtidades de servicio que
proveen la funcionalidad necesaria. Estas entidddesrvicio son; el servicio de
datos y el servicio de gestion.

La entidad de datos (NLDEetwork Layer Data Enti)yde la capa de red provee
el servicio de transmision de datos a través dpusiio de acceso (SAP Service
Access Point) asociado, el NLDE-SAP, y la entidadydstion (NLME Network
Layer Management Entityle la capa de red provee el servicio de gestidavas
de su SAP asociado, el NLME-SAP. (Amarillo, 2012).

El NLME utiliza el NLDE para cumplir algunas de gaseas de gestion y también
mantiene una base de datos de los objetos gestienesta base de datos se conoce

como base de informacién de red (NN&twork Information Bage

2.5.1.1 Entidad de datos de la capa de red (NLDE)

La NLDE es la encargad a de proveer un servicidales para permitir que una
aplicacién pueda transmitir una unidad de datos pietocolo de aplicacidon
(APDU) entre dos o mas dispositivos. Los disposgtideben estar ubicados en la

misma red.

La NLDE debe proveer los siguientes servicios:
» Generacion de la PDU a nivel de red (NPDU)

La NLDE debe ser capaz de generar una NPDU desé®la de la sub capa
aplication suport a través de la adicion del enzatbe apropiado del protocolo.

« Enrutamiento basado en la topologia

La NLDE debe ser capaz de transmitir una NPDU dispositivo adecuado que
sea el destino final de la comunicacion o el sigi@gaso hacia su destino final en

la cadena de comunicacion.
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e Seguridad

Asegura la autenticidad y la confidencialidad da transmision.

2.5.1.2 Entidad de gestidn de la capa de red (NLME)

La NLME provee un servicio de gestidbn que permitea aplicacion interactuar

con su pila.

La NLME provee los siguientes servicios:

Configurar un nuevo dispositivo: Posee la capatide configurar la pila para
gue funcione como es requerido. Configura las e@sajue incluye el inicio

de su operacién como coordinador Zigbee o la uaidna red ya existente.
Iniciar una red: Es la capacidad de establecemuieva red.

Unirse, re unirse o dejar una red: Es la hatldlide unirse, re unirse o dejar una
red si como la habilidad de un coordinador Zigbaa muter Zigbee de pedirle

a un dispositivo que deje la red.

Direccionamiento: Es la capacidad de los cooabnes Zigbee y los routers

Zigbee de asignar direcciones a los dispositivessguunen a la red.

Descubrimiento de vecinos: Es la habilidad decdesr, grabar, y reportar
informacion pertinente a los vecinos de un dispasijue se encuentran a un

salto.

Descubrimiento de la ruta: Es la capacidad deubes y grabar caminos a
través de la red, mediante la cual se los mengajeden ser eficientemente

enrutados.

Control de la recepcion: Es la habilidad de wspdsitivo de controlar cuando
activar el receptor y por cuanto tiempo, habili@tasincronizacion con la sub

capa MAC o la recepcion directa.

Enrutamiento: Es la capacidad de enrutar usai@oentes mecanismos de
enrutamiento como unicast, broadcast, multicastjalquier otro que pueda

intercambiar eficientemente datos en la red. (Alhoa2012).
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2.5.2 Formatos de trama

Se especifica el formato de la trama de la red (MBtwork layer Protocol Data

Unit). Cada trama de la red consiste de los sigui@oi@ponentes basicos:

» El encabezado red, comprendido por el contrdialma, direccionamiento e

informaciéon de secuencia.

* La carga util de la red, es de longitud variableontiene informacion

especifica del tipo de trama.

Las tramas en la capa de red son descritas comeean&ncia de campos en un
orden descrito. Estos formatos de trama aqui des@® representan en el orden en
el cual deben ser transmitidos en la sub capa M¥&dzquierda a derecha, y en
donde se transmite primero el bit que se encuené® a la izquierda. Los bits
dentro de cada campo se numeran desde 0 (el quenésta la izquierda y es el
menos significativo) hast&-1 (el que estd mas a la derecha y es el mas
significativo), donde la longitud de los campokbgs. Los campos que tienen una
longitud mayor a un octeto, se envian a la sub M@ en orden desde el octeto
gue contiene los bits de menor peso hasta el ogtetaontiene los bits de mayor
peso. (Amarillo, 2012).

2.5.2.1 Formato general de la trama NPDU

El formato de la trama de la red se compone dennabezado de red y una carga
atil de red. Los campos del encabezado de red@gassn un orden fijo. El formato
de la capa de red por sus primeras 3 inicialeagias NWK, debe ser como el que

se muestra en la figura 2. 4.

Octetos:2 2 2 1 1 08 08 01 Varigble | Vanable
Direccicn | Direccidn Sub trama
Control de | Direccion | Direccion Numero de Control Carga til
Radio [EEE de IEEE de de la muta
trama de destino | de origen secuencia multicast de la trama
destino origen de orizen
Encabezade NWE Carga sitil

Figura 2. 4. Formato general de la trama de red KNW

Fuente: (Amarillo, 2012)
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Campo control de trama
El campo control de trama tiene una longitud déii$y contiene la informacion
que define el tipo de trama, los campos de direerioento y secuencia, ademas

de otras banderas de control. El campo contralastea debe tener el formato de la

figura 2.5.
Bitz: (-1 235 6-7 i g 10 11 12 13-15
. .. . Direccion Direccion
Tipo de Version del | Descubrir Ba.nelera Seguridad Ru‘_ta de IEEE de IEEE de Reservado
trama protocolo ruta muiticast origen X N
desting origen

Figura 2. 5. Campo control de trama
Fuente: (Amarillo, 2012)
La tabla 2.4 muestra las configuraciones permitidaa los sub campos del control
de trama de las tramas NWK. Todas tramas listadastauacion, tendran el valor
del sub campo tipo de trama igual a cero paraandjae son datos y un valor en el
sub campo versién del protocolo, para indicar taida del a especificacién Zigbee

implementada.

Tabla 2. 4. Configuraciones permitidas de los sahpos del control de trama

Método de | Descubrir Direccién Direccién
transmision  de | ruta Multicast Seguridad | IEEE de | IEEE de
datos destino origen
Unicast 00001 0 0ol 0ol 0ol
Broadcast 00 0 0o1l 0 0ol
Multicast 00 1 0ol 0 0o1l
Origen enrutado 00 0 0ol 0ol 0ol

Fuente: (Amarillo, 2012)

Campo direccion de destino

El campo direccibn de destino siempre estard presgrtendra 2 octetos de
longitud. Si el sub campo bandera multicast delpmweontrol de trama tiene el
valor 0, el campo direccion de destino debe maniinecciones de red de 16 bits
para el dispositivo de destino, o direcciones braad Si el sub campo bandera
multicast tiene el valor 1, el campo direccién dstoho mantendra el Group ID de
16 bits del grupo multicast de destino. Todasilesdiones de red de un dispositivo

deben ser puestas al valor del atributo macShorgsddde la PIB de la MAC.
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Campo direccion de origen

El campo direccion de origen siempre debe estaepte. Tiene 2 octetos de

longitud y mantiene las direcciones de red el digpo de origen de la trama.

Campo radio

El campo radio siempre esta presente. Este delee lenctetos de longitud y
especifica el rango de una transmision con radidddo. Este campo se disminuye
uno a uno en cada dispositivo receptor.

Campo numero de secuencia

El campo nimero de secuencia esta presente ertreatka y tiene un octeto de
longitud. EIl valor del nimero de secuencia debdarsgementado en 1 con cada
trama nueva que se transmita. El valor del camqgecion de origen y el del campo
namero de secuencia de una trama, son tomados weapareja y se usan para
darle un identificador Unico a la trama dentroakerkstricciones impuestas por el

octeto de numero de secuencia.

Campo direccion IEEE de destino

El campo direccion IEEE de destino, si esta preseontiene las direcciones IEEE
de 64 bits correspondientes a las direcciones dieleel6 bits contenidas en el
campo direccion de destino del encabezado NWK. [&rescepcion de una trama
gue contiene unas direcciones IEEE de 64 bitgrékaido del nwkAddressMap y
la tabla de vecinos, deben ser revisados para kiay £onsistencia, y actualizarlos
si es necesario. Si la direccion de red de 16 dstsina direccion broadcast o

multicast entonces el campo direccion IEEE de desto debe estar presente.
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Campo direccion IEEE de origen

El campo direccion IEEE de origen, si esta preseatgtiene la direccion IEEE de
64 bits que corresponde a la direccion de red dbits6contenida en el campo
direccion de origen del encabezado de la NWK. T&rascepcion de una trama que
contiene una direccion IEEE de 64 bits, el contediel nwkAddressMap y la tabla
de vecinos deben ser revisados para verificarssistencia, y actualizarlos en caso

de que sea necesario. (Amarillo, 2012).

Campo control multicast
El campo control multicast tiene un octeto de lardyiy debe estar presente si el
sub campo bandera multicast tiene un valor igdaltste campo se divide en tres

sub campos como se muestra en la figura 2.6.

Bits:0-1 2-4 5-7
Modo Radio del no Radio maximo del
multicast miembro no miembro

Figura 2. 6 Formato del campo control multicast

Fuente: autora

Campo sub trama de la ruta de origen
El campo sub trama de la ruta de origen esta pees@icamente si el sub campo
ruta de origen del campo control de trama tienalkelr de 1. Este se divide en tres

sub campos como se muestra en la figura 2.7.

Octetos:1 1 Variable
Cuenta de relevos indice de relevog Lista de rsleyjo

Figura 2. 7 Formato del campo sub trama de ladetarigen

Fuente: autora

Campo Carga util de la trama
El campo carga util de la trama tiene una longiadable y contiene informacién

especifica de cada uno de los tipos de trama.
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2.5.3 Formato de cada uno de los tipos de trama

Hay dos tipos de trama definidos para la NWK: dgtosmandos NWK, cada uno
de estos tipos de trama se describen a continuacion

Formato de la trama de datos. El formato de la trama de datos debe ser como el

gue se muestra en la siguiente figura 2.8.

Octetos:2 Variable Variable
Control de trama Campos de enrutamiento Cargdditilatos
Encabezado de la NWK Carga Util de la NWK

Figura 2. 8. Formato de la trama de datos

Fuente: autora

El orden de los campos de la trama de datos dehplicicon el formato general
de la trama NWK de la Figura 2.4.

Campo encabezado de la NWK de la trama de datoskl campo encabezado de
la NWK de la trama de datos debe contener el caogpdrol de trama y la
combinacion apropiada de los campos de enrutamiemo es requerido.

En el campo control de trama, el sub campo codadtama debe contener el valor
gue indica una trama de datos. El resto de loscauipos deben ser puestos de
acuerdo al uso deseado para la trama de datosri(ln2012).

Los campos de enrutamiento deben tener una condynampropiada de
direcciones y campos de broadcast, dependiendasdednfiguraciones en el
campo control de trama (ver figura 2,5).

Campo carga util de datos. El campo carga util de datos de la trama de datos
contiene la secuencia de octetos que la capa supmaguiente le ha pedido

transmitir a la capa NWK.

Formato de la trama de comandos de la NWK. La trama de comandos de la

NWK debe tener el formato que se ilustra en larddi9.
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Octetos:2 Variable 1 Variable
Campos de Identificador de Carga util delos
Control de trama Enrutamiento comandos NWK comandos NWK
Encabezado NWK Carga til de la NWK

Figura 2. 9. Formato de la trama de comandos NWK

Fuente: autora

El orden de los campos de la trama de comandoa dapla de red (NWK) debe
desempenfarse con el orden de la trama generaladosn la figura 2.4.

Campo encabezado de la NWK de la trama de comanddBVK. - El campo
encabezado NWK de una trama de comandos NWK delverar el campo control
de trama y una combinacién apropiada de los camdpasnrutamiento segun lo
requerido.

En el campo control de trama, el sub campo tiptratea debe contener el valor
que indica una trama de comandos NWK. El restoultel@s campos deben ser
configurados de acuerdo al uso requerido de laa@d@comandos de la NWK.
Los campos de enrutamiento deben tener una coniddnagpropiada de
direcciones y campos de direccionamiento, depeddi€ee la configuracion en el

campo control de trama. (Amarillo, 2012).

Campo identificador de comandos NWK. El campo identificador de comandos
indica el comando NWK que va a ser usado. Este galape ser puesto a uno de

los valores no reservados.

Campo carga util de los comandos NWK. EI campo carga util de los comandos

NWK de la trama de comandos NWK debe contenemeboalo NWK en si mismo.

2.5.4 Programacion de la transmision de beacons

La programacion de la beacon es necesaria en pabg¢a multi salto para evitar
que las tramas beacon de un dispositivo colisiammenlas tramas beacon o las
transmisiones de datos de sus dispositivos vecirmoprogramacion de la beacon
se hace necesaria cuando se implementa una topalegfipo arbol y no una
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topologia tipo malla, puesto que no se permite drdag en redes Zigbee con
topologia de malla.

2.5.4.1 Método de programacién

El coordinador Zigbee debe determinar el orderadehcon y el orden de la super
trama para cada dispositivo en la red: Esto se p@acpie uno de los propositos de
redes multi salto con beacon es permitirles ada®s de enrutamiento dormir para
ahorrar energia, el orden de la beacon debe as@na#s largo que el de la super
trama. La configuracién de los atributos de estaarehace posible programar la
porcidn activa de las super tramas en cada dispmgih cualquier vecindario de

tal manera que no se superpongan en el tiempdr&npalabras el tiempo se divide
en (macBeaconlInterval/,macSuperframeDuration) ststiempo que no se

superponen, y la porciéon activa de la super traeneada dispositivo de la red debe
ocupar un slot de tiempo que no se superpone ®ddmas. Un ejemplo de la

estructura de la trama resultante se muestrafegula 2.10.

Beacon Interval

Beacon CAP

-

i ; Inactive Period
Superframe
Duration

Figura 2. 10. Estructura tipica de la trama pardispositivo con beacon

Fuente: (Amarillo, 2012)

La trama beacon de un dispositivo debe ser tramsmal inicio de su slot de
tiempo, y el tiempo de transmision debe ser medwmio respecto al tiempo de
transmision del dispositivo padre. El tiempo ddaesdebe ser incluido en la carga
atil de cada dispositivo en una red multi salto dmacon. Por lo tanto, un
dispositivo que recibe una trama beacon conocetié@rapo de transmisién de la
beacon del dispositivo vecino y el dispositivo gadya que el tiempo de
transmision del padre puede ser calculado sustdayeh tiempo de desfase
contenido en la estampa de tiempo de la trama heaco

El dispositivo receptor debe guardar la estamp#edgo local de la trama beacon

y el desfase incluido en la carga util de la bearosu tabla de dispositivos vecinos.
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El propdsito de tener un dispositivo que conozando el nodo padre de su nodo
vecino esta activo, es mantener la integridad dilce de comunicacién nodo
padre-nodo hijo, apaciguando el problema del naddt@ En otras palabras, un

dispositivo nunca transmitira al mismo tiempo glugoglo padre de su nodo vecino.

2.6 Técnicas de enrutamiento en red de sensoreslémabricos

Se ha indicado que una red Zigbee puede formae pirtuna red de sensores
inalambricos WSN. Al igual que las redes inalamdside area local, necesita de
protocolos de enrutamiento, asi hasta el dia deskolian formulado diversas
técnicas sobre qué tipo de topologia de red gstiaa para minimizar el consumo

de energia y, en consecuencia, maximizar el tiesepada de la red.

A través de la técnica de enrutamiento en una re&eNWa operacion de
mantenimiento se reduce a ‘repoblar’ el area mam#dda con nuevos nodos que
se integren en la red actual para sustituir agsigll@ han dejado de funcionar, bien

por averia, accidente, etc. como por agotamienguddaterias. (Capella, 2010).

Se diferencian cinco categorias en la forma de appéys protocolos de

enrutamiento en las redes de sensores inalambricos.

1. Basados en Negociacion (Negotiation Based), é@ngpleando una serie de
mensajes de negociacion se pretende eliminar dajalgcen la informacion y

prevenir que datos redundantes se envien al sigui@do o al sumidero.

2. Basados en Multiruta (MuPRath Based), donde se usan multiples caminos en

lugar de un Unico camino con el fin de mejorareedimiento.

3. Basados en Consultas (Query Based), donde tssrdestinatarios propagan
la consulta de informacion (tarea de sensoriza@ésjle un nodo hacia la red
y cuando se encuentra un nodo que posee dichanaboin, éste responde a

la consulta enviando los datos al que inicio lasotta.

4. Basados en Calidad de Servicio (QoS Based),adtanded debe satisfacer
ciertas métricas de QoS, como delay, energia, atetmmnda, cuando envia
datos al sumidero, manteniendo de esta forma l&akuhceada en cuanto a

consumo de energia y calidad de la informacion.
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5. Basados en Coherencia (Coherent Based), donidéotanacion es enviada
después de un minimo procesado a los nodos encardada agregacion. El
procesamiento en coherencia es una estrategia ppra elaborar algoritmos

de enrutamiento eficientemente energéticos.

[ Protocolos de enrutamiento en WSN ]

|
[ |

Segun estructura de lared Segun operacion protocolo

Enrutamiento ] Enrutamiento Enrutamiento | Enrutamiento |Enrutamiento |Enrutamiento
Enrutamiento Enrutamiento
redes planas e e basado en basado en basado en basado en basado en b P

rarguico Ty EnE : coherente
ferarg localizacidn negociacion Muiti-Path consultas QoS

Figura 2. 11. Clasificacion de protocolos de emmigato para WSN
Fuente: (Capella, 2010)

Segun la estructura de la red, existen tres tipaedes:

1. Redes Planas (Flat Networks), en las que too®sibdos desempefian el

mismo papel. En este tipo de redes la labor desessealizada en colaboracion.

2. Redes Jerarquicas (Hierarchical Networks), snglae existen nodos con
distintos tipos de rol. Aqui se establecen diosemiveles en la red, en funcion

del papel de los nodos.

3. Encaminamiento basado en Localizaciéon (Locatiased routing), donde
cada nodo dispone de un sistema que permite colagoesicion exacta del resto

de nodos, y emplea esta informacion para la trasi@mde datos.

2.6.1 Resumen de protocolos de enrutamiento

En la tabla 2.5, se resume las caracteristica®slelds tipos de protocolos de
enrutamiento en redes WSN. En el anexo 1, se nauasér evaluacion de diversos

protocolos de enrutamiento en WSN.
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Tabla 2. 5 Caracteristicas de 2 tipos de enrutdosepara WSN

Enrutamiento Jerarquico Enrutamiento Plano
Planificacion basada en reserva. Planificacion basada en contienda.
Se evitan colisiones. Sobrecarga por colisiones.

Ciclo de trabajo reducido, debido a | Ciclo de trabajo variable.
periddicos modos de bajo consumo.

Agregacion de datos realizada ptuster | Los nodos en las rutas multisaltos agregan

los datos que reciben de los vecinos.
head. q

Mecanismos de enrutamiento permiten | Mecanismos de enrutamiento complejos
implementaciones de complejid{ de implementar.

razonable.

Requiere sincronizacion. Los enlaces se forman sobre la marcha,

Las rutas se forman solo en regiones gue
Sobrecarga de formacién de clisteres. | tienen datos para transmitir. Existe
sobrecarga cuando hay necesidad.

Bajas latencias en los mudltiples saltog Latencias mientras se despiertan nodos
través decluster heads. intermedios y se configuran las rutas.

Consumo de energia uniforme. Consumo de energia en funcién de |los
patrones de trafico.

Reparto adecuado del canal. No se garantiza reparto optimo del canal.

Fuente: autora

2.7 Politicas de Calidad de Servicio QoS

QoS es el conjunto de observaciones de las casdittas de una red que tiene
trafico considerable de datos y que debiera siiraoras solicitudes de cada

dispositivo conectado a la red.

El andlisis de QoS es la medida vital del renditoiete la red. La calidad de
servicio de las redes, justifican controles y eaelones de dispositivos y otros
actores (incluye mas plataformas de hardware ywaod) en el contexto de la
proteccion de las infraestructuras criticas (IPC).

El desempefio de una red por lo regular se mide2enirtos de las variables
respuesta: retardo, pérdida de paquetes y consenmenergia, buscandose una
configuracién adecuada del protocolo para obtenarwena respuesta para estas

variables.
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2.7.1 Calidad de servicio en red Zigbee

Dentro de una red Zigbee, sus dispositivos fin@lges) interactian y envian un
enorme trafico de datos al nodo coordinador. Lepdasitivos finales en diferentes
zonas tienen diferentes funciones en la comuninaeidre si. Pero es inevitable
una equivocacion en la ejecucion de sus solicitutbegorma sincronizada en

funcién de la prioridad de tareas.

Esta falta conduce a pérdidas masivas de trafiadaties y degrada la Calidad de
Servicio (QoS). Asi se presentan hasta la actuhlidasafios para analizar los
parametros QoS en la red Zigbee que ayudan a a@etdaendimiento general de
la red. ElI QO0S representa tanto un requerimientoocen reto importante dentro de
la red Zigbee. Existen muchas limitaciones, en doedprimer desafio es el

desvanecimiento en donde se reciben varias vessideda misma sefial en el
receptor. Si estas sefales estan fuera de fase sintr afectadas por el efecto
Doppler, pueden interferir unas con otras. Otratdiondn en la calidad de servicio
implica el retardo de propagacion de la sefial. drapiejidad de ofrecer un buen
servicio se incrementa con el uso de las redesanmaicas y moviles. Asi

aplicaciones como de alerta temprana presentarsitegude fiabilidad y entrega

de datos, en donde los usuarios requieren de madgprecisas y en tiempo real.

La literatura cientifica concuerda que se debdidiska red basada en prioridades,
pues resulta atil, en el problema de rendimientiaded. Asi la técnica de prioridad

se esta aplicando para evaluar el rendimientoreniriés de equilibrio de energia.

Asi la prioridad se utiliza para la formacion eitie de la red y las politicas de QoS
estan altamente respaldado para analizar cualopderA partir de este contexto,
una nueva estrategia de calculo de prioridad pasadispositivos Zigbee es
determinar o destinar prioridad a cada disposi§iveona. Esta nueva prioridad es

atil para sincronizar dispositivos Zigbee de difees zonas.
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CAPITULO IIl: DISENO VIRTUAL DE RED ZIGBEE CON UN
SOLO COORDINADOR

Para el cumplimiento de simular una red Zigbeeesmge la herramienta de
simulacion, existen varios simuladores que permiisefiar e implementar un
modelo de red completo. Son herramientas de simduladetwork Simulator 2

(NS-2), NS3, OMNET ++, OPNET, MATLAB, y otros quertan las funciones

de desarrollo de red de Zigbee.

Todos los simuladores nombrados proporcionan lalation de eventos discretos,
aspecto esencial para evaluar diversos parametrosndimiento de la red. Los
simuladores de redes de eventos discretos empbdsamddelos de propagacion

inalambrica debido a los altos requerimientos dieut@para el modelado realista.

3.1 Seleccion del simulador para red Zighee

El simulador OPNET perteneciente a la organizadiverbed, resulta ser un
simulador versétil, muy empleado por investigaddesse simulador consta de un
paquete de protocolos y tecnologias con un sdbicentorno de desarrollo. Al
modelar todas las tecnologias y tipos de red (idatuVolP, TCP, OSPFv3, MPLS,
IPv6 y otras). Se puede encontrar y descargar Hsiove educacional (desde
https://www.riverbed.com/mx/products/steelcentta&entral-riverbed-
modeler.html). Para el desarrollo del modelo deukigion se utilizaron tres

dominios de modelamiento los cuales se organizanggicamente.

3.1.1 Modelo de Simulacién en el Dominio de Red (Melo de Red)

La topologia de red de sensores inalambricos quengiementd se encuentra
compuesta por ocho dispositivos finales Zigbee (D&atro routers Zigbee (R) y
un coordinador Zigbee (Coordinador), con sus rasecdirecciones de red, tal

como se muestra en la figura 3.1.
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Figura 3. 1 Disefio de red Zigbee en topologia &rttopologia de red sobre OPNET (derecha)

Fuente: autora

3.1.2 Modelo de Simulacién en el Dominio de Nodo @delo de Nodo)

En el dominio de nodo se desarrollaron tres timpaato (Coordinador, Router y
Dispositivo Final), los cuales servirdn para carstel modelo de red IEEE
802.15.4/Zigbee tal como se puede observar ergladB.2.

Al lado izquierdo de la Figura 3.2, se observa etlelo de nodo del dispositivo
final, el cual esta compuesto por 10 modulos, Xkglastreams y 2 statistic wires.
En el centro de la Figura 3.2, se observa el madieloodo del router, el cual esta
compuesto por 7 modulos, 8 packet streems y 2stativires. Al lado derecho de
la Figura 3.2, se observa el modelo de nodo deidawador Zigbee, el cual esta

compuesto por 10 médulos, 13 packet streems \tigtatavires.

El modelo de la capa fisica, la subcapa de enladaths y el consumo de energia,
del modelo de nodo de los tres tipos de nodos-sesse modeld de la misma
forma. La capa fisica esta compuesta por un mdahikna, un médulo transmisor,
un moédulo receptor y un modulo de procesos llantaga_fisica. La subcapa de
enlace de datos esta compuesta por un moédulo lasdztapa_MAC. El modelo
de consumo de energia se implementé en el médutado Bateria.

El modelo de la capa de red, es diferente en ektoate nodo de los tres tipos de

nodo-sensores, ya que es en ésta capa dondereadide los tres tipos de nodos-
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sensores, debido a las funciones que deben desangzefa uno de los tres tipos
de nodo-sensores.

Figura 3. 2 Modelo de nodo para Dispositivo Fiedfierda), Router (centro) y Coordinador
(derecha)

Fuente: autora

Como se puede observar en la Figura 3.2, el matielmodo del router solo tiene
hasta capa de red, ya que el router s6lo se dadataansmitir los datos en lared y
no necesita (en este modelo) procesar los dattesdmpas superiores (capas de
transporte y aplicacion).

33



3.1.3 Modelo de Simulacién en el Dominio de Procefidodelo de Proceso)

El modelo de simulacién que se detalla a contiuaes parte del trabajo de
titulacion de Milton Amarillo (2012), dicho modekn el dominio de procesos

consta de 8 modelos de procesos:

Proceso_capa_fisica vEste modelo de procesos es asignado al méduladiam
capa_fisica, de los nodos Coordinador_v3, Routey B&positivoFinal_v3. Este

modelo de procesos modela la capa fisica de laifispeion IEEE 802.15.4.

Proceso_subcapa_ MAC_v3Este modelo de procesos es asignado al modulo
llamado subcapa MAC, de Ilos nodos Coordinador vut& v3 vy

DispositivoFinal_v3 (ver Figura 3,2).

Proceso_capa_de_red_coordinador_vEste modelo de procesos es asignado al

modulo llamado capa_de_red, del nodo Coordinadofver3Figura 3,2 derecha).

Proceso_capa_de red_delRouter_vEste modelo de procesos es asignado al
modulo llamado capa_de_red, del nodo Router v3 Figura 3.2, centro). Este
modelo de procesos modela la capa de red para uter rdigbee, segun la

especificacion Zigbee.

Proceso_capa_de red_dispositivoFinaEste modelo de procesos es asignado al
modulo llamado capa_de red, del nodo DispositivalFv8 (ver Figura 3.2,

izquierda).

Proceso_subcapa_APS_v3Este modelo de procesos es asignado al modulo
llamado subcapa_APS, de los nodos Coordinador D&positivoFinal_v3 (ver

Figura 3.2, derecha e izquierda).

Proceso_APL_v3 Este modelo de procesos es asignado al mdodutcadia
capa_de_aplicacion, de los nodos Coordinador_v3ispd3itivoFinal_v3 (ver
Figura 3,2 derecha e izquierda). Este modelo deeso modela la capa de
aplicacién. La capa de aplicacion es disefiada per desarrolladores de
aplicaciones y utiliza para su funcionamiento les/igios (Datos) de la subcapa

APS de la especificacion Zigbee.
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Proceso_Bateria_v3:Este modelo de procesos es asignado al médul@diam
Bateria, de los nodos Coordinador_v3, Router_v3 igp@sitivoFinal_v3 (ver
Figura 3.2).

3.2 Atributos de simulacion del consumo energético.

En los atributos del nodo-sensor hay un atribute garmite seleccionar la
capacidad de las baterias (2 baterias AA), concagiacidad se calcula la energia
inicial del médulo Bateria del modelo de nodo. &FRigura 3.3, se observa que los
valores de capacidad, que se pueden seleccionargbanodelo de nodo del
coordinador son 2600 mAh, 4600 mAh y 6000 mAh, ligneate los nodos

dispositivo final y router tienen estos mismos vadode eleccion.

_a e -'__-q
| Attribute [Walue J
& - name Coordinadaor

[

Bateria.Capacidad de las dos baterias A
53] tratsmizar.channel (0] power 2
| ® capa_de_aplicacion Atibutos de la capa... ggggﬁﬂ
-F capa_de_red Atibutoz del menzaje MLM. o
‘- capa_de_red.Direccion del Nodo

frredih

Figura 3. 3 Atributos de un nodo coordinador

Fuente: autora

3.3 Parametros de un nodo Coordinador ZigBee

A continuacion, se describen los parametros quenafefa un nodo tipo

Coordinador ZigBee, estos parametros se puedemalsa la Figura 3.4.

Bateria.Capacidad de las dos baterias AA: esteredra hace referencia a la
carga inicial que tendra la bateria (dos pilas A&un nodo. El valor para este
parametro se debe escoger dentro de tres opciasesyales son 2600mAh,
4600mAh y 6000mAh, tal como se muestra en la Figusa
Transmisor.channel[0].power: Este parametro hafezengcia a la potencia de
transmision con la cual emite el radio transmi&bralor para este parametro
se debe escoger dentro de 5 opciones, las cuale®=tBm, -15dBm, -10dBm,
-5dBm y 0dBm, tal como se muestra en la Figura 3.6.

Direccion de destino: No aplica, ya que en esteetwode simulacion el

coordinador no envia tramas de datos.
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Endpoint de destino: Este parametro indica haceaaglicacion van dirigidos
los datos. Los valores posibles de endpoint vah lugsta 240.
Endpoint de origen: Este parametro indica de cphtacion provienen los

datos. Los valores posibles de endpoint van destaf20.

] {Coordinador) Attributes @
| E.t'-‘«ttlibute | W alue —“J
F - name [Eoordinador ]

Bateria.Capacidad de laz dos baterias A4 B000mah
sl tranzmizar.channel [0] power OdBm
= capa_de aplicacion.Atributos de la capa... [..]
L Mumber of Fows 1
= Row 0
Direccion de destino a
Endpoint de destino 7
Endpoint de arigen 7
& Radio 4
=l capa_de_red.Atributos del menzaje ML [
L Identificador de la PAN 32
Canal logico 15
Orden de la beacon B
Orden de la supertrama o
Coordinadar de la PAN enabled
Extension de la vida de la bateria dizabled
Realinzacion del coordinadar dizabled
L. Habilitar sequridad dizabled
capa_de_red Direccion del Modo o
I~ Advanced

Filter

Y

[~ Ewact match

[ Zpply to selected objects

Ok LCancel |

Figura 3. 4 Parametros (atributos) para configunanodo tipo Coordinador ZigBee

Fuente: autora

7 EO00mth
2B00makH
AB00mAR

F; |T| |-| |-| n'p':'.. |‘_‘|

Bateria. Capacidad de las dos baterias S,

[ tranizmizor.channel [0]. power

' = capa_de_aplicacion Atributos de la capa...
Murnber of Fows

Edit...

Figura 3. 5 Opciones para la carga inicial de terfa del nodo

Fuente: autora

I tranzmizor.channel [0]. power

= capa_de_aplicacion.Atributos de la capa de aplicacion

Murmber of Rows

= Row 0

Direccion de destino
i Endooint de destino

Figura 3. 6 Opciones para la potencia de transmiséh radio transmisor

Fuente: autora
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» Radio: éste parametro hace referencia al nUmesaltiss maximos que puede
tener un paquete. Cada vez que una trama de regppasin dispositivo este
parametro va a ser decrementado en uno y si uodgiiis recibe un paquete
con radio cero, este dispositivo descartara el gaqu

» Identificador de la PAN: éste parametro identiicgue WPAN pertenece el
dispositivo y sus valores posibles van de 0 ha558®.

* Canal l6gico: éste parametro hace referencia eetaiéncia en que se estan
transmitiendo y recibiendo los datos. Para esteefnosblamente se tiene
implementado un canal l6gico el cual es el 15.

e Orden de la beacon: éste parametro me sirve pdirards intervalo que
tendran las tramas beacon. Sus valores posiblede/@rhasta 14.

* Orden de la supertrama: éste parametro me singedadinir cual va a ser la
duracién de la supertrama. Sus valores posibled@@nhasta 14 y ademas no
puede ser mayor al orden de la beacon.

» Coordinador de la PAN: éste me identifica si epdsstivo es un coordinador
de alguna PAN. Sus valores posibles son enablgsabled.

» Extension de la vida de la bateria: No aplica ttalav

* Realineacion del coordinador: No aplica todavia.

» Habilitar seguridad: No aplica todavia.

» capa_de_red.Direccion del Nodo: Hace referenaediréccion de 16 bits del

nodo. Sus valores posibles van de 0 a 65535.

3.4 Descripcion de los parametros de un nodo tipodRter

A continuacion, se explicaran los parametros denado tipo Router. Los

parametros que son comunes con el nodo tipo caatdin

capa_de_red.Desface de la supertrama: Este pacametindica el desfase

gue debe tener la supertrama del nodo hijo corctsal nodo padre. El valor

de este parametro se calcula teniendo en cueakigaacion de direcciones

distribuidas de la especificacion ZigBee.

capa_de_red.Direccion del nodo padre: Este pararastel que hace posible
que la topologia de red sea una topologia de &lbslvalores posibles son de
0 hasta 65535.
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| (R3) Attributes (=]{c:3]

l Attribute Value _’
@+ name R3

Bateria.Capacidad de las dos baterias A8 promoted
@ transmisor.channel [0]. power promoted

= Ccapa de red.AtibutosRouter del mensaj... JIl]
Identificador PAN 35

i~ Canal logico 15

i- Orden de la beacon 6

i- Orden de la supertrama 1]

i- Coordinador de la PAN disabled

Extension de la vida de la bateria disabled

Realineacion del coordinador disabled

L. Habilitar seguridad disabled
capa_de_red.Desface de la supertrama 0.36864
capa_de_red.Direccion del Nodo 94
capa_de_red.Direccion del Nodo Padie 0
i. capa_de_red |dentificador de la PAN 35

[ Advanced

@ | Filter [~ &pply to selected objects
I~ Exact match 0K I Cancel I

Figura 3. 7 Parametros (atributos) para configunanodo de tipo Router

Fuente: autora

3.5 Descripcion de parametros de un nodo tipo Dispitivo Final

A continuacion, se explicaran los parametros deadlo tipo Dispositivo Final. Los

parametros que son comunes con el nodo tipo Caatdiry el nodo tipo Router

fuente.Packet Interarrival Time: En este paramete configura la
distribucion y los pardmetros de la distribuciéargoel envio de datos desde
el dispositivo final.

fuente.Start Time: Este pardmetro me indica el gi@rten segundos) de

inicio de envid de paquetes.
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-+ (DF5) Attributes [(=1[c3)

I Attribute Value _]
@ - name DFS
Bateria.Capacidad de las dos baterias 44 6000mé&h
@ transmisor.channel [0). power 0dBm
= capa_de_aplicacion.Atributos de la capa... [...)
Number of Rows 1
i Direccion de destino 1]
Endpoint de destino 7
Endpoint de origen 7
.- Radio 4
capa_de_red.Canal logico 15
capa_de_red.Direccion del Nodo 95
capa_de_red.Direccion del Nodo Padre 94
capa_de_red.|dentificador de la PAN 35
@ fuente.Packet Interarrival Time constant (1.0)
@ i fuente.Start Time 45
=
[ Advanced
@ ] Eier [~ Apply to selected objects
[ Exact match I—Q—KI Cancel I

Figura 3. 8 Parametros (atributos) para configunanodo de tipo Dispositivo Final

Fuente: autora

3.6 Dominios del Modelo de simulacion
El modelo de simulacion se organiza jerarquicamentiees dominios:

* Modelo de red es el de mas alto nivel dentro glerdaquia (Se construye en

este caso a partir de nodos).
* Modelo de Nodo (se construye a partir de médulos).

» Modelo de procesos (define el comportamiento da caddulo de un nodo).

3.6.1 Dominio del Modelo de Red

El modelo de red implementa una topologia de atha@yal se disefié teniendo en
cuenta el “mecanismo de asignacion de direccionesribdiidas” de la

especificacion Zigbee.
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Figura 3. 9 Topologia en arbol con su respectivecdionamiento

Fuente: autora

3.6.2 Dominio del Modelo de Nodo

El modelo general de nodo se muestra en la Figlifa 8ste modelo general consta
de:

Mdédulos: tienen asociados modelos de proceso que deflremmgortamiento de

cada modulo.

Packet Streems intercomunican a los médulos, y permiten quenhdglulos se
envien informacion por medio de paquetes, estoagtes que se envian deben

tener algun tipo de formato, el cual se defineleditor de paquetes.

Packet (paquetg: es la unidad fundamental de transporte de irdoiém entre

modulos, y Unicamente viaja a través de los “paskeems”.

Statistics Wires En la Figura 3.10, se observan a los “statistices” como unas
flechas de color verde y amarillo, estos “statistiares” tienen la funcién de
generar interrupciones para el modelo de procesedigne asociado el modulo
destino (final de la flecha), con el fin de infomgmie ha ocurrido un evento en el
maodulo origen (inicio de la flecha) y que es deamg@ncia para el modulo destino
(final de la flecha).
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El modelo general de simulacién de un nodo IEEEX02/ZigBee consiste de 9

Médulos, 12 Packet Streams y 2 Statistic Wires.

Figura 3. 10. Modelo general de un nodo IEEE 802/ZfBee

Fuente: autora

La capa fisica consta del médulo antena, el méaatsmisor, el médulo receptor
y un modulo de procesos llamado capa_fisica, tadocee puede apreciar en la
Figura 3.10; la subcapa de enlace de datos comstahddulo de procesos llamado
subcapa_MAC; la capa de red consta de un modulprdeesos llamado

capa_de _red; la capa de transporte consta de umlondd procesos llamado
subcapa_APS; la capa de aplicacién consta de umlmde procesos llamado
capa_de_aplicacion; y por ultimo se encuentra eflultdde proceso llamado
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Bateria, el cual se encarga de modelar el compatémenergético del nodo-

sensor. Cada una de las capas se comunica coamassadyacentes por medio de
los “packet streems”, los cuales transmiten paglopie proveen los servicios entre
capas adyacentes (service primitives). Cada utmsdaodulos de procesos () tiene

asociado un modelo de procesos.

El modelo de nodo se divide en tres tipos de nagospn Coordinador Zigbee,
Router y Dispositivo Final, esto segun la espeadiign Zigbee. EI modelo de
simulacién de la capa fisica y la subcapa MAC ewrisio para cada uno de los
tres tipos de nodo-sensores. El modelo de simulatgda capa de red es diferente
para cada uno de los nodos-sensores, esto es dgeladdfunciones que cumple

cada dispositivo en la capa de red. (Amarillo, 2012

3.7 Capa Fisica

La capa fisica esta conformada por 4 modulos, eghatreems y 2 statistics wires.
Los modulos que conforman la capa fisica son eluteddntena, el médulo
transmisor, el modulo receptor y un médulo de mosdlamado capa_fisica.

3.7.1 Médulo antena, médulo transmisor y mdédulo reeptor

La transmision de los datos inalambricos entrentmdos en el simulador OPNET
esta a cargo de estos tres modulos. Para la trsiosmde datos inalambricos el
simulador usa un modelo llamado “Radio TransceRipeline”, el cual consta de
14 etapas que involucran al médulo transmisomy@lulo receptor, pero que tiene

en cuenta los modelos del médulo antena.

Atributos de la antena

A continuacion, se muestran solamente los atribgiesse modificaran:
e Patron de radiacion: Radiacion isotropica.

Atributos del transmisor

A continuacién, se muestran solamente los atribgtiesse modificaron:

e« Tasa de Datos (bps): 250000

*  Formatos de paquete: FormatoDelPaquete_ PPDU
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* Ancho de banda (KHz): 1000
*  Frecuencia minima (MHz): 2424.5
»  Potencia de radiacién: Promoted

*  Modulacién: gam16
Atributos del receptor

A continuacion, se muestran solamente los atribgi@sse modificaron:

e« Tasa de Datos (bps): 250000

« Formatos de paquete: FormatoDelPaquete PPDU
 Ancho de banda (KHz): 1000

e Frecuencia minima (MHz): 2424.5

*  Modulacién: gam16

*  Modelo de potencia: dra_power_ConUmbralDePotendi#ieceptor

transmisor [

. Elecutado B6lo unz vez en &l liempo
de Elmulacion cens (anes de
cualguler intarrupcién de Inicl) para
303 ITANEMISar y Necepior para
determinar factblldad de la
comunicacian; no s elecutada en
c3da ransmision gue 2 Naga

grupo
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w

B E—'..."—- ———
Retardo de i
transmision 1 cierre del ceincidencia
: i enlace del canal
1
EE slecutado una waz uor:nnsrr.lslan El resto de eiapas (desde |2 el3pa 2 hasia |3 etapa 13) son J
2lecuias EEP_ETBCIEI‘HEHI‘.E para cadg canal I'EGEEI‘.CIF 1
T 1% - ang)

[ r z > L 4Li‘:" I B I:'
glananlcla de retardo de nga“?m de
a antena || propagacién ] aan gna
y receuto]a “{fransmisora

\‘ = . - .?’1' T il‘-. I'1
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‘\_,/' M
la etapa & puede ser ejecutada cero 0 mas
l P — ..71{
‘ asignacion tasa de errol relacian
de ermmores de bits { | sefal a ruide

\T_l J )

s —— s atapas 10, 11y 17 pueden cersjecutadas una o mas vesss
1

correccidn de tt

BITOIES miltiples receptores

Figura 3. 11 Secuencia de ejecucion para una tiaitsnte datos inalambricos

Fuente: (Amarillo, 2012) Modificado por la autora
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Médulo capa_fisica

El médulo de procesos capa_fisica tiene asociadoadelo de procesos llamado
Proceso_capa_fisica_v3.pr.m, el cual se disefiéridoien cuenta la especificacion
IEEE 802.15.4, y se encarga de sondear el canagrasatos hacia el transmisor
(cuando la subcapa_MAC se lo solicita), recibiodatel receptor(en el estado del
nodo RX_ON) e indicéarselo a la subcapa_MAC.

3.7.2 Subcapa MAC

La subcapa MAC esta conformada por el modulo llaradcapa_MAC, el cual
tiene asociado un modelo de procesos llamado Rroselscapa MAC_v3.pr.m el
cual se disefid teniendo en cuenta la especificad®ta subcapa MAC de la
especificacion IEEE 802.15.4. La subcapa MAC esticargada de generar
beacons si el dispositivo es un coordinad#N; si el dispositivo es un
dispositivo asociado a un coordinador PAN, entoteasibcapa MAC se encarga
de sincronizarse con las beacons; y principalnargabcapa MAC esta encargada
de emplear el mecanismo CSMA/CA para que el nodeesepueda acceder al
medio inalambrico, evitando colisiones con los dendéspositivos que estén

asociados a una PAN, esto con el fin de enviarsdéonarillo, 2012).

3.7.3 Capa de Red

La capa de red esta conformada por el médulo llamagda_de red y dependiendo
del nodo en el que el modulo se encuentre, asioisndra asociado el modelo de
procesos correspondiente, es decir el modulo capaed que esta en el nodo
Coordinador_v3.nd.m, tiene asociado el modelo decgsos Illamado
Proceso_capa_de _red_coordinador_v3.pr.m, a cootdnyasréase la tabla 3.1.

Tabla 3. 1 Capa de red para cada uno de los tposdo

Nodo Médulo Modelo de procesos asociado al médulo

=)

Coordinador_v3.nd.m | capa_de _red Proceso_capa_de_red_coordinador_v3.pr.n

Router_v3.nd.m capa_de_red Proceso_capa_de_red_delRouter_v3.pr.m

DispositivoFinaI_v3.nd.nr capa_de_red Proceso_capa_de_red_delRouter_v3.pr.m

Fuente: autora
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La capa de red cumple diferentes funciones en oadade los tipos de nodos-
sensores por tal motivo es que se crearon treslasode procesos para la capa de
red, con el fin de diferenciar los tipos de nodossees. Por ejemplo, la capa de red
del dispositivo final no le da la capacidad a edispositivo de enrutar datos,
mientras que la capa de red del router si le da espacidad al router. El
coordinador Zigbee es capaz de enrutar los da¢os,de una forma indirecta.

3.7.4 Capa de Transporte

La capa de transporte esta conformada por el méldmi@do subcapa_APS, el cual
tiene asociado un modelo de procesos llamado Ryoselscapa APS_v3.pr.m, el

cual se disefié teniendo en cuenta la especificagigBee. La subcapa APS

(Application Support) proporciona una interfaz entx capa de red y la capa de
aplicacion, proporcionando el servicio de transomsie datos entre dos 0 mas
aplicaciones, esto lo logra gracias al concepteraipoint (del 1 al 240). Para que
el lector entienda un poco mas el concepto de éntjaria bueno que hiciera la

analogia con el concepto de puerto TCP.

3.7.5 Capa de Aplicacion

La capa de aplicacidon estd conformada por el mdtarwado capa_de_aplicacion,
el cual tiene asociado un modelo de procesos llanPadceso_APL_v3.pr.m, el
cual se disefi6 a criterio adecuado, utilizandemrlisio de datos de la subcapa APS
de la especificacion Zigbee. La capa de aplicae®na capa utilizada por los
desarrolladores de aplicaciones/soluciones infacasit para desarrollar
aplicaciones para redes de sensores inalambrifiasgndo los servicios de gestion
y de datos que provee la subcapa APS de la esjamiifh Zigbee.

3.8 La validacién de un modelo de simulacién

El modelo conceptual se valida a través del modekeracional, ya que en el
modelo operacional que se disefid en OPNET, es damgeieden recolectar las
estadisticas de la simulacion, para luego serzauas y asi determinar si la WSN

tiene un comportamiento logico y que se esperaria ced.

Milton Amarillo (2012) sefala al respecto que ebgaso de validacién es un

criterio subjetivo en la mayoria de ensayos desredando se emplea la simulacion
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de modelos de sistemas reales, pues segun esgtagialiexiste validacion general,

puede no existir mundo real con el que comparar.

3.8.1 Criterio para la Terminacion del Modelo

Cada vez que se realiza una iteracion se buscaangjomodelo de simulacion

anterior y para lograr mejorar el modelo de simodlchay que hacer

modificaciones tal como se muestra en la figur2.3.1
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Figura 3. 12 Metodologia para el desarrollo deflefo de simulacién

Fuente: (Amarillo, 2012) modificado por la autora
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Especificaciones del Sistema ReaEl comienzo de cada iteracion, inicia en la
revision de las especificaciones del sistema paai§ luego si es el caso modificar

el modelo conceptual.

Modelo conceptual EI modelo conceptual se modifica teniendo lagiévi que se
le hagan a las especificaciones del sistema reakl $odelo conceptual se
modifica, quiere decir que el modelo operacionalngarepresentara al modelo

conceptual.

Modelo operacional ElI modelo operacional serd modificado si el model
conceptual se modifico, entonces se volvera a gdevaerealizar la verificacion del

modelo operacional, para que el modelo operacrepaésente fielmente el modelo
conceptual. La validacion del modelo se realizegdal forma a como se realiza en

la primera iteracion.

En el capitulo IV se describen los resultados dgnheulacion

47



CAPITULO IV: RESULTADOS DE EVALUACION EN RED ZIGBEE

El modelo operacional fue revisado minuciosamewglesde el codigo y las
impresiones “printf y op_pk_print()” que quedan lanconsola de simulacion,
guardados en unos logs, los cuales registran pustes de eventos en el tiempo),
con el fin de que el modelo operacional represigiteente al modelo conceptual.

4.1 Parametro de consumo de energia

La energia del nodo muestra resultados para ur@otyip de red donde sélo
participan un coordinador Zigbee y un dispositivalf (DF5), esto con el fin de
mostrar el efecto del orden de la super tramaoyden de la beacon en el consumo

de energia y la latencia de los datos. Véase laig.1.

-] coorainador) A g™ - [5)x]
[ Tanibue Value B ~ Attibute Value =
@ - name Coordinador name DF5

i~ Bateria.Capacidad de las dos baterias A4 6000m&h Bateria Capacidad de las dos baterias 44 6000mé&h
@ - tansmisor.channel (0] power 0dBm @ - transmisor.channel (0] power 0dBm
= capa_de_aplicacion.Atributos de la capa... [...) = capa_de_aplicacion Atributos de la capa... (...
i~ Number of Rows 1 i Number of Rows i)
[ SFow0 ] = Row 0
i~ Direccion de destino 0 Direccion de destino 0
+-Endpoint de destino 7 Endpoint de destino 7
+-Endpoint de origen 7 Endpoint de origen 7
*-Radio 4 Radio 4
= capa_de_red Atiibutos del mensaje MLM... (...) capa_de_red Canal logico 15
Identificador de la PAN 4 capa_de_red Direccion del Nodo 95
Canal logico 15 capa_de_red Direccion del Nodo Padie 0
capa_de_red|dentificador de la PAN R
Coordinador de la PAN enabled
Extension de la vida de la bateria disabled
Realineacion del coordinador disabled
Habiltar seguridad disabled
capa_de_red Direccion del Nodo 0
| =
|~ Advanced [ Advanced
@ ERer ™ Applyto selected obiects @ Fiter T~ Applyto selected objects
I” Exact match oK Cancel I™ Exactmatch oK Cancel

Figura 4. 1 Topologia de red (un coordinador ZigBee un dispositivo final)

Fuente: autora

La Figura 4.2 y Figura 4.5, tienen la misma top@ode red con la misma
configuracion del orden de la super trama, pero diterente configuracion del
orden de la beacon, La Figura 4.2 tiene un ordela theacon de 1, o que no le
permite tener periodos de inactividad muy largopoy ende sus dispositivos
consumen mas energia que los dispositivos de ladi5 los cuales tienen un
orden de la beacon de 6, permitiéndoles tenergaside inactividad mas largos lo

cual los hace consumir menos energia.
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W Object: Bateria of Campus Network . Coordinador
W Object: Bateria of Campus Network DFS

Energia consumida

o 50 100 150 200 250 300
time (sec)

Figura 4. 2 Consumo de energia en funcion del tiepaya la topologia de red de la figura 4.1

Fuente: autora

La ventaja que tiene al tener un orden de la bededh la topologia de la Figura
4.2 con respecto a un orden de la beacon de Gdtpa de la Figura 4.5 es que
la latencia de los datos es menor tal como se pugxden la Figura 4.4 con respecto
a la Figura 4.8.

B Object: sumidero of Campus Network Coordinador
time_average (in Tratfic Sink Traffic Received (packetsfisec))
B Object: fuente of Campus Network DFS
time_average (in Generator Traffic Sent (packetsfsec))

09+

084

0.7

time (sec)

Figura 4. 3 Trafico promedio de envio y recepciérpdquetes de la Figura 4.1

Fuente: autora
En aplicaciones reales, se implementan redes dessninalambricos que pueden
contener facilmente cientos de nodos y éstos dekerdistribuidos en zonas
remotas y de gran extension, permitiendo a losrigguaxtraer informacion de

maneras que de otra forma no serian posibles.lBpse requiere que los nodos
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sean capaces de comunicarse los unos con lositioso en la ausencia de una

infraestructura de red.

0.028

time_swerage (in Traffic Sink End-to-End Delay (seconds))

0.026 4

0.024 4

0022+

182, 1218 e e R

0 50 100 150 200 250 300
time (sec)

Figura 4. 4. Retardo sufrido por los paquetes defalogia de red de la Figura 4.1

Fuente: autora

=] (Coordinador) Attributes

l Attribute Value ___|
@ - name Coordinador
Bateria.Capacidad de las dos baterias &4 6000mé&h
@ transmisor.channel [0]. power 0dBm
= capa_de_aplicacion.Atributos de la capa... [...)
- Number of Rows 1
* Row 0
()
- |dentificador de la PAN 32
- Canal logico 1 5) )
- Coordinador de la PAN enabled Q
- Extension de la vida de la bateria disabled nador DES.
- Realineacion del coordinador disabled
- Habilitar seguridad disabled
i. capa_de_red.Direccion del Nodo 0
|
[ Advanced
®@ l Filter [~ Apply to selected objects
[ Exact match [TI Cancel I

Figura 4. 5 Topologia igual a la de la Figura 4dh cambio el orden de la beacon a 6

Fuente: autora

La Figura 4.5, tiene un orden de la super trameede mientras que el orden de la
beacon es de seis, y esto se ve reflejado enflaaydie la Figura 4,6, si se observa
detenidamente el zoom que se le hace la grafitaigura 4.6, se observa que las
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linea de mayor pendiente corresponden al perioddghpo de actividad de los
dispositivos (consumo alto de energia), mientradagilineas con menor pendiente
corresponden a los periodos de inactividad deigmoditivos (cuando el transmisor
y el receptor estan apagados), y estos periodiosdigvidad se aumentan a medida
gue se aumenta el orden de la beacon y se dismmrsugeedida que se aumenta el

orden de la super trama.

B Object: Bateria of Campus Network Coordinador
@ Object: Bateria of Campus Network DFS

0865 Energia consumida

060

0554

0.50

0454

0.40

0154

0.104

0.054

0.00 < r .
0 S0 100 150 200 250 300
time (sec)
0.009 4
0.008 4
0.007 4
0.006 4
0.005 4
0.004 4
0.003 4
00024
0.001 4
0.000 T T T T T T T
0 0s 1 15 < 25 3 35 4
time (sec)

Figura 4. 6 Consumo de energia de los dispositieds topologia de red de la Figura 4.5

Fuente: autora

4.2 Mediciones de trafico de datos del dispositivimal hacia el coordinador

Las siguientes mediciones de trafico de datos, itambe realiz6 a través del
simulador OPNET. El simulador después de variasicimetts en tiempos
especificos (10 minutos, 20 minutos, 30 minutos,) giuede calcular el trafico

promedio de retardos.
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B Object: sumidero of Campus Network Coordinador
time_average (in Traffic Sink Traffic Received (packetsisec))
W Object: fuente of Campus Network DFS
time_average (in Generator Tratffic Sent (packetsisec))

T T T T T
0 S0 100 150 200 250 300
time (sec)

Figura 4. 7 Trafico promedio de envio y recepciérpdquetes para la topologia de red (Figura
4.5)

Fuente: autora

El trafico promedio de envio de datos del dispasifinal hacia el coordinador se
mantiene, y el trafico promedio de recepcién derdmador se mantiene tal como
se muestra en la grafica de la Figura 4.7, la Udilexencia es que la latencia de

datos aumento tal como se observa en la gréfita igura 4.8.

time_average (in Traffic Sink End-to-End Delay (seconds))

095
0394
0854
054
0754 X
074
0654
agd...-
0554

T T st hs Gt Lttt

0254

054
014
L i s e ] S sttt Ssn et

0 E 100 150 200 250 300
time (sec)

Figura 4. 8 Retardo sufrido por los paquetes dedalogia de red de la Figura 4.5

Fuente: autora

52



*| (Coordinador) Attributes

J | sitribute |Walue =
@ = Name Coordinador I'-I
Batena. Capacidad de las dos baterias 48 - B000mé&h b
@ transmisor.channel [0] power OdBm |
| = capa_de_aplicacion.tibutos de la capa... [...] I'.
- Nurrber of Fiows 1 |
c»w ______ |

i Direccion de desting 0 \
- Endpoint de destin ¥ |
— Endpoint de origen 7 I.
. Radio 4 '
= capa_de_red Atrbutos del mensaje MLM... [.) @ Q
ldentifrcal.jor de la PAN 32 CDDH-il'nadDé DES
i Canal logico 15 [
& Orden de la beacon 12) .'I
i Orden de la supertrama 0 {
- Coordinador de la PAN enabled I
- Extension de la vida de la bateria dizabled I
Realineacion del coordinadar disabled f
L. Habilitar sequridad disabled
% capa_de_red Direccion del Nodo 0 .'.
___J I.
&l | 21 W
[ Advanced _-'
@ | Eilter I~ &pply to selected objects
[ Exact match oK ] Caneel | .I

Figura 4. 9 Topologia igual a la de las FiguraydFigura 4.5, con orden de beacon igual a 12

Fuente: autora

La Figura 4.1, Figura 4.6 y la Figura 4.9, tienemlisma topologia de red con la
misma configuracién del orden de la super tramia pen diferente configuracién

del orden de la beacon, La Figura 4.1, tiene uerocte la beacon de 1, lo que no
le permite tener periodos de inactividad cortogsitura 4.5 tiene un orden de la
beacon de 6, lo que le permite tener periodos detiindad mas largos que la
anterior y la Figura 4.9 tiene un orden de la brat® 12, lo que le permite tener
periodos de inactividad muchisimo mas largos gsields anteriores y por ende los
dispositivos de ésta ultima (ver Figura 4.10) comsn menos energia que los

dispositivos de las dos anteriores (graficas dedara 4.2 y Figura 4.6).
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W Object: Bateria of Campus Network Coordinador
B Object: Bateria of Campus Network DFS

Energia consumida

0.20
0184
0164
014
0.124 =
0104

0.08 4

,

0 50 100 150 200 250 300
time (sec)

Figura 4. 10 Consumo de energia de los dispositieda topologia de red de la Figura 4.9

Fuente: autora

Los resultados indican que la mejor configuraciénlad super trama y orden de
beacon es de 0 y 6 respectivamente, tal como senfeada en la especificacion

Zigbee, ya que se optimizan dos aspectos imposgaletda red Zigbee, el primero

es que ésta configuracion hace que el tiempo @dedadun nodo sensor sea alto, lo
cual es importante para la relacion costo benefimosegundo es que ésta
configuracion permite la calendarizacién, paradapger tramas del coordinador
Zigbee y dispositivos de enrutamiento (la calerxdaion de las super tramas

permite el enrutamiento dentro de la red).

La desventaja de tener un orden del orden de leohdan grande (de 12) y orden
de la super trama pequefio (de cero) es que lxiatda datos aumenta muchisimo,
tal como se puede observar en las gréficas dglad#.11 y Figura 4.12.

Mientras que la latencia al tener un orden de e de 6 y un orden de la super
trama de cero es baja (Figura 4.8). Y la latendiareer un orden de la beacon de 1

y un orden de la super trama de cero es aun magHgura 4.4).
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W Object: sumidero of Campus Network Coordinador
time_average (in Traffic Sink Tratfic Received (packetsisec))
B Object: fuente of Campus Network DFS
time_average (in Generator Tratfic Sent (packetsisec))

0 s0 100 150 200 250 300
tene (sec)

Figura 4. 11 Tréafico promedio de envio y recepdérpaquetes de la Figura 4.9

Fuente: autora

time_srverage (in Tratlic Sink Enc-to-End Delay (secondsT)

a S0 100 150 200 250 300
time (sec)

Figura 4. 12 Retardo sufrido por los paquetes degdalogia de red de la Figura 4.9

Fuente: autora

Cuando se configura nodos sensores de tipo rastes gastan mucha mas energia,
mas o menos el doble (en este modelo lineal) gsentmlos sensores de tipo
coordinador Zigbee o dispositivo final, esto esidelal doble papel que deben
cumplir los nodo sensores de tipo router (dentrdaded Zigbee) para poder enrutar
los datos, ya que durante un periodo de super tggban comportarse como
dispositivos asociados a un coordinador PAN (estéimos durante este periodo de
tiempo), y durante otro periodo de tiempo debenpmitarse como coordinadores

PAN (también estan activos durante este periodtiedepo). De lo anterior se
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concluye que durante un intervalo especifico dapie(intervalo de la beacon) del
coordinador Zigbee (comienzo de una trama beacaoralenzo de la siguiente
trama beacon del coordinador Zigbee), el coordin&igbee y los dispositivos
finales, s6lo estaran activos durante una durad&rsuper trama (en periodos
diferentes), mientras que el router estara activartte dos periodos de super trama,
una duracion de super trama cuando actia como sitispo asociado a un
coordinador PAN, y otra duracion de super tramadaactia como coordinador
de una PAN (para PANs diferentes, durante periddasesmpo diferentes). Véase
la figura 4.13 donde se configura el router parawacar un dispositivo final con
un nodo coordinador.

‘_‘ 4| (R3) Attributes Q@@

| } Atfribute Value _!
@ - name R3
{ Batenia Capacidad de las dos baterias A4 2600mah
@ transmisor.channel (0] power OcdBm
capa de red AtibutgsRouter del mensal. M)
- Identificador PAN »
| - Canal lagico 15
| - Drden de la beacon 3 )
WEAN del | - Orden de la supertiama 0
Coardinador Coordnador de la PAN disabled
/ -« Extension de la vida de ls baterla disabled
I+ Reaineacion del coordnader disabled
. Habifar seguridad dhsabled
- capa_de_red Desface de la supertama  0.36864
-~ capa_de_red Direccion del Nodo u
capa de ted Dieccion delNodo Padie 0
 capa_da_red |dentificador de la PAN 7 _!
[ Advanced
— (Loor @ File [ Appk o selected obieets
[ Tandtue Vake A | Exact match ol
@ | name Coordnadot L
|+ Bateria Capacidad de las dos batedias A4 2500mAh
@ |- bansmisor channel 0] power Odém
1% capa_de_aplicacion Atibutos de la capa . |..]
Numbe of Rowis 1
: Direccion de desting 10
Endpoint de destino 7 D hutes
Endpoint de origen 7 - —
Radin 4 ‘ Atibute Value J
1= capa_de_red Atibutos del mensaje MLM... ) @ - Name DFS
- |dentificadar de la PaN R - Bateria Capacidad de las dos baterias 44 2600mbh
- Canal logico 15 @ - transmisor.channel (0] power DdBm
- Diden de la beacon [ 12 capa_de_aplcacionAtibutos de lacapa... [.)
Orden de la supertrama l]) Mumber of Rows 1
~ Coordinador de la PAN enabled
- Extension de |3 vida de la bateria disabled - Direceion de desting 0
- Realineacion del coordinador disabled - Endpoint de destino 7
- Habitar sequiidad disabled Endpornt de ongen i
( capa_de_red Direccion del Nodo 0 ) ,J -Radio 4
. i . capa_de_red Canal logico 15
’— I+ capa_de_red Direccion del Nodo E3
@ L ™ Applyto selected objects C capa_de_red Direccien del Nodo Padie 54)
[ Exectmaich I capa_de_edldentiicador de o PAN 32
ok Concel pa_ck. 3
4 4 ™ Aduasad

Figura 4. 13 Topologia de red; un router (R3) réedatos desde dispositifioal 5 (DF5),
hacia el coordinador Zigbee

Fuente: autora

El consumo de energia cuando el router es el equgmstro, se observa que el

consumo de energia del router (color verde, Figui@) es mucho mayor al
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consumo de energia del coordinador Zigbee (colad, aZigura 4.14) y el
dispositivo final (color rojo, Figura 4.14), debid@ue como se observa en el zoom
de la Figura 4.14, el router tiene el doble dequers activos (lineas con mayor
pendiente) que el dispositivo final y el coordinadmbee. Es importante entender
que en el zoom la linea de mayor pendiente repesenos periodos activos
(TX_ON o RX_ON) y la linea de menor pendiente reprea a los periodos

inactivos (transmisor y receptor apagados TRX_OFF).

B Object: Bateria of Campus Network Coordinador
@ Object: Bateria of Campus Network DFS
@ Object: Bateria of Campus Network R3

Energia consumida

g 50 100 150 200 250 300
time (sec)

|o.0035 4
|0.0030
0.0025
0.0020
0.0015 -
0.0010
0.0005 -

|0.0000 T T T T T T T
0 02 04 06 08 1 12 14 1.6
‘ time (sec)

Figura 4. 14 Consumo de energia de los dispositeda topologia de red de la Figura 4.13

Fuente: autora

4.3 Resultados de generales del rendimiento de rédybee

Se configura para este criterio de QoS una red26oy 50 nodos, a partir de los
resultados obtenidos se pueden examinar el renaionge la red y la cantidad de
paguetes perdidos.
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Tabla 4. 1 Parametros generales de la red Zigbee

Parametro Valor
Modelo de Radio Propagacion Two-Ray Ground
Tecnologia inalambrica IEEE 802.15.4
Protocolo de enrutamiento AODV
Tasa de transmision 250 kbps
Frecuencia de transmision 2.4 GHz
Tipo de antena Omnidireccional
Tiempo de simulacion 240 seg
Fuente: autora
Tabla 4. 2. Pardmetros de Potencia
Parametro \Valor
Potencia de transmision 0 dBm (1mW)
Sensibilidad -94 dBm
Ganancia antena transmisora Gt (dB) 1.0
Ganancia antena receptora Gr (dB) 1.0
Perdidas” por trayectoria(dB) 1.0
Fuente: autora
Tabla 4. 3 Parametros de los nodos
Parametro \Valor
Tipo de trafico FTP

Direccion del trafico

Todos al Coordinador

Tamafio del paquete

55 bytes

Numero de coordinador

1 coordinador

Distancia entre nodos

30m

Numero de nodc

Desde 6 hasta 36 nodos

Beacon mode

Enabled
Beacon Order:3

Superframe Order:3

Fuente: autora
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Para determinar el throughput de la red se useulacén (4.1).

8 * Numero de bytes [bits

Throughput delared = ] Ecuacion 4.1

Tiempo de simulacién Lseg.

Con esto, se puede realizar un analisis de ressltadaliticos y comparar de
acuerdo a las gréficas obtenidas con los valordasdsimulaciones. A través de
OPNET. El simulador puede realizar una interpolacié los resultados obtenidos
del throughput y el delay, obteniendo como resoliawh ecuacion de tercer grado
para el throughput y para el delay de la red. Estibsrios ultimos son aspectos

técnicos de la calidad de servicio en el rendinoieiet la red.

En las figuras 4.15 y 4.16 se puede visualizaplogos obtenidos de la simulacién
y la curva de obtenida del throughput y el delay & cual se puede analizar el
comportamiento de la red y comparar con los redodtaobtenidos en la

implementacion.

.
Curve Fitting Tool |l . |

Eile View Tools MWindow Help

= B ‘i"'f ﬁ

[P e | e pe— | pr—

s
x 107

e T T T T = Iy
Polinomio grado 3

13l Exponencial

Figura 4. 15 Funcién polinomial grado 3 para ebtighput de la red

Fuente: autora
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Figura 4. 16 Funcién polinomial grado 3 para ehgele la red

Fuente: autora

La curva del throughput, se muestra en la figui& ,4se aprecia que a mayor

namero de nodos el desempefio de la red baja, yaxigte un solo nodo receptor

gque maneja toda la informacion que se transmitdaered, este es el nodo

coordinador.

Throughput de la Red

10t Throughput de la Red vs Nimero de Nodos
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Figura 4. 17 Throughput de la red vs niumero elatioa

Fuente: autora
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Existe un rango en la curva obtenida en que elthput se estabiliza, este valor
es entre 15y 24 nodos, superior a este numerspesitivos el trafico de la red se
satura y el throughput empieza a decaer hastadeacero, ademas el rendimiento
de la red se hace cero al superar los 50 disposit®bviamente, al tener menor
namero de nodos enviando informacion al coordin&all@anal va a estar menos

saturado, por lo cual el nimero de paquetes caalasser minimo.

El nimero de paquetes caidos en la red es muyyattomenta conforme se
incrementa el nimero de nodos Esto es debido &ogubispositivos estan ‘alerta’
de los paquetes beacon que son transmitidos pmoetlinador periddicamente.
Debido a esto la gran cantidad de paquetes deotaygnerados se colisionan

resultando una gran cantidad de paquetes caidos.

Analizando la curva del throughput se puede afirguar para maximo 20 nodos, el
retardo y el throughput de la red seran 6ptimoa pae monitorizacion en tiempo
real al no existir saturacion de la red. Hacienda comparacion del Throughput
en la simulacion en el rango de 10 a 20 sensorpsese decir que una cantidad
optima de nodos sensores en una red es 15, yaemaeun valor de desempefio
adecuado y ademas la red con esta cantidad desnpot@ra adquirir mas datos y

cubrir un area mayor con un buen desempefio dé.la re

Se observa en las Figuras. 4.18 y 4.19, que logts se incrementan hasta llegar

a un punto maximo de saturacion en donde ya noegepafiadir mas nodos.

Tiempo Promedio de Adquisicion entre Muestras en los Diferentes Escenarios Implementados
au T T \ \ I

s [ rerores |_|

I e #1
- Exeriores #2

1200
SRR DN . ... S S S T T

200 O I oo

1 3 10 15 2
Himero de Hodos

Figura 4. 18 Tiempo de Adquisicion entre Muestralsbftware

Fuente: autora

61



Esto se debe a que el tréfico que circula por th e@s demasiado alto y
consecuentemente, la informacién entrante condanmielocidad que cuando son

pocos los nodos que estan enviando informacion.

000 T T

[ rterires
o |
[ e teries 12

0000 1~
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Nimero de Hodos

Figura 4. 19 Retardo Promedio de un Nodo Espedificta Red

Fuentr: autora

La Figura.4.19 grafica de mejor manera como lawmioh de la red aumenta el
retardo de la misma y al sacar un promedio detdetde todos los nodos de la red,
se obtiene la tabla. 4.4. En base a la misma geafjue la cantidad maxima de

nodos que puede soportar la red esta entre 15 y 20.

Tabla 4. 4 Retardo promedio de la simulacion

Cantidad de Nodos Retardo Promedio
1 1787,189
6 2128,794
10 3112,028
15 3306,138
20 9208,811

Fuente: autora
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4.4 Andlisis de resultados QoS en red Zigbee

Analizar y evaluar la calidad de servicio (Qualitly Service o Q0S) permitird

ofrecer garantias de servicio sobre determinadiodrde la red.

El concepto de calidad en una red de sensoredexsrde al concepto en redes
inalambricas para las WSNs, el usuario final naieg toda la informacion de la
red debido a que la informacion de nodos vecinot ewnsiblemente

correlacionada, haciendo que exista redundanciacalidad de la red se basa

entonces en dos aspectos:

Aungue se busca productividad y bajo consumo, lowpolos deben disponer de
esquemas minimos de Qo0S, que garanticen un retacdode con las

especificaciones de la aplicacion y una tasa degetaceptable, no poniendo en
peligro otros aspectos. El desarrollar protocofmsemtemente energéticos no debe

ser a costa de obtener deficiencias en los atshpriacipales de la red.

La calidad de la red se basa principalmente enrgunto de datos agregados, por
lo que los protocolos deben designarse tambiénapeipsen optimizar este

conjunto de datos y la carga que proporcionan.

En los protocolos de enrutamiento planos se asumeajred es generalmente
homogénea, esto es, todos los nodos de la red cem@h mismo canal de acceso
aleatorio inalambrico, el status y las capacidat#esada nodo son iguales. SPIN
Direct Diffusion y Rumor Routing entre otros comntpareste punto de vista. Se
hace necesario disminuir la sobrecarga de estas reg@roporcionarles un buen
escalado vy, por ello, las investigaciones se cergrauna opcion jerarquica de
desarrollo.

El enrutamiento en redes jerarquicas escala parfesite con el tamafio de la red,
conformando asi un minucioso modelo de aproximagara la reduccion del
consumo energético ya que se elimina el floodingrogo en la red, reduciéndose
asi el niumero de transmisiones gracias a su tojaolog

El protocolo que puede asegurar minimos de califgadervicio es un protocolo
tipo jerarquico, que estructura la red en arbotesldsteres, donde la raiz de cada

arbol sera un nodo sumidero, dado que, a partireit® niumero de nodos en la red,
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es muy recomendable disponer de varios nodos sursi@é® funcionamiento no

solo por tolerancia a fallos sino también por @eshes.

Los clusteres son grupos de nodos sensores, @isopor uno de ellos ejerciendo
el rol de nodo padre de forma rotatoria (medianéeanismos de auleccion y
autoregulaciéon de poblacién adecuados). Estos nodaspaédstionan el proceso
de formacion del claster y gobiernan comunicaciéntib del clister mediante el
protocolo intracllster propuesto al efecto, que esta basado esidgmacion de
tiempos a cada nodo una topologia energéticaméiciende en los siguientes

términos:

Realizar tareas de agregacitision y compresion de la informacion antes de
proceder al envio de los datos tiene una impomavital ya que, sabiendo que las
tareas de computaciéon son mas baratas que lagqmgenision, se disminuye la
cantidad de datos y por lo tanto el tiempo queasgaten transmitirlos, lo que
conlleva un menor tiempo en el que el médulo dérasdta activo y por ello un

menor consumao.

Dentro de una posible implementacion, la medici@ rdtardo bien podria
efectuarse en el envio de los datos, estos datossmalmente sensibles al tiempo,
luego es importante acotar la recepcion de los ogsem el tiempo, ajustando la

latencia de la red lo maximo posible.

Segun la aplicacidn, existira zonas o sectores, zada tiene un valor de prioridad,
asi el valor de mayor prioridad hace que los disipos de la zona sean ejecutados
primero en el Coordinador. El valor de prioridadatezonas y la ejecucion de estos
nodos de acuerdo con el valor de la zona se coasigeocesamiento global. Por
otra parte, cada zona consta de numerosos nodbseZig cada nodo tiene que
ajustar los valores de prioridad para su proces#amlecal. El procesamiento local
se refiere al procesamiento de trafico de la agilicade dispositivos finales en

funcion de sus respectivos valores de prioridad.
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CONCLUSIONES

Zigbee fue disefiado para proporcionar un alto reigdito de datos en aplicaciones
donde el menor ciclo de trabajo y el consumo degéaeson una consideracion

importante.

Se asocia frecuentemente a la comunicacion maquimegquina (M2M) y al
paradigma del Internet de las cosas, en la quelasiabjetos estan censados con
microprocesadores embebidos, software y conectvpaa permitir un mayor

servicio mediante el intercambio de datos con aliggositivos conectados.

El coordinador de la red de area personal (PANYyactna red Zigbee; primero
busca un canal de radio adecuado (normalmenteediene la menor actividad) y
luego crea la red de auto-asignacion de un PANCIIando se forma la red, un
enrutador o dispositivo terminal puede reunir ld getravés de un nodo padre
cercano (es decir, el coordinador u otro enrutaglov)ando una solicitud de unién
y el padre puede aceptar o rechazar la solicitsdrzose en su disponibilidad de

direcciones y otros criterios.

Los dispositivos finales Zigbee envian un gran mangke solicitudes a los routers

o al coordinador y viceversa.

Los dispositivos finales y enrutadores siempreetiemna distancia de con el
coordinador. Esta distancia alrededor del coordina@ define como diferentes
factores de area. El factor de area se denomina yarada zona tiene muchos
dispositivos finales bajo un enrutador. Cada z@reetun conjunto de atributos de

prioridad para definir su prioridad.

Los nodos finales también tienen valores de praatiein su zona, cuando los nodos
de diferentes zonas estan tratando de comunicaragés de nodos intermedios,
los routers o el coordinador siempre compruebarvaloses de prioridad. En este
mecanismo, un nodo secundario-hijo (nodo finalmitalor) se conecta a un nodo
padre de acuerdo con la disposicion de los nodosndarios a pagar por la

conexion.

Los protocolos para el enrutamiento son de vitdization, estos deben tener

mecanismos para el ahorro de energia en los nethidoda que recargar la bateria
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de los mismos es un gran inconveniente o imposikdeos los aspectos de los
nodos, desde el hardware hasta las operacionézsadss por éstos en el protocolo,

en la medida de lo posible ayudar a distribuirdega energética.

Por las diversas aplicaciones, una prioridad eakres la del ahorro energético,
conservando valores de retardos, QoS y aportarid@maia a fallos entre otras
caracteristicas. Asi para casos de implementacémed zigbee, es esencial
determinar valores de prioridad diferentes de laazo sector donde estaran

operando.

Los simuladores de redes de eventos discretos amiole modelos de propagacion
inaldmbrica debido a los altos requerimientos dieut@para el modelado realista.

66



RECOMENDACIONES

Emplear protocolos de enrutamiento de alta eficeeque den soporte a multiples

nodos sumideros y que combinen requisitos de Qu&umo energeético.

Existen varios programas desarrollados para eisissmée WSN, pero es necesario

comprobar su desempefio antes de tomarlos commsalid

Que cada fabricante aplique un esquema de caliladrdicio en sus equipos, y al

hacer un disefio es importante tener en cuentanipatibilidad de los estandares.

La mayoria de veces los resultados obtenidos en siasulaciones e
implementaciones tienen grandes diferencias paju® se recomienda utilizar
herramientas de software que permiten realizacdagparaciones de manera mas
comprensible para la deteccion de las accionegsaoras necesarias balanceo de

carga.

Desarrollar algoritmos para enrutamiento basadotehlgencia computacional que

otros autores denominan algoritmos inteligentes.
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GLOSARIO

APDU: Application support sub-layer Protocol DataitU
APL: Application Layer

APS: Application Support

Bl: Beacon Interval

BO: Beacon Order

BSN: Beacon Sequence Number

CAP: Contention Access Period

CCA: Clear Chanel Assessment

CFP: Contention Free Period

CSMA: Carrier Sense Multiple Access

CSMA-CA Carrier Sense Multiple Access-Collision Adance
DF: Dispositivo final

DSN: Data Sequence Number

ED: Energy Detection

FFD: Full Function Device

GTS: Guaranty Time Slot

LIFS: Long Inter Frame Spacing

MAC: Media Access Control

MLME: MAC Sub Layer Management Entity

MPDU: MAC Protocol Data Unit

NB: Number of Backoff

NIB: Network Information Base

NLDE: Network Layer Data Entity

NLDE-SAP: Network Layer Data Entity-Service Accé&xsint
NLME: Network Layer Management Entity

NLME-SAP: Network Layer Management Entity-Servicecass Point
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NPDU: Network layer Protocol Data Unit

NWK: Network

O-QPSK: Offset Quadrature Phase-Shift Keying
PAN: Personal Area Network

PDU: Protocol Data Unit PHY: Physical Layer
PIB: Physical Information Base

SAP: Service Access Point

WPAN: Wireless personal area network

WSN: Wireless Sensor Networks
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ANEXOS



Clasificac | Movil | Conoci | Basado | Agrega | Localiz QoS | Comple | Escalabili | Multi Basado
ion idad | miento en cién acion jidad dad -ruta en
Protocolos(breve caracteristica) dela | negocia
o 2, de consulta
posici6 | cion
n datos S
Sensor Protocols for Information via Negotiatio
(P LT d,e £ VEMENS de SPIN es que los cam Plano | Posib| No Si Si No No Baja | Limitada | Si Si
en la topologia son localizados. le
Directed Diffusion es un paradigma centrado en |osPlano Limit| No Si Si Si No Baja| Limitads Si Si
datos. ada
Plano | Muy No No Si No No Baja Buena No Si
Rumor Routing,es una variacion de Difusion Direct limit
ada
GradientBased RoutindGBR), es una nueva variante Plano Limit| No No Si No No Baja| Limitada No Si
de Difusion Directa. ada
Minimum Cost Forwarding Algorithm (MCFA), el
algoritmo MCFA explota gl hecho de que la direcg Plano No No No No No No Baja Buena No No
del encaminamiento es siempre conocida.
Constrained anisotropic diffusion routing
CADR, difunde consultas usando un criterio [dePlano No No No Si No No Baja | Limitada | No No
seleccion para elegir los sensores que tengan| mas

probabilidades de obtener los datos deseados.

COUGAR, el protocolo COUGAR se centra en |
datos y considera la red como una gran base de

distribuida.
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Plano No No No Si No No Baja | Limitada | No Si
Active Query forwarding in sensor networks
(ACQUIRE) al igual que COUGAR, ve Ia red como Plano | Limit No No Si No No Baja | Limitada | No Si
una gran base de datos donde las consultas compleja ada
se dividen en varias subconsultas.
EAR Plano | Limit No No No No Baja | Limitada | No Si
ada
Low Energy Adaptive Clustering Hierarchy
(LEACH), es un protoc_olo basado en cluste"e erarquic| Sumi No No Si Si No CHs Buena No No
LEACH selecciona aleatoriamente unos pocos sensores dero
como CHs y turna este rol para distribuir la carga fi
o ijo
energética entre todos los nodos de la red.
Thresholdsensitive Energy Efficient Protocol
WEEN @ APTEEN)’. 20 p,rqtocolos S Jerarquic| Sumi No No Si Si No CHs Buena No No
desarrollaron para aplicaciones criticas donde 9 -
precisa de una respuesta rapida frente a repen
cambios en los parametros que estan Sig fijo
sensorizados.
PowerEfficient Gathering in Sensor Information
SystemgPEGASIS), la idea principal en PEGASIS esJerérquic sumi No No No si No Baja Buena No No
formar una cadena de sensores donde cada nodo0 dero
recibird y transmitira a un vecino cercano. fijo
Small Minimum Energy Communication Network | Jerarquic| No No No No No No Baja Baja No No
0

(MECN & SMEC), el protocolo MECN computa ur
subred de minima energia para cierta redsdasores
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ayudandose desceptores GP:. MECN identifica ung
region de accion para cadado.

Self Organizing Protoco{SOP), en SOP se disefia u

na

arqmtgctura donde_ cada nodo posee sus p”%@?érquic No No No No No No Baja Baja No No
capacidades y funcionalidades. o

Hierarchical Poweraware Routing(HPAR), divide

- refj' en grupos de SENsores. Cada g Jerérquic| No No No No No No Baja Buena No No
geograficamente cercano se configura como un cl 9

zonal y cada uno de éstos se trata como una entid

Virtual Grid Architecture Routing (VGA), es un

protocolo que emplea agregaciéon de la |m‘ormauf)n‘]&i(équuiC No No S S S No CHs Buena S No
procesamiento dentro de la red, para aumentar e o

tiempo de vida de la misma.

Sensor Aggregateun conjunto agregado de sensg

comprende aquellos nodos en la red que satisfaty

predicado para una tarea de procesado en conftin

propésito de esta aproximacion es monitorj Jerarquic| Limit No No Si No No Baja Buena No | Posible
conjuntamente la actividad de un objetivo en un@i o] ada

medio.

Two-Tier Data Dissemination(TTDD), proporciong Jerarquic| Si Si No No No No Moder Baja Posib| Posible
una entrega eficiente y escalable a multiples seirog) o] ada le

moéviles.

ANEXO 1 Resumen de los dos tipos de protocolosdet@mientos para WSN/ Red ZIGBEE
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