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Resumen

El desarrollo del trabajo de titulacion consisti6 en realizar el andlisis y
evaluacion de la tecnologia ZigBee en aplicaciones de redes de sensores
inalambricos utilizando la comunicacion P2P. Primero, se realiza las
generalidades del trabajo, tales como, introduccién, antecedentes, definicion
y justificacion del problema a investigar, asi como el objetivo general y
objetivos especificos, hipotesis y metodologia de investigacion. Posterior, se
describe los fundamentos teéricos de redes inaldmbricas, redes oppnets
(oportunistas) y ZigBee. En forma general, las redes inalambricas son la mejor
solucién al momento de realizar transmisiones de datos de manera remota
utiizando sensores para aplicaciones en comunicaciones punto a punto.
Zigbee es una de las principales y mas conocidas tecnologias de
comunicacién inalambrica. Ademas de movilidad, caracteristica tipica de
dispositivos inalambricos, el Zigbee también posibilita dispositivos méviles de
tamafio y peso reducido. Estas caracteristicas, mas el bajo consumo de
energia alcanzado por dispositivos Zigbee, son esenciales en aplicaciones
para las &reas de monitoreo remoto, control y sensoracion, como por ejemplo
para las redes WSN. Para poder realizar la parte final, se especifica los
escenarios de simulacién en Beacon y CSMA/CA. Finalmente, se desarrolla
una interfaz grafica (GUI) en MatLab que permitié modelar el comportamiento

de la tecnologia ZigBee mediante redes de sensores inalambricos.

Palabras claves: COMUNICACIONES, INALAMBRICAS, ZIGBEE, WSN,

TOPOLOGIAS, MATLAB.
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CAPITULO 1: Descripcién general del Trabajo de Titulacion

1.1. Introduccion.

Los sistemas de comunicaciones inalambricos siguen siendo una de las
redes de mayor uso en la transmision de datos. Existen diferentes tecnologias
de comunicacién inalambrica, tales como, Bluetooth, Xbee y ZigBee. Las dos
tltimas tecnologias son muy utilizadas en diversas aplicaciones de redes Ad-

hoc moviles (MANETS) mediante dispositivos de sensores.

ZigBee es una tecnologia emergente disefiada para bajo consumo de
datos y bajo consumo de energia, y aplicaciones de bajo costo. El nombre
"ZigBee" proviene de la danza en zigzag que utilizan las abejas para compartir
informacion, como la ubicacion, la distancia y la direccién de una fuente de
alimento. El area de aplicacion principal es redes de sensores inalambricos
(Wireless Sensor Network, WSN), donde la energia es limitada (las baterias
deben mantenerse durante afios), el rango de transmision puede ser pequefio
y la velocidad de transmision también puede ser pequefia. Lo interesante de

ZigBee que también es ampliamente utilizado en domética y control industrial.

ZigBee e IEEE 802.15.4 son protocolos basados en estandares que
proporcionan la infraestructura de red necesaria para aplicaciones de redes
de sensores inalambricos. El estAdndar 802.15.4 define las capas fisicas y
control de acceso al medio (Medium Access Control, MAC), mientras que

ZigBee define las capas de red y de aplicacion. La red ZigBee tiene un rango

2



de transmision corto, normalmente entre 10 a 75 m, que depende en gran
medida del ambiente en particular. La humedad, las interferencias y también

las barreras intermedias pueden afectar el rango de transmision.

ZigBee es ideal para redes de sensores inalambricas principalmente
debido a la implementacion de una capa fisica (PHY) de baja potencia. En
este disefio, ZigBee se permite operar en tres bandas ISM sin licencia: 868

MHz (Europa), 915 MHz (América del Norte) y 2,4 GHz (a nivel mundial).

Las WSNs son utilizadas especialmente para aplicaciones en tiempo
real, plantean problemas fundamentales a la comunidad cientifica. Estos
problemas estan relacionados con el limite de los recursos energéticos y las
limitaciones en tiempo real en el retraso de la comunicacién. El buen
funcionamiento de estas redes depende principalmente del resultado de la
vida de la red de las energias de los nodos y del retraso de comunicacion que
debe cumplir los plazos requeridos. Por lo tanto, el disefio de pozos de redes
de sensores inaldmbricos en tiempo real debe ser con la prediccion del

consumo de energia y el retraso de la comunicacion.

1.2. Antecedentes del problema a investigar.
La busqueda de informacioén relacionado al trabajo de titulacién permite
establecer la relacion causa-efecto de las comunicaciones inalambricas

ZigBee a través de sensores. La mayoria de trabajos encontrados fueron



publicaciones en revistas y trabajos de grado. A continuacion, se describen

algunas investigaciones relacionados al tema propuesto.

1. El trabajo de (Ouni & Ayoub, 2013) propone un modelo analitico para
predecir la vida util y el retardo en redes de sensores inalambricas IEEE
802.15.4/ZigBee. El modelo propuesto se basa en suposiciones realistas,
es decir, que considera las caracteristicas mas importantes de la red, tales
como, tiempos de inactividad de retroceso (Backoff), escuchas e
interferencias por colisiones y errores de transmision. En comparacién con
los resultados de la simulacién y otros enfoques analiticos, el modelo
proporciona una prediccion de vida y retardo de red confiable.

2. El trabajo de (Hwang & Yu, 2012) propone el disefio e implementacion de
un sistema de monitoreo y control remoto mediante redes ZigBee. Este
sistema se dirige a una red doméstica. Los servicios web y un teléfono
inteligente se utilizan para que el sistema del cliente supervise y controle el

hogar

1.3. Definicion del problema a investigar.
Necesidad de realizar el analisis y evaluacién del protocol ZigBee en
aplicaciones de redes de sensores inaldmbricos utilizando comunicaciones

punto a punto (conocido como P2P).

1.4. Justificacion del problema a investigar.
Gracias al rapido desarrollo de la tecnologia de la informacion y al

crecimiento de Internet a través de redes de alta velocidad, los entornos de

4



red han cambiado de entornos de oficina basados en industrias empresariales
e instituciones publicas hasta la interconexion de la electronica digital en redes
domeésticas. Las aplicaciones basadas en la red doméstica son muy diversas

y las areas de monitoreo y control remoto han sido estudiadas.

Recientemente, ZigBee se ha convertido en una de las tecnologias mas
prometedoras para redes domeésticas. ZigBee es una especificacion para un
conjunto de capas de software de redes, seguridad y aplicaciones que utilizan
una tecnologia de comunicacion de baja velocidad y baja velocidad de datos
basada en el estandar IEEE 802.15.4 para redes de area personal. Ademas,
debido al rapido crecimiento de la tecnologia mévil, los teléfonos inteligentes
de alto rendimiento estan muy extendidos y en casos cada vez mayores se

utilizan como un dispositivo terminal.

1.5. Objetivos del problema a investigar.
1.5.1. Objetivo General.
Realizar el andlisis y evaluacion del protocolo ZigBee en aplicaciones de

redes de sensores inalambricos para comunicaciones P2P.

1.5.2. Objetivos especificos:
e Describir la fundamentacion tedrica de redes inaldmbricas con énfasis
en la tecnologia ZigBee y sensores inalambricos.
e Modelar el protocolo ZigBee para aplicaciones de redes de sensores

inalambricos.



e Evaluar el desemperfio de la red de sensores inalambricos utilizando la

tecnologia ZigBee.

1.6. Hipotesis.

Si se realiza el andlisis y evaluacion de la tecnologia ZigBee en
aplicaciones de redes de sensores inalambricos para comunicaciones punto
a punto y se comparan sus comportamientos, lo cual permitira profundizar en

el conocimiento de sus particularidades.

1.7. Metodologia de Investigacion.

De acuerdo a los autores Cortés C. & Iglesias L., (2004) la metodologia
de investigacion permite a los investigadores dotar de una serie de conceptos,
principios y leyes que permitan guiar de manera eficiente el proceso de
investigacion. También, habla de los enfoques metodolégicos, que son:
cuantitativos y cualitativos. Para el presente trabajo de titulacién, se utiliza el
enfoque cuantitativo, debido a que se basa en observaciones y evaluaciones
de los fendmenos en cuestién, que es la tecnologia ZigBee mediante el uso

de sensores inalambricos.



CAPITULO 2: Fundamentos teéricos.

2.1. Vision general de redes.

Este capitulo describe el estado del arte de las Redes Oportunistas
conocidas como Oppnets empezando por enmarcar su definicion en el &mbito
de las redes inalambricas y de las redes inalambricas moviles. Se sigue la
definicion de los principales términos en el ambito de las Redes Oportunistas

permitiendo un mejor entendimiento de su funcionamiento.

2.2. Redes inalambricas.

Las redes inaldmbricas consisten en dispositivos que se comunican
entre si sin el uso de cables o hilos, y se clasifican de acuerdo con las
diferentes exigencias en términos de alcance maximo, velocidad de
transmision de datos y entorno de aplicacion. Las redes inalambricas se

clasifican (véase la figura 2.1) en:

Figura 2. 1: Clasificacion de redes inalambricas.
Fuente: (Sharma & Dhir, 2014)



¢ Redes inalambricas de area personal (Wireless Personal Area Network,
WPAN) o de corta distancia: son redes muy utilizadas en
comunicaciones punto a punto, pero también se pueden aplicar en
comunicaciones punto a multi punto. La distancia entre dispositivos
puede variar entre 1 y 10 metros con una velocidad de transmision
reducida (100 a 200 Kbps). Los proximos afios se plantean futuros
avances en cuanto a su utilizacion en entornos industriales. (Salazar
Soler, 2016)

¢ Redes de area local inalambrica (Wireless Local Area Network, WLAN):
son redes para aplicaciones muy especificas. La distancia entre
dispositivos puede variar de algunas decenas en ambientes interiores y
de algunos cientos en ambientes exteriores con una tasa de transmision
elevada (1 a 20 Mbps). Esta tecnologia es especialmente utilizada en
aplicaciones LAN y acceso a Internet mediante Hot-Spots que incluyen
entornos no industriales. Actualmente se estan desarrollando para
ambientes industriales, que se plantean como muy robustas y
reconfigurables. (Salazar Soler, 2016)

¢ Redes inalambricas de area extensa (Wireless Wide Area Network,
WWAN): son redes muy utilizadas en comunicaciones punto a punto de
larga distancia y con elevada tasa de transmisién (10 Mbps). (Salazar
Soler, 2016)

¢ Redes inalambricas de area metropolitana (Wireless Metropolitan Area
Network, WMAN): son redes que interconectan varias LANs
geograficamente préximos con dudas importantes. Asi, una MAN
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permite que los dispositivos distantes se comuniqguen como si formaran
parte de una misma red local. Una MAN esta formada por conmutadores
0 conmutadores interconectados por relaciones de alta velocidad.

(Salazar Soler, 2016)

Los dispositivos utilizados en redes inalambricas de acuerdo con cada
una de estas clasificaciones pueden permanecer fijos en determinados puntos
geograficos o, alternativamente, tener uno o varios dispositivos moviles. En

este Ultimo caso se encuadran las redes inalambricas moviles.

2.2.1. Redes inaldmbricas moviles.

Se consideran redes inalambricas moviles todas las redes que poseen
uno o varios dispositivos moviles capaces de ser transportados entre puntos
geograficos distintos y, por esa razén, la red presenta alteraciones frecuentes
de distancia entre sus dispositivos. La distancia entre los dispositivos que
desean comunicarse sin el uso de hilos es un factor importante, pues ademas
de cierto alcance las comunicaciones se limitan. En otras palabras, las redes
oportunistas (Oppnets) se encuadran en tipos de redes inalambricas moéviles
en las que también se incluyen las redes de Mesh, Redes Ad-hoc, Redes

Vehiculares y Redes de Sensores.

2.2.2. Redes Moviles Ad-hoc.
Conocidas por sus siglas en inglés Mobile Ad-hoc NETworks, o también

llamadas MANETS, consisten en nodos moviles libres para describir
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trayectorias arbitrarias. La designacion Ad-hoc surge en el contexto de redes
informales especificadas para una aplicacion muy concreta, como por otra
parte el propio término sugiere: "para esto" o "para esta finalidad". En la figura

2.2 se observan varios ejemplos de redes Ad-hoc.

AN,
o o _ ;
ITS system Surveillance system

Route before Ieg';ﬁmt.). .. ?ﬁ-‘f ’ .
e
N o @s

. : o New route after leaving Joining
Wireless terminal Ad hoc network

Disaster area/Military network Delivery system for local information

: I:ih --' o = o =

Figura 2. 2: Ambitos de aplicacion de redes Ad-hoc inalambricas.
Fuente: (Ryaan, 2012)

Cada nodo tiene un transmisor omnidireccional definido por el protocolo
IEEE 802.11 capaz de transmitir la sefial a la zona geogréfica circundante,
que define una transmision de rango o alcance de transmision. El alcance de
transmision consiste en la zona geografica afectada por la sefial transmitida
por un transmisor omnidireccional. Todos los nodos contenidos en el mismo
alcance de transmision se consideran nodos vecinos y son capaces de enviar
y recibir mensajes entre si. Uno de los nodos envia un mensaje que es

escuchado por todos los nodos contenidos en el mismo alcance de
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transmision. La topologia de esta red puede variar y en algunos casos ser

dividida mediante la movilidad asignada a los nodos.

El uso de estas redes se complica cuando se pretende comunicar entre
nodos fuera de la zona de vecindad pues requiere una difusion multi-hop
(multiples saltos) de los mensajes. En una difusion multi-hop, los mensajes se
reenvian desde un nodo origen a un nodo destino a través de nodos
intermedios, lo que implica una enorme ocupacion de banda e incluso de
consumo de energia de los nodos. Se afiaden limitaciones a la movilidad de

los nodos y la capacidad de almacenamiento.

2.2.3. Redes Inaldmbricas Mesh.

Las Redes Inaldmbricas Mesh (Wireless Mesh Network, WMN)
conocidas como enmalladas, estan constituidas por enrutadores enmallados
y usuarios enmallados. Son conocidas como redes IEEE 802.11s fiables y de
bajo costo. Tipicamente los enrutadores Mesh estan estaticos (o con
movilidad muy reducida) formando una "espina dorsal" y permite que los
usuarios enmallados accedan a la red. En la figura 2.3 se puede observar una

topologia de este tipo de red.

Al igual que en las MANETSs, las WMNs permiten amplia cobertura
geogréafica, elasticidad y reducidos costos de acceso. La movilidad de la red
depende de las caracteristicas de los dispositivos asociados a los nodos. Por

esta razon, es una topologia ampliamente utilizada en redes WLAN. La
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facilidad de configuracion y expansibilidad son las principales ventajas del uso

de redes WMN, siendo la escalabilidad a su principal limitacion.

Internet

n:shnl:ldl:

: Mesh nod
i EannagE k /Vlfvﬂeshnnde

é é
r-.-h:sh node .__-,h node x :

H LISErS
I'-, é Mesh node

K Wesh node ‘-

-
"
L T L L L e e L L LR TR T T T T

Figura 2. 3: Ejemplo de una red Mesh.
Fuente: (Seppanen, Kilpi, & Suihko, 2015)

El protocolo IEEE 802.11 utiliza el método de acceso multiple por
deteccion de portadora y prevencion de colisiones (Carrier Sense Multiple
Access with Collision Avoidance, CSMA/CA) a la capa MAC y esto hace que
la red WMN sufra las mismas interferencias que las redes MANETSs. Las
soluciones multi-radio y multi-canal minimizan el problema mientras la red
reenvia informacion o mientras los usuarios enmallados pretenden acceder a

determinadas funcionalidades.
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Ambas soluciones permiten separar dos tipos de trafico en el dominio
inalambrico, mientras que la red se configura y encamina informacién en un
canal, los accesos de los usuarios enmallados a los servicios de la red
transcurren en un canal diferente. Aunque, en las redes MANETs esta
separacion no se aplica, ya que las diferentes funcionalidades de la red se
desarrollan en el mismo canal y, por esta razén, tienen una performance

inferior a las WMN.

2.2.4. Redes Ad-hoc Vehiculares.

Las redes Ad-hoc vehiculares (Vehicular Ad-hoc NETworks, VANETS)
son un conjunto de redes MANETS en las que los nodos se encuentran fijados
en vehiculos moviles. La principal particularidad de este tipo de redes es la
velocidad de los nodos que es muy superior a lo que se espera en las MANETs
simples. Por otro lado, son redes previsibles, siempre que los vehiculos

cumplan las rutas predefinidas.

La velocidad de los nodos implica un cambio frecuente de la topologia
de laredy, por otro lado, como los nodos se mueven en vehiculos autbnomos
(con su propia alimentacion), los recursos de una red VANET pueden ser
abundantes. En la figura 2.4 se observa una representacion posible de VANET
dada por Eiza, Ni, Owens, & Min, (2013) en lo que se refiere a la diversidad
de equipos y comunicaciones. Estas redes permiten la comunicacion entre

nodos fijos y nodos maviles, y entre un nodo mavil y fijo, segun la necesidad.
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Figura 2. 4: Ejemplo de una red Ad-hoc vehicular.
Fuente: (Eiza et al., 2013)

2.2.5. Redes Inaldmbricas de Sensores.

Las redes inaldmbricas de sensores (Wireless Sensor Networks, WSN),
consisten en redes cuyos dispositivos se encuentran distribuidos en una zona
geografica considerable para monitorear y/o controlar un ambiente especifico.
Los nodos de los sensores son tipicamente de bajo consumo, poseen gran
capacidad de almacenamiento y se comunican entre si a través de protocolos

de comunicacién especificos.

En particular, esta topologia no esté orientada a movimientos frecuentes

por lo que pueden ser predefinidos, tal como se ilustra en la figura 2.5. El
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intercambio de informacion es tipicamente multi-hop en el que el retardo debe

ser tomado en consideracion.
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Operator Sensor P
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Figura 2. 5: Ejemplo de aplicacion de una red inalambrica de sensores.
Fuente: (Somov, Baranov, & Spirjakin, 2014)

En las redes tradicionales los nodos se comunican a través de
estaciones de radio base, que constituyen una infraestructura de

comunicacion (ver figura 2.6).

Wireless Access

Wireless Backhaul

Datacenter
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Repeater
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G Metro Core

C-RAN

Base-band Unit

Figura 2. 6: Ejemplo de red tradicional estructurada.
Fuente: (Macom, 2016)
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Segun Khoukhi, Badis, Merghem-Boulahia, & Esseghir, (2013) en las
redes MANETSs los nodos intercambian informacion directamente entre si
como se muestra en la figura 2.7, por lo tanto, desde el punto de vista de la
organizacion, las redes WSN y MANET son similares porque permiten la

comunicacion directa entre los nodos sin el uso de cableado.
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Figura 2. 7: Ejemplo de red no estructurada.
Fuente: (Khoukhi et al., 2013)

Sin embargo, las MANETs tienen como funcion bésica proveer un
soporte de comunicacién entre los diferentes elementos computacionales que
individualmente pueden estar realizando tareas distintas. Las WSN, a su vez,
tienden a ejecutar una funcion colaborativa donde los elementos (sensores)
provienen datos que son procesados por nodos especiales, llamados nodos
sumideros (sink nodes), los cuales pueden funcionar como:

e Fuente de datos (Data Source): permite acciones de adquisicion,
procesamiento, memorizacién, comunicacion sin cables, y actuacion en el

propio ambiente;
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e Enrutador de datos (Data Router): transmite la informacién de un nodo
vecino a otro a través de la estacion de control. La estacion de control
procesa Yy analiza la informacion recogida por los diferentes

nodos/sensores de la red.

2.2.6. Redes Oportunistas.

Las redes oportunistas u oppnets, también conocidas como redes
tolerantes de retardo (Delay Tolerant Networks), corresponden a la
interceptacion de redes Ad-hoc, sistemas punto a punto (Peer-to-Peer, P2P)
y WSN que mejoran las aplicaciones inaldmbricas ya existentes y
desencadenan el desarrollo de nuevas aplicaciones. Se trata de redes Ad-hoc
que interconectan varios médulos sin cables a partir de nodos originarios
siendo las conexiones, en general, temporales: uno o varios nodos originales
invitan o simplemente abandonan otros nodos, segun su utilidad para los

servicios prestados por la red en un momento dado.

La topologia de oppnets varia segun la movilidad de los nodos, su

activacion y desactivacion. Por lo menos, una oppnet tiene dos caracteristicas:

a. Descubrimiento del nodo (Node Discovery): permite que los nodos de la

red busquen otros nodos que se encuentren en el mismo alcance de
transmision para establecer conexiones;

b. Cambio de salto unico (One-Hop Exchange): permite el intercambio de

informacion entre los nodos conectados.
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Las redes oportunistas difieren de las redes tradicionales, como las
MANET o las WMNSs, en lo que se refiere a la movilidad de los nodos y la
capacidad de cambios frecuentes de topologia de la red cuando se justifica
en el marco de la aplicacién. La comunicacion entre los nodos de la red solo

es posible si se encuentran en el mismo alcance de transmision.

Tienen la capacidad de auto-configurar y permiten detectar dispositivos
vecinos usando medios de comunicacion como ZigBee, Bluetooth, Wi-Fi, etc.
Las oppnets tienen potencial en situaciones de emergencia, por ejemplo,
catastrofes naturales. En los ultimos afios hemos visto grandes desastres,
como el ataque terrorista del 11 de septiembre, el tsunami en el sudeste
asiatico, el huracan Katrina y el terremoto en nuestro pais del 16 de abril del
2016. Las victimas y los dafios son demasiado a menudo agravados por los
problemas que enfrentan los primeros socorristas y los trabajadores de las
agencias de socorro. Hay un hilo coman en todos estos problemas: falta de
instalaciones de comunicacién adecuadas en las areas de desastre y mas
alld. Por lo tanto, proporcionar medios de comunicacidbn seguros en
situaciones de emergencia es un desafio fundamental para las tecnologias de

comunicacion e informacion.

2.3. Definiciones bésicas de redes oportunistas.
En esta seccion se definen los principales conceptos relativos a las redes
oportunistas y aspectos a tener en cuenta en cuanto a la modelacion de una

red oportunista, asi como a la integridad y seguridad de las mismas.
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2.3.1. Nodo Movil.

El Nodo o modulo de una red oportunista es un dispositivo dotado de
capacidad de comunicacién inalambrica que utiliza protocolos para compartir
y diseminar informacion. Si un nodo tiene movilidad en oppnet se denomina

"Nodo movil".

2.3.2. Ayudantes de oppnet.

Los ayudantes de redes oportunistas (Oppnets helpers) son aquellos
gue no tienen la capacidad de deteccién, pero pueden contribuir positivamente
a la oppnet en lo que respecta a la habilidades y capacidades de
comunicacion, procesamiento y deteccion (sensores). Cuando la oppnet
trabaja en modo "desaster”, es decir, en un modo de operacion particular, no
requiere funcionalidades adicionales a las que realmente necesita en el modo

actual y, por lo tanto, prescinde de los oppnets helpers que no son necesarios.

2.3.3. Modelizacion de redes oportunistas.
La modelacion de Oppnets para una determinada aplicacion debe
atentar determinados aspectos en los que se destacan:

e Servicio de reconocimiento de presencia (Presence Awareness Service):
proporciona a la aplicacion la informacion de los nodos y de los usuarios
gue estan activos en el mismo alcance de transmision;

e Servicio de intercambio de mensajes (Message Exchange Service):
permite que los mensajes se intercambien entre los nodos del mismo
alcance de transmision (este servicio implementa las comunicaciones
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one-hop). Aunque, este servicio, no verifica el éxito o fracaso con que los
mensajes se recibieron en el destino. Esta tarea esta destinada al servicio
Acknowledgement perteneciente al nivel de aplicacion;

Servicio de filtrado de informacion (Information Filtering Service): permite
gue cuando la oppnet esté en peligro de SPAM, la informacion irrelevante
se filtre para que sea transparente para el usuario. La autenticidad de la
informacion queda asi asegurada a través de una firma digital;

Servicio de distribucion de informacion (Information Distribution Service):
no contempla la participaciéon del usuario, ésta puede decidir si desea
compartir o restringir el uso de los recursos del dispositivo;

Servicio de seguridad (Security Service): para mantener la integridad y la
autenticidad de las comunicaciones, los servicios de seguridad ofrecen
una firma y encriptacion de informacion;

Servicio de gestion de identidad (ldentity Management Service):
especifica como el usuario esté en el sistema. El usuario puede interactuar
de forma andnima, con un pseudénimo o con una firma propia. En el caso
de mantener el anonimato los servicios deben proteger la informacion de
todas las capas de comunicacién, de lo contrario pueden ser atacadas y
eventualmente destruidas.

Servicio de notificacion de usuario (User Notification Service): notifica al
usuario en caso de producirse informacion inadecuada. La
implementacion de este servicio depende de las capacidades del

dispositivo y de la urgencia de las notificaciones.
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El disefio de la aplicacion de una red oportunista debe atenderse de
acuerdo a la siguiente estructura (véase la figura 2.8): (a) colaboracion activa
(Active Collaboration) se ocupa de la proximidad fisica del usuario y tiene la
ventaja de permitir un conocimiento completo de las responsabilidades del
usuario en los dispositivos de la red. Mientras que, la colaboracion pasiva
(Passive Collaboration) es una forma de recoger y transmitir cualquier
informacion entre usuarios en el mismo alcance de transmision y se desarrolla

sin la intervencién del usuario.

Figura 2. 8 Aplicacion de Red Oportunista.
Fuente: (Heinemann, 2007)

La diseminacién de informacion es el proceso por el cual la informacion
es distribuida por la red oportunista. Las reglas se especifican en los
protocolos de intercambio de informacion y se desvelan en dos pasos: (a)
descubrimiento del nodo (Node Discovery), y (b) Cambio de salto tnico (One-
Hop Exchange) presentados en la seccion anterior. Son los nodos de la

oppnet que definen el modelo del sistema de la red oportunista.
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A Informacién Sprink/Sink alcance de comunicaciones
..................... enlace de conexidn

e Nodo mavil inci
_______ enlace principal

Figura 2. 9 Modelo del sistema para la diseminacién de datos.
Fuente: (Heinemann, 2007)

La figura 2.9 representa un modelo posible de la diseminacion de datos,
donde se representan varios nodos moviles con su alcance de transmision
tipicamente esférico. Cabe sefialar que en la practica no es exactamente una

esfera, ya que la sefial irradiada sufre interferencias de diferentes direcciones.

2.3.4. Privacidad y Seguridad.

Uno de los problemas de privacidad y seguridad de redes oportunistas
es el hecho de que la autenticidad, en general, no puede ser configurada
cuando los dispositivos se unen a la red. Por lo tanto, no es posible garantizar
que los dispositivos maliciosos no se unen. Distribuir claves de seguridad sélo
a los dispositivos considerados "no maliciosos” es muy complicado en

entornos Ad-hoc.

Por otro lado, permitir mecanismos de autenticacion basada en

encriptacion no ayuda en todas las situaciones. La figura 2.10 muestra el
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esquema de seguridad de una oppnet cuando un nuevo oppnet helper se une
a la red. En ausencia de mecanismos de autenticacion inicial, todos los pasos
de la figura 2.10 son obligatorios. El cifrado es una forma de proteger la
informacion de oppnet. Un controlador transmite su clave a todos los
dispositivos y todos ellos encripta su informacion basada en la clave publica
suministrada. El controlador posteriormente descifra la clave privada

resultante de cada dispositivo cuando dicha accion esté justificada.

Mo autenticacion ;
inicial

¥ 1| Enrutamiento robusto (para prevenir atagues comunes)

t 3

Conceder acceso a un avudante basado en roles

Nuewvo ayudante
que S€ une a
oppnet

Autorizar al avudante a realizar ciertas operaciones

# CObservar el comportamiento de los ayudantes

IItilice técnicas especiales de deteccion de intrusiones para
atagues sofisticados

Eliminar
permanentements a los
malos durante el ‘_l Encontrar chicos malos I‘_'
enrutamiento para gue
no puedan unirse

Figura 2. 10: Esquema de seguridad en la adicion de nuevo oppnet helper.
Fuente: (Lilien, Kamal, Bhuse, & Gupta, 2007)

Para mantener la integridad de la informacion se utilizan firmas digitales
que se revelan cdmodamente, aunque costosas para dispositivos limitados
tanto en procesamiento como en consumo de energia. Por otro lado, el
tamafio de los paquetes también varia a lo largo de la red para facilitar la

transmision, por lo que los procesos de fragmentacion y agregacion deben ser
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minuciosos en términos de seguridad. En caso contrario, la seguridad de la

red esta comprometida.

En resumen, oppnet puede ser fiable si la privacidad de sus oppnet
helpers esta garantizada a través de un control de acceso (autenticacion y
autorizacion) y de prevencion de intrusiones (primitivas de intrusion). El control
de accesos en el contexto de las Oppnets es mas dificil de garantizar en
comparacion con Internet o redes Ad-hoc sobre todo debido a su

heterogeneidad.

2.4. Ciclo de vida de las redes oportunistas.

Una red oportunista se basa en un principio fundamental: crece a partir
de su semilla. La semilla de una oppnet consiste en el conjunto inicial de
md&dulos predefinidos en el momento de su aplicacion. El crecimiento de la red
se produce mediante la deteccion de modulos vecinos y las invitaciones a los
candidatos potenciales a ingresar a la oppnet. Los médulos detectados se
identifican y se evallan para averiguar su confiabilidad y utilidad para la
oppnet. A continuacion, se invita a los candidatos potenciales a adherirse a
oppnet que pueden aceptar o rechazar. Una vez aceptada la invitacion, el
nuevo modulo (y sus recursos) pasan a formar parte de la red. Un participante
de la red puede ser autorizado a realizar invitaciones a otros mddulos para

adherirse a la red.
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Cuando un participante de oppnet deja de ser necesario, es decir,
cuando se cumple su mision en la red, debe ser liberado y restaurado para el
estado en que se encontraba antes de adherirse a ella. Esta particularidad
minimiza la intromision de dispositivos que ya no son necesarios en las tareas
que la red se esta ejecutando. Esta particularidad revela, ademas, el caracter
oportunista de la red: sélo utiliza los servicios de un dispositivo mientras éste

puede ser util; caso contrario lo libera.

Los dispositivos de las redes inaldmbricas oportunistas proporcionan
acceso a comunicaciones distintas, estaciones remotas de adquisicion, poder
computacional y de almacenamiento de la informacién recopilada, asi como
otros recursos que sin ellos la red no tendria tal capacidad. En particular, los
oppnets pueden establecer puentes entre medios de comunicacion distintos y
una forma de interconectar diferentes recursos y servicios. La generacion de
invitaciones se cancela cuando la oppnet destinada a una determinada
aplicacion tiene los oppnets suficientes para que permitan detectar, procesar
y establecer comunicaciones entre los nodos. De esta forma, oppnet no esta
enviando invitaciones a los dispositivos, dejando este procedimiento sélo

cuando se justifica.

2.5. Arquitecturas de comunicacion.
2.5.1. Redes oppnets y Ad-hoc movil.
Los nodos de una red oportunista se pueden fijar en estructuras maviles.

En este aspecto, las redes oportunistas estan intrinsecamente ligadas a las
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MANETS, so6lo que, desde el punto de vista de la capa de red, las MANETSs
estan para la capa de red tal como los oppnets estan para la capa de
aplicacion. En particular, una importante diferencia entre ambas consiste en

el encaminamiento de informacion o enrutamiento.

Las MANETSs enfocan los algoritmos de encaminamiento eficientes. Los
mas prometedores son el modo proactivo y reactivo. Son comunes soluciones
que incluyen la posicion geografica de los nodos. En este contexto, desde que
las MANET se han estudiado tanto en el ambito de las aplicaciones militares,
en respuesta a emergencias, ya en redes de sensores moviles, se asume
siempre que, todos los nodos se relacionan entre si, confian entre si y

comparten un objetivo comudn en la red.

A su vez, los oppnets estan formados por grupos andnimos de
dispositivos. Esto revela un impacto importante en el encaminamiento de
informacion. Por ejemplo, en la figura 2.11 se muestra tres nodos posibles
donde A se encuentra en el mismo alcance de transmision que el nodo B, pero
no se encuentra en el mismo alcance de transmision que el dispositivo C, vy,
por otro lado, el nodo B si se encuentra en el mismo alcance de transmision
gue el nodo C. Si el nodo A pretende comunicarse con el nodo C, toda la

informacion pasara por el nodo B.
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Figura 2. 11: Situacién hipotética de transmision de mensajes.
Fuente: (Heinemann, 2007)

Ahora, silos nodos no se conocen se plantean las siguientes cuestiones:
e ¢ Por qué el nodo B esta motivado a establecer la comunicacion entre el
nodo A y C? ¢ Tiene sentido accionar (y consumir su bateria) sélo para
establecer el puente entre dos nodos (Ay C)?
e ¢Por qué deben los nodos Ay C confian en el nodo B para establecer la
comunicacion entre ambos? El nodo B puede facilmente manipular o

simplemente rechazar el mensaje.

No es sencillo encontrar la respuesta a estas cuestiones. Sin embargo,
los modelos mas recientes de las redes oppnets, proponen un esquema de
comunicacion de salto Unico (one-hop) donde el intercambio de mensajes
entre nodos se hace entre los nodos que se encuentren directamente
conectados. Adicionalmente, se aplican técnicas de preservacion de la

seguridad de los mensajes intercambiados.

2.5.2. Redes oppnets y Peer-to-Peer

Los sistemas Peer-to-Peer, o P2P, han levantado un alto interés en las
comunicaciones. Se trata de arquitecturas de redes distribuidas donde los
participantes comparten sus propios recursos de hardware. Este recurso es
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necesario para proporcionar varias caracteristicas a la red. Los recursos son
accesibles entre si, mientras que la comunicacion entre dos dispositivos no
necesita pasar por dispositivos intermedios. El primer aspecto que tienen en
comun las redes oppnets y las redes P2P, es la integracion de las
funcionalidades del cliente y del servidor en un Unico nodo o Peer. El nodo de
una red oppnet consume y publica informacion. Sin embargo, la movilidad de
los nodos no se considera en las redes P2P, ya que el principal objetivo de

estas redes es compartir recursos y mecanismos.

Mientras, que en las MANETs y redes oppnets, la conexién entre los
dispositivos se define automaticamente, por lo que son imprevisibles.
Identificar y asignar recursos son servicios compartidos por dos nodos lo que
implica un comportamiento cooperativo entre ambos. Pero en redes P2P
moviles, el compartir recursos plantea cuestiones en cuanto a incentivos,
confianza y reconfiguracién. Finalmente, se puede concluir que la gama de
aplicacion de redes mdviles P2P se basa en redes de teléfonos mdviles y

vehiculos con capacidad de comunicacion inalambrica.

2.6. Principales tecnologias inalambricas aplicadas.

En esta seccion se introducen las tecnologias de comunicacion
inalAmbrica mas utilizadas en el mercado, en particular las que utilizan los
estandares IEEE 802.11, IEEE 802.15 e IEEE 802.16. Estas tecnologias se
encuentran actualmente integradas en dispositivos méviles de la plataforma y

estan disponibles para redes oppnets.
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2.6.1. Estandar IEEE 802.11.

El estandar IEEE 802.11 se centra en los dos niveles inferiores del
modelo OSI: la capa fisica (PHY) y la capa de conexion de datos (MAC) y
especifica las tecnologias WLAN. La familia 802.11 incluye seis técnicas de
modulacion. Las tecnologias mas populares son: IEEE 802.11a, IEEE 802.11b

y IEEE 802.11g.

El estandar IEEE 802.11b transmite en la banda de frecuencia de 2.4
GHz con una velocidad de transmision de 11 Mbps usando espectros
ensanchados por secuencia directa (Direct Sequence Spread Spectrum,
DSSS). El estandar IEEE 802.11g, como el anterior, transmiten en la banda
de frecuencias 2.4 GHz con una velocidad de transmision de 54 Mbps usando
DSSS o la multiplexacion por division de frecuencias ortogonales (Orthogonal
Frequency Division Multiplexing, OFDM). En consecuencia, estos pueden
interferir entre si e incluso con otras aplicaciones que utilizan la misma banda

de frecuencia (por ejemplo: teléfonos, dispositivos bluetooth, etc.).

El estdndar IEEE 802.11 utiliza la banda 5 GHz y por eso no interfiere
con los dispositivos en la banda 2.4 GHz, por otro lado, tiene una tasa de

transmision de 54 Mbps usando OFDM.

2.6.2. Estandar IEEE 802.15.4.
El estandar IEEE 802.15 es utilizado en la tecnologia de redes

inalambricas de area personal (Wireless Personal Area Network, WPAN).

29



Otras tecnologias mas utilizadas son: (a) estandar IEEE 802.15.1 que se
emplea en la tecnologia Bluetooth, (b) estandar IEEE 802.15.3 empleado en
banda ultra ancha (Ultra WideBand, UWB), que especifica las capas MAC y
PHY para altas tasas de transmision (11 — 55 Mbps), y (c) estandar IEEE
802.15.4 empleado en la tecnologia ZigBee, que especifica la capa PHY y

MAC para bajas tasas de transmision.

Por ejemplo, Bluetooth consiste en una tecnologia de comunicacion
inaldmbrica de forma segura disefiada para WPAN. Ha sido especificada por
la cooperacion especifica de Bluetooth establecida por Sony Ericsson, IBM,
Intel y Nokia en 1999. Es una tecnologia robusta, de bajo consumo y de bajo
costo. Cada dispositivo puede comunicarse directamente con ocho
dispositivos. A pesar de ser una tecnologia de bajo consumo, la durabilidad
de la bateria depende del dispositivo en el que esta embebido. Por ejempilo,
el servicio Bluetooth de los teléfonos méviles so6lo se puede suministrar

mientras su bateria permite que este dispositivo esté activo.

Bluetooth opera en la banda no licenciada en areas Industrial, Cientifica
y Médica (Industrial, Scientific and Medical, ISM) para uso no comercial. La
frecuencia de operacion esta entre 2.4 GHz y 2.485 GHz en una sefal Full-
Duplex a la tasa nominal de 1600 saltos/s. Ademas, Bluetooth ha desarrollado
capacidad para reducir la interferencia entre las tecnologias inalambricas que

comparten el espectro de 2.4 GHz. En aplicaciones con oppnets, la clase 2 de
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Bluetooth puede ser utilizada siempre que la distancia entre los dispositivos

sea de aproximadamente 10m.

Por otra parte, UWB consiste en una tecnologia inalambrica que ofrece
un sistema de comunicacion de banda ancha que soporta altas tasas de
transferencia de datos, video digital y streaming de audio. Se ha lanzado con
el objetivo de sustituir los hilos de conexiébn de componentes electronicos
domeésticos de alta fidelidad que requieren una transmision superior a 1 Mbps
y bajos consumos de potencia. Se basa en el estandar IEEE 802.15.3, es una
tecnologia de corto alcance (hasta 70 m) y de altas velocidades (hasta 55
Mbps). IEEE 802.15.3 solo especifica las capas PHY y MAC, mientras que
UWAB llena las siguientes capas dejando la capa de aplicacion libre al usuario.
El estandar IEEE 805.15.4 seré desarrollado mediante simulacion en GUI de

MatLab.

2.6.3. Estandar IEEE 802.16.

Para redes de gran alcance y alta velocidad existe el estandar IEEE
802.16 (WIMAN pero comercializado como WiMAX) que consiste en una
coleccion de estandares tipicamente utilizados en una tecnologia WMAN:
IEEE 802.16a (WiIMAX) y especifica las capas PHY y MAC del modelo OSI.
En la tabla 2.1 se pueden comparar las caracteristicas mas importantes en el
momento de la eleccion de la tecnologia inalambrica. No obstante, la eleccion
de la tecnologia que mejor se adapte a la aplicacion que se pretende realizar

depende mucho de los requisitos de esa misma aplicacion.
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Asi, para ambientes que se encuadren en la descripcion de redes WPAN
(corta distancia, baja tasa de transmision) podemos utilizar las tecnologias
ZigBee, Bluetooth y Wibree (englobando ambientes industriales y no
industriales). En el caso de redes WLAN, en las que se requiere una tasa de
transmision y un alcance superior a las redes WPAN, se aconseja la

tecnologia Wi-Fi (801.11b y 802.119).

Para las redes WWAN, definidas por la necesidad de transmitir a larga
distancia y la elevada tasa de transmision, las tecnologias que mejor se
adecuan son claramente las tecnologias de comunicacion movil, por ejemplo,

GPRS, y las tecnologias WIMAN y WiIMAX definidas por los estandares IEEE

802.16.
Tabla 2. 1: Comparacién de las tecnologias inalambricas.
Estandares | ZigBee/IEEEB02.15.4 Bluetooth IEEE&02 11 UWE
blg
Frecuencia 868/915 MHz, 2.4 2.4 GHz 2.4 GHz 3.1-10.6 GHz
de GHz
operacion
Distancia 30a70 10 a 30 30 a 100+ ~10
(m)
Velocidad 20/40/250 kbps 1 Mbps 2 a 54 Mbps 100+ Mbps
de
transmisidn
MNimero de b a6h 8 50-200
dispositivos
Consumo ~ 1mW ~A40 a 100 mW ~160 mW a ~&0 a 300
G600 W v

Elaborado por: Autor.

Se prevé que pronto surjan soluciones mas flexibles, mas optimizadas
para los recursos disponibles, mas autdbnomos y, sobre todo, mas baratos y

masificados en el mercado, permitiendo que de una forma sencilla y casi
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inmediata se consiga establecer comunicaciones entre los mas variados

dispositivos.

2.7. Introduccién a ZigBee.

El estandar ZigBee fue desarrollado para servir de alternativa de
comunicacion inalambrica en sistemas no muy complejos, desde el punto de
vista de implementacién de la red de comunicacion, que exigen soluciones de
bajo costo y bajo consumo de energia. Se trata de una tecnologia de
aplicacion simple, que opera a través de protocolos de transferencia de
paquetes de datos con caracteristicas especificas, ofreciendo asi flexibilidad

en cuanto al tipo de dispositivo que puede ser controlado.

El ZigBee surgio de la falta en el mercado de una norma que regulaba
aplicaciones de redes inalambricas para control y monitoreo de dispositivos,
que ofreciese al mismo tiempo autonomia, seguridad y confiabilidad en el
intercambio, creada por una alianza entre empresas del ramo de tecnologia

llamada ZigBee Alliance, De informacion.

De esta necesidad se creé el estandar basado en la norma IEEE
802.15.4, homologada en mayo de 2003, donde se propuso la reglamentacion
para la conexién de dispositivos de radio con baja tasa de transferencia en
PAN (Personal Area Network) y su operacion en franjas libres de frecuencia.

Entre las principales caracteristicas de ZigBee, las que le concedieron
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destaque en la automatizacion de procesos y consecuentemente llevaron su
introduccion en el mercado fueron:

¢ Reducir el consumo de energia (low power);

e Pila de protocolos de facil implementacién, conduciendo a interfaces de
bajo costo (low cost);

e Capacidad para mantener un gran numero de nodos por red (65.535
para cada Coordinador ZigBee);

¢ Admite diferentes topologias de red: estrella; Malla o cluster de arbol;

e Tiempo de conexién a red, rapidez en el paso del modo de espera al
modo activo y de baja latencia (low latency);

e Dos modos de funcionamiento: la red de balizamiento y no balizamiento;

e Alta seguridad y confiabilidad, con capacidades de encriptacién de 128
bits;

e Soporte a dos clases de dispositivos en una misma red definidos por el
estandar IEEE 802.15.4, que son:

e (FFD) - puede funcionar en cualquiera que sea la topologia de la red,
desempefando la funcién de coordinador de la red y consecuentemente
tener acceso a todos los demds dispositivos. Son dispositivos de
construccion mas complejos.

¢ Reduced Function Device (RFD) - esta limitado a una configuracion con
topologia en estrella, no pudiendo actuar como coordinador de la red,
pudiendo apenas comunicarse con ella. Son dispositivos de construccion

mas simples.
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Soporte para tres tipos de dispositivos l6gicos:

e Coordinador (Coordinador) - Asociado a los dispositivos del tipo FFD.
Sus funciones son formar la red y asignar direcciones a los end points.
Solo hay uno por red;

e Enrutador (Router) - Asociado a los dispositivos del tipo FFD. Permite
mas nodos se unan a la red, aumentando su alcance fisico. También
puede realizar funciones de control y monitoreo. Su existencia es
opcional;

e Dispositivo final - Asociado a los dispositivos del tipo RFD o FFD, efectia
accion de control y monitoreo a través de equipos acoplados a él tales

como sensores, controladores, actuadores y otros.

2.8. Topologias
Las especificaciones de la norma IEEE 802.15.4, permiten tres tipos de
topologias a ser implementadas de acuerdo con la aplicacién. Todas las tres

se describir con mas detalle en esta seccion.

2.9.1. Estrella (Star)

En la topologia estrella (ver figura 2.12), la comunicacion se establece
entre los dispositivos y un anico coordinador en la red. El coordinador
obligatoriamente debe estar en modo de recepcion cuando no esté
transmitiendo para poder administrar todos los dispositivos finales. Se puede
programar junto con microcontroladores de bajo costo y ser alimentados por
una fuente continuamente.
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Figura 2. 12: Topologia en la estrella.
Fuente: (Pathak, Kumar, Mohan, & Kumar, 2015)

Los demas dispositivos de la red pueden ser conectados a través de
baterias usando o no microcontroladores. Este tipo de topologia cominmente
se aplica en actividades de automatizacion residencial, periféricos de

ordenador personal, juegos y aplicaciones médicas.

2.9.2. Arbol (Cluster Tree)

Esta topologia en arbol (ver figura 2.13) se obtiene mediante la
modificacion de la topologia en estrella, por la inclusién de nuevos dispositivos
FFD que desempefian la funcion de routers. Esto hace posible extender
geograficamente la red. La distribucion de datos y mensajes de control se lleva
a cabo de una manera jerarquica en la que el coordinador llega a todos los

puntos finales indirectamente por el uso de enrutadores.

O

. Coordinador

. Enrutador
O Punto final

Figura 2. 13: Topologia en cluster o arbol.
Fuente: (Pathak et al., 2015)
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2.9.3. Malla (Mesh)

En una topologia de malla (véase la figura 2.14), todos los dispositivos
de tipo SD se comunican directamente, esto permite ademas de la expansion
geografica, también obtenido por la topologia de arbol, la posibilidad de
redundancia de red. Esto es util, pues si un router pierde conexién con el

coordinador todavia es posible controlarlo por el uso de otra ruta.

@)

. Coordinador
. Enrutador
O Punto final

Figura 2. 14: Topologia en malla.
Fuente: (Pathak et al., 2015)

2.9. ZigBeey el modelo OSI.

La arquitectura de las redes ZigBee se basa en el modelo en capas OSI
(ver figura 2.15). Cada capa es responsable por parte del estandar, ofreciendo
servicios a las capas superiores. Las capas MAC y PHY se definen por la
norma IEEE 802.15.4 y las superiores son definidas por la ZigBee Alliance. La
capa PHY es la mas baja en la jerarquia y tiene la funciéon de permitir la
transmision y recepcion de datos. Es en ella que se encuadran los circuitos
electrénicos que hacen los intercambios de informaciones, que en el caso de

las redes ZigBee son los modulos transceptores de radiofrecuencia.
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ZigBee specification

Application ZigBee Device L
Objecls Objects
g ¥
LIl
Seeurity | Application support sub
Services | Layer

! l

Network Layer

|

IEEE B02.15.4 l
Medium Access Control

Physical Laycr

Figura 2. 15: Relacién de la arquitectura protocolar del ZigBee con el modelo OSI.
Fuente: (Kaushal, Kaur, & Kaur, 2014)

La capa MAC es responsable de controlar el acceso a los canales de
radiofrecuencia, utilizando CSMA/CA. Ademas, especifica los tipos de
dispositivos permitidos en la red, garantizando la seguridad de operacion. Las
demas capas de aplicacion se encargan de asegurar una correcta gestion y

soporte para las diversas aplicaciones del ZigBee.

2.9.1. La Capa PHY

Esta capa define como los dispositivos ZigBee deben comunicarse a
través de un canal inalambrico. En una banda de frecuencia ISM (Industrial,
Scientific, Medical) que no requieren licencias para ser utilizadas, siendo una
de 2.4GHz utilizada en todo el mundo, una de 868MHz utilizada en Europa y

una 915MHz utilizada en América del Norte.
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Estas bandas de frecuencia difieren unas de otras debido a las
caracteristicas presentadas en la tabla 2.2.

Tabla 2. 2: Diferencias entre bandas de frecuencia ZigBee

Banda Convergencia Tasa de Canales Aplicacion
transferencia | soportados recomendable
2.4 GHz Mundial 250 kbps 16 Ambientes internos,
menor distancia
868 MHz Europa 20 kbps 1 Entornos  externos,

mayor distancia

915 MHz Américas 40 kbps 10 Entornos  externos,

mayaor distancia

Fuente: (Kaushal et al., 2014)

2.9.2. La Capade Enlace

La subcapa MAC se ocupa de todos los accesos al canal de radio fisico
y es responsable de las siguientes: generacion y sincronizacion balizas
(paquetes de control que delimitan tramas utilizadas por el coordinador para
sincronizar con otros dispositivos de la red); asociacion de apoyo / disociaciéon
de dispositivos de la red; soportar el dispositivo de seguridad; Acceso a través
de la gestion de canales CSMA/CA y proporcionar la validacion y el

reconocimiento de mensajes recibidos por la red.

Una red ZigBee puede utilizar dos mecanismos de acceso a los canales
conocidos por beaconned y non-beaconned.
e Beaconned:
En este modo, una portadora fragmenta la transmisién/recepcion de
datos en intervalos de tiempo denominados superficies delimitadas por

beacons. Mientras que ninguna superficie esta activada la red
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permanece inactiva (stand by). En ese periodo, cualquier dispositivo que
desee transmitir informacion tiene necesariamente que esperar su fin.

En situaciones donde hay mas de un dispositivo transmitiendo al mismo
tiempo, nuevos intentos deben hacerse por tanto al éxito, de lo contrario,

se genera un mensaje de error de conexion.

En la figura 2.16 se presenta el esquema de una transmision beaconned
con tres radios, un coordinador y dos dispositivos finales. La sefal de
color azul es el faro de ella limitase el periodo de baliza, que es la unién

del periodo supe trama con el periodo en que la red se mantiene en la

pelea.
Coordinador I—I . | J__|_I
Dispositivo 1 i [
| !
Dispositiva 2 H H I
| Temhperatura
iempo de contencidn I Envio Beacon
& 1
'.I_- '\{,-
.. Superestructura Red Inactiva . ]Recepciﬁn
I-\_-\_.- . ) i

Periodo de Beacon

Figura 2. 16: Representacion de una red social
Fuente: (Kaushal et al., 2014)

e No beaconned:
Este modo funciona de la misma manera que el anterior, excepto que la
transmision es continua, sin tiempo de retencion. La figura 2.17 muestra
un esquema de este tipo de transmisién. Se envia so6lo un beacon para
iniciar la red y las transmisiones, a continuacion, los dispositivos se

comportan de la misma manera que el ejemplo de la figura 2.16.
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Coordinador I II I I

Dispositivo 1 “
Dispositivo 2 ‘
\ i A J Tiempo
||. " '-.\.f' - =" - '-\lllz' -
Conectado ~ Formacion Acceso asincrénico
de la Red

HRecepcién IEn'u'I'G IEIeac:nn

Figura 2. 17: Representacion de una red sin beacon.
Fuente: (Kaushal et al., 2014)

2.9.3. La Capade Red
Esta capa comprende ademas de la informacion de transporte en redes
ZigBee también soportar las aplicaciones de estos dispositivos. Para
desempeniar este papel, se le han concedido algunas caracteristicas descritas
como:
e Scan de red: La capacidad de un dispositivo para detectar uno 0 mas
canales activos en su alcance de comunicacion.
e Crear/ unirse a PAN: Crear una red local y unirse a una ya existente.
e Deteccion de dispositivos: Capacidad para encontrar dispositivos en el
canal activo en el PAN.
e Descubrimiento de Servicio: ElI descubrimiento de un servicio y la
capacidad de determinar qué servicios admite los dispositivos dentro de

una red.
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e Encuadernacién: Capacidad de comunicacion sin nivel de aplicacién con

otro dispositivo de red.

2.10. Caracteristicas de ZigBee.
2.10.1. Numero de canales y frecuencias

La norma IEEE 802.15.4 regula 27 canales de frecuencia libres para la
operacion del ZigBee, tales canales se dividen de acuerdo con la onda
portadora generada por el médulo transceptor y se dividen en tres bandas de
frecuencia. La primera va de 868MHz hasta 868,6MHz, soporta s6lo un canal

y se utiliza sélo en Europa (ver la figura 2.18 a).

La segunda pista comienza en 902MHz y termina en 928MHz, ofrece 10
canales y se utiliza comunmente en América del Norte (ver la figura 2.18 b).
Por ultimo, la dltima pista va de 2,4GHz hasta 2,4845GHz, ofrece 16 canales
y se utiliza en todo el mundo (ver figura 2.18 c). La tabla 2.3 muestra cémo

calcular el rango de frecuencia central de cada canal.

Channel 0 Channels 1-10
868/915 MHz — [+2 MHz

PHY: l "“"" f (MHz)
i |

868.0 868.6 902.0 928.0
2 4 GHz Channels 11-26 _.1 |‘_5 Mt
PHY:
2400.0 2483.5

Figura 2. 18: Estructura de canales IEEE 802.15.4
Fuente: (Marques, 2017)
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Tabla 2. 3: Frecuencia central de los canales

Nimero de canal Frecuencia central del canal (MHz)
K=0 868,3
K=1,2,....10 906 + 2 (K-1)
K=1112, ..., 26 2405 (K-11)

Fuente: (Marques, 2017)

2.10.2. Modulacion

La modulacion de las sefiales en redes ZigBee se lleva a cabo de dos
formas diferentes, dependiendo del tipo de capa fisica usada. Para las capas
fisicas de 868/915 MHz la modulacion es del tipo BPSK (Binary Phase Shift
Keying) ya para las de 2,4 GHz la modulacion utilizada es la OQPSK (Offset

Quadrature Phase Shift Keying).

La modulacion BPSK funciona de acuerdo con la figura 2.19, donde se
muestran tres sefiales diferentes. ElI primero de ellos se llama sefal
modulante, es la informacidén propiamente dicha que debe enviarse de un
dispositivo a otro en la red, se trata de una secuencia de bits que traducen los

datos de sensores u otros dispositivos conectados a los transceptores ZigBee.

_ _;_
=]
-
-
=
Y
L=]
=
=
-
.

Figura 2. 19: Esquema de modulacion BPSK
Fuente: (Sushmaja & Noorbasha, 2013)
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La segunda sefal es la onda portadora analdgica, en el caso del ZigBee
se trata de un signo senoidal en las frecuencias de 868/915 MHz o 2,4GHz,
es a través de su deformacion que se generara la sefial modulada. La tercera
sefal se llama la portadora modulada, se transmite eficazmente desde un
transceptor a otro de la red. Cada vez que la sefial de modulacién cambia el
estado de un bit (0 a 1 o 1 a 0) la portadora analégica se somete a una
inversion en la capa 180, haciendo por ello que la portadora modulada. De
esta forma es posible reconstruir los datos que estaban en el transmisor de

radio en el receptor por las técnicas de demodulaciéon en fase.

En la figura 2.20 se expone graficamente O-QPSK modulacién que
funciona de una manera similar a la BPSK. La sefial modulante se agrupa en
conjuntos de dos bits (ay b), denominados DBITS, en cada evento donde uno
de estos pares se identifica la sefial modulada sufre una deformacion

predefinida, segun la tabla 2.4.

D= s DA oEaT

E;—'ir.al ol [ it e;
: : dnformagdo digital

=

“§ portadora modulad a;
madulazaa digikal

r 135 =T e

Figura 2. 20: Esquema de modulacion O-QPSK
Fuente: (Sushmaja & Noorbasha, 2013)
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Tabla 2. 4: Angulo de deformacion de fase en la modulacion O-QPSK

Bit a Bitb Desfase (%)
0 0 45
0 1 315
1 0 135
1 1 225

Fuente: (Sushmaja & Noorbasha, 2013)

2.10.3. Sensibilidad y Potencia

La especificacion para la sensibilidad del estdndar ZigBee regula -85
dBm para la capa fisica de 2,4GHz y -92 dBm para las capas de 868 / 915MHz.
La potencia también varia de acuerdo a la capa fisica utilizada, pero el
estandar regula el minimo 1 mW por dispositivo capaz de cubrir un &rea en el
interior de 10 m a 20 m y un area al aire libre hasta 100 m. Los dispositivos
XBee-PRO™ son modificadas para lograr un mejor rendimiento y tienen una
sensibilidad de -100 dBm y 100 mW de potencia que les da una autonomia

tedrica de 100 a 200 m en interiores y exteriores de hasta 1,6 km.

2.10.4. Interferencia

Los transceptores que operan a 2,4 GHz sufren de interferencias
generadas por otros dispositivos que operan en las pistas cercanas, como
teléfonos y ordenadores Wi-Fi. Sin embargo, el estandar IEEE 802.15.4 ofrece
este tipo de fallo cuando se permite que la baja calidad de servicio y no

requiere comunicacion sincrona entre dispositivos.
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2.10.5. Seguridad

En las redes ZigBee, la capa MAC utiliza el estandar AES (Advanced
Encryption Standard) proporcionar un algoritmo de 128 bits para cifrar los
datos. Aunque este procesamiento algoritmo para ser realizada por la capa
MAC, las capas superiores son el enlace en él que controlan nivel es para ser
utilizado, puede ser: no seguridad; el control de acceso a los datos y simétricas

de 128 bhits AES clave.

2.11. Comparacioén con otras tecnologias inalambricas

En informatica, hay dos tecnologias inalambricas que son dignas de
mencion en comparacion con ZigBee, que son Bluetooth (IEEE 802.15.1) y
Wi-Fi (IEEE 802.11). Wi-Fi por ser ampliamente utlizado en redes
residenciales e incluso en algunas aplicaciones integradas y el Bluetooth por

pertenecer a la misma categoria que el ZigBee de dispositivos PAN.

En términos de aplicacion el Bluetooth se destaca en funciones que
requieren media tasa de transferencia de datos, a diferencia del ZigBee que
fue creado para actividades de baja tasa de transferencia y poco consumo de
energia. Bluetooth se utiliza basicamente para interconectar dispositivos
electrénicos sin necesidad de usar cables. Esta actividad requiere una
conexion constante entre los dispositivos aumentando asi el consumo de

energia necesario para crear y mantener una red.
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Por otro lado, ZigBee proporciona la opcion de mantener el equipo en un
estado latente momentaneamente reducir casi a cero el consumo de energia
de unared basada en ella. Wi-Fi es un estandar utilizado para la transferencia
masiva de datos en redes locales. Fue desarrollado para reemplazar los
cables convencionales en aplicaciones residenciales e industriales. Ademas
de un alto rendimiento, alto consumo de energia y los altos costos son algunas
de las caracteristicas que distinguen a la ZigBee. La tabla 2.5 hace un

comparativo méas detallado entre las tecnologias descritas.

Tabla 2. 5: Comparacién entre tecnologias inaldmbricas

Caracteristicas Wi-Fi Bluetooth ZigBee
(WLAN) (WLANAVPAN) (WPAN)
Estandar 8021 802151 802154
Corriente de 400 mA 40 mA 35 mA
fransmisicdn
Consumo de energia 20 mAh 200 pAh 3 pAh
Complejidad Complejo Muy complejo Simple
Por Maestro 32 7 65535
Alcance 100m 10m 100m
Extensible Posibilidad de Mo, no Si
roaming
Tasa de transferencia | 11 a 54 Mbps 1 Mbps 250 Kbps
Sequridad Servicio de 6dbits, 128bits 128 bits AES y
autenticacion de nivel de aplicacion
identidad (S5ID) de usuario
Aplicacion Internet, Video, | Sustitucion de Monitoreo y
E-mail cables Control
Atributos Confiabilidad Conveniencia Velocidad y
de Costo flexibilidad

Elaborado por Attor
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CAPITULO 3: Simulacion de ZigBee.

3.1. Introduccion.

Para el presente capitulo se desarrolla la simulacién y evaluacién de
ZigBee en WSN, usando la herramienta de simulacion GUI de MatLab. Las
simulaciones remiten el modelamiento de una red WSN/Zigbee a través de
varios escenarios, estos dependen del numero de routers, namero de
dispositivos finales (sensores) y dos factores que dependen de la topologia
utilizada. La simulacion realizada esta basada en el GUIDE de (Koubaa,

Alves, & Tovar, 2006).

3.2. Especificaciones de los escenarios de simulacion para ZigBee en

WSNSs.

Para esta seccion se especifican tres pruebas para el escenario de
simulacién que se modela en MatLab/Simulink. Las tres pruebas se describen
en la seccion 3.3, mientras que en las secciones 3.2.1 y 3.2.2 se especifican
los modos beacon (baliza) y el acceso multiple por detecciéon de portadora y

prevencion de colisiones (CSMA/CA).

3.2.1. Modo Beacon.

Beacon es un pequefio dispositivo muy utilizado en comunicaciones
inalAmbricas, tales como: Bluetooth y ZigBee. Este tipo de red son
organizadas empleando la topologia en arbol, tanto para routers (enrutadores)

y nodos coordinadores. Estos difunden sefiales beacons periédicamente para
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intercambiar datos con sus "routers”. Los "routers” monitorean las sefiales
beacons del "nodo coordinador" para mantener la sincronizacion temporal e
intercambiar datos con él. Con varios routers en la red, es probable que haya
transmision simultanea de sefales de beacons, que pueden chocar unos con
otros o con tramas de datos, causando pérdida de sincronizacion en la red.
Este problema de pérdida de sincronismo entre nodo coordinador y router

puede resolverse de varias maneras.

En uno de los modos, el router debe evitar la transmision de sefial
beacon al mismo tiempo que sus nodos vecinos o el periodo activo de
supertrama de uno de ellos. Asi, los routers vecinos deben intercalar sus
periodos activos de supertrama. Por ejemplo, digamos que un nuevo router
comenzo6 a participar en una red. En primer lugar, se debe determinar el
momento en que ocurren los beacons y la supertrama de los periodos activos

de sus nodos vecinos.

El enrutador deberd, a partir de entonces, transmitir sus sefiales beacon
sin un momento en que no esté ocurriendo ningun otro periodo activo de sus
nodos vecinos. A la vista de esto, los routers sélo necesitan precalentarse con
el periodo activo de sus nodos vecinos y no de todos los routers de la red. Por
lo tanto, se permite la superposicion de periodos activos entre enrutadores no

Vecinos.
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Un segundo modo, mas facil y directo, es evitar la superposicion de los
periodos activos entre cualesquiera pares de enrutadores de la red,
independientemente de si son vecinos o no, e incluso si una superposicion no
lleva a una colision de beacons. Este método es muy seguro, pero no es viable
cuando hay un gran numero de routers, ya que el intervalo de tiempo
reservado para cada periodo activo seria muy pequefio. En la figura 3.1 se

muestra el funcionamiento de este esquema.

Figura 3. 1: Enfoque de programacién Beacon en ZigBee.
Fuente: (Koubaa et al., 2006)

En el enfoque de programacion Beacon, las sefiales se inician en
secuencia. Una vez finalizado el primer periodo activo, un segundo enrutador
transmite una sefial beacon, y después del final del segundo periodo activo,
un tercer enrutador transmite la sefial beacon, y asi sucesivamente. Para que
esta secuencia funcione en una red con enrutadores, todos ellos con los
mismos valores de orden de supertramas (Superframe Order; SO), y orden de
Beacon (Beacon Order, BO), la siguiente afirmacion debe ser verdadera:

BI = N-SD

Donde, BI, es el intervalo Beacon y SD, es la duracién de supertrama.

Por ejemplo, los routers que utilicen transceptores de 2.4 GHz operan con 1
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simbolo equivalente a 16 us. Por lo tanto, para una red ZigBee BI > N - SD las

sefales Beacon son separadas SD + T,fr.; tal como la figura 3.1.

3.2.2. Acceso multiple por deteccién de portadora y prevencion de
colisiones (CSMA/CA).

Para el estandar IEEE 802.15.4, la capa MAC esta basado en contencion
ya sea ranurada o CSMA/CA sin ranuras, dependiendo del comportamiento
de funcionamiento de la red: modos habilitados para beacon o no habilitados
para beacon, respectivamente. El mecanismo CSMA/CA se basa en periodos
de Backoff o retroceso (con duracion de 20 simbolos). Se utilizan tres
variables para programar el acceso al medio:

a. Numero de Backoffs (Number of Backoffs, NB): representa el nUmero
de intentos fallidos de acceso al medio.

b. Ventana de contencion (Contention Window, CW): representa el
namero de periodos de retroceso que deben estar claros antes de
iniciar la transmision.

c. Exponente de Backoff (Backoff Exponent, BE). permite calcular el
namero de backoffs de espera antes de intentar acceder al medio

nuevamente.
Para este escenario, los dispositivos de funcién completa (Full Function
Device, FFD) del estandar IEEE 802.15.4 tienen tres modos de operacion

diferentes, que son:
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a.

El nodo coordinador de red de area personal (Personal Area Network,
PAN): este dispositivo identifica su propia red, asi como sus
configuraciones, a las que pueden estar asociados otros dispositivos.
En ZigBee, este dispositivo se conoce como ZigBee Coordinator (ZC).
El coordinador: proporciona servicios de sincronizacion a través de la
transmision de beacons. Este dispositivo debe estar asociado a un
coordinador PAN y no crea su propia red. En ZigBee, este dispositivo
se conoce como ZigBee Router (ZR).

El dispositivo final: un dispositivo que no implementa las
funcionalidades anteriores y debe asociarse con un ZC o ZR antes de
interactuar con la red. En ZigBee, este dispositivo se denomina ZigBee

End Device (ZED).

El dispositivo de funcion reducida (Reduced Function Device, RFD) es

un dispositivo final que funciona con la implementacion del estandar IEEE
802.15.4. Un RFD est4 destinado a aplicaciones que son extremadamente
simples, tales como un interruptor de luz o un sensor pasivo de infrarrojos; No
tienen la necesidad de enviar grandes cantidades de datos y so6lo pueden

asociarse con un Unico FFD a la vez.

A lo largo del desarrollo de simulacién del presente trabajo de titulacion,

los modos operativos de IEEE 802.14.5 y los nombres de los dispositivos
ZigBee se utilizan indistintamente como ZC=ZigBee Coordinador, ZR=ZigBee

Router y ZD= ZigBee End Device).
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3.3. Escenario de simulacién de la tecnologia ZigBee en WSNs.

En esta seccion se desarrolla el escenario de simulacion ZigBee
conocido como el estandar IEEE 802.15.4 empleando topologia de arbol que
utiliza modo Beacon y que con ayuda de informacion de la pagina www.open-
zb.net. Para esto fue necesario implementar una interfaz grafica de usuario,
también conocida como GUI de MatLab. Para iniciar con el desarrollo del GUI

es necesario abrir la interfaz tal como se muestra en la figura 3.2.

HOME APPS @ (= B e e B =4 @ Search Documentation
New Variable Analyze Code oE
5‘} - [ Find Files J‘j’ E — LQ? ()
Mew |Mew | Open |=lCompare Import  Save L open variable = (i Run and Time Simulink | ENVIRONMENT | RESOURCES
Script | - Data @CH ¥ |5 Clear Commands ~  Library — —
) VARIABLE CODE SIMULINK
E Seript Ctrl=MN
@ Files » MATLABE » R20133 » bin » -~ 0
Curre| |fX] Fundtion mmand Window Of Workspace ®
@ Ex | ning: Name is nonexistent or not a directory: widb-apy | Name = Val
ample
o—
h Class
=]
o— .
System Object
| ==
_El Figure
e
& | E Graphical User Interface
4 Command Shortcut
S ETT—
< >
Simulink Model Command History &
Pot-legend (T X koa
v [ statefiow chart 1 imil.5 o1

Figura 3. 2: Procedimiento para abrir la plataforma de interfaz gréfica de usuario
(GUI) de MatLab.
Elaborado por: Autora

Posterior, en la figura 3.3 se muestra la ventana del GUIDE Quick Start,
donde se llama a los GUIDE Templates. Para lo cual es necesario crear un
Blank GUI. Mientras que las herramientas de GUI estan disponibles en el

editor de disefio (Layout Editor) tal como se muestra en la figura 3.4.
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http://www.open-zb.net/
http://www.open-zb.net/

Create Mew GUI | Open Existing GUI|

GUIDE templates

45Ul with Uicontrols

4\ GUI with Axes and Menu
4\ Modal Question Dialog

Preview

' Blank GUI (Default)

BLANK

[] Save new figure as: |C:\Program Files\MATLAB\R201 33\I::|in\untit| Browse...

OK | | Cancel | | Help

Figura 3. 3: Ventana de creacion de nuevo disefio de GUI.
Elaborado por: Autor

File Edit View | Layout | Tools Help

AT IR L Y - EL
i

Push Button

Run GUI

= Slider

@ Radio Button

Obiject] Browser
Property Inspector

B Check Box
[T Edit Text

M-File|Editor
Toolbar Editor

Static Text M

Tab Order Editor
=nu Editpr

Listbox
[ Toggle Butten

=S Pop-up Menu Aligr-Ohiects

E Table
i(_ﬂ Axes

[T Panel
|§ Button Group

X ActiveX Control

Tag: figurel

Current Point: [378, 2] Position: [520, 380, 560, 420]

Figura 3. 4: Barra de herramientas de la interfaz grafica de usuario (GUI).
Elaborado por: Autor

54



En la figura 3.5 se muestra la interfaz desarrollada en GUI de MatLab,
donde se escriben los parametros de entrada: (a) especificacion de topologia

en arbol, (b) trafico basado en sensores, y (c) del estandar IEEE 802.15.4.

File | Edit View Layout Tools Help
NEd s2R90¢ (2 BE0b D% b

Rk Select : Dimensionamiento de ZigBee / WSN

Tt Do Aplicacion del estandar IEEE 802.15.4/Zigbee

= Slider rParametros de entrada rConfiguracion IEEE 802.15.4 ZigBee

® Radio Button ~Especificacion topologia arbol———————— Duracion supertrama (SD) Intervalo Beacon (BI)
Nrouter  Nend_node H Hsink > ms > ms

B Check Box : :

I Edit Text 2 1 2 1 Duraciéon intervalo tiempo (TS) Namero de routers

[[] Capacidad deteccién de routers 2 ms 2
T4 Static Text

Ancho de banda para TS (R_TS) Ciclo de trabajo

=3 Pop-up Menu ~Trafico basado en sensores - B
2 ps 2

=0 Listbox bdata rdata (max ? kbps)
0.576 | kbits 0.390 |kbps

Toggle Button rLimites de Retardo (Delay)

Retardo (end-node) 2 sec

B Table max MPDU peciiaxkiametiees) 0 (desde end-node hasta router)

36 Asces 192 bits [] ACK enable Retardo end-to-end peor 5 o
%] Panel (suma deretardos por saltos) :

T8 -Parametros IEEE 802.154————————————— Worst-case end-to-end delay 5 o
(4 Button Group 50 BO (min ?) L_CFP (max ?) (Curva de servicio :

ZX ActiveX Control

4 7 15

Figura 3. 5: Interfaz grafica de usuario para escenario de simulacion 1.
Elaborado por: Autor

Para modelar la tecnologia ZigBee es necesario considerar los
parametros de entrada, que son:
1. Especificacion de topologia de arbol: en la figura 3.6 se muestra los
parametros que se describen de la siguiente manera:
(a) Nrouter: nimero méximo de routers asociados a un router principal,
(b) Nend_node: numero maximo de nodos final asociados a un router
principal, es decir, la simulacion considera que los end-node sean dispositivos
finales y que poseen sensores de medicion,

(c) H: altura maxima de la red que corresponde al nodo coordinador,
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(d) Hsink: profundidad del router que alberga el dispositivo receptor, el
mismo es autonomo y movil de la red que se encarga de recoger los datos
medidos por los nodos sensores (end_node), (e) capacidad de deteccidon de
routers: siempre que los routers tengan incorporados sensores se comportan
con capacidad de deteccion, de lo contrario, sélo sirve como transmisor de

mediciones realizadas por end_node,

Especificacién topologia arbol
Nrouter Nend_node H Hsink

2 1 2 1

Capacidad deteccién de routers

Figura 3. 6: Parametros de especificacién de la topologia en arbol.
Elaborado por: Autor

2. Tréfico basado en sensores: en la figura 3.7 se muestra los parametros

y que son descritos de la siguiente manera:

(a) bdata: es el tamafio de rafaga (burst) maximo del flujo de datos,

(a) rdata: velocidad de transferencia promedio de las mediciones de los
sensores que viene de los end_node,

(b) maxMPDU: tamafio maximo de tramas en la MAC por el usuario,

(c) macMax: que seria el nimero de reintentos de tramas,

(d) ACK enable: habilitar al dispositivo para acuse de recibo de mensajes
por cada paquete de datos recibidos.

Trafico basado en sensores

bdata rdata (max 7 kbps)
0576 | kbits 0.390 | kbps
max MPOU macMaxFrameRetries | 0
192 bits [JACK enable

Figura 3. 7: Parametros del trafico basado en sensores inaldmbricos.
Elaborado por: Autor
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3. Especificacion del estandar IEEE 802.15.4: en la figura 3.8 se muestra
los parametros y que son descritos de la siguiente manera:

(a) BO: es el orden de baliza (beacon) o exponente que se utiliza para
obtener el periodo de supertrama,

(b) SO: es el orden de supertrama o0 exponente que se utiliza para
obtener el periodo activo de la supertrama,

(c) L_CFP: numero de slots reservados en la parte del periodo libre de
contencién (Contention Free Period, CFP) durante el periodo activo de las
supertramas. El periodo activo de la supertrama se subdivide en 16 ranuras
con el mismo tamafo. La especificacion IEEE 802.15.4 relata que al menos
una ranura se debe dejar para el periodo de acceso de contencién (Contention
Access Period, CAP), aunque reservar sélo una ranura no es viable en la
practica.

Parametros IEEE 802.15.4
S0 BO (min ?) L_CFP jmax 7)
4 7 15

Figura 3. 8: Parametros del estandar IEEE 802.15.4.
Elaborado por: Autor
De acuerdo al trabajo de Koubaa et al., (2006), el Bl y SD que se
muestran en la figura 3.5 son determinados por los parametros SO y BO, de
acuerdo a la siguiente ecuacion:

BI = aBaseS Duration - 289 - 16
aBaseSuperframeDura l.on - 'us}para 0<S0<BO <14
SD = aBaseSuperframeDuration - 2°% - 16us
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3.4. Resultados obtenidos del escenario de simulacién de tecnologia

ZigBee en WSNSs.

En la tabla 3.1 se indican los valores paramétricos del modelado para el

primer escenario de simulacion.

Tabla 3. 1: Configuracion de los parametros de entrada.

Datos Prueba 1 Prueba 2 Prueba 3
Nrouter 1 3 1
MNend node 3 1 1
H 1 1 3
Hsink 0 0 0
Bdata 0 kbits 0 kbits 0 kbits
Rdata 1 kbps 1 kbps 1 kbps
maxMPDU | 1016 bits 1016 bits 1016 bits
SO 6 6 8
BO (min) 8 10 10
L CFP 8 12 15
(max)

Elaborado por: Autor

Para la primera prueba (ver tabla 3.1) se procede a obtener los valores
tedricos de los parametros: intervalo Beacon (Bl), Duracion Supertrama (SD),
Duracion intervalo de tiempo (TS) y Ciclo de trabajo. En la figura 3.9 se puede
observar el resultado obtenido después de ejecutar la simulacion prueba 1.

BI =960 - 28 - 16us = 3932,16 ms
SD =960 -2°- l6us = 983,04 ms

5—960'250 teus = 28072 e — 6144

" 16 =16 ps = dLams
D 250 6

ClClOZEZZW'lOO:F'lOO:ZS%
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Dimensionamiento de ZigBee / WSN
Aplicacion del estandar IEEE 802.15.4/Zigbee

— Parametros de entrada — Configuracion IEEE 802.15.4 ZigBee
— Especificacion topologia arbol - | | Duracién supertrama (SD) Intervalo Beacon (BI)
Nrouter Nend _node H Hsink 983.04 IS 2932.16 IS
3 1 ! 0 Duracion intervalo tiempo (TS) Ndmero de routers
[] Capacidad deteccién de routers 61.44 ms 4
Ancho de band TS (R_TS) Ciclo de trabaj
— Trafico basado en sensores Sl (R_TS) Ciclo de trabajo
bdata rdata (max 4.61019 kbps) 230509 kbps 2% B
i kb
0 kbits ! = — Limites de Retardo (Delay)
i Retardo (end-node
max MPDU macMaxFrameRetries | 0 (desde end-n:ode hastalrouter} 3.87072 sec
1016 | bits []ACK enable Retardo end-to-end peor
(suma deretardos por saltos) 8.43304 sec
— Parametros IEEE 802.15.4 Worst-case end-to-end delay S oo
(0] BO (min 8) L CFP (max 15) (Curva de servicio end-to-end)
6 8 8
EJECUTAR [ ] Mostrar graficas

Figura 3. 9: Resultado obtenido de simulacion ZigBee para la prueba 1.
Elaborado por: Autor
La segunda prueba (ver tabla 3.1) también se obtienen los valores
tedricos de los parametros: intervalo Beacon (Bl), Duracion Supertrama (SD),
Duracion intervalo de tiempo (TS) y Ciclo de trabajo. En la figura 3.10 se puede
observar el resultado obtenido después de ejecutar la simulacion prueba 2.
BI =960 - 2% 16us = 15728,6 ms

SD =960 - 2° - 16us = 983,04 ms

960 - 259 960 - 2°
=————-16us =—-16us = 61,44 ms
4 4
, SD 250 26 .
Ciclo =E=2ﬁ' 100 =ﬁ. 100 = 6.25%
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Dimensionamiento de ZigBee / WSN
Aplicacion del estandar IEEE 802.15.4/Zigbee

— Parametros de entrada — Configuracion |IEEE 802.15.4 ZigBee——
— Especificacion topologia arbol—————— Duracién supertrama (SD) Intervalo Beacon (Bl)
Nrouter Nend_node H Hsink 983,04 TS 1GT28.6 =5
1 3 1 0

Duracion intervalo tiempo (TS) Namero de routers
[] Capacidad detecciéon de routers 61.44 ms 2

Ancho de banda para TS (R_TS) Ciclo de trabajo

— Trafico basado en sensores

bdata rdata (max 1.15255 kbps) BN P S *
i kb
0 kbits 1 ps — Limites de Retardo (Delay)
: Retardo (end-node 6053
max MPDU R { (desde end-n:ode hastalrouter} 15 sec
1016 bits []ACK enable Retardo end-to-end peor
(suma deretardos por saltos) 4 sec
— Parametros IEEE 802.15.4 Worst-case end-to-end delay P o
50 BO (min7) L_CFP (max 15) (Curva de servicio end-to-end) :
6 10 12

EJECUTAR Mostrar graficas

Figura 3. 10: Resultado obtenido de simulacion ZigBee para la prueba 2.
Elaborado por: Autor

Finalmente, en la tercera prueba (ver tabla 3.1) se procede a obtener los
valores tedricos de los parametros: intervalo Beacon (BI), Duracion
Supertrama (SD), Duracién intervalo de tiempo (TS) y Ciclo de trabajo. En la
figura 3.11 se puede observar el resultado obtenido después de ejecutar la
simulacion prueba 3.

BI =960 - 2% 16us = 15728,6 ms

SD =960 - 2° - 16us = 983,04 ms

960 - 259 960 - 28
S=—— 16us =————-16us = 61,44 ms
4 4
ZSO 26
Ciclo =E=2%'100 =ﬁ.100 = 25%
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Dimensionamiento de ZigBee / WSN
Aplicacion del estandar IEEE 802.15.4/Zigbee

— Parametros de entrada — Configuracion IEEE 802.15.4 ZigBee
— Especificacion topologia arbol————— Duracién supertrama (SD) Intervalo Beacon (Bl)
Nrouter Nend_node H Hsink 2932.16 =5 157786  MS
1 1 3 0

Duracion intervalo tiempo (TS) Nimero de routers
[ ] Capacidad deteccion de routers 24576 ms 4

Ancho de banda para TS (R_TS) Ciclo de trabajo

— Trafico basado en sensores

bdata rdata (max 10.44439 223808 kbps 25 -
i kb
0 kbits ! = — Limites de Retardo (Delay)
- Retardo (end-node)
max MPDU macMaxFrameRetries | 0 {desde end.node hasta router] 15.4829 sec
1016 | bits [] ACK enable Retardo end-to-end peor

; sec
(suma deretardos por saltos) 948342

_ Parametros IEEE 802.15.4 Worst-case end-to-end delay e e
SO BO(min 10) L_CFP {max 15) (Curva de servicio end-to-end)
8 10 14

EJECUTAR Mostrar graficas

Figura 3. 11: Resultado obtenido de simulacion ZigBee para la prueba 3.
Elaborado por: Autor

Finalmente, con todos los datos de las pruebas 1, 2 y 3 mostrados en la
tabla 3.1 se pueden generar las graficas de cada una de pruebas. Las figuras
3.12, 3.13 y 3.14 muestran los valores que se obtienen al ejecutar el modelado
de ZigBee que guardan similitud a lo indicado en el estandar IEEE 802.14.5.
Cada grafico presenta tres agrupaciones. Para las figuras 3.12, 3.13 y 3.14,
muestran en la primera agrupacion el requisito de banda ancha (upstream)
necesario para el enrutador. La segunda agrupacion muestra el minimo buffer
necesario para el nodo coordinador. Y el tercer grupo muestra que el tiempo
de retardo de la medicién del sensor hasta llegar al punto dispositivo receptor.
Los datos del (los) end-node (s) mas alejado del receptor seran los que
tomaron mas tiempo para ser recibido por el receptor. Este tiempo de retardo

mas largo se calculard a partir del (los) end-node (s) mas alejado del receptor.
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En los tres escenarios, el (los) end-node (s) mas alejado sera aquel localizado

en la mayor profundidad (depth) de la red.

Requisito Banda Ancha R (upstream)

2.5 T T

[kbps]

=
[
T
'

Depth
Requisito de Buffer Q (upstream)

Depth
Retardo de salto por salto (upstream)

-5 T T

4 i
Tsf ]
C
3
o 2r- ]
£

'1 - -

0

Depth
Figura 3. 12: Gréficas obtenida de la simulacién ZigBee para la prueba 1.
Elaborado por: Autor

62



Requisito Banda Ancha R (upstream)
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Figura 3. 13: Graficas obtenida de la simulacion ZigBee para la prueba 2
Elaborado por: Autor
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Requisito Banda Ancha R (upstream)
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Elaborado por: Autor
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CAPITULO 4: Conclusiones y Recomendaciones.

4.1. Conclusiones

Sabiendo la relevancia de Zigbee en el escenario de estandares
inalambricos, este trabajo abord6 una variedad de temas relacionados con su
arquitectura de protocolos, haciendo un retrato de las funciones y
caracteristicas principales de Zigbee. Antes de describir la pila de protocolos,
el trabajo contextualizé el Zigbee dentro del universo de redes inalambricas,
proporcionando conceptos generales sobre redes inalambricas, redes de

sensores inalambricas (WSN) y aplicaciones para Zigbee.

Las tecnologias de redes y dispositivos inalambricos tienen un futuro
prometedor en varias areas, por ser visualmente limpias, por la movilidad
alcanzada y por eliminar los "desagradables" cables. Una de estas areas
prometedoras es la de sensorizacion remota, en la que el Zigbee y el estandar
IEEE 802.15.4 son protocolos destacados, por cubrir muchos de los requisitos
exigidos: bajo consumo alcanzado con eficiencia energética; redes dinamicas

y flexibles; y simplicidad de protocolos en dispositivos con memoria limitada.

Finalmente, las pruebas realizadas del estado de la técnica utilizada en
el trabajo de titulacién a través del modelo general de WSN mediante la
topologia de arbol de cluster y del dimensionamiento de los recursos de red

fueron necesarios para el andlisis correcto del rendimiento de tiempo.
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4.2. Recomendaciones.

El modelado y la metodologia utilizada en el presente proyecto orientan
a proponer nuevos trabajos de titulacion o de investigacion. Por ejemplo,
pueden desarrollar un modelado para mejorar la optimizacion del

dimensionamiento de IEEE 802.15.4 / Zigbee.

Otro problema a resolver seria la optimizacion del mecanismo de
programacion de beacon para que los routers funciones a mayor profundidad
(depth) cercanos al nodo coordinador, para que funcionen a un ciclo de

servicio mas alto que los enrutadores a profundidades mas bajas.

A futuro se puede realizar el andlisis en el dominio de la frecuencia y el

esparcimiento espectral generado por transceptores con frecuencia de

2,4GHz en la codificacion en chips.
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