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Resumen

Para el presente trabajo de titulaciéon se describieron los conceptos
sobre la red de sensores inaldmbricos, su composicién y arquitectura.
Asi, como también los estdndares de comunicacion inalambrico y su
implementacion sobre el estandar IEEE 802.15. Las redes de sensores
inalambricos (WSN) hoy en dia son de gran ayuda por lo que permiten
llegar a lugares dificultosos ya sean estos de gran altura o lugares
confinados lo que facilita su acceso a la obtencién de datos de una
manera facil, confiable y en linea sin necesidad de infraestructuras
fisicas. Posteriormente, se implementd una red de sensores
inalambricos que permita la expansion del sistema de una manera
rapida debido a que existen multiples aplicaciones para la obtencién y
procesamiento de datos. Después, se enfocd en la creacion de un
sistema de gestion de la red inalambrica de sensores a escala para el
modelado de una red de sensores inalambricos en la industria petrolera.
Los resultados obtenidos permitieron obtener mediciones de los eventos

ocurridos en cada uno de los sensores que fueron evaluados en la WSN.

Palabras Claves: ZIGBEE, SENSORES, REDES, DATOS,
INALAMBRICO, WSN.

XV



Abstract

For the present work of titration the concepts on the network of wireless
sensors, their composition and architecture were described. Thus, as well
as wireless communication standards and their implementation on the
IEEE 802.15 standard. Wireless sensor networks (WSNSs) today are of
great help, allowing you to reach difficult places, be they high altitude or
confined places, which facilitates their access to obtaining data in an easy,
reliable and Line without the need for physical infrastructures.
Subsequently, a network of wireless sensors was implemented that allows
the expansion of the system in a fast way because there are multiple
applications for obtaining and processing data. He then focused on the
creation of a wireless sensor network management system for the
modeling of a wireless sensor network in the oil industry. The results
obtained allowed to obtain measurements of the events occurred in each
one of the sensors that were evaluated in the WSN.

KEYWORDS: Sensors, Network, Data, Wireless, Communication
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Capitulo 1: Descripcién del proyecto de intervencion.

El presente capitulo se describe la perspectiva general del trabajo de
titulacion relacionada a la red de sensores inalambricos y cuya problemética
de aplicacién de la industria petrolera se propone un sistema de gestion de
red.

1.1. Introduccion.

La industria de petréleo y gas incluye procesos de exploracion,
extraccion, refinacion, transporte y comercializacién de productos petroliferos.
El mayor volumen de productos de la industria son el combustible, el petrdleo
y la gasolina (nafta). El petréleo es también la materia prima para muchos
productos quimicos, incluyendo productos farmacéuticos, solventes,
fertilizantes, plaguicidas y plasticos. A medida que la demanda de
combustibles fésiles continda creciendo, las compafias de petroleo y gas
tendran que desarrollar nuevas tecnologias y mejorar las operaciones con el

fin de aumentar la productividad y ampliar sus capacidades actuales.

Ademés, las regulaciones medioambientales estan cambiando
constantemente y cada vez son mas estrictas dia a dia. En 2008, la Comisién
de Conservacion de Petréleo (Oil Conservation Commision, OCC) aprobo un
conjunto de normas sobre la gestion de los residuos superficiales procedentes
de las operaciones de petrdleo y gas que obligan a las empresas a transportar
el suelo y el agua altamente contaminados a sitios de eliminacién permanente.
La OCC también aprob6 sanciones mas estrictas para hacer cumplir la

industria con las normas ambientales.

Las compafiias de petréleo y gas deben desarrollar nuevos métodos
para cumplir con las nuevas regulaciones y reducir los accidentes y las
emisiones sin afectar la produccion. Debido a la evolucion de las tecnologias
digitales y las comunicaciones inalambricas, las redes de sensores

inalambricos pueden organizarse rapidamente y adaptarse continuamente
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para monitorear y controlar las condiciones ambientales y maquinaria en

respuesta a los requerimientos del negocio.

Las tecnologias inalambricas han evolucionado rapidamente, lo que ha
permitido obtener datos y facilitar las comunicaciones, en el afio 2003 segun
el Instituto Tecnoldgico de Massachusetts (MIT), identificé 10 tecnologias
salientes, entre las cuales surge WSN (Wireless Sensor Networks), a partir de
este suceso el avance de esta tecnologia ha incrementado y se estan
implementando millones de redes de este tipo a lo largo del mundo.
Inicialmente su principal aplicacion de este tipo de redes fue en el campo
militar, ahora se han desarrollado a muchas aplicaciones para las areas
industriales y de interés social, asi como en control de procesos de
produccion, control de trafico, monitoreo de la salud y automatizacion de

hogares.

Los recientes avances en la tecnologia de deteccion inaldmbrica
fomentan la optimizacion y mejora de los procesos de desarrollo de productos
y prestacion de servicios. Las Redes de Sensores Inalambricos Industriales
(IWSN) son una clase emergente de WSN que enfrenta restricciones
especificas relacionadas con las particularidades de la produccién industrial.

En estos términos, IWSN se enfrenta a varios desafios como la fiabilidad
y robustez en entornos agresivos, asi como la capacidad de ejecutar
correctamente y alcanzar la meta en paralelo con todos los otros procesos
industriales. Ademas, las soluciones de IWSN deben ser versatiles, faciles de
usar e instalar, de larga vida util y dispositivos de bajo costo - de hecho, la

combinacion de requisitos dificiles de cumplir.

1.2. Antecedentes.
Durante la busqueda de informacion de trabajos relacionados con
aplicaciones de redes de sensores inalambricos en el sector industrial y en

beneficio de la sociedad. Las WSN permiten conectar multiples sensores para
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alguna aplicacion especifica. Por ejemplo, Ecuador no es la excepcion y
comienza a incursionar en este campo, gracias al proyecto realizado por
investigadores de los siguientes centros de educacién superior: Universidad
de las Fuerzas Armadas “ESPE”, Universidad de Harvard y la Universidad de
Carolina del Norte que recientemente implementaron una WSN, la que
permite monitorear las erupciones en el Volcan Tungurahua. (Azuero, 2016).

Otra referencia acerca de las redes de sensores inalambricos es que se
brinda la posibilidad de utilizar una nueva tecnologia en el area agricola para
optimizar el uso de un recurso no renovable, como el agua, mediante una
interfaz amigable con el usuario, de facil manejo, logrando asi fusionar dos

areas gque aparentemente no tienen relacion (Maya, 2014)

Los autores (Rao, Santhi, Professor, & Lavanya, 2012) en su
investigacion se centran en el monitoreo y proteccién de operaciones de
petréleo y gas utilizando redes de sensores inalAmbricos que estan
optimizadas para disminuir la instalacion, y el costo de mantenimiento,
requerimientos de energia, aumentar la confiabilidad y mejorar la eficiencia de
la comunicacion. Ademas, de que presentan experimentos de simulacion
utilizando el modelo propuesto, que permiten proporcionar nuevas
herramientas para la investigacion en mantenimiento predictivo y monitoreo
basado en condiciones de maquinaria de fabrica en general y para sistemas

de mecanizado de arquitectura abierta en particular.

La mayor parte de entornos petroleros en nuestro pais no tienen un
sistema de comunicacion inalambrico para la obtencién de los datos y por esto
siempre se dependera del factor humano o de sistemas antiguos para el
traslado de la informacion hacia las centrales, es notorio que las
oportunidades que hoy en dia brindan las TICs, para la monitorizacién y
control temprana de procesos industriales mediante el uso de WSN, resultaria

beneficioso para la sociedad y el pais.
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La deteccion inalambrica mediante sensores ya no necesita ser relegada
a lugares donde el acceso es dificil o donde el cableado no es practico. Los
sistemas de monitoreo de condiciones inalambricas pueden implementarse de
manera rentable en aplicaciones extensas que histéricamente se manejaban

al ejecutar rutas con recolectores de datos.

Mientras que para (Obodoeze, Inyiama, & Idigo, 2012) en su
investigacion, introducen arquitecturas practicas de implementacion y de
mecanismos que pueden asegurar que las instalaciones de petréleo y los
sensores inalambricos sean atacados fisicamente para que puedan
supervisar con éxito y reportar con éxito las incidencias de vandalizacion de
tuberias y equipos de manera facil y puntual, manteniendo al mismo tiempo la

seguridad de los datos de la red de sensores inalambricos.

1.3. Definicidn del problema

La tecnologia WSN presenta importantes beneficios en costo, facilidad
de implementacion, flexibilidad y conveniencia en relacion a la alternativa
cableada que estd bien establecida en la industria. Investigaciones
significativas apuntan a la proyeccién del despliegue generalizado de WSN en
la automatizacion industrial. Las WSNs son consideradas dentro de las lineas
de investigacion de comunicaciones inalambricas de la Maestria en
Telecomunicaciones de la Universidad Catolica Santiago de Guayaquil.
Aunque no existe un estudio preliminar sobre lo que seria el uso de las
tecnologias WSN para el monitoreo de variables de procesos, puesto que para
la realizacidén de este trabajo de titulacion se enfoca en el area de aplicacion

de la industria petrolera.

La industria del petréleo y el gas es una industria importante que tiene
un tremendo impacto en la economia global. Incluye procesos de exploracion,
extraccion, refinacion, transporte y comercializacion de productos petroliferos.
En el transcurso de los procesos anteriores, existe la necesidad de un control

extensivo de diversos parametros a través de la ayuda de un gran nimero de
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sensores. Estos sensores se colocan en diferentes lugares para medir

diferentes datos sobre el rendimiento de la planta y el entorno operativo.

De acuerdo a los expuesto, surge la necesidad de desarrollar un sistema
de gestidn de redes de sensores inaldmbricos (WSN) que permita monitorear
tuberias y diferentes procesos especificos en el sector petrolero.

1.4. Justificacion del Problema a Investigar.

Con el paso de los afios, los sensores desplegados han trabajado
eficazmente juntos a través de enlaces de cable por cable. Estos sensores
con cable son costosos de desplegar, operar y mantener, no son los mas
adecuados para instalaciones temporales y son dificiles de configurar en
ambientes hostiles y remotos. La tecnologia de red inalambrica de sensores
(WSN) proporciona una opcion mas rapida, menos costosa, mas flexible y mas

conveniente para los sistemas de sensores con cable.

Los avances en el campo de Internet, las comunicaciones y las
tecnologias de la informacion también han contribuido al desarrollo de redes
de sensores inalambricos (WSNs). Las WSNSs tienen una aplicacion tremenda
en la automatizacion industrial para la fabricacion y automatizacion de control
de procesos a través de la supervision de parametros como temperatura,

presion vy flujo.

Las perspectivas de futuro para el impacto de WSN son muy
prometedoras. Es decir, que la industria proyecta que habra cerca de 24
millones de sensores inaldmbricos y actuadores desplegados en todo el
mundo en 2017 y que la tecnologia WSN tendria una mayor influencia en las
aplicaciones. Con una consideracion mas restringida de la industria de
petréleo y gas, el impacto de WSN es también muy prometedor como se

informa en la literatura.
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1.5. Objetivos
1.5.1. Objetivo General:
Disefiar un sistema de gestion de una red de sensores inalambricos para

la industria petrolera.

1.5.2. Objetivos especificos:

v' Describir el estado del arte de las comunicaciones inalambricas y de
redes de sensores inalambricos.

v" Revisar los estandares y protocolos existentes para la implementacion
de redes de sensores inalambricos.

v' Disefar a escala una red de sensores inalambricos (WSN) para una
estacion petrolera.

v" Evaluar la red de sensores inalambricos e interpretar los resultados para

impulsar su instalacion.

1.6. Hipotesis o Idea a Defender

En este trabajo, se ha presentado una vision general de la aplicacion de
WSN en la industria petrolera. La tecnologia WSN presenta importantes
beneficios en costo, facilidad de implementacion, flexibilidad y conveniencia
en relacion a la alternativa cableada que esta bien establecida en la industria.
Investigaciones significativas apuntan a la proyecciéon del despliegue
generalizado de WSN en la automatizacién industrial. Sin embargo, la
tecnologia no esta exenta de desafios Unicos que han sido destacados aqui

como areas de investigacion.

1.7. Metodologia de investigacion.

En diferentes escenarios encontrados relacionados a la metodologia de
investigacion cientifica, se pudo evidenciar, que, para las telecomunicaciones,
el ambito de investigacion tiene un corte cuantitativo, y a veces mixto (cuali-
cuantitativo). La metodologia de investigacion utilizada en el presente trabajo
de titulacion, es del tipo descriptivo y explicativo con enfoque empirico-
analitico. Se puede considerar que la simulacion y programaciéon es otro
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método de investigacion, pero propio. Esto nos permite el desarrollo del
sistema de gestion de redes de sensores inalambricos (WSN) para la industria

petrolera.

Aunque, existen muchas técnicas de investigacion que incluyen métodos
estadisticos y de interseccion de covarianza (IC), que son utilizados para
mejorar la calidad de servicio (QoS) en WSNs. Sin embargo, la mayoria de
ellos no son capaces de hacer frente a la incertidumbre de los datos
producidos por WSNs. Ademas, la inflexibilidad de los métodos impide

procesar los datos de manera realista.
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Capitulo 2: Fundamentos Tedricos.

Este capitulo ofrece una revisibn completa de la red de sensores
inalambricos (WSN) y diversos problemas de calidad de servicio (QoS) en
dichas redes. Se centra en cuatro de los principales problemas que estan
agrupando nodos de sensores desplegados, agregacion de datos, paquetes
de datos de enrutamiento adecuados y la convergencia de mejora con

sensores moviles en un WSN.

2.1. Introduccion.

WSN ha sido un area de investigacion atractiva y se ha utilizado para
diversas aplicaciones. WSN integra la comunicacion de baja potencia y
consiste en un gran nimero de nodos sensores que se comunican entre si.
Los nodos sensores pueden desplegarse aleatoriamente o manualmente
dependiendo de las aplicaciones. Ademas de los nodos sensores, las WSNs
necesitan una o0 mas estaciones base (Base Station, BS) para poder realizar
comunicaciones Yy recopilar datos de los sensores desplegados en las areas

monitorizadas.

Figura 2. 1: Vista general de una red de sensores inalambricos.
Fuente: (Al-Karaki & Kamal, 2004)

El papel de la BS es mantener la comunicacion entre la red de sensores
y la fuente externa (usuarios). De hecho, las comunicaciones entre los nodos

sensores y la BS proporcionan a los usuarios la accesibilidad de la informacién
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desde cualquier ubicacién remota para permitir la recogida y el andlisis de los
datos del sensor. En la figura 2.1 se muestra una vista general de una WSN.

Un nodo de sensor inalambrico es un transductor muy pequefio que es
capaz de convertir fenémenos fisicos tales como sonido, luz y temperatura en
sefales eléctricas. Los componentes técnicos se componen de interfaces de
sensores, circuito, microcontrolador, bateria y sistema de radio. Cada
componente y sistema en el dispositivo eléctrico debe funcionar

correctamente para lograr el resultado esperado del dispositivo.

Radio

Bateria

Microcontrolador

Circuito

Interface de sensores

Figura 2. 2: Elementos basicos de un nodo sensor.
Fuente: (Molina Arribere, 2017)

2.2. Vision general.

El capitulo describe los bases fundamentales de las redes de sefiores
inalambricos. También se revisa el modulo ZigBee para WSN, y también la
radio de comunicacion XBee, donde se muestra la arquitectura de la radio de
comunicacion, el formato de los mensajes enviados y recibidos, la
configuracién y los modos de operacion de la radio. Posteriormente, se
presenta el microcontrolador ATMega 328 para controlar la WSN que también
trabaja con la radio XBee, el funcionamiento de las puertas de entrada y salida
y la administracion de energia del microcontrolador, siendo descritas también
las placas Arduino y el Shield XBee, aunque estds no se utilizan en el

desarrollo del trabajo de titulacion.
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Shue, Johnson, & Conrad, (2017) indican que la localizacién es un
atributo importante para las redes de sensores inalambricos. En la que se
puede utilizar el indicador de intensidad de sefial recibida (Received Signal
Strength Indicator, RSSI) para estimar la distancia entre transceptores.
Utilizando estas distancias estimadas, la localizacion de los nodos dentro de
una red se puede determinar usando varios algoritmos de localizacion, tales

como trilateracion.

2.3. Red de Sensores Inalambricos

Las redes de sensores inalambricos (WSNs), es una tecnologia de
comunicacioén inalambrica que utiliza dispositivos de red de bajo consumo de
energia. Estos dispositivos de red, también denominados sensores,
transmiten datos recopilados por sensores, permitiendo sensar el ambiente en
cual ese equipo esta insertado, con poco 0 ningun impacto fisico en ese
ambiente. Las WSNs difieren de las redes tradicionales Ad-hoc e inalambricas
(WiFi y WiMax) por diversos factores: limitacibn de energia, ubicacion
dinamica, no poseen una topologia previamente definida, pueden ser
extremadamente densas y trabajan de una forma en la que un nodo sensor
reenvia la informacién a otro nodo sensor hasta que esa informacion llegue al

destino.

Un nodo sensor esta compuesto por una radio de comunicacion para
transmision y recepciéon de datos, conectado a una antena, y un
microcontrolador para controlar la entrada y salida de datos, que efectiua el
procesamiento de las sefales recibidas de los sensores a través de
conversores analdgicos-digitales. Un médulo de nodo sensor puede también
poseer dispositivos actuadores, como por ejemplo relés, lamparas LED o
motores, pudiendo activarlos y desactivarlos de acuerdo con los datos
recibidos por la radio. Por ultimo, la bateria, que proporciona la energia
necesaria para el funcionamiento de todo el médulo, tal como se muestra en

la figura 2.3.
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Figura 2. 3: Componentes de un modulo de nodo Sensor.
Fuente: (Carrion M., Maya O., Dominguez L., & Peluffo O., 2016).

Cuando un dato es recogido por el sensor, pasa por el convertidor
analdgico digital y esta preparado para ser enviado por radio (Tx= transmisor).
Los radios de comunicacion tienen buffers tanto para envio como para
recepcion de datos, permitiendo controlar el flujo de transmision y recepcion
(Rx=receptor). La radio convierte las sefiales recibidas por la antena de radio
frecuencia (Radio Frequency, RF) en bytes para transmitirse de forma serial.

Tanto la radio como el microcontrolador poseen sistemas para el control
y administracion de energia, permitiendo el ahorro de energia cuando no
estan en uso. La recepcion y la transmisién de RF por la antena no ocurren
de forma simultanea, por lo que se utiliza un conmutador (Switch) de RF para
cambiar la radio a los modos de recepcién o de transmision. EI componente
gue consume mas energia en una red de sensores inalambricos, seria en si
la radio de comunicacién. En la que transmitir un bit de informacién, en
términos de consumo de energia, es equivalente al procesamiento de 3000

instrucciones.

En redes de sensores inalambricos, una solucién para ahorrar energia
es analizar y procesar la informacion de los sensores en el microcontrolador

del médulo, transmitiendo solo los datos que se ajustan a los requisitos del
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proyecto de la red, teniendo también un importante papel en la agregacion de
datos. En este trabajo, el microcontrolador realiza el tratamiento de los datos
antes de la transmisién, permitiendo ahorrar energia al enviar soélo

informaciones que sean relevantes en el sistema de gestion de la red.

2.3.1. Aplicaciones redes de sensores inalambricos.

Las aplicaciones de WSN en el dominio de deteccién de eventos se
pueden clasificar en cinco categorias principales. En esta seccién algunas de
las aplicaciones van a ser exploradas. En primer lugar, las aplicaciones de
entorno en las que se despliega un gran nimero de nodos de sensores en un
area de interés. Las WSNSs son responsables de:

a) monitorizacion de la calidad del agua mediante STORM 3 Data

Loggers [investigacion publicada por los autores Sun, Ahmed, Sun,
Qian, & Xiao, (2016)]

b) medicién de la temperatura de fibra Optica distribuida en areas de
minas de carbon [investigacion publicada por los autores Zhao, Li,
Zhang, & Zheng, (2010)]

c) localizacién y deteccion de emisiones acusticas del oleoducto
[investigacion publicada por los autores Wang, Jiao, Yang, & Niu,
(2016)]

d) monitorizacion de pulso y temperatura de pacientes basados en
ZigBee [investigacién publicada por Agajo, (2016)]

€) monitorizacién del transito vehicular y de contaminacién CO2 [trabajo
realizado por los autores Granda Bravo & Belduma Belduma, (2017)]

f) monitoreo en aplicaciones domaticas [trabajo realizado por los
autores Cedefio Villarroel & Eras Pérez, (2010)]

g) control de los signos vitales en pacientes adultos mayores [trabajo
realizado por Ruiz Sanchez, (2016)]

h) monitoreo continuo de la humedad del suelo [investigacion

desarrollada por los autores Flores-Medina, Flores-Garcia, Velasco-
Martinez, Gonzélez-Cervantes, & Jurado-Zamarripa, (2015)]
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Las WSNs también pueden aplicarse en campos industriales con fines
de monitoreo. La principal motivacion de usar WSNs en lugar de las redes de
sensores con cable en la industria es la flexibilidad y la capacidad de auto
organizacién. En el caso de agregar o quitar un nodo de sensor de una WSN,
las redes pueden reconfigurarse sin preocuparse por el cableado. Ademas,
los nodos sensores pueden colocarse en una parte mévil de maquinarias y
areas inaccesibles para monitoreo remoto, donde los sensores cableados

pueden no ser capaces de aplicar.

Las WSNs se utilizan generalmente para detectar el rendimiento y las
fallas de funcionamiento y para detectar problemas de seguridad en las
grandes plantas industriales, la automatizacién de edificios y la integridad
estructural de vigilancia. Como resultado de la monitorizacion y deteccion de
fallos o anomalias en la industria se podrian evitar posibles dafios en
magquinarias que pudieran ser muy costosas. Ademas, desde el punto de vista
de la seguridad personal, las WSNs pueden ayudar a los operadores que

trabajan en la industria.

2.3.2. Deteccidén de eventos en redes de sensores inaldmbricos.

La deteccion de eventos mediante la tecnologia WSN ha sido un area de
investigacion en las dltimas décadas. Esto se debe a las diversas aplicaciones
en el mundo real. Los eventos en WSNs corresponde a un fenémeno del
mundo real que ocurre en los entornos que se estan supervisando. El proceso
de deteccidbn de eventos generalmente se puede categorizar en dos

principales clases de deteccion, que son: centralizada y distribuida.

En sistemas basados en la deteccion centralizada, cada sensor debe
enviar sus observaciones a un centro o a una estacion base sin procesar o
perder informacion. Entonces, el centro estaria a cargo de procesar los datos
recibidos y darse cuenta de que si incluso ocurrié. Obviamente, si aumenta el
trafico, es légico que también el consumo de energia, ya que la transferencia
de datos consume mas energia que su procesamiento. Eso es claramente
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peor en redes de sensores de gran escala en aplicaciones del mundo real con

la gran cantidad de transmisiones de fuentes a la estacion base.

Esto también supone un retardo significativo en el proceso de deteccion
de eventos en las WSNs. Por lo tanto, el esquema de deteccion de eventos
descentralizados o distribuidos puede funcionar mejor ya que los nodos
sensores estan limitados por la limitada potencia y la comunicacién de ancho
de banda. En la arquitectura de deteccion descentralizada, los nodos
sensores en vez de enviar paquetes de datos directamente a la estacion base,

deciden la ocurrencia de un evento, en base a los datos detectados.

Por ejemplo el trabajo de (Huang, Sharma, & Shah, 2011) presenta una
ventana dinamica optimizada basada en investigaciones anteriores y los
resultados de la simulacion mostraron que el tiempo medio de calculo, debido
a las condiciones difusas, disminuyé aproximadamente del 18% en relacion a
otros algoritmos en una red de sensores inalambricos de criptosistemas de

curva eliptica.

Mientras que Kapitanova, Son, & Kang, (2012) utilizan Iégica difusa para
la deteccion robusta de eventos en redes de sensores inaldmbricos. Es decir,
gque mediante el uso de valores difusos en sitios frescos mejoraron

significativamente la precision de la deteccion de eventos.

2.4. Calidad de servicio en redes de sensores inalambricos.

Para Mbowe & Oreku, (2014) la calidad de servicié (Quality Service,
QoS) es un nivel medible de servicio entregado a los usuarios de la red, que
puede caracterizarse por la probabilidad de pérdida de paquetes, ancho de
banda disponible, retardo de extremo a extremo (end-to-end), etc. La QoS
puede ser proporcionada por los proveedores de servicios de red en términos
de algun acuerdo de nivel de servicio (Service Level Agreement, SLA) entre

los usuarios de lared y los proveedores de servicios. Por ejemplo, los usuarios
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pueden requerir que, para algunos flujos de trafico, la red elija una ruta con un

ancho de banda minimo.

Diferentes técnicas en WSNs pueden reconocer QoS de diferentes
maneras, que se pueden disefiar en funcion de los requisitos de las
aplicaciones. Por ejemplo, en un sistema de control seguro, el retardo y la
pérdida de paquetes pueden no ser permitidos, mientras que podria ser
aceptable en sistemas de aire acondicionado en una oficina. Sin embargo, los
métodos QoS en cualquier aplicacion se aplican para mejorar el rendimiento
de WSNs

Mbowe & Oreku, (2014) en su articulo presentan las métricas apropiadas
de QoS para WSN que implican servicio, fiabilidad y disponibilidad que en
ultima instancia facilitan el archivado del servicio cualitativo. En resumen, ellos
discutian el aspecto inverso de QoS y por lo tanto presentaron
matematicamente tres factores de calidad significativos que deben ser
tomados en cuenta para el desarrollo de servicios de calidad de aplicaciones

WSN, es decir, disponibilidad, fiabilidad y facilidad de servicio.

2.5. Estandares de ZigBee

Esta seccidn presenta el estandar ZigBee, estandar que se desarrolla
sobre la base del protocolo IEEE 802.15.4. El funcionamiento de ZigBee se
describe en la seccidn 2.3.2, donde se presentan las topologias utilizadas y la
descripcion de los componentes de la red. En la seccidon 2.3.3, se muestra la

arquitectura en capas del patron ZigBee.

2.5.1. Protocolo IEEE 802.15.4.

El protocolo IEEE 802.15.4 fue ratificado por el Instituto de Ingenieros
Eléctricos y Electronicos (Institute of Electrical and Electronics Engineers,
IEEE) como estandar para redes de baja velocidad y bajo consumo de
energia, siendo por esta razon muy utilizado en WSNs. Las redes IEEE

802.15.4 operan en el rango de frecuencia de 2,4 GHz (es decir, en el rango
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comprendido entre 2400 a 2483,5 MHz), y con una velocidad de transmision
de 250 kbps.

Otras bandas de frecuencia son permitidas por el protocolo, con
variacion del nimero de canales de comunicaciéon y de la velocidad de
transmision, tal como se puede observar en la tabla 2.1. El protocolo IEEE
802.15.4 implementa capas tanto, fisica (PHY) y de control de acceso al medio
(Medium Access Control, MAC), dejando las capas de red y superiores libres
para su implementacion de acuerdo con el uso. La capa fisica es la
responsable de la interconexién del protocolo con la radio de comunicacion y
provee servicios para la capa inmediatamente superior, que controla el acceso
alared, la capa MAC.

Tabla 2. 1: Rangos de frecuencia del protocolo IEEE 802.15.4.

Frecuencia 868,3 MHz 902-928 MHz 2400 a 2483,5 MHz
N° de Canales 1 10 16
Velocidad de

datos (kbps) 20 40 250
Ubicacién Europa América Mundial

Fuente: (IEEE, 2015)

Como el estandar IEEE 802.15.4 define sélo estas dos capas, permite
que otros protocolos lo utilicen como base para la implementacion de capas
superiores, como es el caso del protocolo ZigBee. El protocolo IEEE 802.15.4
opera con dos tipos de dispositivos fisicos: el dispositivo de funcién completa
(Full Function Device, FFD), que es responsable del enrutamiento en la red,
siendo que un nodo FFD se utiliza como coordinador de la red, controlando la
topologia y direccionamiento de los nodos y como enrutador, haciendo el
reenvio de mensajes; y el dispositivo de funcion reducida (Reduced Function
Device, RFD), que es un dispositivo de bajo costo, no hace enrutamiento y
s6lo puede conectarse a un nodo FFD a la vez.

El encaminamiento permite que un nodo reenvie un mensaje de un nodo

RFD o FFD a otros nodos de FFD hasta el nodo coordinador y normalmente
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tanto los nodos FFD para enrutamiento como los nodos FFD coordinadores
necesitan una fuente de energia constante, ya que necesitan estar activos en
todo momento para la transmision de mensajes, a diferencia de los nodos RFD
gue normalmente son alimentados por baterias y necesitan ahorrar la mayor

cantidad de energia posible.

2.5.2. Funcionamiento del ZigBee

De acuerdo al trabajo de Gifty & Sumathi, (2016) la red ZigBee puede
configurarse como tres topologias principales, como la topologia en estrella,
arbol o malla. El objetivo principal es tener bajo consumo de energia y alta
utilizacién de canales, el impacto de los pardmetros de MAC para la topologia
de estrella, arbol y malla en el modo de desactivacion y modo de habilitacion.

Figura 2. 4: Topologia estrella de una red ZigBee.
Fuente: (Cardell, 2017; Hillman, 2017)

El estandar ZigBee fue especificado por ZigBee Alliance en 2006 y utiliza
las capas fisica y MAC del protocolo IEEE 802.15.4, afiadiendo las capas de
red y aplicacion, ademas de encriptacion AES de 128 bits y puede dirigirse
hasta 65535 nodos por subred (IEEE, 2015). En la figura 2.4 se muestra el
tipo de topologia estrella, donde el nodo coordinador (Coordinator, C) ZigBee
y el enrutador (Router, R) ZigBee se implementan como FFD y el dispositivo
final (End Device, E) ZigBee se implementan como nodo RFD, ya que no
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realiza enrutamiento. En general, los nodos de dispositivo final ZigBee se

denominan nodos sensores.

Y de manera similar, en las figuras 2.5y 2.6 se muestran las topologias
en arbol (Tree) y enmallada (Mesh). De acuerdo a Hillman, (2017), la figura
2.5 muestra la topologia de arbol, donde C forma el nodo raiz de un arbol de
nodos secundarios. Los dispositivos finales (E) son nodos rama (aunque un
enrutador también podria ser una rama si ain no se han unido todavia) y los
nodos intermedios son enrutadores (R). La comunicacion directa sélo puede
ocurrir entre un nodo esclavo y su maestro, pero todos los nodos pueden
comunicarse entre si mediante mensajes que atraviesan el arbol hasta un
antepasado comdn y luego al nodo objetivo. En esta topologia, los
enrutadores pueden ampliar el rango de la red mas alla de cualquier enlace
de dispositivo a dispositivo. Sin embargo, si falla un enrutador, no hay ruta

alternativa y partes de la red pueden desconectarse.

Figura 2. 5: Topologia estrella de una red ZigBee.
Fuente: (Cardell, 2017; Hillman, 2017)

La topologia de malla (véase la figura 2.6) es una de las mas flexibles
que ofrece ZigBee. Es similar a la topologia de arbol, pero sin seguir la

estructura de arbol rigida y un enrutador puede comunicarse directamente con
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cualquier otro enrutador o el coordinador si esté en el rango. Esto significa que
puede haber muchas rutas diferentes a través de la red a un nodo dado, y
ZigBee tiene una caracteristica de descubrimiento de ruta para encontrar la

mejor ruta a un nodo dado. (Hillman, 2017)

Figura 2. 6: Topologia enmallada de una red ZigBee.
Fuente: (Cardell, 2017; Hillman, 2017)

De manera general, el funcionamiento de una red ZigBee se describe a
continuacion: (a) el nodo coordinador inicializa la red seleccionando un canal
de comunicacion y un identificador para esa red, denominado PAN ID; (b) el
nodo coordinador permite que los enrutadores y los sensores ingresan en la
red, ayudando al enrutamiento de datos y el almacenamiento de paquetes a

los nodos que no estan activos.

Por lo tanto, el nodo coordinador debe estar siempre activo y con una
fuente constante de alimentacién. Los nodos enrutadores pueden comenzar
a transmitir, recibir o enrutar datos después de haber ingresado en una red
iniciada por el coordinador. Los nodos de enrutadores también permiten que
otros enrutadores y los sensores ingresan a la red. Al igual que el nodo

coordinador, los nodos de enrutadores deben estar siempre activos debido al
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enrutamiento y al almacenamiento de paquetes destinados a los nodos no
activos. (RF Wireless World, 2017)

Los nodos sensores deben ingresar en una red a través de un enrutador
0 de un coordinador antes de comenzar a transmitir y recibir datos. Otros
nodos que no pueden ingresar en la red a través de un nodo del sensor y, a
diferencia de los nodos de coordinador y enrutador, el nodo del sensor
siempre debe transmitir y recibir datos a través del nodo por el que ingreso a
la red (nodo padre). ElI nodo sensor también puede entrar en modo de ahorro

de energia para aumentar la vida de la red.

En la red ZigBee, sblo existe un nodo coordinador por red,
independientemente del tipo de topologia utilizada. Al iniciar una red, el nodo
coordinador establece un identificador Unico de la red (PAN ID). Este
identificador ser4d comun a todos los demas nodos que ingresan en esa red,

tal como se muestra en la figura 2.7 una aplicacion general de la topologia
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Figura 2. 7: Ejemplo de aplicacién para la topologia de una red ZigBee.
Fuente: (RF Wireless World, 2017)

ZigBee.

Normalmente, los dispositivos ZigBee se preconfiguran con una
direccién PAN ID para agregarlos a una red existente, pero también pueden
seleccionar un PAN ID de alguna red cercana para solicitar el ingreso. El PAN
ID se compone de dos direcciones, uno de 16 bits y otro de 64 bits. La cantidad

de combinaciones de direcciones de 16 bits (65535 posibilidades) hace que
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exista la posibilidad de que dos redes diferentes utilicen el mismo ID y por este
motivo también se utiliza la direccion de 64 bits como identificador de red.

2.5.3. Capas de ZigBee.

Esta seccion presenta la arquitectura de capas de la red ZigBee,
importante para entender el funcionamiento del protocolo y su implementacién
sobre el protocolo IEEE 802.15.4. En el trabajo de Alaparthi & Rao, (2016)
describen el funcionamiento de las capas fisica y MAC del protocolo IEEE
802.15.4, ademas de citar como la capa de red se implementa junto con el

protocolo ZigBee.

Tanto el protocolo IEEE 802.15.4 como el protocolo ZigBee fueron objeto
de un analisis y de una simulacion en escenarios a gran escala en el trabajo
realizado por Biddut, Islam, Sultana, Sarker, & Rahman, (2015). En la figura
2.8 se muestra la estructura de capas de la red ZigBee, donde se puede ver
la implementacién del estdndar ZigBee sobre el protocolo IEEE 802.15.4, tal
como se pueden revisar los trabajos de (Alaparthi & Rao, 2016) y (Biddut et al.,
2015).

En la capa fisica se define la sensibilidad de recepcién, el nimero de
canales, el rechazo de un canal y la especificacion de la velocidad de
transmision de datos. Las redes ZigBee operan en el rango de frecuencia de
2, 4 GHz y con una velocidad de transmision de 250 kbps, igual que el
protocolo IEEE 802.15.4 (véase la tabla 2.1). En la capa MAC se realiza la
gestion de la transmision de datos entre nodos vecinos, por difusion,
incluyendo el servicio de reenvio de transmisiones y las técnicas de
prevencion de colisiones CSMA/CA. Aunque, también incluye los servicios de

asociaciéon y desasociacion de nodos en la red.
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ZIGBEE SPECIFICATION

SECTURITY APPLICATION LAYER
™ ZIGBEE DEVICE APPLICATION
APPLICATION SUPPORT LAYER

MANAGER BLOCK DATA BLOCK

SETUP BLOCK ADDRESS

MANAGEMENT]

| CONTROL BLOCK |

ADAPTATION

> NETWORK LAYER (RIF)

IEEE 302.15.4
MAC LAYER (C5MA)

PHYSICAL LAYER

Figura 2. 8: Capas ZigBee e IEEE 802.15.4.
Fuente: (Alaparthi & Rao, 2016)

La red ZigBee puede trabajar con varios tipos de enrutamiento, por
ejemplo en el trabajo realizado por Gifty & Sumathi, (2016) realiza el analisis
comparativo de modelos de energia para WSN utilizando ZigBee en el
consumo de energia en modo de transmision, recepcion y modo inactivo. En
su trabajo presentan una breve descripcion de las topologias estrella (star),
arbol (tree) y malla (mesh), asi como los protocolos de enrutamiento AODV y
DSR. En la cual, cada topologia se realizan configuraciones del rendimiento
de los esquemas de enrutamiento de protocolos sobre la base de métricas de
los parametros de rendimiento, tales como: fluctuacion (jitter) promedio,

retardo (delay) promedio y rendimiento.

(Khalaf & Mokadem, 2016) en su trabajo analizaron dos escenarios
comparativos que incluye mediciones de trafico de datos recibido, enviado,

rendimiento y retardo. Las simulaciones fueron realizadas en Riverbed
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Modeler Academic Edition 17.5: (a) 1er escenario, las tres topologias (estrella,
arbol y malla) se comparan entre si en el caso de varios fallos de nodos como
coordinador, enrutador y dispositivo final para certificar la fiabilidad de estas
redes. Soélo hay un coordinador ZigBee en cada topologia. La comparaciéon
incluye las estadisticas de trafico de datos enviado, trafico de datos recibido,
rendimiento y retraso. (b) 2do escenario, se elige la topologia de arbol con un
solo nodo C y se compara con una red similar que tiene un nodo C adicional.

La red de dos nodos C forma dos PANS.

2.6. Radio XBee

Esta seccidn presenta la radio XBee, que, aunque no fue utilizada en
este trabajo como radio de comunicacion de la WSN. Los modulos XBee son
descritos brevemente para fundamentar la teoria relacionada a las redes de
sensores inalambricos que utilizan comunicacion XBee. El modulo de radio
XBee en si es un transceptor inalambrico. XBee dispone de varios médulos,

para implementaciones tales como, WiFi, ZigBee, y ZigBee 800 MHz.

XBee se convertiria en un estandar con los fabricantes, para lo cual
XBee era barato y lo suficientemente versatili para satisfacer las
especificaciones deseadas. Los mddulos de la serie 2 de ZigBee fueron
elegidos por sus requerimientos de energia de bajo costo y minimos. También
funcionan en el rango de frecuencias estandar de 2,4 GHz, lo que significa
que el hardware podria eventualmente construir fuera de las infraestructuras
existentes como el XBee ZigBee que utiliza el mismo protocolo, es decir, IEEE

802.15.4, y de igual manera sucede con los enrutadores inalambricos.

(Shue et al., 2017) en su trabajo presenta una plataforma basada en los
maodulos inaldmbricos XBee ZigBee, Arduino y MatLab en el que realizan
pruebas de algoritmos. Esta evaluacion fue validada a través del método de
localizacion de trilateracion. En la cual se puede demostrar el empleo del

modulo XBee en aplicaciones WSNSs.
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Mientras que los autores Iswandi, Nastiti, Praditya, & Mustika, (2016) en
su trabajo ofrecen un estudio empirico del rango de transmisién XBee en el
bosque basado en RSSI. Estas mediciones fueron realizadas en dos tipos
diferentes de bosque, es decir, bosque tropical heterogéneo y bosque de pino
homogéneo. En la figura 2.9 se muestra el esquemético de conexiones de los
equipos que se utilizan en transmisién y recepcién. Este trabajo pudo
demostrar a través de mediciones, una alta degradacion del rango de
transmision en comparacion con el ambiente no forestal. Es importante
sefalar que la distancia maxima de transmision fue entre 250 y 330 m para

ambos escenarios.

Antenna

XBee-Pro S2B

ot 1A &
PC Arduino Uno ~ XBee Shield  XBES-Pro

Figura 2. 9: Esquematico de la configuracion de equipos utilizados para pruebas.
Fuente: (Iswandi et al., 2016)

Antenna

En la figura 2.10 se muestran los modulos o tipos de antenas de XBee,
gue son: antena de cable (Whip Antenna), conector estandar u.FL (u.FL. RF
Connector) para antena externa (conector coaxial en miniatura), antena de
chip (Chip Antenna) y conector RPSMA.

U.FL. RF Connector Chip Antenna

Whip Antenna

Conector RPSMA

2 -

Figura 2. 10: Tipos de antenas para XBee.
Fuente: (XBee, 2017)
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2.6.1. Formato de envio y recepcién de datos

La radio XBee trabaja con dos modos de operacién de transmision y
recepcion de datos. En el primer modo, comando de atencion (AT), los datos
son enviados y recibidos directamente por el puerto serial, teniendo una
interfaz sencilla y siendo mas facil el desarrollo de aplicaciones, bastando la
aplicacion conectarse al puerto serial del médulo y enviar los datos utilizando
comandos AT. Este modo, aunque simple, no es escalable para enviar datos
a multiples destinatarios y tampoco permite el envio de configuraciones

remotas de modulos.

El segundo modo, es el modo de interfaz de programacion de
aplicaciones (Application Programming Interface, API) que basa en el envio y
recepcion de tramas (frames) de datos, especificacion como comandos,
respuestas de comandos y mensajes sobre el estado de funcionamiento del
mddulo (enviados y recibidos), permitiendo un aumento en la escalabilidad de

la red.

Para Ortega-Corral, Palafox, Garcia-Macias, Sanchez-Garcia, & Aguilar,
(2014) los comandos AT también se pueden enviar y recibir a través del modo
API, permitiendo la coexistencia de los dos modos en una red. La estructura
de la tabla de datos se describe en la figura 2.11 y las aplicaciones que utilizan

el modo API deben ajustarse a esta estructura.

Start delimiter Length Frame data Checksum
(byte 1) (bytes 2-3) (bytes 4-n) (byten + 1)
0x7E MSBE | LSB API-specific structure|  1byte

b,

r"’@| identifier Identifier-specific E:ﬂ'é"'“-
cmdID cmdData

Figura 2. 11: Tabla de datos del modelo de tramas API.
Fuente: (Ortega-Corral et al., 2014)

La tabla de datos APl empieza siendo un delimitador inicial (Start

delimiter) 1 byte con valor OX7E; seguido de dos bytes con el tamafio de trama
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de datos, dividido entre el bit mas significativo (Most Significant Byte, MSB) y
el bit menos significativo (Least Significant Byte, LSB). Mientras, que para el
tamafio de la trama de datos no esta incluido el ultimo byte, de checksum.
Dependiendo del tipo de API, el tamafio de la trama de datos puede variar

significativamente.

En la figura 2.12, la trama API especifica corresponde a una respuesta
automatica de XBee E/S remota identificada por el identificador de APl 0x83
(cmdID), que en nuestro caso es una trama de sefal de entrada direccionada
XBee de 16 bits enviada automaticamente por un EP y recibida por un Nodo
CLH de destino. Una carga util de la trama 0x83 puede contener muestras A/D
procedentes de hasta seis entradas analogicas de la fuente remota EP, entre

otras caracteristicas de deteccion de entrada.

Start delimiter Length Frame data Checksum
0xTE MSR LSB API-specific structure 1 byte
--"'Ep[ identifier Identifier-specific data ™=
Ox&3 cmdData
- 2byfes——
Bytes 5-8 Byte 9 Byte 10 Byte 11 Bytes 12-13 10-bit ADC value
16-bit source ) Number of Enabled ;
RE . MO ... A(Ns-1)
address RSSI Options samples, Ns(| 1/O channels AND... A(Ns-1)

JE 00 14 B3 65 &7 49 00 02 14 01 00 01 O1 23 02 34 00 00 O1 24 02 35 79

Figura 2. 12: Modelo la API de identificacion 0x83.
Fuente: (Ortega-Corral et al., 2014)

2.6.2. Configuracién del radio XBee

La configuracion del modulo XBee se realiza a través del programa
XCTU, desarrollado por el fabricante del radio XBee. En la figura 2.11 se
muestra como realizar configuracién del médulo. Es necesario inicialmente
seleccionar el puerto serial, la velocidad de transferencia (baudios/bps),
control de flujo (flow control), los bits de datos (data bits), paridad (parity) y los

bits de parada (stop bits).
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Figura 2. 13: Configuracion del moédulo de una radio.
Fuente: (Hobbytronics, 2017)

2.6.3. Puertos de Entrada/Salida.

El médulo XBee tiene 13 puertos de entrada/salida (DIO0O a DIO12),
algunos poseen mas de una funcion, que son configurados a través del
programa XCTU. En la figura 2.14 se muestra el diagrama de pines del médulo
XBee y sus respectivas funciones. Se puede ver que para la alimentacion del
md&dulo se usa el pin 1 (VCC) con un valor minimo de 3,3 V y la tierra (GND)

corresponde al pin 10.

XBee

1 ®vce apamico @ 20
2 ®oout aoioior @ 19
3 @ DNEONFIG wz2oz@ 18
4 @0 spaos @ 17
5 @ RESEY RTSipsDcs @ 16
6 @ PWMORSSI apsmios @ 15
7 |@ P vRes @ 14
8 W [reservado) onsLeer ® 13
9 @ DTRSLEEP_RODI®  CTsmior @ 12
10 ® oo ADADIOM @ 11

Figura 2. 14: Pinza del radio XBee.
Fuente: (Farnell, 2007)
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La entrada y salida de datos se realizan a través de las puertas DOUT
(pin 2) y DIN (pin 3), respectivamente. Estos pines se pueden conectar al
microcontrolador para enviar y recibir datos de los sensores. La funcion
RESET del médulo XBee se ejecuta conectando un pulsador entre el pin 5
(RESET) y el pin 10 (Ground). El pin 6, ademas de la funcién DIO10, puede
ser utilizado para medir la sefial RSSI de la ultima transmision recibida por el

maodulo.

El pin 8 es de uso reservado, no debiendo ser conectado. El pin 9,
ademas del puerto DIO8, se puede utilizar para activar/desactivar el estado
de inactividad del mddulo. Esta puerta, cuando existe un nivel de tensién
aplicado a ella coloca el modulo en el estado de inactividad y, cuando esta a
nivel bajo o conectado al pin 10 (Ground), el médulo pasa a operar
normalmente. Los pines 4 (DIO8), 7 (DIO11) y 11 (DIO4) se utilizan como
entradas o salidas digitales y soOlo tienen esta funcién. Los pines 12
(CTS/DIO7) y 16 (RTS/DIO6) se pueden utilizar para el control de flujo listo
para enviar (Clear To Send, CTS) y solicitud de envio (Request to Send, RTS),

respectivamente.

El pin 13 (ON/SLEEP), ademas de la funcién de E/S Digital 9 (DIO9),
puede utilizarse como indicativo del estado de funcionamiento del médulo,
utiizando un LED que, cuando estad encendido, indica el funcionamiento
normal y cuando esta apagado indica que el médulo se encuentra en estado
de reposo (SLEEP). El pin 15 tiene un funcionamiento similar, pero indicativo
del estado de la asociacion del modulo con la red, ademas de la funcion E/S
Digital 5 (DIO5). Si el médulo no esta asociado a una red, el LED permanece
encendido. Cuando el modulo esta asociado a una red, debe parpadear en un
intervalo regular, de 500 ms para nodos coordinadores y de 250 ms para

nodos de enrutadores y dispositivos finales.

El médulo XBee también tiene cuatro pines que pueden utilizarse como

E/S digital o solo como entrada analégica, de los pines 17 a 20,
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respectivamente, AD3/DIO3, AD2/DIO2, AD1/DIO1 y ADO/DIOO. EI ultimo pin
20, también se puede utilizar como pulsador de puesta en marcha cuando se
conecta un pulsador y éste al pin 10 (Ground). Por ejemplo, cuando el médulo
esta en una red, al presionar el boton una vez, un médulo dispositivo final se
despierta durante 30 segundos y envia una transmision de difusion con la

identificacion del nodo.

Al presionar el boton dos veces, el médulo envia una transmision de
difusion permitiendo al nodo coordinador y a todos los demas nodos ingresar
a la red durante 1 minuto. Presionando cuatro veces el pulsador, el médulo
deja la PAN, restaurando parametros de ID de la red y de busqueda de
canales (Search Channel, SC) a los valores por defecto e intenta conectarse

a PAN utilizando esos valores.

2.6.4. Modos de funcionamiento

En la figura 2.15 se muestran los cinco modos de funcionamiento de la
radio XBee: inactivo (Idle), transmision (Transmit), recibir (Receive), comando
(Command) y suefio (Sleep). Se mantiene de forma predeterminada en el
modo ldle cuando no esté en operacion de envio y recepcion de datos. A partir
de ese modo, puede cambiar a los modos de transmisién cuando necesita
transmitir datos; recibir, cuando un paquete de datos valido es recibido por la
antena; comando, cuando esta en modo para recibir instrucciones de control
y configuracion de la radio y suefio, en que la radio se queda en estado de

dormicion.

La radio XBee tiene el parametro de configuracion SM, que especifica el
modo de funcionamiento de modo de suspension. A continuacion, se explican
los modos de ahorro de energia. Los parametros se cambian utilizando el
software X-CTU.
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Figura 2. 15: Modos de funcionamiento del XBee.
Fuente: (Digi, 2017)

2.7. Plataforma Arduino.

La plataforma de prototipado Arduino estd basada en hardware abierto,
es decir, que es posible desarrollar productos utilizando como base el no pago
de derechos, permitiendo asi la personalizacion y adaptacion de la red de
sensores. Todo dependera de las necesidades de la investigacion,
permitiendo asi un prototipado rapido. El médulo Arduino esta compuesto por
un microcontrolador ATMega 328, un chip de comunicacion USB FTDI para
interconexion con un microcomputador y reguladores de voltaje que permiten

el uso de fuentes de energia entre 5y 12 V (véase la figura 2.16).

REINICIAR
Puertas Digitales (0 a 13)

Microcontrolador ATMega328P

Chip FTDI / USB <-> Serie

a Puertas Analogicas (0 a 5)
-~

\&Tensién regulada (3,3 voltios y 5 voltios)

\ Alimentacion 5-12 voltios

Reguladores de tension

Figura 2. 16: Placa Arduino Duemilanove.
Fuente: (Cardell, 2017)g
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Arduino tiene 14 puertos digitales programables (0 a 13). Los puertos 0
y 1 se utlizan para comunicacién serial (ejemplo: como radio de
comunicacion). Los puertos 2 y 3, ademas de la funcion normal de entrada y
salida (E/S), son utilizados para interrupciones de un microcontrolador. Si un
sensor de presencia esta conectado a este puerto, cuando se produce un
evento en el sensor, un tratamiento especial puede darse, por ejemplo, enviar
un mensaje de emergencia o quitar el microcontrolador del estado de

inactividad.

Los otros puertos pueden ser utilizados para sensores que devuelvan
valores booleanos, como verdadero o falso, activar y desactivar
relés/transistores para controlar dispositivos de mayor potencia o tension,
ademas de encender y apagar lamparas, diodos emisores de luz (Light
Emission Diode, LED). Las puertas digitales 3, 5, 6, 9, 10 y 11 se pueden
utilizar como puertas de cambio de modulacion por ancho de pulso (Pulse
Width Modulation, PWM).

Ademas de los puertos digitales, Arduino tiene 6 puertos analdgicos,
cada puerto con un convertidor A/D (analdgico-digital) de 10 bits. Estos
convertidores funcionan midiendo el voltaje existente en cada puerto,
proporcionando un valor entre 0, sin signo, y 1023, equivalente a 3,3V o5V,
de acuerdo con el nivel de voltaje utilizado. Se pueden acoplar a estos puertos
sensores como luminosidad, humedad, temperatura, gas Yy
sismico/acelerémetro. Otros componentes importantes de la placa Arduino
son el botdn de reset, para el reinicio del médulo, y los conectores con tensién
regulada en 3,3V y 5V, para uso en sensores y/o placas acopladas a la placa

principal del Arduino.

La plataforma ofrece el concepto de shields, que son placas que se
pueden afadir a Arduino para aumentar su funcionalidad. Hay blindajes para
conexion de Arduino con modulos Bluetooth, Ethernet, relés para control de
potencia. El fabricante de Arduino también proporciona un software para el
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desarrollo de aplicaciones, basadas en el lenguaje C, permitiendo la
programacion en alto nivel. En el caso de Arduino, que se utiliza en el puerto
serial para la comunicacion con el microordenador, hay varias versiones

personalizadas de Arduino desarrolladas en diversos paises.

2.8. Protocolos inaldmbricos apropiados para el ambiente vy
requerimientos de la industria petrolera.

Esta seccidn se enfocard en las limitaciones y restricciones mas
relevantes impuestas por las especificaciones de los protocolos de
comunicaciéon inalambricos industriales estandares disefiados para el
monitoreo de redes inalambricas industriales. Los estandares considerados
se listan a continuacion:

1. Estandar IEEE 802.15.4: La interface de aire correspondiente a la capa
fisica y a la sub-capa de control de acceso al medio (MAC). Este
estandar ya fue descrito en la seccion 2.5. dentro del estandar ZigBee.
Estandar ZigBee: también fue tratado en la seccion 2.5.

Estandar WirelessHART.
Estandar ISA SP 100.

2.8.1. Estandar WirelessHART.

Kim, Hekland, Petersen, & Doyle, (2008) indican que WirelessHART fue
oficialmente publicado en septiembre del 2007, siendo el primer estandar de
comunicacién inaldmbrica abierto para el control de procesos y aplicaciones
relacionadas. Podria resumirse como un sistema de red de malla IEEE
802.15.4 basado en el acceso multiple por division de tiempo (Time Division
Multiple Access, TDMA) que opera en la banda de radio no licenciada de 2.4

GHz con requerimientos rigurosos de sincronizacion y seguridad.

Mientras que para Zhang, Yan, & Ma, (2013), WirelessHART es el primer
protocolo internacional dirigido a la automatizacion industrial y al control de
procesos. Desde que se anuncio en 2007, muchos académicos han llevado a

cabo una exploracion profunda en la aplicacién, las tecnologias clave y el
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disefio de la pila de protocolos de WirelessHART. La industria de
automatizacion de procesos ahora tiene acceso a un estandar abierto que
ofrece una interfaz inalambrica a dispositivos de campo, denominada
WirelessHART.

network manager —~ 7

To host plant e J \

gateway

handheld device /
l /

Figura 2. 17: Diagrama de una red WirelessHART genérica.
Fuente: (Kim et al., 2008)

La figura 2.17 muestra una red WirelessHART, la misma que forma un
grupo de dispositivos de red. Pueden ser un dispositivo de campo que esta
directamente conectado a la planta de proceso, o dispositivos portatiles, por
ejemplo, un trabajador de mantenimiento. Se observa en la figura 2.17, que la
red admite la conexion directa entre el dispositivo y la pasarela (topologia en
estrella) y las conexiones a traves de multiples saltos (topologia de malla). Por
lo tanto, cada dispositivo de red debe poder funcionar como fuente, receptor
y enrutador.

WirelessHART fue disefiado especialmente para soportar la amplia
gama de aplicaciones de proceso y de la industria de fabricacién que se
extiende de la supervisién simple a la accién del lazo de control del lazo

cerrado. Pruebas y pruebas de campo con varios dispositivos inalambricos
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han demostrado que la estabilidad, precision, rendimiento y confiabilidad de
la comunicacién pueden satisfacer facilmente las demandas de varias
aplicaciones de monitoreo y control de procesos industriales. (Sreejith,
Harikrishnan, Remya, & Sujith, 2014)

2.8.1.1. Arquitectura WirelessHART.

WirelessHART apunta a sensores y actuadores, equipos rotativos, como
secadores de hornos, y aplicaciones de seguridad y salud ambiental, como
duchas de seguridad, monitoreo de condiciones y fabricacion flexible en la
cual una parte de la planta puede ser reconfigurada para productos
especificos. WirelessHART también impulsé extensiones al protocolo HART
central, asegurando que los dispositivos mas nuevos, como los monitores de
vibracion, fueran totalmente compatibles. La arquitectura estandar que

normalmente se representa para WirelessHART se muestra en la figura 2.18.

Los tipos de dispositivos de red basicos incluyen:

a. Dispositivos de campo (Field Device), realiza funciones de deteccion
0 activacion de campo;

b. Dispositivo enrutador (Router Device), todos los dispositivos deben
tener la capacidad de enrutar los paquetes en una malla inalambrica;

c. Adaptadores (Adapter), se encarga de conectar dispositivos HART
cableados a la red inalambrica;

d. Dispositivos de mano (Handheld Device), llevados por usuarios
moviles como ingenieros y técnicos de planta;

e. Puntos de acceso (Access Point), que permiten conectar a una malla
inalambrica a la puerta de enlace;

f. Puerta de enlace (Gateway) simple o redundante, la misma funciona
como un puente para las aplicaciones de host;

g. Gestor de red (Network Manager) unico, puede ser redundante y
puede residir en dispositivos Gateway o estar separado de la puerta

de enlace;

50



h. Gestor de seguridad (Security Manager) que puede residir en el
dispositivo de puerta de enlace o puerta.

Plant Automation Application
Host

Plant Automation Network

Gateway,
Network
Manager,
Security
Manager

Access ‘
Point VIS SN Flokd

Device

~
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\
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¥ "
/ / ﬁ \
/AR Field \\
f Device
/ g
7
é ‘ Wireless
ﬁ : HART
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v Adapter e B
Field Field Field Field
Device Device

Device Device

Figura 2. 18: Esquematico de la arquitectura WirelessHART.
Fuente: (Nixon, 2012)

2.8.1.2. Capas de protocolos WirelessHART.

En la figura 2.19 se muestra la arquitectura de la capa de protocolos
WirelessHART de acuerdo con el modelo de comunicacion OSI de 7 capas.
Se puede apreciar, que la pila de protocolos WirelessHART incluye cinco
capas: (a) capa fisica, (b) capa de enlace de datos, (c) capa de red, (d) capa
de transporte, y (e) capa de aplicacion. (Song et al., 2008)

51



Presentation

OSI Layer HART
licati Command Criented. Predefined Data Types and
Application _ Application Procedures

Session
Auto-Segmentad transfer of large data sets, reliable
Transport stream transport, Megotiated Segment sizes
Power-Optimized Redundant Path,
Network Mesh to the edge Network
D Link A Binary, Byte Criented, Token Secure, Time Synched TOMAS
ata Lin Passing, Master/Slave Protocol CSMA, Frequency Agile with ARQ
_ Simultaneous Analog & Digital 2.4 GHz Wireless, 802.15.4 based
Physical Signaling 4-20mA Copper Wiring radios, 10dBm Tx Power

Wired FSK/PSK & RS 485

Wireless 2.4 GHz

Figura 2. 19: Diagrama de las capas de WirelessHART.
Fuente: (Song et al., 2008)

2.8.1.3. Componentes de un sistema WirelessHART.

En la figura 2.20 se muestran los componentes basicos de una red
WirelessHART. Para el caso de la estacion de usuario, hace posible la
conexion de una red WirelessHART de malla con el sistema de usuario
conectado por cable; es decir el controlador de procesos automaticos y/o la
aplicacion de usuario. El controlador de procesos automaticos (por ejemplo,
un PLC o DCS) conecta la estacién de usuario mediante un bus de campo
industrial (por ejemplo, Modbus, Profibus, etc.). El controlador de procesos
automaticos usualmente accede a una “imagen” de las variables de los

procesos de entrada y salida capturadas en la seccidén del “Gateway” del

sistema de usuario. (Song et al., 2008)
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Figura 2. 20: Componentes de una red WirelessHART
Fuente: (Lu, 2016)
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2.8.2. Estandar ISA SP 100.

La Sociedad Internacional de Automatizacion (International Society of
Automation, ISA) es una organizacion sin fines de lucro con sede en los
Estados Unidos, compuesta por unos 20.000 profesionales de la
automatizacion. ISA 100.11a-2009 (ISA SP100) se encarga de proveer las
especificaciones para la realizacion de operaciones inalambricas seguras y
confiables en aplicaciones de monitoreo, alerta, control de calidad de lazo
abierto y cerrado y monitoreo predictivo en ambientes industriales. (Oliva
Alonso & Alonso Castro Gil, 2013)

Para Nixon, (2012) ISA 100.11a esta destinado a ser parte de una familia
de estandares diseflados para soportar una amplia gama de necesidades de

plantas industriales inalambricas, incluyendo automatizacion de procesos,
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automatizacion de fabricas y RFID. Los criterios de disefio para ISA100.11a
incluyen:
a. flexibilidad,
soporte para protocolos multiples,
uso de estandares abiertos,
soporte para multiples aplicaciones,
fiabilidad (deteccién de errores, salto de canales),
determinismo (TDMA, QOS apoyo),

seguridad.

-~ o oo T

Q

Para Colbert & Kott, (2016) ISA 100.11a describe una red de malla
disefiada para proporcionar comunicacion inalambrica segura para procesar
el control. Crea la capa de enlace de datos, la capa de red, la capa de
transporte y la capa de aplicacion (en la parte superior de la capa fisica de
IEEE 802.15.4-2006, tal como se muestra en la tabla 2.2).

Tabla 2. 2: Capa de protocolo ISO 100.11a.

Frecuencia 868,3 MHz 902-928 MHz 2400 a 2483,5 MHz
N° de Canales 1 10 16
Velocidad de 20 40 250

datos (kbps)

Ubicacién Europa América Mundial
Fuente: (Colbert & Kott, 2016)

ISA 100.11a admite dos tipos de topologia de red: estrella y malla. ISA
100.11a tiene mecanismos de enrutamiento en dos niveles diferentes: (1)
enrutamiento de malla de nivel de subred y (2) enrutamiento de nivel de

backbone.
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Capitulo 3: Disefio para laimplementacion de unared de sensores

inalambricos en la industria petrolera.

Son muchos los criterios que facilitan la implementacion de manera
inalambrica de los sensores que a menudo se utilizan en la industria petrolera,
por lo que en este capitulo se realiza el analisis y procedimiento para su

ejecucion.

3.1. Andlisis de campo.

En el analisis de campo mediante medicion se obtuvieron las distancias
requeridas para cubrir la conectividad de los sensores. En la figura 3.1 se
muestran los tanques de almacenamiento, donde seran colocados los nodos

sensores de medicién de nivel para su constante monitoreo.

|

1
Carpa De\Vladmau
Seccion Re‘fractano

Figura 3. 1: Tanques de almacenamiento de combustible.
Elaborado por: Autor.

Otro de los sitios que requiere de la instalacion de sensores de presion
son los tanques de almacenamiento de GLP, ya que con esto ayudaria a tener
un almacenamiento y monitoreo eficiente. En la figura 3.2 se observa las
ubicaciones y su geografia para poder realizar una correcta implementacién

de la red de sensores inalambricos.
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N O O
Figura 3. 2: Campo de tanques de almacenamiento de GLP.
Elaborado por: Autor.

3.2. Elementos utilizados para la red inaldmbrica de sensores.

En esta seccion se describen los elementos utilizados para realizar las
pruebas de validacion de gestion de la WSN. Los resultados obtenidos seran
parte importante al momento de la implementacion de un sistema de gestion

web para monitorear los datos.

3.2.1. Médulo ESP8266

Para la conectividad de ciertos sensores se utilizaron los moédulos
inaldmbricos ESP8266, por su facilidad de adquisicion en el mercado nacional
y por el costo fueron ideales para realizar la implementacion a pequefa
escala. En la figura 3.3 se muestra este elemento que es de gran utilidad
inclusive para la tendencia actual como el internet de las cosas (Internet of
Things, 10T) y que facilitaran la implementacién de una red inaldmbrica para

la gestion mediante un software web de los sensores.
El médulo ESP8266 wifi es capaz de alojar una aplicacion y distribuir
cualquier resultado dentro de una red wifi ya que utiliza el protocolo TCP/IP,

este se encuentra integrada al dispositivo en mencién.

56



Figura 3. 3: Modulo Wifi ESP8266.
Elaborado por: Autor.

Cada modulo ESP8266 viene preprogramado con un firmware de

conjunto de comandos AT, lo que significa que puede conectarse a una placa

embebida, tal como Arduino y con el mismo poder transmitir informacién a un

servidor externo. A continuacion, se enumera las caracteristicas de estos

elementos:

Wifi direct (Peer to Peer, P2P)

Interruptor TR integrado, LNA, amplificador de potencia.
PLLs integrados.

1 MB de memoria flash.

+19.5 dBm de potencia de salida en modo 802.11b.
Protocolo TCP/IP integrada

Consumo de energia en espera <1.0mW (DTIM3).

Ademas, cuenta con una gran variedad de pines o puertos digitales y

analogicos que pueden ser utilizados en lo que se requiera como se muestra

en la figura 3.4. En este modulo se cargara un cédigo fuente que respondera

a la variacion de voltaje por medio de un potenciometro para simular la

temperatura o presion como resultado de un sensor, por ejemplo, que se

encuentre ubicado en un tanque de almacenamiento.
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Figura 3. 4: Pinout ESP8266.
Elaborado por: Autor.

3.2.2. Router D-link DIR-600

Para la red inalambrica del presente trabajo se necesita un punto de
acceso (Access Point, AP), el mismo que nos va permitir conectar varios
puntos de red. Para esto se utiliza el router inalambrico modelo DIR-600 de la

marca D-link ya que por su bajo costo fue escogido para la implementacion.

Figura 3. 5: Router D-Link.
Elaborado por: Autor.

El router utiliza la tecnologia Wireless 150 que ofrece velocidades
superiores a los estdndares 802.112b/g, ademas incluye un firewall de
inspeccion de estado de paquete (SPI) que analiza el trafico de red. Ademas,

soporta cifrado WEP, WPA y WPA2 para mantener la red segura ante intrusos.
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En la siguiente figura 3.5 se muestra el router utilizado para las pruebas e

implementacion.

3.2.3. CPU AMD Turbo 3600 i686

Para la implementacién a pequefia escala del proyecto se utilizd6 una
pequefia computadora con arquitectura i686 en el que se instalé el sistema
operativo Debian 8. En la figura 3.6 se muestra los detalles del computador

utilizando la consola del sistema operativo.

Figura 3. 6: Detalles de CPU utilizado como servidor debian.
Elaborado por: Autor.

Entre las caracteristicas del CPU estan:

e Procesador AMD turbo 3600+x 1.7GHz

e Memoria RAM de 2 GBytes

e Disco duro de 160 GBytes

e Tarjeta de red VIA Technologies, Inc. VT6102 [Rhine-Il]
e Unidad de CD incluida LG

3.3. Diseiio de red inalambrica.

En esta seccion se detalla el disefio de la red que se utilizara para la
implementaciéon. Como se explicé en el capitulo 2, las comunicaciones
inaldmbricas opera con 3 tipos de topologias, tales como: (a) punto a punto,
(b) punto a multipunto, y (c) multipunto a multipunto. En la implementacion del
presente trabajo, se utiliza la topologia punto a multipunto ya que nos facilita
la conectividad de varios dispositivos a un AP y posteriormente coordinar los

resultados a un servidor.
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Es importante recordar, que en una red inalambrica el uso del espectro
radioeléctrico para la transmision de datos desde varios puntos, esta
tecnologia ha revolucionado en los dltimos afios determinando asi varios
estandares. El avance de los estudios que se realizan dia a dia en el campo
de las redes inalambrica nos ayuda a tener una respuesta mas precisa en la
transmision de datos que generan cualquier dispositivo, ademas, en la
actualidad se aplica en muchos dispositivos otorgando facilidad de

conectividad y movilidad.

En la figura 3.7 se muestra la topologia utilizada para la conectividad de
los sensores y el servidor en nuestro router. Esta topologia se aplica después
de realizar un andlisis de propagacion en el sitio que se desea implementar,
ya que puede existir interferencias el cual perjudicarian a la transmision de
resultados. Se puede ver las asignaciones de direcciones IP: (a) para el
servidor Debian 192.168.100.16, y (b) de los cuatro nodos sensores ESP8266,
que son 192.168.100.20 /21 /22 /23.

SERVIDOR
DEBLAM AP
192 168.100.16 -

SEMES0R ESFE266
152 168.100.23

SENSOR EXPEIGE
191 168.100.23

SENS0OR ESPEZES SENSOR ESF3266
152 158.100. 30 192 168.100.21

Figura 3. 7: Topologia utilizada en la implementaciéon de WSN.
Elaborado por: Autor.

3.4. Disefo en ISIS Proteus y programacion de los sensores ESP8266.
Como se indicé anteriormente, se utilizara los médulos ESP8266 para
simular el funcionamiento de sensores de temperatura, presion, flujo y nivel,

ya gue son los datos mas requeridos en la industria petrolera. Para ello es
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necesario cargar un software en cédigo de programacion que nos ayude junto
con un potencibmetro a realizar una variacion de una sefial analdgica y

convertirla en digital con un maximo de 12 bits.

En la figura 3.8 se presenta el disefio esquematico de la tarjeta Arduino
nano (para ISIS Proteus esté libreria la llaman Simulino Nano) para simular
por cédigo la conversion de una sefial analdgica a digital. Se utiliza esta tarjeta
Arduino nano para facilitar la simulacién, debido a que los mddulos
inalambricos ESP8266 no se encuentran en la libreria del software ISIS

Proteus 8.

SIMULINO NANO
<TEXT>

Figura 3. 8: Esquematico para la simulacion de sensor de temperatura.
Elaborado por: Autor.

Adicionalmente, vale hacer énfasis que el mismo cédigo de
programacion que se utiliza para estas tarjetas embebidas seran cargadas en
cada uno de los mdédulos ESP8266 activando unas librerias del IDE de
Arduino. A continuacion, se presentan por segmentos el cédigo de
programacion en C++ aplicado en el modulo ESP8266 desde el IDE de
Arduino. En la primera parte (véase la figura 3.9), se llama a las librerias
ESP8266Wifi y pubsubclient que son responsables para especificar la tarjeta
con la que se trabaja en la implementacién y de realizar el intercambio de
datos y negociacion entre el modulo y el router wifi para permitir la

conectividad a la red.
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lude <ESPE266WiFi.h>

<PubSubClient.h>

1
1] L47] [41] 0 0

char* =ssid = "ANetwork"™;

const char* password = "networkl234d";
const char* mgtt_server = "192.168.100.146";
flogt wal = 0;

int analogPin = 0;

s T

WiFiClient espClient;
PubSubllient client(espClient);

Figura 3. 9: Declaracion de librerias y variables.
Elaborado por: Autor.

Unavez llamadas las librerias mencionadas anteriormente, se procedera
a crear las variables char con el contenido de los datos para la red wifi del
presente trabajo, que para nuestro caso el SSID. SSID es el nombre de la red
wifi, <<password>> es la clave para acceder y por ultimo el <<mgqtt_server>>

que es la direccion IP asignada a nuestro servidor.

El <<mqtt>> es un protocolo de comunicacién utilizado en el internet de
las cosas (loT) que nos ayuda a comunicar diferentes dispositivos en una sola
red y enviar datos leidos por sensores digitales o analdgicos a un servidor
para almacenarlos en una base de datos. Este protocolo se utiliza para la
simulacién e implementacion del sistema de gestion, ademas puede ser

sustituido por cualquier otro que se requiera.

Posteriormente se especifican las variables <<float val>>, este sera el
contenedor del valor analégico que se ingresa por el pin 0. Las siguientes
lineas que indican <<Wificlient>> y <<PubSubClient>> son modos en los que
trabajan las librerias llamadas en las primeras lineas del c6digo mostrado en
la figura 3.9, en este caso especificamos que el modulo sera configurado como
cliente. En la figura 3.10 se muestra el codigo que permite crear una funcién
que realiza la negociacién y anclaje a la red wifi con el router o AP. Con esto
se logra la seguridad de la placa que ha sido anclada a una red wifi, el cual

fue especificado en el cddigo de programaciéon (véase figura 3.10).
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vold setup Wifi() |

delay {10} ;

/f Iniciamos la conectividad & la red wifi
Serial.println();

Serial.print("Conectando a ");
Serial.println(ssid):

WiFi.begin(ssid, password);

while (WiFi.status() '= WL._CONNECTED)

delay (500} ;

Serial.print(™."):
}
Serial.println{™"):
Serial.println("WiFi connected”™):;
Serial.println("IP address: ");
Serial.println(WiFi.localIP());

}
Figura 3. 10: Funcién para conexion de red inalambrica wifi.
Elaborado por: Autor.

Si conectamos el médulo a un puerto del PC este procede a enviar los
datos del status por el puerto serial, con lo cual se puede visualizar los
mensajes en el cédigo de la funcién <<setup_ wifi>>. En la figura 3.11 se

muestra el estado de la placa anclada en el puerto COM11 a un AP.
€9 com11

WiFi connected
IP address:
192.168.100.71

Figura 3. 11: Estado de conectividad a red inalambrica wifi.
Elaborado por: Autor.

Una vez conectado a la red wifi, es necesario buscar el servidor
<<mqtt>> para poder comenzar a enviar los datos de los resultados a este, en
el caso de que no sea posible conectar este, debe quedar en un ciclo

intentandolo reiteradas veces como se muestra en la figura 3.12.
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while (!client.connected()) {

Serial.print("Attempting MQTT connection...™);

if (client.connect("arduinoClient temperature sensor™)) {
Serial.println{"connected™);

} elze [
Serial.print("failed, rc=");
Serial.print{client.state()):’
Serial.println{™ try again in 5 seconds");

// esperar 5 segundos hasta wolver & intentar
delay (3000} ;

Figura 3. 12: Funcion de conectividad a servidor mqtt.
Elaborado por: Autor.

En la figura 3.13 se muestra la configuracion de los pines que se utilizan
en todo el codigo de programacion. Es necesario inicializar el puerto serial
para monitorear el estado del médulo en el terminal del puerto serial, asi
también inicia la funcion <<setup_wifi>> para que inicialmente en el codigo se
establezca una conexion entre el modulo y la red. Ademas, con la linea
<<client-setServer>> especificamos la IP del servidor <<mqtt>> y del puerto

gue en este caso sera 1883.

volid setup()

i
Serial.begin (115200} ;
setup wifi(};
client.setServer (mgtt server, 1E883);
}

Figura 3. 13: Funcién Setup de pines de la placa ESP8266.
Elaborado por: Autor.

En la figura 3.14 se muestra el cédigo principal que se encarga de tomar
los datos del puerto ADC (convertidor A/D) pin 0 y transformarlos en digital,

enviando al servidor como una variable string.
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reconnect () ;
}
client.loop():
val = analogBRead(analogPin);
val = map({wal, 0, 1023, -50, 200}):
Serial.println{wval);

temp = wval;

delay (500} ;

if{({temp > -50) && (temp <200))
{

client.publish("ha/_ temperaturel”, String(temp).c str()):

}

Figura 3. 14: Funcién principal del cédigo.
Elaborado por: Autor.

En la primera parte de la funcion principal condicionamos el inicio, si el
mobdulo se encuentra correctamente anclado a la red y al servidor, caso
contrario debera intentarlo nuevamente. Después, se asigna la lectura del
puerto analdgico a la variable val y con la funcion <<map>> se va a
transformar el resultado a los valores entre -50 a 200 que corresponden a la
temperatura. Posteriormente, se asigna el valor <<val>> a <<temp>> para
enviarlo al servidor mediante la conectividad de cliente del médulo con la

correcta sintaxis, tal como se observa en el codigo de la figura 3.14.

3.5. Implementacién y configuraciéon del servidor web

Para que el sistema de gestion sea funcional es necesario implementar
un servidor que nos permita obtener y administrar los datos recibidos por
cualquier sensor o periférico. Para esto fue necesario instalar en el servidor el
sistema operativo Debian 8, ya que se tiene gran cantidad de informacién
sobre su instalacion y repositorios disponibles. No fue necesario instalar una
interfaz gréfica, ya que una vez instalado el sistema operativo se puede
administrar por <<ssh>> conectado remotamente con el programa llamado

<<Putty>> el cual nos permite acceder desde cualquier punto de la red al
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terminal de este y poder realizar las instalaciones y configuraciones

necesarias. La figura 3.15 muestra la interfaz de la aplicacion, pero que es

suficiente para realizar cualquier tarea en la red.

] @ PuTTY Configuration

Category:
=I- Session

- Terminal

- Keyboard

- Bell

- Features

= Window

- Appearance
- Behawiour
- Translation

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Name {or IF address) Port
I |[22

Connection type:
ORaw O Telnet O Rlogin @ SSH () Seial

Load, save or delete a stored session

Saved Sessions

- Selection

 Colours Default Settings Load

=J- Connection

.. Data Save

.- Proxy

- Telnet Delete
- Rlogin

Close window on exit: _
() Aways (_INever (® Only on clean exit

FigUra 3. 155: Interfaz de Putty.
Elaborado por: Autor.

About Help

Una vez especificada la IP del servidor con el respectivo puerto podemos
tener acceso al servidor e iniciar con las credenciales de usuario y contrasefa,

tal como se muestra en la figura 3.16.

EP server@Server: ~ b - O

Figura 3. 16: Ingreso al servidor via SSH.
Elaborado por: Autor.

Una vez inicializado el servidor se procede con la instalacion y

configuracion del sistema de gestion web. Es recomendable, que antes de
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iniciar cualquier tarea se tenga que actualizar el sistema, debido a que pueden
existir repositorios descontinuados. La actualizacion se la puede conseguir
escribiendo el siguiente comando <<apt-get update>>. Ademas, es necesario
tener actualizado e instalado una lista de programas en el servidor como
Python 2.7, Python-pip, Python-setuptools, MariaDB y librerias SSL.

Cuando se tiene listo el sistema operativo y los programas necesarios,
se debe crear dos carpetas donde se va instalar el nacleo del sistema de
gestion. Asignamos un usuario para administrar las carpetas, para que esto
suceda se debe escribir las lineas de codigo que se muestran en la figura
3.17.

root@Server:/home/serverdebian# mkdir -p /opt/dmg
root@Server:/home/serverdebian# useadd -M domegik
bash: useadd: no se encontré la orden
root@Server:/home/serverdebian# useradd -M domogik
root@Server:/home/serverdebian# chown domogik /opt/dmg

root@Server:/home/serverdebian# chmed 777 /opt/dmg
root@Server:/home/serverdebian#

Figura 3. 17: Procedimiento inicial de instalacion del nicleo del sistema de gestion.
Elaborado por: Autor.

Las lineas permiten crear una carpeta en el directorio <</opt>> con el
nombre <<dmg>>, donde se descargan e instalan los dos paquetes
necesarios para el desarrollo del sistema de gestion. En la figura 3.18 y 3.19
se presenta el procedimiento para descargar ambos paquetes de internet. Se
descargan los paquetes <<domogik>> y <<domogik-mg>> que se guardan en
la carpeta creada (véase la figura 3.17) para descomprimir e instalar. En
general, estos paquetes seran el nicleo de todo el sistema, es decir, que se
administra y configura en un entorno web los datos recibidos de los sensores

instalados.
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root@Server: /opt/dmg/domogik-mq# cd /opt/dmg/

root@Server: /opt/dmg# wget --content-disposition https://github.com/domogik/domogik/archive/0.5.2.tar.gz
--2017-06-22 20:59:04-- https://github.com/domogik/domogik/archive/0.5.2.tar.gz
Resolviendo github.com (github.com)... 192.30.253.112, 192.30.253.113

Conectando con github.com (github.com)([192.30.253.112]:443... conectado.

Peticidn HTTP enviada, esperando respuesta... 302 Found

Localizacién: https://codeload.github.com/domogik/domogik/tar.gz/0.5.2 [siguiendo]
--2017-06-22 20:59:04-- https://codeload.github.com/domogik/domogik/tar.gz/0.5.2
Resolviendo codeload.github.com (codeload.github.com)... 192.30.253.120, 192.30.253.121
Conectando con codeload.github.com (codeload.github.com)[192.30.253.120]:443... conectado.
Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: no especificado [application/x-gzip]

Grabando a: “domogik-0.5.2.tar.gz"”

domogik-©.5.2.tar.gz [ <=> 1 26,57M 2,22MB/s en 12s

2017-06-22 20:59:17 (2,13 MB/s) - “domogik-0.5.2.tar.gz" guardado [27862532]

root@Server: /opt/dmg#
Figura 3. 18: Descarga de paquete Domogik desde github.
Elaborado por: Autor.

3 @Server:/opt/dmg# wget --content-disposition https://github.com/domogik/domogik-mg/archive/1.4.tar.gz
--2017-06-22 20:55:38-- https://github.com/domogik/domogik-mg/archive/1.4.tar.qgz
Resolviendo github.com (github.com)... 192.30.253.112, 192.30.253.113

Conectando con github.com (github.com)[192.30.253.112]:443... conectado.

Peticidn HTTP enviada, esperando respuesta... 302 Found

Localizacién: https://codeload.github.com/domogik/domogik-mqg/tar.gz/1.4 [siguiendo]
--2017-06-22 20:55:39-- https://codeload.github.com/domogik/domogik-mg/tar.gz/1.4
Resolviendo codeload.github.com (codeload.github.com)... 192.30.253.121, 192.30.253.120
Conectando con codeload.github.com (codeload.github.com)[192.30.253.121]:443... conectado.
Peticién HTTP enviada, esperando respuesta... 200 0K

Longitud: no especificado [application/x-gzip]

Grabando a: “domogik-mg-1l.4.tar.gz”

domogik-mq-1.4.tar.gz <=> 1 50,24K 299KB/s en 0,2s
2017-06-22 20:55:39 (299 KB/s) - “domogik-mg-1l.4.tar.gz” guardado [51444]

root@Server:/opt/dmg#

Figura 3. 19: Descarga de paquete Domogik-mq desde github.
Elaborado por: Autor.

Una vez obtenido ambos paquetes se procedera a su descompresion,
instalacién y configuracion de las bases de datos, tal como se muestra en las
figuras 3.20 y 3.21 las mismas son posicionadas en las carpetas

correspondientes para ejecutar el archivo install.py.

Figura 3. 20: Comando para instalacién de Domogik-mg.
Elaborado por: Autor.

——dist-packa

Figura 3. 21: Comando para instalacion de Domogik.
Elaborado por: Autor.
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Posterior a la instalacion se desplegara un mensaje (véase la figura 3.22)
de confirmacién, indicando que todo se ha procedido correctamente.
Finalmente, el paquete domogik debe ser configurada la base de datos donde
se van almacenar los resultados de las muestras obtenidas por los sensores.

En la figura 3.23 se muestra en detalle la correspondiente configuracion.

==> Config file correctly loaded

root@Server:/opt/dmg/domogik-mg#

Figura 3. 22: Mensaje de confirmacion de correcta instalacion de paquetes.
Elaborado por: El Autor.

> Directory Jusr/sbin/ already exists
Copyed file src/domogik/xpl/tools/64bit/xPL Hub

interface eth®d

- type [mysgl]: mysqgl

user [domogik]: domogik

password [domopass]: domopass
port [3306]:

name [domogik]: domogik

host [127.0.0.1]: 192.168.146.130

- name [Aria]: Aria
- lang [fr_FR]: en_US
- sex [female]: male

Figura 3. 23: Creacién de base de datos.
Elaborado por: Autor.

Finalizado el proceso de instalacién de los paquetes, es recomendable
su actualizacién (véase la figura 3.24) para evitar problemas futuros con la

configuracién de los plugins requeridos.
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Figura 3. 24: Actualizacion por defecto de domogik.
Elaborado por: Autor.

Entre los paquetes requeridos para la ejecucion del nicleo del sistema
de gestidn es necesario ademas instalar un servidor mqgtt, mas conocido como
<<mosquitto>>. En linea se puede encontrar informacion referente a la
instalacion. Después de la instalacion del paquete, se procede a ejecutarlo
(véase la figura 3.25).

c/mosquitto/mosquitto. cont

Figura 3. 25: Ejecucion de servidor Mosquitto.
Elaborado por: Autor.

Este servidor se encarga de recibir las muestras obtenidas por el
convertidor ADC del moédulo wifi ESP8266 para luego almacenarlos en la base
de datos ya creada. Debido a que se trabaja con un sistema base para
implementar el portal web de gestién, se debe instalar los plugins. Entre ellos
esta el client plugin-maqtt-server hasta domogik server (véase la figura 3.26).
Este paquete es externo y abierto, podemos conseguir los detalles desde el
github.

Figura 3. 26: Instalacion de plugin mqtt para sistema de gestion.
Elaborado por: Autor.

Ahora, el sistema de gestiébn se encuentra con una base de datos lista
para ser configurada, pero como se va trabajar con un portal web se requiere

la instalacion de un paquete llamado <<domoweb>>. Esté permitira la
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administracion y configuracion del panel en el cual se reflejan de manera
grafica cada uno de los sensores, los cuales fueron previamente configurado.
La figura 3.25 muestra las lineas de codigo en resumen que va permitir la
obtencion del paquete en linea y su instalacion.

cd Sopt/dmg

wget --content-dispo
tar xvzf domoweb-8.5.2.tar.gz
1n -s domoweb-8.5.2 domoweb
cd domoweb

sudo ./install.py

sition https://github.com/domogik/domowebsarchive,;8.5.2.tar.gz

LR St =

Figura 3. 27: Instalacion de paquetes requeridos para interfaz web.
Elaborado por: Autor.

También, es necesario ejecutar los servicios y proceder a comprobar que
todos ellos estén funcionando correctamente. Para lo cual es necesario que
desde un PC a cualquier punto de la red se pueda acceder al portal
<<backend>>y a <<frontend>> iniciando el navegador y direccionando a la
IP del servidor. En la figura 3.28 se presenta el procedimiento de acceso al
backend, lo cual es necesario para identificarse al sistema de administracion

con las credenciales creadas en la instalacion de domogik.

192.168.100.74:40406/login
e Domogik Admin

Please enter username and password

1

Figura 3. 28: Inicio de sesién para administrar desde el backend.
Elaborado por: Autor.

Posterior al ingreso del backend (parte administrativa del portal web), se
procede a comprobar que los plugins son mostrados a nodos sensores. Esta
parte es necesaria habilitarla, si es posible el reseteo del servidor mosquitto,
y agregar los objetos que en este caso seran los sensores, tal como se

muestra en las figuras 3.29 y 3.30.
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Plugins
W geoloc

&) mgtt

! weather

Figura 3. 29: Lista de plugin instalados en el sistema.
Elaborado por: Autor.

mqtt m Informations Configuration Domogik devices Tirneline Brain details Advanced Documentation

L JarC CER BN EN | Q Detected devices

Known Devices Temperatura RF1 mqtt.sensor temperature

Temperature sensor (2] Informations  # Edit 10 Delete the device

? Temperatura RF1
* id: 6

* Device type id : mgrtsensar_temperature

* Reference

* Description:

* Rest url: http//192.168.100.16:40406/ rest/device/6
* View the device timeline

# arduinoClient_temperature_sensar

Global parameters | .# Configure

ID Name Value Type
8 qos 1 string
7 Topic ha/_temperaturel string

Figura 3. 30: Configuracion de dispositivos clientes del servidor mqtt.
Elaborado por: Autor.

Como es posible observar, en los pardmetros globales del objeto se
deben configurar, por ejemplo, el parametro de QoS (en 1) y asignar una
variable <<ha/_temperaturel>> como string. Del coédigo de programacion
anterior del médulo wifi ESP8266, observamos que se asigna el mismo
nombre al servidor mqgtt, en este contenedor se almacenan los resultados de
las muestras del sensor. Si se requiere crear nuevos objetos, es necesario ir

al apartado del cliente mqgtt e indicar el tipo de datos a recibir. En
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consecuencia, la figura 3.31 presenta la pantalla de creacién de un nuevo
dispositivo.

Client plugin-mqtt.server

mqtt [EXB@  informations  Configuraton = Domogikdevices  Timeline  Braindemals  Advanced  Documentation

Create a new device
Create by device type

scaling command String command 0OnOff command Brightness sensor EnableDizable sensor Humidity sensor LowHigh sensor Motion sensor
Number sensor OnGff sensor OpenClose sensor Power sensor Pressure sensor Scaling sensar State sensor String sensor

Temperature sensor UpDown sensor

Figura 3. 31: Lista de dispositivos para implementacion de obtencion de resultados.
Elaborado por: Autor.

Existen una limitada cantidad de tipos de datos que se pueden recibir en
el servidor, y estos administrarlos adecuadamente con la base de datos.
Ademas, es posible realizar un <<timeline>>, que sirve para mostrar los
resultados recibidos, guardarlos y visualizarlos en la interfaz gréafica, tal como
se muestra en la figura 3.32.

Client plugin-mqtt.server

mqtt [EE3@ informations  Configuration  Domogikdevices  Timeline  Braindetals  Advanced  Documentation

Timeline - plugin-mgtt.server

13:33:14 . Temperatura RF1 plugin-mgttserven

Temperature : -32.00 °C

Temperature : -33.00 °C

P . Temperatura RF1 (plugin-mgtt.server)
13:33:13 Temperature : -32.00 °C

. . Temperatura RF1 (plugin-maqtt.server)
1 3 331 2 Temperature : -32.00 °C
13:33:11 .

Figl]ra 3. 32: Seguimiento de datos recibidos al servidor.
Elaborado por: Autor.

A simple vista la interfaz de administracion no es nada amigable hacia el
usuario u operador de la central de monitoreo de la WSN. Es por esto que se

configura el <<frontend>> del sistema de gestion, para lo cual escogemos el
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navegador IP del servidor y el puerto 40404. En la figura 3.33 se muestra en
pantalla el panel principal del sistema de gestion de la red inalambrica de

sensores (imagen de la empresa petrolera).

Figura 3. 33: Interfaz grafica web del sistema de gestién.
Elaborado por: Autor.

Vale reconocer los puntos mas importantes del portal de gestion de
WSN. En la esquina inferior izquierda se muestra el boton de paneles o
secciones, es en ella que se agregan las pantallas necesarias para la gestion

del centro de monitoreo, tal como se muestra en la figura 3.34.

Principal wees Flujo

e Y
Figura 3. 34: Secciones de interfaz web.
Elaborado por: Autor.

De la figura 3.34 se divide en varias secciones, entre ellas estan los
sensores de temperatura, presion y flujo, ademas de una ultima seccidn

llamada panel en el que se mostraran los resultados de los sensores mas
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criticos o de mayor importancia para la empresa. Por otro lado, tenemos en la
esquina inferior derecha una herramienta que nos permite agregar widgets,
configurar y agregar las secciones, tal como se muestra en la figura 3.35. Los
widgets seran la representacion grafica de los datos obtenidos por los
sensores. Sin embargo, la configuracién sera para modificar el entorno grafico
de la web y las secciones permitiran agregar o eliminar paneles que seran

ventanas para mostrar distintos sensores clasificandolos como se requiera.

Figura 3. 35: Configuracién de secciones y widgets.
Elaborado por: Autor.

Los resultados de la configuracion y despliegue de la interfaz gréfica web
estan a la vista en la figura 3.36, aunque se puede implementar cualquier tipo
de sefalizacion para representar n sensores. Ademas, se puede incluir
cuadros estadisticos de los datos obtenidos en un determinado rango de
tiempo que pueden variar entre semanas, dias y horas, tal como se muestra

en la figura 3.37.

Temperatura RF1

80.0(5)

553 mn | 80.00 maX

Tamperatute

Temperatura RF1 : Temperature (last week)

Figura 3. 36: Interfaz gréafica de resultados de sensor de temperatura simulada
Elaborado por: Autor.
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Temperatura RF1 : Temperature (last week)

Figura 3. 37: Dato estadistico de las muestras tomadas en dias.
Elaborado por: Autor.

Ademas, es muy importante especificar qué tipo de sensor se utilizara
en el campo ya que la interfaz necesita dicha informacién para especificar la
unidad con la que estara trabajando, asi como en la figura 3.38 muestra los

datos obtenidos para el sensor de presion.

Presion sensor RF1 : Pressure (last week)

Figura 3. 38: Interfaz grafica de resultados de sensor de presion.
Elaborado por: Autor.

Asi como en el panel de temperatura, este sistema gréafico web es capaz
de acumular informacién por tiempo ilimitado y mostrarla en una tabla

estadistica como se ve en la figura 3.39.
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Presion sensor RF1
n
1000
900
800
700

Presion sensor RF1 : Pressure (last week)

o
<
3
o
o
o
ol

Figura 3. 39: Dato estadistico para sensor de presion.
Elaborado por: Autor.

Finalmente, este sistema de gestion implementado a pequefa escala
para su demostracion del funcionamiento puede reducir costos y ser a la vez
muy eficiente ya que el tiempo de respuesta de la transmision de los datos al
servidor es inmediata, si existe un problema de conectividad de estos a la red

automaticamente nos indica una alarma de fallo de conexion.
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Capitulo 4: Conclusiones y Recomendaciones.

4.1. Conclusiones.

1. La tecnologia inalambrica sigue avanzando en cuanto a aplicaciones,
eliminando asi la necesidad de cables, lo que permite
implementaciones de redes eficientes en costos. Las redes de
sensores inaldmbricos pueden consistir en muchos tipos diferentes de
sensores, cubriendo una amplia variedad de aplicaciones que
consisten en Presion, Temperatura, Flujo, Nivel o simplemente

retransmitir un cierre de contacto a través de un transmisor discreto.

2. La industria del petrdleo y gas es quizds una de las industrias mas
frecuentes para la aplicacion de redes de sensores inalambricos. Sin
embargo, estas aplicaciones suelen estar localizadas en areas
remotas, sin mencionar las exigencias ambientales.
Independientemente, las redes de sensores inalambricos se
implementan para monitorear, administrar y controlar todo, desde
tanques y compresores hasta generadores, separadores y cabezas de
pozo. Las redes de sensores inalambricos ofrecen ventajas sobre la
tecnologia cableada tradicional, donde las opciones con cable son

demasiado caras o ni siquiera una opcion

3. Los nodos sensores permitieron obtener los datos de medicién de
temperatura, presion y flujo, los cuales son monitoreados desde la
aplicacion web del sistema de gestién de sensores. Estos datos son
almacenados para posterior reporte de informacion relacionada a la red

de sensores inalambricos.
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4.2. Recomendaciones.

1. Ampliar el estudio del presente trabajo de titulacién, orientado a
regulaciones ambientales con la finalidad de adaptarse a las iniciativas
cada vez mas reglamentarias en relacién con las emisiones de gases
de efecto invernadero, para lo cual una amplia gama de sensores
inalAmbricos se debe utilizar en las actividades de produccion,

procesamiento y transporte de petréleo y gas.
2. Implementar simulaciones de redes de sensores inaldmbricos

aplicando rutas de encaminamiento por estado del enlace usando el
protocolo OSPF
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