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RESUMEN

El presente titulo académico, tiene como finalidemponer que el Ciberbullying,
sea considerado como un delito cibernético qugatema sancion penal, que exista
un proyecto de ley o que se dé una reforma e iovetual acoso y/o hostigamiento en
nuestro Codigo Organico Integral Penal en su dotinumero 178 el mismo que
interpretandolo juridicamente deja un vacio leghlno tipificar a esta clase de
conducta como un maltrato verbal que afectaegl @mocional de las victimas, se
deja impune un delito que atenta contra la moeah pl cual, debe haber una sancién
en nuestras leyes ecuatorianas porque son dedtdssy tangibles y se pueden
verificar, y una vez consideradas en el Codigoa@iap Integral Penal sean
difundidas en nuestra sociedad, logrando parar estatipo de abuso en todo tipo,

maltrato y discriminacion.



PALABRAS CLAVES

Sexting.-Cualesquiera que sean los problemas que enfrenéstras estudiantes y menores de edad

—'bullying ', abuso infantil (Cabanellas de Torr2816).

Bolero.- Hostigador persona que acosa mediante las sedesessobre la penalizacion

de las infracciones al Derecho Internacional hutaani (Cabanellas de Torres, 2016).

Medios Telematicos.- correo electronico, explorador web, chat, forosgeui

conferencia, etc.

Ciberespacio.-El espacio fisico no real en el cual se tiende samellar nuestras

interacciones comunicativas mediaticas.

Conducta Disruptiva.- Definiremos las conductas disruptivas como un coosi
gue agrupa un conjunto signo sintomatolégico quéerpéna un estilo de
comportamiento disfuncional de orden bio psico aomynitivo, caracterizado por

agresividad, impulsividad e hiperactividad.

ESET-Ecuador.-Compafiia global de soluciones de software de sksgligue provee
proteccion de Ultima generacidn contra amenazaBTE3014).

Xi



INTRODUCCION

La forma de comunicarnos ha cambiado de una maadical, ahorgpodemos
apreciar que es prioritario el uso de la tecnolegidodas las areas de nuestra vida,
tal es asi, que podemos recibir cualquier tipo @mgaje mediante los medios
telematicos, pero existe un peligro latente panal uso que se le esta dando a este
tipo de herramientas comunicacionales, convirti@odoen vulnerables ante
personas que desde el anonimato realizan maltpaioslogicos que atentan contra

nuestra parte emocional.

Al convertirse en una necesidad en los tiempos-iposiernos el uso de la
tecnologias, y a saber vemos que los delitos ro#iens que se realizan mediante los
medios teleméticos, tales como: insultos, injuridi$éamacion, uso de imagenes
ofensivas, sexting, todo esto considerado conerloihlying, situaciones que atentan
contra la moral y bajan la autoestima de lasmi&$, las personas con este tipo de

conducta deben ser tipificados como ciber delin@sen

Las personas que han sido victimas no saben a @godée en busca de ayuda, el
no saber a dénde ir, ni a quién acudir, porque ddslito no esta tipificado en nuestra
legislacion penal Codigo Orgéanico Integral Pengliedando impune y permitiendo
gue cada dia personas inescrupulosas considemrimstde afectacibn como un
juego, por lo que contindan haciéndolo, ya quesxiste argumento legal que los

pueda parar.

Es imperante considerar el articulo nimero 178cla¢ion a la intimidad de
nuestro Codigo Organico Integral Penal y plantpegceptos juridicos relacionados
con el ciberbullying, estos tipos de conductas dedee rechazadas y sancionadas por
las leyes ecuatorianas, y detener con los acososigs, delitos impunes en nuestra

sociedad, garantizando un estado de derecho.

Ciberbullying

El Ciberbullying mas conocido por ciber acoso essmerado como uno de los

maltratos u hostigamientos que causan en el agi@via estado psico - emocional



gue altera su conducta causando dafos gravespemsianalidad del individuo, este
tipo de maltrato es el mas utilizado por los cibetas para lastimar la dignidad de las
personas (Parra Londofio, 2017).

—_lustracion 1. Relacion Acosador-Medio-Vvictma

Circulo de amigos en comun

Ciberespa

Acosado

El acoso virtual es el hostigamiento que se hacengalios de las redes sociales,
donde el acosador o cyber delincuente ofende yaeara a su victima logrando que
el afectado pierda la popularidad dentro de wuldrsocial, lo cual produce efectos

negativos en la personalidad de las victimas tadeso: estrés, depresion, ansiedad,
autoestima baja, etc.

Es muy cierto que es dificil, y yo diria que casposible identificar de manera
versatil a él o la hostigadora, ya que constituyd¢rabajo muy sigiloso poder llegar
aruta o red virtual para llegar al sitio exactaldede se origino la ofensa o el maltrato,
pero ¢qué pasa con las autoridades o los legisiadpre no han presentado un
proyecto del ley que evite este tipo de maltra&a §ue ¢ es poco importante este tipo
de problema que atenta con la vida de las pers@Ra?qué no esta tipificado en el

Caodigo Organico Integral Penal como un delito peflad

Estamos frente a un problema social que atentaashera desenfrenada contra la
dignidad humana, los nifios, los adolescentes, geaon vulnerables ante estos

delitos y deberiamos contar con un espacio jurigiedefienda nuestros derechos.

(Parra Londofo, 2017) opina que “el Ciberbullyiegnsanifiesta de varias formas
y esta variacion depende del dominio denknte distorsionada de los acosadores, el

objetivo es avergonzar y perjudicar a la victinm&diante:

2



Crear una cuenta no autentica.
Publicar imagenes y/o videos que comprometarviciana.

Violar la intimidad de los chats o correos eleditda de la victima.

SN NEE NN

Utilizar como medio de extorcibn y amenaza, Sus gena@s vy

conversaciones.

<\

Hostigar con insultos, ofensa e injurias hastagearun estado de ansiedad

y depresion.

Caracteristicas del Ciberbullying

(ISFAP, 2017) Se explicitan en esta forma de agresitravées de las Tecnologias

de la Informacion y Comunicacion:

1. Intencionalidad

La intencion dela acosador es lastimar a su vicfiara que el acoso sea auténtico.

2. Repeticion

El Ciberbullying, al igual que el Bullying, necestjue la ofensa sea repetitiva. Es
necesario aclarar que en el Ciberbullying si Eneé es vista varias veces por otras
personas o por los involucrados, esto es, si laalim una persona de un grupo, es

segura que sera vista por otras 50 y la repeta&std garantizada.

3. Desequilibrio de poder
Esta caracteristica en el Ciberbullying deja indséea la victima ante las
agresiones por el anonimato tecnoldgico. La viztimo puede hacer nada contra la

ofensa, ya que no puede eliminar nada que hdgalgundido.

4. Ausencia de feedback fisico y social entre loarticipantes
Al no existir contacto fisico entre el victimarioly victima significa que no es
posible conocer la reaccién de la victima peroreimpieve en la victima conductas

disruptivas.



5. Canal abierto

A diferencia del Bullying, en que el acoso a latimi@ se produce en un espacio
concreto y conciso: escuela, instituto o camincaka al centro; en el Ciberbullying,
con las posibilidades de las nuevas tecnologiasjcémario puede cometer sus

atagues en cualquier momento, 24 horas al diasradia semana.

Las redes sociales se han convertido en el mediosregeguro de lograr el
objetivo de los cyber delincuentes cuando se tratde perjudicar la vida de sus

victimas.

Las victimas mas habituales de este tipo de daditiipificado, son los nifios,

jovenes, homosexuales, etc.

Para lograr entender lo que implica el ciberacbace un breve resumen de
lo que vive “normalmente” una joven promedio en lesdes sociales,
especificamente en Facebook, anexa a esta red kagiana aplicacion llamada
Messenger; donde constantemente llegan mensajegsedéros amigos de la red
social, asi como también de desconocidos, tiposicogan constantemente por este
medio, mediante mensajes, llamadas, video llamadmsdps acosadores incluso
llegan a un punto de hostigamiento que ni ellosmmosslo toleran y empiezan con
las amenazas, incluso hay varios que se jactan@eldemicidio existe por culpa
de las mujeres, ya que son tan “idiotas y sobradasio para no responder un
simple mensaje, que para ellos esta bien que gariesignificante razon se
justifique este acto tan aberrante de cometeetabdLamentablemente nuestra ley
no sanciona este tipo de delitos y al no habei&@ano puede existir un delito como

tal.

Existen muchas personas que viven este tipo ddeomentos, unas de forma no
tan grave y otras pues, como vemos en las notid@sle sus suefios han sido
truncados por falta de juricidad en la ley actdajando vulnerable a las personas
gue en inicio son atacadas por las redes sociale® yueden defenderse

virtualmente de sus opresores.



PRINCIPIOS DE APLICACION DE LOS DERECHOS EN LA
CONSTITUCION

Vemos por ejemplo el Articulo 11 numeral 2 de tmaeSonstitucion de la Republica
del Ecuador en su Titulo 1l Derechos, Capitulo jriop Principios de aplicacion de

los Derechos que determina la finalidad del codigaresando lo siguiente:

“Articulo 11.- El ejercicio de los derechos se regira por logisiges principios:
#2. Todas las personas son iguales y gozaran dmikmos derechos, deberes y
oportunidades. Nadie podra ser discriminado pamez de etnia, lugar de nacimiento,
edad, sexo, identidad de género, identidad cujtesthdo civil, idioma, religion,
ideologia, filiacion politica, pasado judicial, ebcion socio-econdmica, condicion
migratoria, orientacion sexual, estado de saludap®IH, discapacidad, diferencia
fisica; ni por cualquier otra distincién, personatolectiva, temporal o permanente,
gue tenga por objeto o resultado menoscabar o ragllseconocimiento, goce o
ejercicio de los derechos. La ley sancionara tooland de discriminacioh.
(Constitucion, 2008)

De la lectura critica y parafraseo de los articetosencion, puedo inferir que
se sancionara toda forma de abuso, discriminaseéxismo y abuso que atente contra

los derechos humanos universales.

A la vez, SECCION CUARTA Delitos contra la integitlsexual y reproductiva
SECCION SEXTA Delitos contra el derecho a la intded personal y familiar
Articulo 178.- Violacién a la intimidad.- La persona que, sin contar con el
consentimiento o la autorizacidon legal, acceda®roafpte, examine, retenga, grabe,
reproduzca, difunda o publique datos personalesisajes de datos, voz, audio y
video, objetos postales, informaciébn contenida espodes informéticos,
comunicaciones privadas o reservadas de otra @enson cualquier medio, sera
sancionada con pena privativa de libertad de unesaafios. No son aplicables estas
normas para la persona que divulgue grabacionasdie y video en las que interviene
personalmente, ni cuando se trata de informacidfigaide acuerdo con lo previsto
en la ley (Codigo_Organico_Integral_Penal, 2014).



De la lectura critica y parafraseo de los articelosencién, puedo inferir que
la normativa legal vigente no brinda las garanéidscuadas y pertinentes para las
victimas de esta clase de atropello, cuando meacimformacion contenida en
soportes informaticos, lo que se entiende como:doee, CD o discos magnéticos,
CPU, laptop y cualquier otro tipo de dispositivoalimacenamiento magnético, pero
cuando hablamos de Facebook, twitter, Messengeeaelectronico, whatsapp, etc.
Es decir al violentar estos implementos tambiéreds considerado como violacion
a la privacidad de las personas, por tal razénel sentido de la presente propuesta
cyber delitos que evidencia la existencia de uwriovéegal que desencadena una
antijuricidad latente y peligrosa en contra de trosgovenes y adolescentes del Pais.
Debo acotar que en este articulo se sanciona lidgsd&ngibles, pero no considera
los delitos por las redes sociales y/o medios té&liews, dejando al ciber delincuente
la libertad juridica de continuar en su labor dgifiar la vida de sus victimas.

Objetivos de la propuesta
El obejtivo principal de este articulo juridico demico, es que exista un
proyecto de ley para sancionar el acoso no soldgsomedios telematicos (redes
sociales) si no tambien todo tipo de acoso y/oig@msiiento. Donde se debe analizar
la posibilidad de sancionar vy tipificar este tip®w @bnductas, que estan ocasionando

dafos en nuestra sociedad.

La Asamblea Nacional, debe de dictar una ley deedefiera al hostigamiento, al
acoso sea este por los medios telematicos, rededes) llamadas via telefonicas, etc;

asi como tambien el acoso en todo tipo. El cualaceugerencia debe de contener:

La explicacion de manera motivada del objetivo dshal ley, cual objetivo

principal seria el de prevenir y sancionar cualqtipe de acoso y/o hostigamiento.

Establecer la definicion, es decir lo que se edBgoor acoso y hostigamiento (sea

este de cualquier tipo).



Las medidas de prevencion del acoso y/o hostigdmisefialando politicas de

prevencion y sancion del acoso y/o hostigamiento.

Establecer el procedimiento judicial, poara saraiia acoso y/o hostigamiento,
sefialando que una persona sea nifia, nifio o aduiespedran interponer la demanda

sus padres o los representantes legales.

El juez debe evaluar todas las circuntancias ecuiaies ocurrierton los hechos, asi

comprobando que como resultado se haya causadiicegn la situacion.

Se debe establecer, el derecho de la ofendida ndidfg para reclamar una
indemnizacion sefialando que en todos los casosuenngediante sentencia se
compruebe que el acoso y/o hostigamiento de cualtjpo, la persona ofendida por
si o por su representante legal, tendra derechdinaémnizacion por dafio moral

Y por ultimo y el punto mas importante de esta @tigacion es que se deben
establecer las sanciones correspondientes para lEglpersonas que cometan acoso
y/o hostigamiento de cualquier tipo y estan estgnlaeecidas y tipificadas en el

Cadigo Organico Integral Penal (COIP).



CONCLUSIONES

Al término de esta propuesta concluyo que estelgmodb social representa un
atentado a la intimidad por acoso y/o hostigamigotdos medios telematicos ,es un
tema tabu en nuestro Pais, es por esta razém §jnelldad de esta corta investigacion
es para que se comience a tratar publicamenteoptaroplar de manera urgente el
espacio juridico que ponga fin a estos hechos gemostaban la dignidad de las
personas, por lo que se debe agregar la frase dséelematicos” a continuacion de
informacion contenidas en “medios informaticos” n€idero que es un hecho injusto
y que da lugar a la imposicion de una sancién p@aalmedio de un proyecto de ley
que se refiera al acoso y/o hostigamiento; o denalgeforma al Codigo Organico
Integral Penal (COIP) en el articulo 178, dondesgeecifique esta clase de delito tal
como lo es el acoso y/o hostigamiento, haya unei@amespectiva para todo aquel
gue cometa esta clase de delito, posibilidad dermefs legales que definan, que

prevengan y sancionen esta forma de violencia.
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